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Vorwort

Liebe Leserinnen und Leser
dieses Tétigkeitsberichts,

mit dem vorliegenden siebten
Tatigkeitsbericht seit Inkraft-
treten der Datenschutz-Grund-
verordnung (DS-GVO) wird
der Zeitraum vom 1. Januar
bis 31. Dezember 2024 abge-
deckt. Das Berichtsjahr war fiir mich in Thiiringen von besonderen
Entwicklungen geprédgt — organisatorisch wie rechtlich.

Am 2. Februar 2024 wurde ich als der neue Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit (TLfDI) ge-
wihlt und am 1. Méirz in das Amt eingefiihrt. Diese personelle Ver-
@nderung markiert zugleich den Beginn einer Phase der Emeuerung
und der Neuausrichtung im Hinblick auf die Schwerpunkte der Auf-
sichtsarbeit, die Kommunikation mit den Biirgerinnen und Biirgern
sowie die Zusammenarbeit mit verantwortlichen offentlichen und
nicht-6ffentlichen Stellen.

Das Berichtsjahr 2024 stand im Zeichen einer fortschreitenden Digi-
talisierung sédmtlicher Lebensbereiche, deren Dynamik durch neue
technische Entwicklungen — insbesondere im Bereich der kiinstlichen
Intelligenz — erheblich zugenommen hat. Diese Innovationen verspre-
chen zum einen Effizienz und Nutzerfreundlichkeit — digitale Dienste
sind heute auch fiir Menschen ohne besondere Vorkenntnisse leicht
zuginglich. Gleichwohl zeigt sich, dass dieser Fortschritt stabile
rechtliche und datenschutzkonforme Grundlagen benétigt. Daten-
schutz ist in diesem Zusammenhang nicht allein integraler Bestandteil
moderner digitaler Verwaltung und digitaler Gesellschaft, letztere ist
auch ohne Datenschutz als ein Garant des nétigen Grundrechtsschut-
zes nicht zu denken.

Die européische Digitalrechtsgesetzgebung bildet hierbei einen wich-
tigen Rahmen, um die gemeinsamen Werte und Potenziale der Euro-
pdischen Union zu sichern und weiterzuentwickeln. Wéhrend auf eu-
ropdischer Ebene erhebliche Fortschritte erzielt wurden, bleibt die
Umsetzung auf Bundesebene teilweise hinter den Erwartungen und
Erfordernissen zuriick. Eine groflere Kohérenz der Rechtsakte ist un-
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erldsslich; dort, wo sie fehlt, gilt es, diese Defizite offen anzusprechen
und Losungen zu suchen.

Von hoher Bedeutung waren im Berichtszeitraum zudem zahlreiche
Entscheidungen des Gerichtshofs der Europédischen Union, die den da-
tenschutzrechtlichen und institutionellen Rahmen weiter konkretisie-
ren. Besonders hervorzuheben ist die Entscheidung zur Zusténdigkeit
der Aufsichtsbehodrden fiir die datenschutzrechtliche Aufsicht tiber die
Parlamente. Zu den sich daraus ergebenden besonderen Herausforde-
rungen zdhlt auch, die verfassungsrechtliche Stellung der Parlamenta-
rier im Rahmen der Aufsicht zu beriicksichtigen. Auch erwédhnt wer-
den muss die Entscheidung zum Ermessen der Aufsichtsbehdrde.
Diese ist zwar verpflichtet jede eingehende Beschwerde zu priifen, ihr
steht aber ein Ermessen zu in Hinblick auf die Frage, ob und wenn ja,
welche MafBnahmen sie bei einem festgestellten VerstoB ergreifen
mochte.

Das Jahr 2024 war von einer deutlichen Zunahme an Aufgaben des
TLADI gepragt. Mit dem Zuwachs an Aufgaben aus Rechtsprechung
und Rechtsakten kommen aber auch neue Herausforderungen. Die
personelle Ausstattung des TLfDI ist bereits fiir das bisherige Be-
schwerdeaufkommen zu knapp bemessen. Fiir die Aufsichtsarbeit in
Thiiringen ergibt sich daraus die Notwendigkeit eine Vielzahl fachli-
cher Verfahren effizient zu gestalten — ein Zustand, der nicht im Inte-
resse der Biirger oder der Wirtschaft sein kann.

An den Thiiringer Gesetzgeber richtet sich die Bitte, den begonnenen
Weg der Verwaltungsdigitalisierung konsequent und unter Beachtung
verfassungsrechtlicher Grundsitze fortzusetzen. Hierzu gehort eben-
falls der Datenschutz sowie eine handlungsfahige Aufsichtsbehorde.
Ebenso ist die Wahrung foderaler Entscheidungsstrukturen als Grund-
pfeiler der Deutschen Staatsorganisation von Bedeutung. Etwaige
Kompetenzverlagerungen — etwa im Zusammenhang mit der Ver-
schiebung von Zusténdigkeiten in den Bund — sind kritisch zu {iber-
denken. Es droht dann der Verlust von Biirgerndhe der Datenschutz-
aufsicht sowie der Fahigkeit zur lokalen Wirtschaftsberatung.
Datenschutz bedeutet zugleich Mitgestaltung. Der TL{DI strebt ge-
meinsam mit der Landesverwaltung an, praktikable und rechtssichere
Losungen zu entwickeln. Uber die Umsetzung des in der DS-GVO
skizzierten Lastenheftes diirfte nunmehr neun Jahre nach in Kraft tre-
ten und sieben Jahre der Geltung Einigkeit bestehen; jedenfalls ist aus
Sicht des TL{DI hierriiber nicht mehr zu diskutieren. Bei Fragen die
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sich aus diesen Aufgaben allerdings ergeben sowie kiinftige Heraus-
forderungen, wird beim TL{DI jedoch stets Gesprichsbereitschaft be-
stehen. Neue Formate wie Podcasts oder die Reihe ,,TLfDI on Tour*
sollen den Informationsaustausch mit Verwaltung, Wirtschaft und Of-
fentlichkeit erweitern soweit es die Kapazitéten der Behorde zukiinftig
zulassen.

Wie immer lag ein Schwerpunkt im Jahr 2024 im Bereich der immer
noch zunehmenden Nutzung privater Videoiiberwachungstechnik.
Aber auch im Bereich der offentlichen Stellen beschiftigte sich der
TLfDI im Berichtszeitraum viel mit Videotechnik. Ein dominantes
Thema etwa war die Videoiiberwachung des Angers in Erfurt. Diese
Thematik wird die Aufsicht auch in den kommenden Jahren weiter
begleiten.

Im Bereich Bildung und Schule wurde die Arbeit des Arbeitskreises
»Schulen und Bildung® fortgefiihrt. Auch hier bleibt es ein wesentli-
ches Ziel, Gesetzgebungs- und Digitalisierungsprozesse friihzeitig zu
begleiten und Datenschutzaspekte frithzeitig einzubinden. Nur so kon-
nen datenschutzrechtliche Herausforderungen rechtzeitig erkannt und
sachgerechte Losungen entwickelt werden.

Das Berichtsjahr 2024 verdeutlicht, dass Datenschutz fortlaufende
Anpassungen an technologische Entwicklungen erfordert. Wéhrend
sich die technologieneutrale Ausrichtung der DS-GVO bewéhrt hat,
zeigt die Erfahrung, dass man als Verantwortlicher ,,stdndig dranblei-
ben“ muss. Der Schutz personenbezogener Daten bleibt Grundlage
zur Verwirklichung von Grundrechten, insbesondere im digitalen
Raum und damit Grundpfeiler einer stabilen digitalen und demokrati-
schen Gesellschaft.

Last but not least gilt mein Dank den Mitarbeiterinnen und Mitarbei-
tern des TLDI fiir ihre engagierte Arbeit sowie fiir die Unterstiitzung
wihrend meines Amtsantritts. Ohne ihr Fachwissen und ihren Einsatz
wire die erfolgreiche Wahrnehmung unserer Aufgaben nicht moglich.

Bleiben Sie informiert und fragen Sie nach,

Thr Tino Melzer

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit
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1. Themengebiete

DATEN-
AUSTAUSCH

© Cevabhir - Datenaustausch - fotolia.com
1.1 Schwerpunkte im Berichtszeitraum einschlieBlich Statistik

Die Entwicklung des Datenschutzrechts in Europa hat erhebliche Aus-
wirkungen auf die Tétigkeit des TLfDI. Die KI-Verordnung ist in
Kraft, allerdings sind die Zustdndigkeiten in diesem Bereich noch
nicht abschlieBend geklart. Im Zuge der Digitalisierung in allen Le-
bensbereichen gewinnt KI zugleich eine immer groflere Bedeutung,
was datenschutzrechtliche Fragen aufwirft.

Die Verordnung (EU) 2024/1689 des Européischen Parlaments und
des Rates vom 13. Juni 2024 zur Festlegung harmonisierter Vorschrif-
ten fiir kiinstliche Intelligenz und zur Anderung der Verordnungen
(EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013,
(EU) 2018/858, (EU)2018/1139 und (EU)2019/2144 sowie der
Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Ver-
ordnung iiber kiinstliche Intelligenz — KI-Verordnung) regelt den Ein-
satz Kiinstlicher Intelligenz (KI) weltweit. Die Anforderungen an die
Anbieter differieren je nach dem mit dem Einsatz verbundenen Risiko.

Thiiringer Landesbeauftragter fiir den Datenschutz
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In vielen Bereichen ist Kiinstliche Intelligenz unter bestimmten Be-
dingungen anwendbar, in bestimmten Bereichen mit besonders hohem
Risiko aber gesetzlich verboten. Die Vorgaben der KIVO gelten nicht
sofort nach dem Inkrafttreten. Vielmehr sind Ubergangsfristen zwi-
schen sechs und 36 Monaten vorgesehen. Die Datenschutz-Grundver-
ordnung (DS-GVO) wird durch die Bestimmungen der KI-Verord-
nung nicht ersetzt, sondern gilt weiterhin. Das hat zur Folge, dass die
Anforderungen der DS-GVO eingehalten werden miissen, wenn per-
sonenbezogene Daten bei KI-Anwendungen verarbeitet werden. Die
Benennung der Datenschutzbehdrden als nationale Aufsichtsbehorden
auch im Bereich der KI-Verordnung wiirde einen einheitlichen Regu-
lierungsansatz ermoglichen und dazu beitragen, dass die Datenverar-
beitungsvorschriften einheitlich ausgelegt werden (s. hierzu Beitrag
Nr. 1.2).

Um den Einsatz von KI datenschutzrechtlich besser begleiten zu kon-
nen, war der Thiiringer Landesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (TLfDI) auch in der im Mai 2024 auf europi-
ischer Ebene gegriindeten Arbeitsgruppe ChatGPT Taskforce vertre-
ten (vgl. Beitrag 1.3).

Ansonsten ist festzustellen, dass Art und Umfang der Auskunftsertei-
lung nach Art. 15 DS-GVO in der Praxis immer noch Probleme berei-
ten (vgl. Beitrdge 1.15 und 3.3).

Daneben gab es viele Einzelfalle aus unterschiedlichen Themenberei-
chen, von denen im Bericht eine Auswahl dargestellt ist. Bei den Be-
schwerden nimmt weiterhin die datenschutzrechtliche Priifung von
Videoiiberwachung in verschiedensten Zusammenhéngen einen ge-
wissen Schwerpunkt ein.

Einige statistische Angaben:

Im Jahr 2024 gab es 19.042 Posteinginge beim TLfDI (Vor-
jahr 21.334).

Es wurden im Berichtsjahr 135 Bufigeldverfahren erdffnet, das sind
gut 17 Prozent mehr als im Vorjahr. Davon endeten fiinf Verfahren
mit einem BuBgeldbescheid. Insgesamt wurden im Jahr 2024 beim
TLDI 38 Buligeldbescheide erlassen, wovon 27 bis zum Ende des
Berichtszeitraumes Rechtskraft erlangten. Die Hohe der insgesamt
festgesetzten Bufigelder betrug 50.840 Euro, was eine Steigerung ge-
geniiber dem Vorjahr um gut 61 Prozent bedeutet. Der TLfDI erlie3
einen BuBigeldbescheid nach Art. 83 Abs. 4 Datenschutz-Grundver-
ordnung (DS-GVO). Weiterhin wurden 37 BuBlgeldbescheide nach
Art. 83 Abs. 5 DS-GVO erlassen. Wie auch in den Vorjahren richteten

Thiiringer Landesbeauftragter fiir den Datenschutz
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sich die Bufigeldbescheide erneut schwerpunktméBig gegen die Be-
treiber unbefugter Videoiiberwachung. Gleichzeitig war mit acht Buf3-
geldbescheiden wieder ein leichter Anstieg von Versto3en im Polizei-
bereich zu verzeichnen.

Insgesamt gab es 330 Meldungen der Verletzung des Schutzes perso-
nenbezogener Daten nach Art. 33 DS-GVO. Dies stellt eine Steige-
rung im Vergleich zum Vorjahr um rund 10 Prozent dar. Im Berichts-
zeitraum gingen 468 Beschwerden nach Art. 77 Abs. 1 DS-GVO ein,
also Eingaben von Personen, die sich gegen eine sie betreffende Da-
tenverarbeitung durch Thiiringer Stellen wandten, knapp 13 Prozent
mehr als im Vorjahr. 163 davon richteten sich gegen Verantwortliche
im Offentlichen Bereich und 305 gegen solche im nicht-6ffentlichen
Bereich.

Im Berichtszeitraum wurden insgesamt 43 Maflnahmen nach Art. 58
Abs. 2 DS-GVO ergriffen. Hiervon betrafen 18 Mallnahmen den 6f-
fentlichen Bereich und 25 den nicht-6ffentlichen Bereich. In keinem
Fall wurden die Verantwortlichen gewarnt, dass beabsichtigte Verar-
beitungsvorginge voraussichtlich gegen diese Verordnung verstofen
(Art. 58 Abs. 2 Buchstabe a) DS-GVO). 38 Verantwortliche wurden
nach Art. 58 Abs. 2 Buchstabe b) DS-GVO verwarnt, hierbei betrafen
dies 18 Verwarnungen im 6ffentlichen Bereich und 20 Verwarnungen
im nicht-6ffentlichen Bereich, da diese mit Verarbeitungsvorgingen
gegen diese Verordnung verstofen hatten. Zwei Verantwortliche aus
dem nicht-6ffentlichen Bereich wurden im Berichtszeitraum nach
Buchstabe ¢) angewiesen, den Antridgen der betroffenen Person auf
Ausiibung der ihr nach dieser Verordnung zustehenden Rechte zu ent-
sprechen. Vier Verantwortliche (hiervon zwei aus dem nicht-6ffentli-
chen Bereich) wurden im Berichtszeitraum nach Buchstabe d) ange-
wiesen, Verarbeitungsvorginge auf eine bestimmte Weise und inner-
halb eines bestimmten Zeitraums in Einklang mit dieser Verordnung
zu bringen. Hierbei gab es in einem Fall eine Kombination mit Art. 58
Abs. 2 Buchstabe g), also einer Berichtigung, Loschung oder Ein-
schrinkung der Verarbeitung. Eine vorriibergehende oder endgiiltige
Beschrinkung der Verarbeitung, einschlieBlich eines Verbots nach
Buchstabe f), wurde gegeniiber keinem Verantwortlichen verhingt.
Bei keinem Verantwortlichen wurden Maflnahmen nach Buchstabe d)
und f) in Kombination ergriffen.

Thiiringer Landesbeauftragter fiir den Datenschutz
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1.2 EU KI-Verordnung und wer sind die Aufsichtsbehorden?

Seit 1. August 2024 ist die EU KI-Verordnung in Kraft. Doch wer sind
die zukiinftigen Marktiiberwachungsbehorden in Deutschland? Viel
Zeit bleibt nicht mehr, denn nach Inkrafitreten der KI-Verordnung
muss in Deutschland innerhalb von zwolf Monaten eine behordliche
Aufsichtsstruktur eingerichtet werden. Damit besteht dringender
Handlungsbedarf fiir die Gesetzgeber in Bund und Landern. Die Da-
tenschutzaufsichtsbehorden von Bund und Lander haben vorgeschla-
gen, auch die Zustindigkeiten als Marktiiberwachungsbehorden an sie
zu iibertragen, um so Synergieeffekte zu erreichen und Kompetenzen
zu biindeln.

Am 1. August 2024 ist die europdische Verordnung zur Festlegung
harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Ande-
rung der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU)
Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144
sowie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU)
2020/1828 (Verordnung iiber kiinstliche Intelligenz) in Kraft getreten.
Sie gilt ab dem 2. August 2026. Jedoch gelten einige Regelungen in
dieser Verordnung bereits eher. Schon ab dem 2. Februar 2025 gelten
die Kapitel I (Allgemeine Bestimmungen) und II (Verbotene Prakti-
ken im KI-Bereich). So gilt beispielsweise auch Art. 4 der KI-Verord-
nung, wonach die Anbieter und Betreiber von KI-Systemen Mafnah-
men ergreifen miissen, um nach besten Kriften sicherzustellen, dass
ihr Personal und andere Personen, die in ihrem Auftrag mit dem Be-
trieb und der Nutzung von KI-Systemen befasst sind, iiber ein ausrei-
chendes MaB3 an KI-Kompetenz verfiigen, wobei ihre technischen
Kenntnisse, ihre Erfahrung, ihre Ausbildung und Schulung und der
Kontext, in dem die KI-Systeme eingesetzt werden sollen, sowie die
Personen oder Personengruppen, bei denen die KI-Systeme eingesetzt
werden sollen, zu beriicksichtigen sind. Kapitel III Abschnitt 4 (Noti-
fizierende Behorden und notifizierte Stellen), Kapitel V (KI-Modelle
mit allgemeinem Verwendungszweck), Kapitel VII (Governance) und
Kapitel XII (Sanktionen — mit Ausnahme des Artikels 101) sowie Ar-
tikel 78 (Vertraulichkeit) gelten ab dem 2. August 2025. Artikel 6 Ab-
satz 1 KI-Verordnung (Einstufungsvorschriften fiir Hochrisiko-KI-
Systeme) und die entsprechenden Pflichten fiir diese Systeme gelten
ab dem 2. August 2027.
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Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmit-
telbar in jedem Mitgliedstaat. Sie zielt darauf ab, die verantwortungs-
volle Entwicklung und Verwendung kiinstlicher Intelligenz in der EU
zu fordern!. Zweck der Verordnung ist es, unter anderem die Einfiih-
rung von menschenzentrierter und vertrauenswiirdiger KI zu fordern
und gleichzeitig ein hohes Schutzniveau in Bezug auf Gesundheit, Si-
cherheit und der in der Charta der Grundrechte der Europidischen
Union (,,Charta®) verankerten Grundrechte, einschlieBlich Demokra-
tie, Rechtsstaatlichkeit und Umweltschutz, sicherzustellen, den
Schutz vor schidlichen Auswirkungen von KI-Systemen in der Union
zu gewdbhrleisten und gleichzeitig die Innovation zu unterstiitzen. In
der gesamten Union soll so ein einheitliches hohes Schutzniveau si-
chergestellt werden, um eine vertrauenswiirdige KI zu erreichen und
Rechtssicherheit fiir Akteure sicherzustellen, die KI-Systeme entwi-
ckeln, einfithren oder verwenden. Dabei geht die KI-Verordnung von
einem risikobasierten Ansatz aus.

Die Verordnung definiert dabei auch klar in Art. 3 KI-Verordnung,
was unter einem ,,KI-System und unter einem ,,Risiko* zu verstehen
ist: Ein, KI-System* ist ein maschinengestiitztes System, das fiir einen
in unterschiedlichem Grade autonomen Betrieb ausgelegt ist und das
nach seiner Betriebsaufnahme anpassungsfahig sein kann und das aus
den erhaltenen Eingaben fiir explizite oder implizite Ziele ableitet, wie
Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen oder Ent-
scheidungen erstellt werden, die physische oder virtuelle Umgebun-
gen beeinflussen konnen. Ein ,,Risiko®, so die Begriffsbestimmung,
ist die Kombination aus der Wahrscheinlichkeit des Auftretens eines
Schadens und der Schwere dieses Schadens.

Entsprechend dem Erwédgungsgrund 26 KI-Verordnung ist es aber
auch notwendig, bestimmte inakzeptable Praktiken im Bereich der KI
zu verbieten und Anforderungen an Hochrisiko-KI-Systeme und
Pflichten fiir die betreffenden Akteure sowie Transparenzpflichten fiir
bestimmte KI-Systeme festzulegen. Diese Anforderungen, so Erwa-
gungsgrund 66 der KI-Verordnung, sollten fiir Hochrisiko-KI-Sys-
teme im Hinblick auf das Risikomanagement, die Qualitidt und Rele-
vanz der verwendeten Datensitze, die technische Dokumentation und
die Aufzeichnungspflichten, die Transparenz und die Bereitstellung
von Informationen fiir die Betreiber, die menschliche Aufsicht sowie

! https://eur-lex.europa.eu/legal-content/ DE/TXT/HTML/?uri=0J:L_202401689
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die Robustheit, Genauigkeit und Sicherheit gelten. Diese Anforderun-
gen sind erforderlich, um die Risiken fiir Gesundheit, Sicherheit und
Grundrechte wirksam zu mindern.

Hochrisiko-KI-Systeme gemé Art. 6 Abs. 2 KI-Verordnung sind in
der Anlage III der KI-Verordnung bereichsspezifisch aufgefiihrt.

Die KI-Verordnung weist auch auf die Gefahren von Verwendungs-
moglichkeiten der KI-Systeme hin. Im Erwégungsgrund 28 der KI-
Verordnung heifit es dazu: ,,Abgesehen von den zahlreichen nutzbrin-
genden Verwendungsmoglichkeiten von KI kann diese Technologie
auch missbraucht werden und neue und wirkungsvolle Instrumente fiir
manipulative, ausbeuterische und soziale Kontrollpraktiken bieten.
Solche Praktiken sind besonders schédlich und missbréauchlich und
sollten verboten werden, weil sie im Widerspruch zu den Werten der
Union stehen, ndmlich der Achtung der Menschenwiirde, Freiheit,
Gleichheit, Demokratie und Rechtsstaatlichkeit sowie der in der
Charta verankerten Grundrechte, einschlie8lich des Rechts auf Nicht-
diskriminierung, Datenschutz und Privatsphére sowie der Rechte des
Kindes.“ Art. 20 KI-Verordnung regelt zudem auch, dass Anbieter
von KI-Systemen, einschlieBlich KI-Systemen mit allgemeinem Ver-
wendungszweck, die synthetische Audio-, Bild-, Video- oder Textin-
halte erzeugen, sicherstellen miissen, dass die Ausgaben des KI-Sys-
tems in einem maschinenlesbaren Format gekennzeichnet und als
kiinstlich erzeugt oder manipuliert erkennbar sind.

Doch wer kontrolliert eigentlich die ordnungsgeméfle Umsetzung der
KI-Verordnung? Die Datenschutzkonferenz (DSK), das Gremium der
unabhéngigen deutschen Datenschutzaufsichtsbehorden des Bundes
und der Lander, hatte bereits am 8. Mai 2024 in ihrer Pressemitteilung
»Nationale Zustdndigkeiten fiir die Verordnung zur Kiinstlichen Intel-
ligenz (KI-VO)“ genau diese Frage problematisiert (https://daten-
schutzkonferenz-online.de/me-

dia/pm/2024 05 08 DSK PM KI VO Zustaendigkeiten.pdf). In
ihrem entsprechenden Beschluss dazu heilit es: ,,Die Benennung der
jeweiligen allgemeinen Marktiiberwachungsbehorden in den Mit-
gliedsstaaten ist in der KI-VO nicht dediziert geregelt. Es finden sich
nur vereinzelt Vorgaben, die bei der nationalen Bestimmung zu be-
riicksichtigen sind. Fiir Deutschland muss — wie in anderen Mitglied-
staaten auch — in einem nationalen Umsetzungsgesetz festgelegt wer-
den, welcher oder welchen unabhéngigen nationalen Behdrden die je-
weiligen Zustindigkeiten zugewiesen werden (Art. 70 Abs. 1 KI-
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VO). Dabei muss gleichzeitig auch eine hinreichende Bereitstellung
aufgabengerechter zusétzlicher Ressourcen mitgedacht werden.*

So empfahl die DSK unter anderem die Funktion der Marktiiberwa-
chungsbehorden dem Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (BfDI) und den Landesdatenschutzbehorden
zu iibertragen, auch um so Synergieeffekte zu erreichen und Kompe-
tenzen zu biindeln. Mit dem Hinweis: ,,Wird ein KI-System bundes-
weit als Produkt angeboten oder aus dem internen Gebrauch heraus
zum externen Vertrieb auf den Markt gebracht, liegt die Zusténdigkeit
hierfiir beim Bund. Insbesondere die Nutzung oder die Entwicklung
von KI-Systemen fiir den internen Gebrauch durch Unternechmen und
Behorden wird von den Landesdatenschutzbehorden beziechungsweise
der Bundesdatenschutzbehdrde in ihrer jeweiligen Zustindigkeit iiber-
wacht.

Die DSK hat in ihrer 108. Konferenz am 15. November 2024 zudem
einen Arbeitskreis KI gebildet: ,,Ein Schwerpunkt der Konferenz be-
traf die Entwicklung und den Einsatz von Modellen und Systemen
Kiinstlicher Intelligenz (KI). Diese will die DSK zielfithrend und kon-
struktiv begleiten. Zentrales Ziel soll dabei sein, Anforderungen und
Handlungsempfehlungen zu entwickeln, um KI datenschutzkonform
zu realisieren und einzusetzen. Um ihre bisherige Arbeit in diesem
Bereich zu verstetigen, hat die DSK einen Arbeitskreis Kiinstliche In-
telligenz gebildet. Dieser vereinigt technische und rechtliche Exper-
tise aller in der DSK verbundenen Aufsichtsbehorden. Er soll die Ent-
wicklungen und Wirkungen sowohl der KI-Technologien als auch der
KI-Regulierung beobachten, konstruktiv-kritische Beitrdge zu aktuel-
len Diskussionen um KI leisten und dazu beitragen, dass sich die Auf-
sichtstétigkeit innovationsfreundlich und risikospezifisch fortentwi-
ckeln kann.*

,,Fur die nichste Zeit hat die DSK dem Arbeitskreis aufgegeben, sich
mit der Erhebung und Vorbereitung von Trainingsdaten, dem Training
mit personenbezogenen Daten, den Auswirkungen eines rechtswidri-
gen Trainings auf die RechtméaBigkeit des Einsatzes eines KI-Modells
sowie mit der Umsetzung von Betroffenenrechten zu befassen.*, siche
https://www.datenschutzkonferenz-online.de/media/pm/2024-11-

15 PM 108 DSK.pdf. Der Thiiringer Landesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit hat in diesen Arbeitskreis auch
zwei Mitarbeiter entsandt, um technisch und juristisch diese neuen
Anforderungen aktiv mitzugestalten.
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1.3 Zwischenbericht der ChatGPT TaskForce

Der Europdische Datenschutzausschuss hat eine spezielle Arbeits-
gruppe ChatGPT TaskForce zur Forderung der Zusammenarbeit und
zum Austausch von Informationen iiber mogliche DurchsetzungsmaB-
nahmen der Datenschutzbehorden eingesetzt. Diese Arbeitsgruppe, an
der auch der TLfDI beteiligt ist, hat im Mai 2024 einen ersten Zwi-
schenbericht veroffentlicht und benennt darin eine Reihe von daten-
schutzrechtlichen Problempunkten, die zu beachten sind.

Seit ChatGPT im November 2022 als Textgenerator und Chatbot
durch die US-amerikanische Firma OpenAl einer breiten Bevolkerung
zur Verfigung gestellt wurde, ist das Thema Kiinstliche Intelligenz
(KI) auch in der breiten Offentlichkeit angekommen. Der Thiiringer
Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
berichtete dariiber bereits ausfiihrlich in seinem 6. Tatigkeitsbe-
richt 2023 unter Punkt 1.3. Der Europidische Datenschutzausschuss
(englisch European Data Protection Board, EDPB), eine unabhén-
gige europdische Einrichtung mit dem Ziel, die einheitliche Anwen-
dung der Datenschutz-Grundverordnung (DS-GVO) sicherzustellen
und die Zusammenarbeit zwischen den Datenschutzbehdrden der EU
zu fordern, nahm sich dem Thema an. So wurde 2023 geplant, eine
spezielle Arbeitsgruppe ChatGPT TaskForce zur Forderung der Zu-
sammenarbeit und zum Austausch von Informationen iiber mogliche
DurchsetzungsmafBinahmen der Datenschutzbehorden einzusetzen.
Denn relativ schnell wurde klar, dass bei Weitem nicht alle daten-
schutzrechtlichen Fragestellungen geklért sind. Vor allem die System-
eigenschaft, dass offensichtlich Wissen im Textgenerator vorhanden
ist, welches durch Anfragen preisgegeben wird, ist datenschutzrecht-
lich zu beleuchten. Es stellen sich Fragen dazu, welches Wissen tiiber-
haupt abrufbar ist. Sind darunter auch personenbezogen Daten, die
nicht in der breiten Offentlichkeit bekannt sind? Hat das System even-
tuell beim Lernen auch gelernt, Eigenschaften von Personen zu klas-
sifizieren (wie zum Beispiel ob eine Person homosexuell ist oder
nicht)? Wie zuverldssig sind Fakten in generierten Texten? Kurz: Wel-
che Gefahren gehen tatsdchlich von einem solchen Textgenerator aus,
aber auch, welche Gegenmafinahmen hat OpenAl implementiert, um
Gefahren angemessen zu begegnen?

Im Mai 2024 hat die gegriindete Arbeitsgruppe ChatGPT Taskforce
einen Zwischenbericht verdffentlicht. Auch der TL{DI war als ein
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Vertreter der deutschen Datenschutzaufsichtsbehdrden involviert. Der
Bericht ist unter https://www.edpb.europa.eu/system/files/2024-
05/edpb 20240523 report chatgpt taskforce en.pdf abrufbar.

In diesem Bericht werden Punkte aufgegriffen, die auch durch daten-

schutzrechtliche Verantwortliche innerhalb Thiiringens beachtet wer-

den miissen, die ChatGPT einsetzen.

Folgende Punkte wurden durch den Bericht aufgeworfen, die beim

Einsatz von ChatGPT (aber auch bei anderen KI-Modellen) beachtet

werden miissen:

e RechtmaBigkeit der Verarbeitung (Rechtsgrundlage): Der Bericht
unterteilt die Verarbeitung personenbezogener Daten in verschie-
dene Phasen. Wihrend die Phasen der Datensammlung und des
Trainings des Sprachmodells vor allen Dingen OpenAl betreffen,
werden auch in der Nutzungsphase personenbezogene Daten ver-
arbeitet (Eingaben mit Personenbezug, Ausgaben mit Personen-
bezug). Diese werden unter Umstéinden von OpenAl wiederum
zu Trainingszwecken genutzt — ebenso wie zu Analysezwecken.
Hierzu miissen Verantwortliche innerhalb Thiiringens giiltige
Rechtsgrundlagen nachweisen konnen. Ausgangspunkt konnen
hier Art. 6 Abs. 1 DS-GVO sowie Art. 9 Abs. 2 DS-GVO sein,
aber auch spezialgesetzliche Regelungen.

e  Verarbeitung nach Treu und Glauben (Art. 5 Abs. 1 Buchstabe a)
DS-GVO): Es wird von einem System erwartet, dass die Daten-
verarbeitung im erwartbaren Rahmen durchgefiihrt wird. Der Be-
richt erwihnt insbesondere, dass das Risiko eines unerwarteten
Verhaltens oder einer unerwarteten Verarbeitung nicht einfach
auf den Nutzer iibertragen werden kann. Verantwortliche miissen
sich iiber Risiken, die sich aus dem Einsatz des Systems ergeben,
im Klaren sein, sich im Vorfeld damit beschiftigen, eventuell ge-
troffene Gegenmafinahmen bewerten und dann erst die Nutzung
des Systems zulassen (und regeln). Diese Priifung darf nicht dem
Nutzer allein tibertragen werden.

e Informationspflichten: Verantwortliche, die ChatGPT lediglich
einsetzen, miissen primédr die Informationspflichten fiir die Nut-
zungsphase sicherstellen. Dies bedeutet in der Praxis, dass sie die
Nutzer dariiber aufkldren miissen, welche personenbezogenen
Daten zu welchen Zwecken bei der Nutzung verarbeitet werden.
In diesem Rahmen gelten die Informationspflichten des Art. 13
DS-GVO.
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e Richtigkeit (Art. 5 Abs. I Buchstabe d) DS-GVO): Der Bericht
stellt fiir diesen Punkt fest, dass ChatGPT in seiner jetzigen Form
Fakten beziehungsweise personenbezogene Daten nicht in jedem
Fall korrekt wiedergeben kann. Auch eine Berichtigung von Fak-
ten ist momentan nicht moglich — es gibt lediglich Unterdrii-
ckungsmechanismen, die als falsch gemeldete Ausgaben unter-
driicken, aber nicht berichtigen. Allen Verantwortlichen inner-
halb Thiiringens sollte dieser Mangel bewusst sein. Mindestens
sollten die Nutzer iiber diese Systemeigenschaft informiert sein,
im Zweifel kann dies aber auch zur Unzuléssigkeit des Systems
fithren.

e Betroffenenrechte: Diese betreffen das Recht auf Auskunft, Be-
richtigung (eher Sperrung), Loschung und so weiter, die in den
Art. 15 bis 22 DS-GVO definiert sind. Betroffene (also zum Bei-
spiel Nutzer) diirfen diese Rechte jederzeit wahrnehmen. Verant-
wortliche innerhalb Thiiringens kénnen bei Nutzung von Chat-
GPT diese Rechte selbst nicht unmittelbar bedienen, sondern
miissen die Mittel nutzen, die OpenAl zur Verfiigung stellt (siche
dazu FuBnote 32 des Berichtes). Als Verantwortliche miissen sie
die Betroffenen auch dariiber informieren, wie diese Rechte
wahrnehmbar sind.

Insgesamt sollte Verantwortlichen und Nutzern bewusst sein, dass

ChatGPT trotz der groen Beliebtheit und enormen Nachfrage noch

eine neue Technologie ist, bei der neben dem unbestreitbaren Nutzen

die Bedrohungssituation fiir Betroffene unklar ist. Grundsatzfragen,
wie Informationen aus dem Sprachmodell wieder entfernt werden
konnen, wie der Wahrheitsgehalt einer Ausgabe signalisiert oder ge-
messen werden kann oder wie ein Biirger iiberhaupt priifen kann, ob

Wissen iiber ihn im Sprachmodell gespeichert ist, bleiben unklar. Bei

aller Euphorie sollte also nach wie vor eine gewisse Vorsicht bei der

Nutzung behalten werden.

Aus Sicht der deutschen Datenschutzaufsichtsbehdrden des Bundes

und der Lénder gilt es, bei der Anwendung in Deutschland, die Daten-

schutz-Grundverordnung einzuhalten. Also fiir die Verarbeitungspro-
zesse von personenbezogenen Daten die Transparenz, Kontrolle und
bestimmte Rechte von betroffenen Personen zu gewahrleisten.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



7. Tatigkeitsbericht zum Datenschutz 19
nach der DS-GVO 2024

1.4 Die Datenschutzaufsicht im parlamentarischen Bereich —
ein Urteil des Europidischen Gerichtshofs wirbelt Staub auf

Der Europdische Gerichthof entschied am 16. Januar 2024, dass die
DS-GVO auch auf die parlamentarischen Untersuchungsausschiisse
anwendbar ist. Aus den Ausfithrungen in dem Urteil sieht der TLfDI
eine Ubertragbarkeit auch auf andere Bereiche der parlamentarischen
Tatigkeit des Thiiringer Landtags, wenn dabei personenbezogene Da-
ten verarbeitet werden. Eine Anwendbarkeit der DS-GVO hat zur
Folge, dass die datenschutzrechtliche Aufsicht derzeit dem TLfDI ob-
liegt, solange die Parlamentarische Datenschutzordnung des Thiirin-
ger Landtags den Anforderungen des Artikels 51 ff. DS-GVO noch
nicht entspricht. Der EuGH sah durchaus das Konfliktpotenzial zwi-
schen dem Verfassungsrecht und dem Unionsrecht und zeigte deshalb
in seinem Urteil eine Losungsmoglichkeit auf, indem gegebenenfalls
mehrere Aufsichtsbehorden eingerichtet werden konnten.

In dem Vorlageverfahren (Osterreichische Datenschutzbehdrde, Ak-
tenzeichen C-33/22) ging es vor dem Europdischen Gerichtshof
(EuGH) um die Frage, ob die Datenschutz-Grundverordnung (DS-
GVO) auch auf die parlamentarischen Untersuchungsausschiisse an-
wendbar ist und wer die Aufsicht iiber die Durchsetzung der DS-GVO
gegeniiber den Parlamenten ausiibt.

Der EuGH stellte fest, dass ,,der Umstand, dass es sich [...] beim Un-
tersuchungsausschuss um ein Organ handelt, das unmittelbar und aus-
schlieBlich parlamentarisch tdtig ist, nicht bedeutet, dass die Tatigkeit
dieses Untersuchungsausschusses vom Anwendungsbereich der DS-
GVO ausgenommen ist* (Urteil des EuGHs vom 16. Januar 2024, Ak-
tenzeichen: C-33/22 Rn. 40). Dies bekriftigte der Gerichtshof, in dem
er ausfiihrte, dass ,,sich die in Art. 2 Abs. 2 Buchstabe a) DS-GVO
vorgesehene Ausnahme vom Anwendungsbereich dieser Verordnung
ausschlieBlich auf Kategorien von Tétigkeiten, die aufgrund ihrer Na-
tur nicht in den Anwendungsbereich des Unionsrechts fallen, und
nicht auf Kategorien von Personen (privater oder dffentlich-rechtli-
cher Natur) und — fiir den Fall, dass der Verantwortliche eine Behorde
ist — auch nicht darauf, dass die Aufgaben und Pflichten dieser Be-
horde unmittelbar und ausschlieBlich einer bestimmten hoheitlichen
Befugnis zuzurechnen sind, wenn diese Befugnis nicht mit einer Ta-
tigkeit einhergeht, die jedenfalls vom Anwendungsbereich des Uni-
onsrechts ausgenommen ist, bezieht (Randnummer 41). Im Ergebnis
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sind daher ,,Art. 16 Abs. 2 Satz | AEUV [= Vertrag iiber die Arbeits-
weise der Europdischen Union] und Art. 2 Abs. 2 Buchstabe a) DS-
GVO dahin auszulegen [...], dass nicht angenommen werden kann,
dass eine Tétigkeit allein deshalb auflerhalb des Anwendungsbereichs
des Unionsrechts liegt und damit der Anwendung der DS-GVO ent-
zogen ist, weil sie von einem vom Parlament eines Mitgliedstaats in
Ausiibung seines Kontrollrechts der Vollziehung eingesetzten Unter-
suchungsausschuss ausgeiibt wird”“ (Randnummer 43).

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) geht davon aus, dass aus den Ausfithrungen
des EuGHs geschlossen werden kann, dass nicht nur die Verarbeitung
von personenbezogenen Daten in Untersuchungsausschiissen, son-
dern auch andere parlamentarischen Tétigkeiten des Landtags unter
die DS-GVO fallen. Diese Ansicht ldsst sich auch auf das Urteil des
EuGHs vom 9. Juli 2020 stiitzen (Aktenzeichen: C 272/19), in dem
die Anwendbarkeit der DS-GVO auf die Tétigkeit des Petitionsaus-
schusses des Hessischen Landtags bejaht wurde.

Wenn die DS-GVO fiir den parlamentarischen Untersuchungsaus-
schuss im Thiiringer Landtag anzuwenden ist, gelten dementspre-
chend auch die Regelungen iiber die Datenschutzaufsicht (Zustandig-
keit, Aufgaben, Befugnisse). Hierzu stellte der EuGH in seiner Ent-
scheidung vom 16. Januar 2024 Folgendes fest: ,,Die Wirkungen des
Grundsatzes des Vorrangs des Unionsrechts sind fiir alle Stellen eines
Mitgliedstaats verbindlich, ohne dass dem insbesondere die inner-
staatlichen Bestimmungen, auch wenn sie Verfassungsrang haben,
entgegenstehen konnten (Randnummer 70). Der EuGH wies aber da-
rauf hin, dass Art. 51 Abs. 1 DS-GVO jedem Mitgliedstaat einen Er-
messensspielraum einrdumt, ,,der es ihm ermdglicht, so viele Auf-
sichtsbehdrden einzurichten, wie insbesondere aufgrund seiner verfas-
sungsméBigen Struktur erforderlich sind* (Randnummer 69). Der Ge-
richtshof hat somit in seiner Entscheidung das Konfliktpotenzial zwi-
schen dem Verfassungsrecht und dem Unionsrecht gesehen und eine
Losungsmdglichkeit aufgezeigt, indem gegebenenfalls mehrere Auf-
sichtsbehorden eingerichtet werden konnten.

Eine Datenschutzaufsicht beim Landtag miisste folglich den Anforde-
rungen in den Artikeln 51 ff. DS-GVO entsprechen. Dazu gehren un-
ter anderem die Unabhéngigkeit der Stelle (Art. 52 DS-GVO), die
Wabhl durch das Parlament sowie die erforderliche Qualifikation, Er-
fahrung und Sachkunde insbesondere im Datenschutzrecht (Art. 53
DS-GVO), Regelungen nach Art. 54 DS-GVO und die Festlegung von
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Aufgaben und Befugnissen (Artikel 57, 58 DS-GVO). Dies ist derzeit
noch nicht der Fall.

Der TLfDI wandte sich daraufhin an den Thiiringer Landtag, um die
wesentlichen Aspekte des ergangenen Urteils darzustellen und dessen
Schlussfolgerungen und Auswirkungen auf die parlamentarische Ta-
tigkeit des Thiiringer Landtags zu erortern. Im Ergebnis bestand Ei-
nigkeit dariiber, dass die Aufsicht nach der geltenden Rechtslage der-
zeit beim TLfDI liegt und er die aufsichtsrechtlichen Befugnisse unter
Beriicksichtigung der verfassungsrechtlichen Stellung des Thiiringer
Landtags und seiner Abgeordneten bis zu einer abschlieBenden Ent-
scheidung des Landtags dariiber wahrnimmt, wie die Aufsicht {iber
den parlamentarischen Datenschutz mit den sich aus der DS-GVO er-
gebenen Anforderungen gestaltet werden muss.

1.5 Cyber-Sicherheitslage

Jahrlich wird vom BSI zur ,,Lage der IT-Sicherheit in Deutschland*
ein Bericht veroffentlicht. Der Bericht fiir 2024 liegt seit Mitte No-
vember 2024 mit Stand Oktober 2024 vor: ,,Jedes Unternehmen, jede
Behorde, jede wissenschaftliche oder soziale Einrichtung, jeder Ein-
zelunternehmer — ganz Deutschland ist aufgerufen, eigene Angriffs-
flichen zu ermitteln und zu schiitzen.*

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist die
Cybersicherheitsbehorde des Bundes. Es verdffentlicht jéhrlich einen
umfassenden Bericht zur Lage der IT-Sicherheit in Deutschland. Der
Bericht ,,Die Lage der IT-Sicherheit in Deutschland 2024 liegt seit
Mitte November 2024 mit Stand Oktober 2024 vor:

,,Als die Cybersicherheitsbehorde des Bundes beobachtet das Bundes-
amt fiir Sicherheit in der Informationstechnik (BSI) kontinuierlich die
Gefiahrdungslage der IT-Sicherheit in Deutschland. Im Fokus des BSI
stehen die Erkennung von Cyberangriffen auf staatliche sowie 6ffent-
liche Institutionen, Unternehmen und Privatpersonen, aber auch MaB-
nahmen zur Pravention und Abwehr spezifischer Gefahren fiir die
Verfiigbarkeit, Unversehrtheit oder Vertraulichkeit der Kommunika-
tionstechnik.*

Nachfolgend soll nur auf einige Themen aus dem BSI-Bericht einge-
gangen werden: Laut Bericht wurden im Berichtszeitraum téglich
durchschnittlich 309.000 neue Schadprogramm-Varianten bekannt.
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Das waren rund 26 Prozent mehr als im vergangenen Berichtszeit-
raum mit durchschnittlich taglich 250.000 neuen Schadprogramm-Va-
rianten. Auch berichtet das BSI, dass Schadprogramme von kriminel-
len Angreifern in der Regel massenhaft und ungezielt verteilt werden.
Anders seien sogenannte APT-Angriffe (APT=Advanced Persistent
Threat). Die oft langfristig und mit groem Aufwand geplanten An-
griffe haben einzeln ausgewdhlte, herausgehobene Ziele im Focus.
,~APT-Angriffe dienen also in der Regel nicht der kriminellen Ge-
winnerzielung, sondern der Beschaffung von Informationen iiber das
Ziel und gegebenenfalls der Sabotage. Im aktuellen Berichtszeitraum
waren nach Kenntnis de s BSI 22 verschiedene APT-Gruppen in
Deutschland aktiv, deren Angriffe auf Behdrden und Unternehmen
insbesondere der auswirtigen Angelegenheiten, der Verteidigung so-
wie der 6ffentlichen Sicherheit und Ordnung zielten.” Eine Liste die-
ser Gruppen sowie deren Ziele und Eigenschaften werden im Bericht
aufgelistet.
»Jedes Unternehmen, jede Behorde, jede wissenschaftliche oder sozi-
ale Einrichtung, jeder Einzelunternehmer — ganz Deutschland ist auf-
gerufen, eigene Angriffsflichen zu ermitteln und zu schiitzen.*
Weiterhin geht das BSI auch auf Schwéchen von KI-Sprachmodellen
und ihre Ursachen ein. So sieht das BSI insbesondere die mangelnde
Erklérbarkeit, die Abhidngigkeit von Trainingsdaten und durch die fle-
xiblen Infrastrukturen begiinstigte dynamische Entwicklung als Prob-
lem an und erldutert diese. Im Ergebnis kommt das BSI zur Einschét-
zung: ,,Der groBflachige Einsatz von Sprachmodellen, die damit ver-
bundene kommerzielle Dynamik und die prinzipiellen Unschérfen der
Modelle konnen je nach Kritikalitdt des Einsatzes ein hohes IT-Sicher-
heitsrisiko mit sich bringen. Risiken sieht das BSI zum Beispiel bei:
e  Phishing: Angreifer setzen Large Language Models (LLMs) ein,
um Texte fir Phishing-Nachrichten und Webseiten mit Téu-
schungsabsicht zu erzeugen sowie um Desinformation zu gestal-
ten, die insbesondere vor Wahlen direkte und kurzfristige Aus-
wirkungen haben kann. Auch kdnnen jetzt leistungsfahigere KI-
Chatbots zum Phishing sowie zur Verbreitung von Desinforma-
tion verwendet werden. Diverse Angebote filir entsprechende
Dienste weisen auf eine rege Nutzung hin. Verbesserte und per-
sonalisierte Sprach- und Bildgenerierungen (Deepfakes) in hoher
Qualitét unterstiitzen sowohl Erpressungsversuche, wie zum Bei-
spiel Sextortion, als auch die Kompromittierung 6ffentlich tatiger
Personen.
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e Technische Angriffsunterstiitzung: Mit Sprachmodellen kann
lauffahiger Schadcode generiert oder iterativ verfeinert werden.
Thre Anwendung ist allerdings schwer nachweisbar.

e Cyberspionage: Sprachmodelle konnen Angreifern auch bei ge-
zielten Angriffen niitzlich sein. Beispielsweise kann ein mit zu
vielen internen Daten trainierter Unternehmens-Chatbot Interna
offenbaren.

Das BSI empfiehlt daher: ,,Die Auswirkungen damit einhergehender

Bedrohungen sollten mittels Testen, zum Beispiel Pentesting, und der

Betrachtung von Worst-Case-Szenarien im Rahmen einer Risikoana-

lyse eingeschétzt werden.*

Weiterhin wird im BSI-Bericht unter anderem auch auf den am

19. Juli 2024 aufgetretenen weltweiten 1T-Ausfall eingegangen: ,,In

Deutschland wurden zahlreiche IT-Ausfille gemeldet, auch bei KRI-

TIS-Betreibern und meldepflichtigen Organisationen. Die IT-Ausfélle

traten in Zusammenhang mit einem durchgefiihrten Update der EDR-

Software Falcon auf. Dieser Programmierfehler hatte erhebliche Fol-

gen: ,,Nach Angaben von Microsoft waren insgesamt circa 8,5 Milli-

onen Windows-Systeme betroffen. Cyberkriminelle haben die IT-

Ausfille flir unterschiedliche Formen von Phishing, Scam oder Fake-

Webseiten ausgenutzt. Ab dem 21. Juli 2024 normalisierte sich die

Lage wieder.*

,Die Folgen der weltweiten IT-Stérungen im Juli 2024 haben ein-

drucksvoll gezeigt, wie abhéngig unsere digitalisierte Welt von funk-

tionierenden IT-Systemen ist. Dieser Vorfall war ein ungewollter Be-
leg dafiir, dass aufgrund der bestehenden Vernetzungen und damit ein-
hergehenden Abhédngigkeiten nur das intensive Zusammenspiel aller

Beteiligten zielfithrend ist. In kiirzester Zeit konnten die Ursache aus-

findig gemacht, eine Problemldsung gefunden und Betroffene und Of-

fentlichkeit informiert werden.*

Den gesamten Bericht ,,Die Lage der IT-Sicherheit in Deutsch-

land 2024 finden Sie unter: https://www.bsi.bund.de/Shared-

Docs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebe-

richt2024.pdf? _blob=publicationFile&v=4.

1.6 Untersuchungen zu Apple Mobile-Device-Management

Der TLADI hat sich in diesem Berichtszeitraum vertieft mit Mobile-
Device-Management-Systemen beschiftigt. Diese kommen zuneh-
mend auch in 6ffentlichen Stellen wie beispielsweise Schulen zum
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Einsatz. Um die Beratung fundiert leisten zu konnen, wurde Apple
Mobile-Device-Management néher untersucht.

Durch die Digitalisierung der Gesellschaft und den enormen Fort-
schritt in der Miniaturisierung von Rechentechnik verandert sich auch
die Art und Weise, mit welchen Hilfsmitteln die tdglichen Aufgaben
erledigt werden. So sind Smartphones und Tablets neben herkdmmli-
chen Laptops nun integraler Bestandteil der Arbeitskultur — sei es in
der Wirtschaft oder im oOffentlichen Bereich, wie zum Beispiel in
Schulen. Sobald auf diesen Gerdten im Schul- oder Arbeitskontext
personenbezogene Daten verarbeitet werden, gilt die Datenschutz-
Grundverordnung (DS-GVO) und der Verantwortliche muss auch die
Sicherheit der Verarbeitung nach Art. 32 DS-GVO auf diesen Geridten
sicherstellen. Fiir feste Arbeitsplatzrechner oder Laptops gibt es dazu
etablierte Administrationsvorgehen (siche
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Ver-
braucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsemp-
fehlungen/cyber-sicherheitsempfehlungen node.html).

Fiir Smartphones und Tablets funktioniert die herkommliche Art der
Administration nicht mehr, da es dort keinen klassischen Administra-
tionsnutzer gibt. Fiir die private Nutzung ist dies auch durchaus aus-
reichend, aber fiir groBere Organisationen, in denen die dienstlichen
Gerite zentral verwaltet werden miissen, sind andere Werkzeuge no-
tig. Die Hersteller von Smartphones und Tablets haben dieses Problem
erkannt und sogenannte Mobile-Device-Management-Losungen
(MDM) nachgertistet. Diese ermoglichen eine zentrale Verwaltung
von Geriten. Insbesondere wihrend der Pandemie und im Rahmen des
Digitalpaktes wurden auch in 6ffentlichen Stellen grole Mengen Tab-
lets beschafft.

Daher hat der Thiiringer Landesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (TLfDI) beschlossen, sich technisch tiefgrei-
fender mit dem Thema MDM auseinanderzusetzen. Eine vom TLfDI
im Jahr 2024 gestartete Umfrage an Thiiringer Schulen ergab, dass
diese tiberwiegend das Apple MDM einsetzen. Dieses System und
seine Konfigurationsmoglichkeiten wurden daraufhin im vorliegen-
den Berichtszeitraum vom TLfDI nédher untersucht. Im Mittelpunkt
dabei Sicherheitsmechanismen, Konfigurationsmdglichkeiten, Daten-
fliisse und damit verbundene Verarbeitungszwecke.
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Ziel war es, den TLDI kiinftig in die Lage zu versetzen, detaillierte
Auskiinfte vor allem tiber technische Fragestellungen zum Apple Mo-
bile-Device-Management geben zu konnen. Aspekte wie Rollout-Mo-
delle, Gerdte-Profile, Anmeldevarianten, Einbindung beziehungs-
weise Deaktivierung von Cloud-Diensten wurden unter anderem da-
bei betrachtet. Die Auswertung der Untersuchungen ist im Berichts-
zeitraum noch nicht abgeschlossen. Es konnten zumindest datenspar-
same Konfigurationsmoglichkeiten getestet und untersucht werden,
welche Kontrolle private Personen iiber vollstédndig gemanagte Geréte
haben. In den vorldufigen Ergebnissen scheint damit eine datenschutz-
konforme Nutzung moglich, diese ist aber noch nicht abschlieend ge-
klart. Der TLfDI als Vorsitzender des Arbeitskreises Schule und Bil-
dungseinrichtungen der Datenschutzkonferenz (DSK), dem Gremium
der unabhingigen deutschen Datenschutzaufsichtsbehdrden des Bun-
des und der Lénder, unterrichtete diesen bereits {iber die ersten Er-
kenntnisse. Der TL{DI wird zu diesem Thema zur gegebenen Zeit wei-
ter berichten.

1.7 Entwicklungen zum Thema Microsoft 365 (inkl. EU Data
Boundary)

Den TLADI erreichen nach wie vor Anfragen zum Einsatz von Micro-
soft-Office-Produkten. An der Bewertung durch den TL{DI hat sich
allerdings nichts gedndert: Es ist grundsitzlich sehr schwierig einen
datenschutzkonformen Einsatz nachzuweisen. Nach neueren Untersu-
chungen wird aber klar, dass dieses Problem sich auch auf die Offline-
Produkte von Office erstrecken kann.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) berichtet regelméBig zum Thema Micro-
soft 365, zuletzt in Punkt 1.4 in seinem 6. Tétigkeitsbericht 2023. Die
Datenschutzkonferenz (DSK), das Gremium der unabhéngigen deut-
schen Datenschutzaufsichtsbehorden des Bundes und der Léinder,
nahm damals am 24. November 2022 einen Bericht der Arbeitsgruppe
DSK Microsoft-Onlinedienste und dessen Zusammenfassung zur
Kenntnis.

Die DSK stellte damals fest, dass zum Beispiel aufgrund fehlender
Transparenz bei der Datenverarbeitung ein Verantwortlicher nicht in
der Lage ist, die Anforderungen an die Rechenschaftspflicht gegen-
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iiber Nutzern (das heiflt Betroffenen) zu erfiillen: ,,Solange insbeson-
dere die notwendige Transparenz iiber die Verarbeitung personenbe-
zogener Daten aus der Auftragsverarbeitung fiir Microsofts eigene
Zwecke nicht hergestellt und deren RechtmiBigkeit nicht belegt wird,
kann dieser Nachweis nicht erbracht werden.*

Auch im Berichtsjahr 2024 war die Frage, ob weiterhin Microsoft 365
datenschutzrechtskonform betrieben werden kann. So erreichten den
TLDI zu dem Thema zum Beispiel eine Beschwerde zum Einsatz von
Microsoft 365 im Schulbereich, eine Anfrage zur Zuléssigkeit der In-
stallation der Offline-Versionen (im Bereich der 6ffentlichen Verwal-
tung) der Software sowie ein Uberpriifungswunsch des verinderten
,,Data Processing Addendums (DPA)“, wie das Vertragswerk zur Auf-
tragsverarbeitung von Microsoft bezeichnet wird, in Bezug auf das EU
Data Boundary Projekt von Microsoft. Die Auftragsverarbeitung gilt
fiir alle Online-Verarbeitungstitigkeiten von Microsoft, wie Video-
konferenzen, Online-Kollaboration, OneDrive-Nutzung aber auch
eher nicht sichtbare Verarbeitungen von zum Beispiel Diagnose- und
Telemetriedaten oder die lokale Anmeldung iiber einen Active Direc-
tory Nutzeraccount. Alle Themen héngen in dem Sinn zusammen,
dass zu kldren ist, ob bei der Nutzung von Microsoft-Produkten der
Online-Bereich iiberhaupt betroffen ist, das heifit, eine Verarbeitung
von personenbezogenen Daten durch Microsoft iiberhaupt stattfindet
(und damit das DPA gilt), und ob im Rahmen der online durchgefiihr-
ten Verarbeitungen die Bedingungen des Art. 5 Abs. 2 Datenschutz-
Grundverordnung (DS-GVO) nun erfiillbar sind. Um festzustellen, ob
bei der Nutzung von Offline-Anwendungen, bei denen man in erster
Linie keine Verarbeitung von Daten seitens Microsoft vermuten
wirde, doch eine Auftragsverarbeitung stattfindet (und damit das
DPA anwendbar wire), hat der TLfDI sich mit diesen Oftline-Anwen-
dungen (Word, Excel, PowerPoint) ndher beschiftigt. Zunichst spielt
hier die Aktivierung der Produkte eine Rolle. Um Microsoft 365 zu
aktivieren, ist in der Regel ein Online-Account nétig. Entweder be-
treibt diesen ein einzelner Nutzer, der bei Microsoft registriert werden
muss (mit Nutzername, E-Mail-Adresse, Passwort, Zahlungsmittel)
oder der Nutzer ist Teil einer groBeren Struktur (ein sogenannter Ten-
nant), wobei diese Struktur auch online bei Microsoft registriert sein
muss. Im Tennant werden Organisationsdetails (nicht personenbezo-
gen) sowie die Nutzer und Rollen in der Organisation definiert (hier
ist das Vorhandensein von Personenbezug sehr wahrscheinlich). Da
bereits der Nutzer einen personlichen Online-Account bei Microsoft
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benotigt, um das Produkt lizensieren und nutzen zu konnen, greift das
DPA bereits bei der Aktivierung des Produktes und kann nicht um-
gangen werden. An zweiter Stelle hat der TLfDI das Kommunikati-
onsverhalten von Microsoft 365 untersucht (primér der Anwendungen
Word, Excel und PowerPoint). Es ist festzustellen, dass auch diese
Anwendungen mit zahlreichen Microsoft-Servern kommunizieren.
Dies ist dann kein Problem, wenn dem Verantwortlichen klar ist, wel-
che Datenkategorie zu welchen Verarbeitungszwecken im Auftrag
durch Microsoft verarbeitet wird. Diese Information wird allein schon
deshalb benétigt, um Betroffenen nach Art. 13 Abs. 1 Buchstabe c)
sowie Abs. 2 Buchstabe b), ¢) und f) sowie Abs. 3 DS-GVO informie-
ren zu konnen. Die Informationen von Microsoft zu Datenarten und
Verarbeitungszwecken werden im DPA dargelegt (Abschnitt ,,Art der
Datenverarbeitung; Eigentumsverhéltnisse®). Zu Beginn des DPA
werden aber auch ,,produktspezifische Bestimmungen® mit in den
Kreis der regelnden Dokumente aufgenommen (unter Abschnitt ,,De-
finitionen: DPA-Bestimmungen des DPA). Zusitzlich fordert Art. 5
Abs. 2 DS-GVO, dass der Verantwortliche, der Verarbeitungen in
Auftrag gibt, Rechenschaft iiber diese Verarbeitungen abgeben kann
— also genauer beschreiben kann, bei welchen Tatigkeiten welche Da-
ten-Kategorien zu welchen Zwecken verarbeitet werden. Fallen bei
Offline-Anwendungen Datentransfers auf, miissen diese im Sinne des
Art. 5 Abs. 1 Buchstabe a) DS-GVO erklédrbar sein. Welche Art von
Daten bei der Nutzung von Offline-Anwendungen mit Microsoft aus-
getauscht werden, ist aber nicht genauer festzustellen. Weder ist er-
kennbar, ob iiberhaupt personenbezogene Daten enthalten sind, noch,
zu welchen Zwecken welche Kategorien an personenbeziehbaren Da-
ten an die unterschiedlichen Microsoft-Server gesendet werden. Die
Wahrscheinlichkeit ist damit zumindest hoch, dass bei Microsoft eine
Verarbeitung personenbeziehbarer Daten stattfinden konnte und somit
die Anwendung des DPA auch erdffnet ist, wenn ,,nur die Offline-
Version der Software genutzt wird — sprich die installierten Apps auf
dem Tablet, Smartphone oder auf dem Laptop. Das muss ein Verant-
wortlicher wissen! Damit gilt fiir diesen Fall auch unmittelbar das
DPA und der unbestimmte Kreis von produktspezifischen ,,DPA-
Bestimmungen* sowie die Anforderungen an Art. 28 DS-GVO zur
Auftragsverarbeitung.

Auch die Betrachtung des EU Data Boundary Projektes hilft nicht
weiter. Dieses Projekt wurde im Rahmen des Schrems-II-Urteils von
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Microsoft ins Leben gerufen, um festzulegen wann welche Kunden-
daten oder pseudonymisierten personenbezogenen Daten auBlerhalb
der EU-Datengrenze iibertragen werden. Doch zum einen umfasst die-
ses Vorhaben nicht alle Daten, die an Microsoft-Online-Dienste ge-
schickt ~ werden  (siche  https:/learn.microsoft.com/de-de/pri-
vacy/eudb/eu-data-boundary-learn?culture=de-de&country=de ), und
zum anderen hilft die EU Data Boundary nicht, die nétige Transparenz
nach Art. 5 Abs. 2 DS-GVO herzustellen.

Ein Verantwortlicher hat somit zwei Moglichkeiten, Office Produkte
einzusetzen: Einmal kann er die geforderte Rechenschaft nach Art. 5
Abs. 2 DS-GVO herstellen, indem er alle Formulierungen des DPA
erldutern kann — insbesondere welche Datenarten zu welchen konkre-
ten Verarbeitungszwecken unter welchen Rechtsgrundlagen im Auf-
trag durch Microsoft verarbeitet werden. Oder er unterbindet fiir lokal
nutzbare Anwendungen alle Dateniibertragungen zu Microsoft-Ser-
vern (mit Ausnahme der Produktaktivierung) und weist damit nach,
dass die nicht erkldrbaren Verarbeitungszwecke des DPA mangels
Daten gar nicht stattfinden konnen. Dem TL{DI ist klar, dass beide
Wege extrem aufwendig sind. Daher sollte Microsoft seine Vernet-
zungsstrategie iiberdenken, um Verantwortlichen ihre Rechenschafts-
pflicht zu erleichtern. Das Einhalten der Rechenschaftspflicht ist im
Ubrigen bei der iibergroBen Menge an Open-Source-Alternativen sehr
einfach moglich: Diese kommunizieren ndmlich gar nicht mit irgend-
welchen schwer erkldrbaren Servern im Internet.

1.8 AK Schulen und Bildungseinrichtungen

Wenn der Arbeitskreis Schulen und Bildungseinrichtungen der Daten-
schutzaufsichtsbehorden der 16 Lander und des Bundes zu seiner jéhr-
lichen Tagung zusammentrifft, steht eine groe Themenvielfalt auf
der Tagesordnung. Fiir Thiiringen, als Vorsitzland des Arbeitskreises,
empfing zum ersten Mal der neue Thiiringer Landesbeauftragte fiir
den Datenschutz und die Informationsfreiheit, Tino Melzer, die Teil-
nehmer und Teilnehmerinnen in Erfurt.

Frither als gewdhnlich, ndmlich bereits im September 2024, trafen
sich die fiir den Bildungsbereich zustindigen Vertreter und Vertrete-
rinnen der Datenschutzaufsichtsbehorden der Lander in Erfurt. Thii-
ringen, das den Vorsitz des Arbeitskreises Schulen und Bildungsein-
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richtungen innehat, hatte die Sitzung vom tiblichen Termin im Dezem-
ber vorgezogen, sodass noch im laufenden Jahr einige Themen weiter
vorangetrieben werden konnten. Insbesondere der Einsatz von digita-
len Lernangeboten an den Schulen erfordert eine datenschutzrechtli-
che Orientierung fiir die Akteure vor Ort. Ein grofer Anteil von An-
fragen und Beschwerden bei den Aufsichtsbehdrden in diesem Be-
reich ist auf den datenschutzkonformen Einsatz solcher Anwendungen
gerichtet. Verschiedene Projekte streben dabei an, digitale Bildungs-
angebote fiir den Einsatz an Schulen auf unterschiedlichen Wegen si-
cher zu machen. Dafiir bedarf es weiter der engen Abstimmung mit
den jeweiligen Datenschutzaufsichtsbehorden und Bildungsministe-
rien der Lénder.

Die mittlerweile weit verbreitete Einfiihrung von sogenannten Tablet-
Klassen, die fir die Schiilerinnen und Schiiler zumeist die ver-
pflichtende Nutzung eines iPads zur Folge hat, ist Gegenstand einer
technischen Untersuchung des Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TL{DI). Das gemiB einer
Umfrage an Thiiringer Schulen am héufigsten verwendete Mobile De-
vice Management (MDM) ,,JAMF* wird dabei im Rahmen eines Pro-
jekts in einer Testumgebung untersucht. Zu diesem Thema fand ein
reger Austausch der Aufsichtsbehdrden statt, der auch im Rahmen ei-
ner Arbeitsgruppe weiterverfolgt wird.

Eine lénderiibergreifende Problematik stellt auch der Austausch von
personenbezogenen Schiilerdaten zwischen Schule und Schulsozialar-
beit dar. Die Schulsozialarbeit ist in den vergangenen Jahren seit der
Corona-Pandemie verstirkt in den Schulalltag einbezogen worden.
Trager der Schulsozialarbeit sind jedoch in der Regel externe Institu-
tionen, sodass ein Datenaustausch zwischen Schule und Schulsozial-
arbeit nur iiber eine entsprechende Einwilligung der Schiilerinnen und
Schiiler beziehungsweise deren Sorgeberechtigten erfolgen kann. Hier
fehlen in den Landern zum Teil die rechtlichen Vorgaben, die eine
notwendige Abstimmung zwischen Schule und Schulsozialarbeit ver-
bindlich regeln, ohne den notwendigen Vertrauensschutz fiir die Schii-
lerinnen und Schiiler auBer Kraft zu setzen.

Das Thema Videoiiberwachung an Schulen war ebenfalls ein Diskus-
sionspunkt auf der Tagesordnung, bei dem es um einen Meinungsaus-
tausch zwischen den Aufsichtsbehdrden ging. Mehrheitlich erteilten
die Linder einem solchen Vorhaben, insbesondere wihrend der
Schulzeit, eine klare Absage. Wenngleich die Notwendigkeit, Vanda-
lismus konsequent zu ahnden, nachvollziehbar ist, iberwiegen klar die
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schutzwiirdigen Interessen der Kinder und Jugendlichen denen der
Schule oder dem Schultrager nach Aufklédrung und Verfolgung der
Tater. Auch in Thiiringen kann nach § 30 Thiiringer Datenschutzge-
setz die Verfolgung der Téter nie Hauptzweck der Videoiiberwachung
sein.

Einigkeit bestand hingegen bei der Frage, ob Priiflinge an Schulen und
Hochschulen einen Anspruch auf Uberlassung einer unentgeltlichen
Kopie ihrer Abschluss- und Zwischenpriifungsarbeiten haben. Auch
wenn dies in der Praxis noch nicht iiberall angekommen zu sein
scheint, leitet sich der Anspruch aus Art. 15 Abs. 1 und Abs. 3 Satz 1
in Verbindung mit Art. 12 Abs. 5 Satz 1 Datenschutz-Grundverord-
nung zweifelsfrei her, wie auch Urteile des Bundesverwaltungsge-
richts und des Europédischen Gerichtshofs bestétigt haben. Dabei ha-
ben die Priiflinge Anspruch auf eine Kopie ihrer Priifungsleistung
selbst sowie deren Bewertungen, die Priifungsaufgaben sind hingegen
nicht Bestanteil des Auskunftsanspruchs.

Mit vielen weiteren Themen und Abstimmungen war die arbeitsreiche
zweitdtige Sitzung geprigt von einem offenen und kollegialen Aus-
tausch, der auch die Zusammenarbeit in der Datenschutzkonferenz
pragt. Mit Videokonferenzen, Informations- und Rundschreiben zu
aktuellen Themen tauschen sich die Konferenzteilnehmer bis zur
néchsten Sitzung im September 2025 fortlaufend aus.

1.9 Datenschiitzer mit Gemeinschaftsstand auf Europas grof3ter
Bildungsmesse didacta 2024 in Kdln

Wenn es um die neuesten Trends, Methoden und Produkte in Sachen
Bildung geht, ist die ,,didacta* der place to be. Zur groBiten Fachmesse
im Bildungsbereich in Europa war im Jahr 2024 erstmals auch der
Thiiringer Landesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit mit einem Gemeinschaftsstand mit anderen Landesdaten-
schutzbeauftragten vertreten und hat zahlreiche Besucher zum Daten-
schutz in Kindergérten, Schulen und Hochschulen beraten.

Dass Schulnoten nicht vor der Klasse verkiindet und Lehrkrifte mit
ihren Schiilern nicht per WhatsApp kommunizieren sollen, diirfte
mittlerweile bekannt sein. Doch im Bildungsbereich sind nicht zuletzt
durch die zunehmenden digitalen Lernangebote immer komplexere
datenschutzrechtliche Fragestellungen zu beachten. Um hier Losun-
gen aufzuzeigen und Lehrkréfte, Erzieher und andere Multiplikatoren
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zu sensibilisieren, hatten sich die Datenschutzaufsichtsbehorden aus
Thiiringen, Hessen, Berlin und Baden-Wiirttemberg zusammengetan
und eine Woche lang in K6ln Hunderte von Besucherinnen und Besu-
chern der Bildungsmesse didacta beraten und deren Fragen beantwor-
tet.

Unter der organisatorischen Leitung Thiiringens hatten sich die betei-
ligten Datenschutzbehorden unter anderem zum Ziel gesetzt, Beriih-
rungsingste und Vorurteile gegen den Datenschutz abzubauen und
Maoglichkeiten aufzuzeigen, wie moderne digitale Lernangebote da-
tenschutzkonform eingesetzt werden konnen. Durch die Corona-Pan-
demie — und die sich in diesem Rahmen rasant entwickelte Digitali-
sierung im Bildungsbereich — war bei den meisten Standbesuchern
eine erfreuliche Vorkenntnis in Sachen Datenschutz in Kita und
Schule zu verzeichnen. Oft drehten sich die Gesprdche um konkrete
Anwendungen und spezielle Situationen vor allem im Schulbereich.
Aus Sicht der Datenschiitzer ist besonders positiv hervorzuheben, dass
in den meisten Fillen der Datenschutz bereits mit bedacht wurde,
wenngleich in den Detailfragen manchmal rechtliche Unsicherheit be-
stand. Hier konnte viel Aufkldrung und Vermittlungsarbeit geleistet
werden.

In den Gesprichen mit dem tiberwiegenden Fachpublikum sahen sich
die Vertreter der Datenschutzbehorden jedoch auch immer wieder mit
dem Vorwurf konfrontiert, dass der Datenschutz gute Projekte verhin-
dere. Doch hiufig waren es schlicht falsche Informationen und Ein-
schitzungen, auf denen diese negative Haltung beruhte. Datenschutz
verhindert nicht, er schiitzt insbesondere auch Kinder und Jugendli-
che, die noch nicht selbst in eine Verarbeitung ihrer Daten einwilligen
konnen. AuBerdem ist er ein im Grundgesetz verankertes Grundrecht
—und die Vermittlung von Grundrechten und dem Rechtsstaatsprinzip
ist ebenfalls Bestandteil des Bildungsauftrags in Deutschland. Unter
dieser Pramisse verliefen die Gesprache mit den Lehrkriften und Pa-
dagogen offen und ergebnisorientiert. Viele Besucher konnten Hilfe-
stellung bei der Bewertung von datenschutzrechtlichen Fragen und
Vorgédngen im Kita- und Schulbereich mit nach Haus nehmen, ge-
nauso wie kleine Preise, die es bei der richtigen Losung von Quiz-
Fragen zum Thema Datenschutz gab.

Interessant war fiir die Datenschiitzer selbst auch der Rundgang iiber
die Messe. Unzdhlige Innovationen, technische und digitale Entwick-
lungen sowie insbesondere der Einsatz von kiinstlicher Intelligenz im
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Bildungsbereich werden in den kommenden Jahren noch fiir heraus-
fordernde und umfangreiche datenschutzrechtliche Problemstellun-
gen sorgen. Hier weiter den Ausgleich zwischen der Einhaltung der
Grundrechte, dem Vermitteln von Medienkompetenz und dem inno-
vativen Einsatz neuer digitaler Moglichkeiten zu begleiten, wird Auf-
gabe der Datenschutzaufsichtsbehdrden sein. Daher wird es auch auf
der didacta 2025 in Stuttgart einen Stand der Datenschiitzer als An-
laufstelle fiir alle Belange rund um den sicheren Umgang mit perso-
nenbezogenen Daten geben.

1.10 Entwurf Priifschema zu Art. 33 DS-GVO

Nach Art. 33 DS-GVO muss der Verantwortliche Verletzungen des
Schutzes personenbezogener Daten, die voraussichtlich zu einem Ri-
siko fiir die Rechte und Freiheiten natiirlicher Personen fiihren, der
Aufsichtsbehorde unverziiglich melden. In diesem Beitrag wird be-
schrieben, wie das Verfahren nach Art. 33 DS-GVO beim TLfDI ab-
lauft.

Wenn eine Meldung nach Art. 33 der Datenschutz-Grundverordnung
(DS-GVO) beim Thiiringer Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (TLfDI) eingeht, priift der TLfDI zu-
nichst, ob es sich wirklich um eine Meldung nach Art. 33 DS-GVO
durch den Verantwortlichen handelt oder nicht doch um eine Be-
schwerde nach Art. 77 DS-GVO durch die betroffene Person. Nicht
selten betiteln Beschwerdefiihrer ihre Eingaben als Meldungen nach
Art. 33 DS-GVO.

Steht fest, dass es sich um eine Meldung nach Art. 33 DS-GVO han-
delt, wird gepriift, ob eine Verletzung des Schutzes personenbezoge-
ner Daten vorliegt. Die Frage ist, ob personenbezogene Daten im
Sinne von Art. 4 Nr. 1 DS-GVO betroftfen sind oder lediglich sonstige
Daten. AuBBerdem muss ihr Schutz verletzt sein. Das heif3t, es ist un-
beabsichtigt oder auch beabsichtigt zur Vernichtung, zum Verlust
oder zur Verdnderung beziehungsweise unbewussten Offenlegung
oder einem unbefugten Zugang zu diesen personenbezogenen Daten
gekommen, die iibermittelt, gespeichert oder auf sonstige Weise ver-
arbeitet wurden. Sollte eine dieser beiden Voraussetzungen nicht ge-
geben sein, wird ein entsprechender Hinweis an den Verantwortlichen
gegeben und der Vorgang wird geschlossen.
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Im néchsten Schritt wird gepriift, ob der Vorfall unverziiglich, min-
destens jedoch innerhalb von 72 Stunden nach dem Bekanntwerden,
gemeldet wurde. Sollte dies nicht der Fall sein, wird gepriift, ob eine
Begriindung fiir die Verzogerung vorliegt, falls nicht, wird diese er-
fragt. Sollte es sich um eine erhebliche Verzégerung ohne nachvoll-
ziehbarer Begriindung handeln, wird die Angelegenheit an die Bu3-
geldstelle zur Priifung der Einleitung eines Ordnungswidrigkeitenver-
fahrens abgegeben. Nach Art. 33. Abs. 1 Satz 1 DS-GVO ist der Ver-
antwortliche verpflichtet, die Meldung unverziiglich und mdéglichst
binnen 72 Stunden, nachdem die Verletzung bekannt wurde, der Auf-
sichtsbehorde zu melden. Dabei handelt es sich um eine gesetzliche
Verpflichtung. Der Verstol3 gegen sie ist nach Art. 83 Abs. 4 Buch-
stabe a) DS-GVO ein Bufigeldtatbestand. Bei geringfiigigen Abwei-
chungen mit triftigem Grund kann der TLfDI von der Einleitung eines
BuBgeldverfahrens absehen.

Eingereicht werden muss die Meldung nach Art. 33 DS-GVO durch
den Verantwortlichen. Sollte eine andere Stelle, beispielsweise der
Auftragsverarbeiter, dic Meldung abgegeben haben, wird dieser da-
rauf hingewiesen, dass eine Meldung durch den Verantwortlichen er-
forderlich ist. Gegebenenfalls wird in diesem Fall auf die fiir ihn zu-
stindige Aufsichtsbehdrde verwiesen, sollte es sich dabei nicht um
den TLfDI handeln.

Erst dann wird die Meldung auf Vollstdndigkeit gepriift. Eine Mel-
dung muss die Art der Verletzung des Schutzes personenbezogener
Daten beschreiben, Kategorien der betroffenen Personen und ihre un-
gefihre Zahl angeben. Der Name und die Kontaktdaten des Daten-
schutzbeauftragten miissen aufgefiihrt sein und wahrscheinliche Fol-
gen ebenso beschrieben werden wie die ergriffenen Malnahmen.
Auch muss die Meldung dazu Angaben enthalten, ob die Verletzung
des Schutzes personenbezogener Daten voraussichtlich ein hohes Ri-
siko fiir die betroffenen Personen mit sich bringt. Sollte dies nach An-
sicht des Verantwortlichen nicht der Fall sein, muss begriindet wer-
den, warum kein hohes Risiko erwartet wird. Wenn diese Angaben
nicht gemacht wurden, werden sie durch den TL{DI mit kurzer Frist
nachgefordert.

Der TLADI priift dann, wenn die Unterlagen vollstindig sind, ob die
ergriffenen Mafinahmen ausreichend und nachvollziehbar sind und ob
gegebenenfalls weitere Malnahmen erforderlich sind, um dem Risiko
fiir die betroffenen Personen angemessen zu begegnen. Falls dies nicht

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



34 7. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2024

der Fall ist, wird der Verantwortliche angeschrieben und ihm wird mit-
geteilt, welche weiteren Maflnahmen der TLDI fiir erforderlich hélt.
SchlieBlich wird gepriift, ob die betroffenen Personen nach Art. 34
DS-GVO benachrichtigt worden sind. Dies muss erfolgen, wenn die
Verletzung des Schutzes personenbezogener Daten voraussichtlich
ein hohes Risiko fiir diese Personen mit sich bringt. Dies ist in der
Regel der Fall, wenn eine Verarbeitung besonderer Kategorien perso-
nenbezogener Daten nach Art. 9 Abs. 1 DS-GVO stattgefunden hat,
wie beispielsweise Gesundheitsdaten. Dartiber hinaus kann auch bei
der Verletzung des Schutzes anderer personenbezogener Daten — wie
beispielsweise Bankverbindungen und Kreditkartendaten — ein hohes
Risiko bestehen. Dies liegt in der Regel dann vor, wenn aufgrund des
Verlustes der Kontrolle iiber die Daten physische, materielle oder im-
materielle Schdaden drohen, wie beispielsweise Diskriminierung, Iden-
titdtsdiebstahl oder finanzielle Verluste, Rufschidigung oder Verlust
der Vertraulichkeit von Berufsgeheimnissen.

Eine Benachrichtigung der betroffenen Personen ist ausnahmsweise
dann nicht erforderlich, wenn der Verantwortliche geeignete techni-
sche und organisatorische Sicherheitsvorkehrungen getroffen und
diese Vorkehrungen auf die Verletzung der betroffenen Personen an-
gewandt hat, insbesondere durch die die personenbezogenen Daten fiir
alle Personen, die nicht zum Zugang befugt sind, unzugénglich ge-
macht wurden, etwa durch Verschliisselung. Sollte die Benachrichti-
gung der betroffenen Personen unterblieben sein, obwohl voraussicht-
lich ein hohes Risiko besteht, wird der TLfDI den Verantwortlichen
darauf hinweisen.

Der gesamte Schriftverkehr mit dem Verantwortlichen oder dem Mel-
denden erfolgt im Rahmen des Verfahrens nach Art. 33 DS-GVO in
einem informellen Verfahren. Das bedeutet, dass es sich (noch) nicht
um ein Verwaltungsverfahren handelt, dass den Erlass einer MaB-
nahme zum Ziel hat. Die Schreiben des TL{DI haben in dieser Phase
des Verfahrens lediglich Empfehlungscharakter und sind (noch) nicht
verbindlich. Kommt der Verantwortliche den Anforderungen, die der
TLADI aufstellt, allerdings aus nicht nachvollziehbaren Griinden nicht
nach, wird dieser ein Verwaltungsverfahren erdffnen, um moglicher-
weise MaBinahmen nach Art. 58 Abs. 2 DS-GVO zu ergreifen um das
jeweils gebotene Verhalten gegeniiber dem Verantwortlichen durch-
zusetzen.

Der TLDI hat mit dieser Art der Verfahrensgestaltung in der Vergan-
genheit positive Erfahrungen gemacht, da die Verantwortlichen sich
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in aller Regel datenschutzkonform verhalten mdchten und den ,,For-
derungen des TLfDI nachkommen. Ein informelles Verfahren hat
den Vorteil, dass es schneller durchgefiihrt werden kann, sodass auf
effektive Weise wieder datenschutzgerechte Zustinde hergestellt wer-
den konnen. AuBlerdem ist das Verfahren fiir den Verantwortlichen
nicht mit erheblichen Kosten verbunden.

Der Ablaufplan fiir die Bearbeitung einer Meldung nach Art. 33 DS-
GVO ist auch im  Webauftritt des TLfDI  unter
https://www.tlfdi.de/fileadmin/tlfdi/info/Veroeffentlichun-

gen nach dem ThuerTG/interne_Dokumente  OV_S /Pruef-
schema_Meldung_Verletzung_des Schutzes persbezog. Da-
ten_nach Art. 33 DS-GVO.pdf verdffentlicht.

1.11 Erleichterungen fiir die Einreichung von Beschwerden rund
um den EU-U.S. Data Privacy Framework — dank FAQ und
Beschwerdeformularen auf der TLfDI-Homepage

Seit dem Sommer 2023 finden sich auf der Internet-Seite des TLfDI
zwei neue Formulare: Zum einen ein Formular zum Beschwerdever-
fahren fiir Personen in der EU/dem EWR im Zusammenhang mit mog-
lichen VerstoBen gegen das US-Recht bei der Erhebung personenbe-
zogener Daten durch die US-Nachrichtendienste und zum anderen ein
Formular auf der Grundlage des EU-US-Data Privacy Framework im
Zusammenhang mit gewerblichen Angelegenheiten bei EU-Daten-
schutzbehdrden.

Die Verarbeitung personenbezogener Daten macht in der globalisier-
ten und digitalisierten Welt an keiner Landesgrenze und auch nicht an
der Auflengrenze der Europdischen Union (EU) halt. Jeden Tag wer-
den Kundendaten, Beschéftigtendaten oder personenbezogene Daten
von Social-Media-Nutzenden an Unternehmen auferhalb Europas
iibermittelt. Das hat auch die Européische Datenschutz-Grundverord-
nung (DS-GVO) friihzeitig erkannt und deshalb in einem eigenen Ka-
pitel V die Ubermittlung personenbezogener Daten an Drittlinder
oder an internationale Organisationen geregelt (Art. 44 bis Art. 50
DS-GVO).

Insbesondere eine Dateniibermittlung in die Vereinigten Staaten von
Amerika (USA) ist dabei nicht frei von rechtlichen Problemen: Bereits
zweimal musste der Europdische Gerichtshof (EuGH) dazu Recht
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sprechen. Im Jahr 2015 (EuGH, Urteil vom 06.10.2015 — Aktenzei-
chen: C-362/14) erklirte er das Safe-Harbor-Abkommen, das seiner-
zeit die Dateniibermittlung zwischen der Européischen Union und den
USA regelte, fiir unwirksam. Grund dafiir war, dass die EU-Kommis-
sion in dem damaligen Abkommen die Sicherheit der tibermittelten
personenbezogenen Daten im Hinblick auf den Zugriff durch US-
amerikanische offentliche Stellen nicht ausreichend in den Fokus ge-
nommen hatte. Aber auch das Nachfolge-Abkommen, das EU/US Pri-
vacy Shield und den darauf gegriindeten Beschluss 2016/1250 erklérte
der EuGH 2012 fiir ungiiltig (EuGH, Urteil vom 16.07.2020, Akten-
zeichen: C 311/18), weil die US-amerikanischen Uberwachungspro-
gramme und ihre rechtlichen Grundlagen nicht auf das zwingend er-
forderliche Maf} beschriankt waren und daher gegen den unionsrecht-
lichen Grundsatz der VerhaltnisméBigkeit verstieBen.

Seit dem Jahr 2022 verhandelten die US-Administration und die EU-
Kommission erneut ein Abkommen zur datenschutzgerechten Uber-
mittlung personenbezogener Daten in die USA. Den Entwurf fiir einen
solchen Angemessenheitsbeschluss verdffentlichte die EU-Kommis-
sion am 13. Dezember 2022. Trotz deutlich geduBlerter Kritik ist der
Angemessenheitsbeschluss am 10. Juli 2023 unter dem Namen EU-
U.S Data Privacy Framework (EU-U.S. DPF) in Kraft getreten.
Wenn nun ein EU-U.S. DPF-zertifiziertes Unternehmen, an das per-
sonenbezogene Daten eines EU-Biirgers/ einer EU-Biirgerin ibermit-
telt worden sind, mit seiner Datenverarbeitung gegen die Pflichten aus
dem EU-U.-S. DPF verstdft, kann sich der betreffende Biirger/die be-
treffende Biirgerin mit seiner/ihrer Beschwerde an den Thiiringer Lan-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TL{DI) wenden. Dazu haben die Datenschutzbehdrden der EU-Mit-
gliedstaten ein Beschwerdeformular entwickelt, das auf der Seite des
TLfDI abrufbar ist: https://tifdi.de/fileadmin/tlfdi/Europa/Internatio-
naler Datenverkehr/Beschwerdeformular DPF-Nachrichten-
dienste.pdf. Mit der Verwendung dieses Formulars wird sichergestellt,
dass alle Informationen, die fiir eine Bearbeitung des Anliegens erfor-
derlich sind, auch zur Verfiigung stehen. Das Beschwerdeformular ist
auch verwendbar, wenn es noch um Ubermittlungen personenbezoge-
ner Daten auf der Grundlage des Vorgéngerabkommen, des EU-U.S.
Privacy Shield, geht.

Ferner ist auf der Seite des TL{DI ein weiteres Beschwerdeformular
zu finden, ndmlich fiir ungeldste EU-U.S. DPF-Beschwerden von Pri-
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vatpersonen liber den Umgang mit personenbezogenen Daten im Zu-
sammenhang mit gewerblichen Angelegenheiten, die gemaf3 der DS-
GVO aus der EU tibermittelt wurden und fiir die das informelle Gre-
mium der EU-Datenschutzbehdrden zur Beratung der involvierten
US-Unternehmen zustandig ist, (siche dazu das Formular auf der Seite
des TLDI: https://tlfdi.de/fileadmin/tlfdi/Europa/Internationaler Da-
tenverkehr/DPF Template Complaint Form Commercial com-
plaints.pdf). Fiir diese Beschwerden hat sich das informelle Gremium
der EU eine Geschéftsordnung gegeben, die ebenfalls auf der Seite des
TLDI abrufbar ist, und zwar unter: https://tlfdi.de/fileadmin/tlfdi/Eu-
ropa/Internationaler Datenverkehr/DPF Rules of Procedure Infor-
mal Panel DPAs DE UEbersetzung f.pdf.

Abgerundet wird dieses Serviceangebot durch zwei sogenannte Hau-
fig-gestellte-Fragen-Ubersichten (auf Englisch: frequently asked
questions-lists [FAQ-lists]), in denen die wichtigsten Probleme und
Antworten darauf zum einen fiir Privatpersonen (abrufbar unter:
https://tlfdi.de/fileadmin/tlfdi/Europa/Internationaler Datenver-
kehr/DPF F.A.Q.-Privatpersonen.pdf) und zum anderen fiir Unter-
nehmen (abrufbar unter: https://tlfdi.de/fileadmin/tlfdi/Europa/Inter-
nationaler Datenverkehr/DPF F.A.Q.-Unternehmen.pdf)  themati-
siert werden.

1.12 Aufsichtsbehorden geben Hilfestellung bei Unternehmens-
verduflerungen

Am 11. September 2024 hat die Datenschutzkonferenz, die aus Ver-
tretern aller Aufsichtsbehorden des Bundes und der Lander besteht,
einen neuen Beschluss in Bezug auf die Ubermittlung personenbezo-
gener Daten an Erwerber eines Unternehmens im Rahmen eines sog.
,,Asset Deals* getroffen. Der alte Beschluss vom 24 Mai 2019 wurde
damit abgeldst und die Vorgaben fiir datenschutzrechtliche Fragestel-
lungen in Bezug auf UnternehmensverduBerungen durch den neuen
Beschluss konkretisiert.

Werden Unternchmen durch Ubertragung von Vermdgenswerten
und/oder Wirtschaftsgiitern (wie zum Beispiel Grundstiicken, Gebau-
den, Maschinen, dem Kundenstamm oder Rechten) verduBert, handelt
es sich um einen sogenannten Asset Deal. Ein solcher liegt zum Bei-
spiel vor, wenn eine Einzelunternehmerin oder ein Einzelunternehmer
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ihren oder seinen Betrieb an eine Nachfolgerin oder Nachfolger iiber-
gibt und hier beispielsweise die Maschinen, der Kundenstamm et
cetera iibernommen werden und der Betrieb fortgefiihrt wird. Hier er-
geben sich in Bezug auf die Weitergabe der Kundendaten datenschutz-
rechtliche Fragestellungen.

Insbesondere bei Daten der Kundinnen und Kunden muss in Bezug
auf eine zulissige Ubermittlung der Daten nach verschiedenen Stadien
der Vertragsabwicklung unterschieden werden. Sofern nur Vertrags-
verhandlungen zwischen dem VerduBerer und dem Erwerber gefiihrt
werden, ist die Ubermittlung der personenbezogenen Daten grund-
sdtzlich unzuldssig. Etwaige Ausnahmen oder zuléssige Fallkonstella-
tionen werden in dem Beschluss umfassend beschrieben. Im Fall der
Vertragsanbahnung, also, wenn zwischen VerduBerer und Erwerber
bereits konkrete Vertragsverhandlungen gefiihrt werden, hat der Ver-
duBerer vor der Vornahme einer Ubermittlung der personenbezogenen
Daten der Kunden zu priifen, ob keine iiberwiegenden Interessen der
Kundinnen und Kunden den eigenen berechtigten Interessen an der
Ubermittlung entgegenstehen (Art. 6 Abs. 1 Satz 1 Buchstabe f) Da-
tenschutz-Grundverordnung [DS-GVO]). In aller Regel konnen die
Interessen der Kunden durch eine Widerspruchslosung gewahrt wer-
den. Hierbei wird den Kundinnen und Kunden die Dateniibermittlung
an den Erwerber angekiindigt und eine angemessene Frist fiir einen
Widerspruch eingerdumt. Ein solcher Widerspruch ist dann durch den
VerduBlerer zu beachten und die Daten diirfen nicht an den Erwerber
ibermittelt werden.

In Bezug auf laufende Vertragsbeziehungen zwischen VerdufBerer und
Kundinnen oder Kunden ist ebenfalls wiederum eine Unterscheidung
notwendig, um die Rechtsgrundlage fiir eine Datentibermittlung er-
mitteln zu kénnen. Ubernimmt der Erwerber die Vertrige und wird
selbst Schuldner oder Glaubiger der jeweiligen Kunden, erfiillt der Er-
werber den Vertrag mit den Kunden. Dann kann die Verarbeitung der
Daten die fiir die vorzunehmende Vertragserfiillung auf Art. 6 Abs. 1
Satz 1 Buchstabe b) DS-GVO gestiitzt werden. Sofern der Erwerber
den VerduBerer lediglich von seiner Schuld gegeniiber den Kundinnen
und Kunden freistellen soll, handelt es sich um eine reine Erflillungs-
iibernahme. Hierbei ist zu priifen, ob eine Ubertragung der Daten der
Kundinnen und Kunden vom VerduB3erer auf den Erwerber die Inte-
ressen der Kundinnen und Kunden entgegenstehen (Art. 6 Abs. 1
Satz 1 Buchstabe f) DS-GVO).
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Bei bereits beendeten vertraglichen Beziehungen (Altdaten) kommt
allenfalls eine Ubermittlung zur Erfiillung der gesetzlichen Aufbe-
wahrungsfristen in Betracht. Hierfiir ist der Abschluss eines Auf-
tragsverarbeitungsvertrages nach Art. 28 Abs. 3 DS-GVO zwischen
Verauflerer und Erwerber notwendig. Der Erwerber muss diese Daten
zwingend von den Daten der Kundinnen und Kunden mit laufenden
vertraglichen Beziehungen trennen. Alternativ kann der Verduflerer
die Daten selbst bis zum Ablauf der gesetzlichen Aufbewahrungsfris-
ten speichern oder ein anderes Dienstleistungsunternehmen mittels
Auftragsverarbeitungsvertrag damit beauftragen. Der Erwerber darf
diese Daten zu anderen Zwecken nur mit einer wirksamen Einwilli-
gung der Kundinnen und Kunden nutzen.

Ist die Ubermittlung im Rahmen eines Verkaufs der Daten der Kun-
dinnen und Kunden das einzige ,,Asset* (Verkauf der Datenbanken),
so ergeben sich andere Erwdgungen. RegelméBig ist dies nur mit vor-
heriger Einwilligung der betroffenen Kundinnen und Kunden mog-
lich, insbesondere dann, wenn die Datenbanken zur Nutzung von Wer-
bung fiir Geschéftstitigkeiten eingesetzt werden sollen, die keinen Be-
zug zu dem urspriinglichen Unternehmen aufweist.

In dem jetzigen Beschluss wurde diese Auffassung zugunsten von
Kleinstunternehmen (weniger als zehn Beschéftigte) und Kleinunter-
nehmen (weniger als 50 Beschéftigte und Jahresumsatz von max.
10 Millionen Euro) aufgeweicht und hier die anfénglich aufgefiihrte
Widerspruchslosung fiir moglich erklért.

Tiefergehende ausfiihrliche Ausfiihrungen, auch zur Ubermittlung
von Bankdaten, besonderen Kategorien personenbezogener Daten,
Beschiftigtendaten und die werbliche Nutzung finden sich in dem Be-
schluss. Der vollstindige Beschluss ist auf der Webseite der Daten-
schutzkonferenz unter https://www.datenschutzkonferenz-on-
line.de/media/dskb/2024-09-11 Beschluss%20DSK %20As-
set_Deals.pdf abrufbar.

1.13 Mieterselbstauskunft

Mieterselbstauskiinfte sind ein immerwéhrender Anlass fiir Be-
schwerden beim TLfDI. Der potenzielle neue Vermieter kann nicht zu
jedem Zeitpunkt alles abfragen. Zu diesem Thema gibt es eine neue
Orientierungshilfe der DSK.
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Mieterselbstauskiinfte stellen einen wichtigen Baustein im Rahmen
eines Vermietungsprozesses dar. Aufgrund des vielerorts sehr ange-
spannten Wohnungsmarktes sind die Mieter oftmals darauf angewie-
sen, dass Vermieter ihre Vormachtstellung nicht nutzen und daten-
schutzrechtliche faire Auskiinfte verlangen. Dennoch gehen beim
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TL{DI) viele Beschwerden zu dieser Thematik ein.
Hauptkritikpunkt ist die Frage, zu welchem Zeitpunkt welche Fragen
gestellt werden diirfen. Die Konferenz der deutschen Datenschutzauf-
sichtsbehdrden der Lander und des Bundes (DSK) hat eine Orientie-
rungshilfe zur Einholung von Selbstauskiinften bei Mietinteressentin-
nen (Abrufbar unter:  https://www.datenschutzkonferenz-on-
line.de/media/oh/20180207 oh_mietauskuenfte.pdf) herausgegeben,
bei der drei Zeitpunkte der zuldssigen Datenverarbeitung definiert
werden. So gelten zum Zeitpunkt der Besichtigung (Zeitpunkt A),
zum Zeitpunkt der Erkldrung des Mietinteressenten die Wohnung an-
mieten zu wollen (Zeitpunkt B), sowie zum Zeitpunkt, zu dem sich ein
Vermieter fiir einen Mietinteressenten entschieden hat (Zeitpunkt C),
unterschiedliche Voraussetzungen fiir die Datenverarbeitung.

Quelle zahlreicher Beschwerden ist die Bitte einiger Vermieter, die
Mieterselbstauskunft vor dem Besichtigungstermin zu iibermitteln.
Hier ist ganz klar festzuhalten, dies ist datenschutzrechtlich unzulés-
sig. Die Zuléssigkeit der Erhebung personenbezogener Daten der Mie-
tinteressenten richtet sich vor/wihrend des Besichtigungstermins re-
gelméBig nach Art. 6 Abs. 1 Buchstabe f) der Datenschutz-Grundver-
ordnung (DS-GVO). Streben Mietinteressenten zunéchst nur eine Be-
sichtigung der Rdumlichkeiten an, so ist es in aller Regel nicht erfor-
derlich, Angaben zu den wirtschaftlichen Verhéltnissen des Mietinte-
ressenten zu erfragen. Erfragt werden diirfen Angaben zur Identifika-
tion wie Name, Vorname und Anschrift, sowie Angaben aus dem
Wohnungsberechtigungsschein, soweit die kiinftige Wohnung im
Rahmen eines Programms zur sozialen Wohnraumforderung errichtet
wurde (nach § 27 Abs. 1 Wohnraumférderungsgesetz). Wichtig: Das
Anfertigen einer Personalausweiskopie ist nicht erforderlich und da-
mit unzuléssig.

Erklart der Mietinteressent nun, die Wohnung anmieten zu wollen, ist
der Vermieter berechtigt, weitere Angaben im Rahmen einer Mieter-
selbstauskunft zu erfragen. Auch hier werden oftmals unzuldssige Fra-
gen gestellt und zu viele Daten erfasst.
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Zunéchst gibt es bereits Probleme bei der Beantwortung der Frage, auf
welcher datenschutzrechtlichen Rechtsgrundlage die Mieterselbstaus-
kunft fuBit. Viele Vermieter legen den Mietinteressenten eine Einwil-
ligung zur Datenverarbeitung entsprechend Art. 6 Abs.1 Buch-
stabe a) DS-GVO vor. Voraussetzung fiir eine Einwilligung ist, dass
sie freiwillig abgegeben wird. Damit eine Einwilligung freiwillig ist,
muss der Betroffene eine echte Wahl haben. Es gilt das sogenannte
,.Kopplungsverbot®. So darf ein Vertragsabschluss nicht von der Ein-
willigung zur Verarbeitung weiterer personenbezogener Daten abhin-
gig gemacht werden, die fiir die Durchfiihrung des Geschéftes nicht
notig sind.

Spatestens nach der Erkldrung der Mietinteressenten, eine konkrete
Wohnung anmieten zu wollen, entsteht ein vorvertragliches Schuld-
verhéltnis zu den kiinftigen Vermietern, sodass dann Art. 6 Abs. |
Buchstabe b) DS-GVO mafigebend ist. Im Rahmen der Mieterselbst-
auskiinfte werden auch zu diesem Zeitpunkt immer wieder unzulis-
sige Daten erfragt.

So sind Angaben zur Religion, Rasse, Staatsangehorigkeit, Zugehd-
rigkeit zu Vereinen oder gar die Frage nach dem Kinderwunsch grund-
sdtzlich unzuldssig, da sie gegen das Allgemeine Diskriminierungs-
verbot nach § 19 Abs. 1 des Allgemeinen Gleichbehandlungsgesetzes
(AGQG) verstoBen und zudem die Bonitét des Mietinteressenten nicht
betreffen. Nach § 19 Abs. 3 AGG ist die Frage beziiglich der Rasse,
der ethnischen Herkunft und der Religion bei der Vermietung von
Wohnraum ausnahmsweise zuldssig, wenn dies im Hinblick auf die
Schaffung und Erhaltung sozial stabiler Bewohnerstrukturen und aus-
gewogener Siedlungsstrukturen sowie ausgeglichener wirtschaftli-
cher, sozialer und kultureller Verhidltnisse notwendig ist. Zwingende
Voraussetzung hierfiir ist, dass zunéchst ein schliissiges wohnungspo-
litisches Konzept vorliegt.

Fragen zum Familienstand, Geburtsdatum und sogar Beruf von mit-
einziechenden Personen sind nicht erlaubt. Aus Bonititsgriinden diirfen
solche Angaben zu Beruf und Einkommen nur erfragt werden, wenn
die miteinziehende Person ebenfalls Vertragspartner wird. Dies ist {ib-
licherweise bei Kindern nicht der Fall. Auch Ehepartner werden nicht
zwangsliufig Mitmieter. Um einer Uberbelegung des Wohnraumes
vorzubeugen reicht es, die Namen und Geburtsjahrgénge der mitein-
ziehenden Personen zu erfragen.
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Auch die Frage, ob der Mietinteressent Raucher ist, ist unzuldssig, da
es sich um eine Frage handelt, die in die Privatsphére der Interessenten
eingreift.

Angaben zum aktuellen Arbeitgeber diirfen erfragt werden, jedoch
darf dieser nicht durch den Vermieter kontaktiert werden. Da die heu-
tige Gesellschaft eine mobile Gesellschaft mit hiufigeren Berufs-
wechseln ist, besteht fiir den Vermieter kein grofleres Bonitétsrisiko,
wenn der Mietinteressent nur ein befristetes Arbeitsverhdltnis hat oder
sich noch in der Probezeit befindet. Daher diirfen diese Daten nicht
erfragt werden.

Ob in begriindeten Féllen ein Fragerecht nach abgegebenen Vermo-
gensauskiinften (eidesstattliche Versicherung) besteht, hingt davon
ab, nach welchem Zeitraum (in der Regel zwei Jahre) gefragt wird.
Bei der Abgabe einer Versicherung an Eides statt im Rahmen einer
Vermogensauskunft (§ 802c Abs. 3 der Zivilprozessordnung) sind
Mietzinsanspriiche der Vermieter nicht in gleicher Weise gefdhrdet
wie bei Insolvenzerfahren, die den Mietinteressenten betreffen. Fra-
gen dariiber, ob tliber das Vermogen des Mietinteressenten eine Ver-
braucherinsolvenz eréffnet und noch nicht abgeschlossen ist, sind zu-
lassig.

Uberraschend fiir alle Vermieter: Nachweise zu den Einkommensver-
hiltnissen, die der Mietinteressent angibt, diirfen erst erfragt werden,
wenn sich der Vermieter fiir einen Mietinteressenten entschieden hat
(Zeitpunkt C). Zuvor durfte zwar nach den Einkommensverhiltnissen
gefragt, jedoch keine Nachweise angefordert werden.

Haufige Missverstindnisse gibt es auch rund um Bonitétsauskiinfte.
Auch diese diirfen erst jetzt (Zeitpunkt C) abgefragt werden. Zudem
gilt es zu berticksichtigen: Liegen bereits ausreichende Informationen
iiber die Bonitdt der Mietinteressenten vor, zum Beispiel durch Nach-
weise liber die Einkommensverhiltnisse wie Gehaltszettel, ist eine
Abfrage bei Auskunfteien durch Vermieter nicht zuléssig. Das Inte-
resse des Vermieters, einen finanziell stabilen Mieter zu finden, wird
ausreichend gewahrt, wenn der Mietinteressent Gehaltsnachweise
oder Bonititsauskiinfte vorlegt.

Auch ist wichtig zu beachten, dass der Mietinteressent nicht in eine
Datenverarbeitung durch die Schufa (zur Abfrage von Bonitétsaus-
kiinften) nach Art. 6 Abs. 1 Buchstabe a) DS-GVO einwilligen kann,
denn auch diese Einwilligung ist nicht freiwillig, da sie vom Ab-
schluss des Mietvertrages abhdngig gemacht wird (Kopplungsverbot).
Nicht von Vermietern angefordert werden diirfen ,,Selbstauskiinfte*
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im Sinne des Art. 15 DS-GVO, die betroffene Personen bei Auskunf-
teien iiber sich selbst einholen kdnnen. Denn diese enthalten haufig
wesentlich mehr Angaben iiber die wirtschaftlichen Verhiltnisse des
Mietinteressenten, als fiir eine Beurteilung der Bonitéit im Rahmen des
Mietverhéltnisses erforderlich sind.

Hat sich der Vermieter fiir einen Erstplatzierten entschieden (Zeit-
punkt C) sind Fragen nach erheblichen Pflichtverletzungen aus dem
vorherigen Mietverhéltnis, die eine Kiindigung rechtfertigen, begrenzt
zuldssig, wenn die Pflichtverletzung erheblich ist. Diese Pflichtverlet-
zungen sind im Rahmen des angestrebten Mietverhéltnisses jedenfalls
dann erheblich, wenn sie auch noch in Zukunft zu erwarten sind. Die
Kiindigung muss entweder rechtskriftig oder die Pflichtverletzung in
tatsdchlicher Hinsicht unbestritten sein und auch aus Sicht der Miet-
interessenten eine Kiindigung in rechtlicher Hinsicht rechtfertigen.
Fragen nach den Kontaktinformationen aktueller oder fritherer Ver-
mieter der Mietinteressenten (zum Beispiel Name, Anschrift, Telefon-
nummer, E-Mail-Adresse) sind unzulissig, denn solche Angaben sind
fiir die Entscheidung iiber die Begriindung eines Mietverhéltnisses
nicht erforderlich. Eine Kontaktaufnahme zu vorherigen Vermietern
in Vorbereitung des Abschlusses eines Mietverhéltnisses ist regelmé-
Big nicht erforderlich und daher unzuldssig. Die Frage, warum ein
Mietinteressent umziehen mochte, ist ebenfalls nicht relevant fiir die
Eingehung eines neuen Mietverhéltnisses.

Auch stellt der TL{DI fest, dass die Lschung von Daten der Mietin-
teressenten allzu oft nicht korrekt (entsprechend Art. 17 DS-GVO)
ausgefiihrt wird. Daten der Mietinteressenten, mit denen kein Vertrag
abgeschlossen wird, sind zu 16schen, wenn der Zweck, zu dem sie er-
hoben wurden, weggefallen ist. In den Fillen, in denen Mietinteres-
senten Anspriiche auf Beseitigung einer Benachteiligung nach § 21
AGG verlangen konnen, miissen die Daten regelmifig spatestens
nach sechs Monaten geloscht werden, soweit keine weitere Geltend-
machung von Anspriichen infrage kommt. Alle anderen Daten sind
unverziiglich nach Mietvertragsschluss mit einem Mietinteressenten
zu l6schen.

Auch die Daten aus dem Vermietungsprozess, die flir die Mietver-
tragsdurchfiihrung nicht zwingend erforderlich sind, sind unverziig-
lich zu 16schen (beispielsweise Einkommensnachweise).
Abschlielend ist auf die Orientierungshilfe der DSK (Link siehe
oben) zu verweisen, der am Ende ein Musterformular angefligt ist.
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1.14 Zwei Datenschutzbeauftragte sind einer zu viel

Das Datenschutzrecht rdumt zwar einige Flexibilitdt bei der Bestel-
lung von Datenschutzbeauftragten ein. Aus der Rechtsstellung und
den Aufgaben ergibt sich aber, dass grundsétzlich nur eine Person zum
Datenschutzbeauftragten berufen werden kann. Das Amt ldsst sich nur
aufteilen, wenn innerhalb der Behorde oder des Unternehmens eine
eindeutige Abgrenzung der Zustidndigkeiten mdglich ist. In diesem
Fall sind die Kontaktdaten der jeweiligen Datenschutzbeauftragten zu
verdffentlichen und dem TLfDI mitzuteilen.

In der Beratungspraxis des Thiiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TL{DI) stellte sich die Frage,
ob ein Verantwortlicher mehrere Datenschutzbeauftragte benennen
kann, die sich das Amt teilen und sich bei der Aufgabenwahrnehmung
wechselseitig vertreten.

Das Datenschutzrecht enthilt verbindliche Regelungen zur Bestellung
behordlicher und betrieblicher Datenschutzbeauftragter (Art. 37 Da-
tenschutz-Grundverordnung in Verbindung mit § 5 Bundesdaten-
schutzgesetz). Dabei wird den Verantwortlichen und Auftragsverar-
beitern zwar einige Flexibilitdt bei der Bestellung eingerdumt. So ist
die Bestellung eines Konzerndatenschutzbeauftragten oder eines ge-
meinsamen Datenschutzbeauftragten fiir mehrere 6ffentliche Stellen
ebenso moglich wie die Beauftragung externer Personen. Auch kann
der interne Datenschutzbeauftragte seinen Aufgaben in Voll- oder
Teilzeit nachgehen oder in groflen Organisationseinheiten mit Hilfe
eines Teams titig werden. Von mehreren Datenschutzbeauftragten ist
dabei aber nicht die Rede. Aus der Rechtsstellung des Datenschutzbe-
auftragten als Ansprechpartner der Behorden- oder Geschiftsleitung,
der in Wahrnehmung der ihm iibertragenen Uberwachungs- und Be-
ratungsaufgaben weisungsfrei ist, ergibt sich vielmehr, dass pro Ver-
antwortungsbereich nur eine Person mit dem Amt des Datenschutzbe-
auftragten betraut werden kann. Weder die Datenschutz-Grundverord-
nung (DS-GVO) noch das Bundesdatenschutzgesetz kennen die Funk-
tion eines Stellvertreters mit gleichen Rechten und Pflichten. Wenn
ein Stellvertreter benannt wird, tritt dieser nur bei langerfristiger, zum
Beispiel krankheits-, urlaubs- oder elternzeitbedingter Abwesenheit
des eigentlichen Datenschutzbeauftragten an dessen Stelle. Im Einzel-
fall kann er bei einem auftretenden Interessenkonflikt auch einen Vor-
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gang anstelle des Datenschutzbeaufiragten tibernehmen (VG Stutt-
gart, Beschluss vom 29.3.2021 — 11 K 484/21 RN 54). Bei der Benen-
nung mehrerer Datenschutzbeauftragter bestiinde hingegen die Ge-
fahr, dass die Stellenleitung auswéhlt, wen sie wann in auftauchende
Fragen des Datenschutzes einbindet, was dem umfassend zu verste-
henden Benachteiligungsverbot widerspricht (Art. 38 Abs. 3 Satz 2
DS-GVO). Aullerdem hitten mehr Personen als erforderlich einen un-
eingeschriankten Zugang zu Daten und Datenverarbeitungen.

Das Amt des Datenschutzbeauftragten lédsst sich nur aufteilen, wenn
innerhalb einer Behorde oder eines Unternehmens eindeutige Abgren-
zungen der Zustindigkeiten mdglich und sinnvoll sind. Daher wird die
Berufung eines ausschlie8lich fiir den Mitarbeiterdatenschutz zustén-
digen Datenschutzbeauftragten regelmiBig an dem Umstand schei-
tern, dass die Aufgabe nur mit einem Gesamtiiberblick iiber die Tétig-
keit des Verantwortlichen effektiv wahrgenommen werden kann.
Werden fiir abgegrenzte Bereiche unterschiedliche Datenschutzbeauf-
tragte bestellt, darf im Interesse der Vertraulichkeit der Kommunika-
tion auch keine gemeinsame Postanschrift beziehungsweise E-Mail-
Adresse genutzt oder ein einheitliches Kontaktformular bereitgestellt
werden. Die jeweiligen Kontaktdaten sind mit Benennung der Aufga-
benbereiche in die Datenschutzinformationen aufzunehmen
(Art. 13, 14 DS-GVO), in allgemein zugédnglicher Form (zum Beispiel
im Intra- und Internet) zu veréffentlichen und dem TLfDI vorzugs-
weise iiber das DSB-Meldeportal (https:/tld.dsb-meldung.de) mitzu-
teilen (Art. 37 Abs. 7 DS-GVO).

1.15 Anspruch auf eine unentgeltliche Kopie schriftlicher Prii-
fungsarbeiten

Das Auskunftsrecht nach Art. 15 DS-GVO verleiht Priiflingen einen
Anspruch auf Uberlassung einer unentgeltlichen Kopie der von ihnen
angefertigten Priifungsarbeiten samt Korrekturbemerkungen und
Priifgutachten. Die Kopie ist unabhéngig von der Moglichkeit zur
Klausureinsicht bereitzustellen und bei einem elektronisch gestellten
Antrag in einem géngigen Dateiformat (PDF, Word et cetera) zu tiber-
mitteln.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichten wiederholt Anfragen und Be-
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schwerden von Absolventen, Studierenden und Schiilern, die von Prii-
fungsédmtern und Bildungseinrichtungen mit Verweis auf den Aus-
kunftsanspruch nach Art. 15 Datenschutz-Grundverordnung (DS-
GVO) die Zurverfiigungstellung der von ihnen angefertigten Prii-
fungsarbeiten verlangten. Diese bezogen sich sowohl auf Abiturprii-
fungen als auch auf die ,,Besondere Leistungsfeststellung (BLF) oder
aber auch auf Studienabschlusspriifungen.

Als eine Form der Auskunftserteilung legt Art. 15 Abs. 3 DS-GVO
fest, dass Verantwortliche die personenbezogenen Daten, die Gegen-
stand der Verarbeitung sind, den betroffenen Personen in Form einer
Kopie zur Verfiigung stellen miissen (vergleiche EuGH, Urteil vom
4. Mai 2023 — C-487/21). Der Begrift ,,Kopie* bezieht sich zwar nicht
auf ein Dokument als solches, sondern auf die personenbezogenen Da-
ten, die es enthélt und die vollstindig sein miissen. Die ,,personenbe-
zogenen Daten* umfassen aber Informationen sowohl objektiver als
auch subjektiver Natur, das heifit nicht nur iiberpriifbare Merkmale
oder Aussagen der betroffenen Person, sondern auch Einschdtzungen
und Urteile {iber die in Rede stehende Person, so dass auch ein Doku-
ment vollstindig zu tibermitteln ist, wenn es ausschlie8lich aus perso-
nenbezogen Daten besteht.

Die von einem Priifling angefertigte Priifungsarbeit erfiillt diese Vo-
raussetzungen, da sie insgesamt — das heif3t letztlich Wort fiir Wort —
Informationen iiber die Leistung des Priiflings enthélt. Neben ihrem
Inhalt sind die Informationen auch aufgrund ihres Zwecks und ihrer
Auswirkungen mit der in Rede stehenden Person verkniipft (EuGH,
Urteil vom 20. Juli 2017 — C-434/16). Sie dienen der Beurteilung der-
selben durch den Priifer oder das Priifungsamt und haben, jedenfalls
in Form von Abschluss- und Examensklausuren, Einfluss auf die Ver-
setzung oder die beruflichen Moglichkeiten des Kandidaten. Macht
der Priifling sein Recht auf Datenkopie geltend, muss der Priifer oder
das Priifungsamt daher eine vollstdndige Kopie der Priifungsarbeit zur
Verfiigung stellen (BVerwG, Urteil vom 30. November 2022 —
6 C 10.21). Unabhdngig von der Option der priifungsrechtlichen Ein-
sichtnahme ist die Kopie unentgeltlich bereitzustellen und, sofern sie
elektronisch beantragt wurde, in einem géngigen Dateiformat (PDF,
Word et cetera) zu iibermitteln, auch wenn die Priifungsunterlagen in
Papierform aufbewahrt werden (OVG NRW, Urteil vom 8. Juni 2021
— 16 A 1582/20).

Die vom Priifer in den Arbeiten angebrachten Korrekturbemerkungen
stehen dem Anspruch des Priiflings auf Erhalt einer Kopie der von ihm
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angefertigten Priifungsarbeit nicht entgegen. Sie stellen zwar zugleich
Informationen iiber den Priifer dar. Mit der Uberlassung einer Kopie
der korrigierten Priifungsarbeit ist aber keine Beeintrachtigung der
Rechte des Priifers nach Art. 15 Abs. 4 DS-GVO verbunden. Denn der
Priifer erstellt seine Bewertung generell mit der MaB3gabe, dass diese
dem Priifling auf dessen Antrag hin zugédnglich gemacht werden kann.
Im Gegensatz zu den Priifungsarbeiten, die mitsamt der dazugehori-
gen Priifergutachten vollumfianglich Informationen iiber den Priifling
enthalten, erstreckt sich der Anspruch auf Auskunft und Kopie grund-
sdtzlich nicht auf die Zurverfiigungstellung der Aufgabentexte und
Priifungsfragen. Etwas anderes gilt fiir die bei elektronischen Priifun-
gen generierten Protokolldateien, wenn diese unerlésslich sind, um die
Verstandlichkeit der verarbeiteten Daten zu gewéhrleisten und dem
Priifling die wirksame Ausiibung der ihm durch die Datenschutz-
Grundverordnung verliehenen Rechte (Art. 16 bis 19 DS-GVO) zu er-
moglichen.

Der TLfDI mochte an dieser Stelle klarstellen, dass, auch wenn die
Entscheidung des BVerwG 6 C 10.21 sich mit einer berufsbezogenen
Priifung auseinandergesetzt hat, die Voraussetzungen des Auskunfts-
anspruches nach Art. 15 DS-GVO selbstversténdlich auch fiir Abitur-
priiffungen, die ,,Besondere Leistungsfeststellung (BLF)“ an Gymna-
sien in Thiiringen oder fiir andere Schulabschlusspriifungen gelten
und Antridgen auf Auskunft und auf eine Kopie der Daten daher statt-
zugeben ist.

1.16 Aufbewahrung von Patientenakten nach Tod des Arztes

Die Erben eines Arztes sind fiir die Patientenunterlagen und die darin
enthaltenen personenbezogenen Daten i. S. d. Art. 4 Nr. 7 DS-GVO
verantwortlich und daher auch grundsatzlich verpflichtet, ehemaligen
Patienten die Mdglichkeit zur Einsichtnahme und Kopie der Patien-
tenakte zu ermoglichen. Um allerdings auch fiir die Dauer der Aufbe-
wahrungsfrist einen datenschutzkonformen Umgang mit den sensib-
len Patientenunterlagen zu gewahrlisten, sollte der Gesetzgeber eine
datenschutzgerechte Losung finden.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte die Anfrage eines Mannes, der sich
als Alleinerbe seiner verstorbenen Ehefrau, die als niedergelassene
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Arztin titig war, mit dem Auskunftsanspruch eines ehemaligen Pati-
enten nach Art. 15 Datenschutz-Grundverordnung (DS-GVO) kon-
frontiert sah. Er wollte wissen, ob er verpflichtet sei, diesen zu erfiil-
len.

Der TLfDI teilte dem Fragesteller mit, dass er fiir die Patientenunter-
lagen und die darin enthaltenen personenbezogenen Daten im Sinne
des Art. 4 Nr. 7 DS-GVO verantwortlich ist, wenn er die Patientenak-
ten lagert. Die Verantwortlichkeit hangt nicht davon ab, ob der Betref-
fende die Daten selbst erhoben oder verarbeitet hat, sondern ob er die
rechtliche oder tatséchliche Einflussmoglichkeit auf die Datenverar-
beitung besitzt. Die Verfiigungsbefugnis folgt dabei aus dem Um-
stand, dass die Arztpraxis mit allen Rechten und Pflichten auf den Er-
ben iibergeht (§ 1922 BGB). Folglich ist dieser auch grundsétzlich
verpflichtet, auf Antrag eines ehemaligen Patienten die Mdoglichkeit
zur Einsichtnahme und Kopie der Patientenakte zu ermoglichen (ver-
gleiche EuGH, Urteil vom 26. Oktober 2023, C-307/22).

Bei den Patientendaten handelt es sich allerdings um besondere Kate-
gorien von personenbezogenen Daten, die nur unter den strengen Vo-
raussetzungen des Art. 9 Abs. 2 Buchstabe h) DS-GVO verarbeitet
werden diirfen. Danach bedarf es zum einen einer Rechtsgrundlage
oder eines Vertrags mit einem Angehorigen eines Gesundheitsberufs.
Zum anderen diirfen die Daten nach Art. 9 Abs. 3 DS-GVO auch nur
von Fachpersonal oder unter seiner Verantwortung von Personen ver-
arbeitet werden, die der édrztlichen Schweigepflicht unterliegen. Dies
ist bei einem Erben, der nicht selbst in einem derartigen Beruf arbeitet,
fraglich.

Nach § 630g BGB hat der Patient ein Recht auf Einsicht in die ihn
betreffende Akte. Der Anspruch folgt aus dem zwischen Arzt und Pa-
tienten geschlossenen Behandlungsvertrag und wird durch das verfas-
sungsrechtlich garantierte Personlichkeitsinteresse des Patienten und
den unionsrechtlichen Auskunftsanspruch nach Art. 15 DS-GVO
iiberlagert. Wegen des fortbestehenden Patientengeheimnisses diirfen
die Patientenunterlagen aber nur mit Einwilligung weitergegeben wer-
den. Man kann zwar annehmen, dass die Einwilligung in dem Antrag
nach Art. 15 DS-GVO enthalten ist, so dass eine Kopie der Patienten-
akte herausgeben werden kann, sofern keine Zweifel an der Identitit
des Antragstellers bestehen. Es bleibt allerdings das Problem, dass Pa-
tientenunterlagen nach den Vorschriften der Schweigepflicht und des
Datenschutzes nur von Berechtigten verwahrt werden diirfen. Hierfiir
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sicht § 10 Abs. 4 der Musterberufsordnung fiir die in Deutschland té-
tigen Arztinnen und Arzte (MBO-A) vor, dass die Patientenakten ei-
nem Arzt im Rahmen eines Verwahrungsvertrags in Obhut gegeben
werden. Kann der Arzt seiner gesetzlichen Verpflichtung nicht nach-
kommen, etwa, weil er in Konkurs, dauerhaft erkrankt oder wie im
vorliegenden Fall verstorben ist, stellt sich die Frage, wer fiir die Pa-
tientenunterlagen zustindig ist.

Einige Lander verpflichten die Landesirztekammer, die Patientenun-
terlagen zu verwahren und zu verwalten, wenn die Aufgabe nicht
durch den Rechtsnachfolger gesichert werden kann (vergleiche § 4
Abs. 1 S.3 Heilberufe-Kammergesetz Baden-Wiirttemberg; § 22
Abs. 2 S. 2 Heilberufegesetz Rheinland-Pfalz).

Die Erben des Arztes unterliegen zwar der Schweigepflicht (§ 203
Abs. 4 Satz 2 Nr. 3 Strafgesetzbuch) und treten in die dem Arzt oblie-
gende Pflicht zur Aufbewahrung der Patientenakten ein (§ 630f Abs. 3
BGB). Es ist aber fraglich, ob sie die Aufbewahrung, Einsichtnahme
und Loschung der Patientenunterlagen datenschutzkonform gewéhr-
leisten konnen. Dies gilt auch fiir eine angemessene Sicherheit elekt-
ronischer Patientenakten. Fiir den Fall, dass sich kein Praxisnachfol-
ger findet und der Arzt seiner Aufbewahrungspflicht nicht nachkom-
men kann, bedarf es daher einer Regelung, die bisher im Landesrecht
leider fehlt. Der TLfDI hat sich mit diesem Anliegen bereits an das
zusténdige Ressort gewandt.
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2. Fille offentlicher Bereich

Rathaus Architektur Gebaude - Pixabay

2.1 Zu viele personenbezogene Daten in einem Einstellungsbe-
scheid der Staatsanwaltschaft

Verarbeitet eine Staatsanwaltschaft in Thiiringen im Rahmen eines
Strafverfahrens personenbezogene Daten, greift gemal3 § 500 Abs. 1
Strafprozessordnung (StPO) nicht das Thiiringer Datenschutzgesetz,
sondern das Bundesdatenschutzgesetz (BDSG). Erlésst sie einen Ein-
stellungsbescheid, gilt der sich aus § 47 BDSG ergebene Datenmini-
mierungsgrundsatz. Die Angabe aller Geschéddigten mit ihren Vor-
und Nachnamen, ihrem jeweiligen Geburtsdatum, ihrer Adresse, der
Hohe ihres Schadens sowie der Tatzeit in einem Einstellungsbescheid,
der an alle Geschéddigten versandt wurde, entsprach diesem Grundsatz
nicht und fiihrte zu einer Beanstandung seitens des Thiiringer Landes-
beauftragten fiir den Datenschutz und die Informationsfreiheit.

Eine Beschwerdefiihrerin wandte sich an den Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TLfDI) und
trug vor, dass sie von der Staatsanwaltschaft einen Einstellungsbe-
scheid zu einer Strafsache erhielt, in der sie als Geschadigte betroffen
war. Diese Tatsache an sich stellt noch keinen datenschutzrechtlichen
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Verstof3 dar. Da aber der Einstellungsbescheid neben den mitzuteilen-
den Griinden fiir die Einstellung eine Tabelle enthielt, in der alle Ge-
schidigten mit ihren Vor- und Nachnamen, ihrem jeweiligen Geburts-
datum, ihrer Adresse, der Hohe ihres Schadens sowie der Tatzeit auf-
gefiihrt waren, brachte dies den TLfDI ins Spiel. Der Einstellungsbe-
scheid ging an die Beschwerdefiihrerin und an alle weiteren Gesché-
digten. Folglich konnte jeder wissen, welche Person — inklusive des
Geburtsdatums und der kompletten Wohnanschrift — welchen Scha-
den erlitten hatte. Da der materielle Schaden bei der Beschwerdefiih-
rerin sehr grof war, hatte dies unter anderem zu Folge, dass sich diese
Tatsache schnell in ihrem Wohngebiet herumsprach und sie diesbe-
ziiglich auch angesprochen wurde.

Der TLfDI nahm sich der Sache an, forderte die betreffende Staatsan-
waltschaft zu einer Stellungnahme auf und wiirdigte den Sachverhalt
danach aus datenschutzrechtlicher Sicht.

GeméB § 171 Strafprozessordnung (StPO) hat die Staatsanwaltschaft
den Antragsteller (hier die Beschwerdefiihrerin) unter Angabe der
Griinde zu bescheiden, wenn sie die Einstellung des Verfahrens ver-
fiigt. Dabei diirfen personenbezogene Daten verarbeitet werden. Ge-
miB § 47 Nr. 3 Bundesdatenschutzgesetz (BDSG) miissen jedoch per-
sonenbezogene Daten dem Verarbeitungszweck entsprechen, fiir das
Erreichen des Verarbeitungszwecks erforderlich sein und ihre Verar-
beitung nicht auller Verhiltnis zu diesem Zweck stehen. Aus der ge-
botenen Erforderlichkeit der Datenverarbeitung (,,kein milderes,
gleich wirksames Mittel*) ergibt sich der Grundsatz der Datenmini-
mierung (Gola/Heckmann/Braun, 3. Auflage 2022, BDSG § 47 Rand-
nummer 17). Der in § 47 Nr. 3 BDSG festgelegte Grundsatz bezieht
sich auf jede Form der Verarbeitung im Anwendungsbereich des § 45
BDSG. Das BDSG war — obwohl es sich um eine Thiiringer Staatsan-
waltschaft handelte — in diesem Fall aufgrund von § 500 Abs. 1 StPO
anwendbar.

Die verantwortliche Stelle muss sich bei der Verarbeitung personen-
bezogener Daten auf den Umfang beschrénken, den sie fiir ihre Zwe-
cke tatsdchlich benétigt. Dabei hat sie auch zu priifen, ob nicht eine
Reduzierung des Personenbezugs durch eine (teilweise) Anonymisie-
rung moglich ist oder ob gegebenenfalls eine Pseudonymisierung in
Betracht kommen kann (Kiihling/Buchner/Schwichtenberg, 4. Auf-
lage 2024, BDSG § 47 Randnummer 2c).
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Der Grundsatz der Datenminimierung obliegt der verantwortlichen o6f-
fentlichen Stelle, in diesem Fall der Staatsanwaltschaft, da sie die Ein-
stellungsverfiigung verfasst und iibermittelt hat. Daher musste seitens
der Geschédigten kein besonderes Schutzinteresse betreffend ihrer
personenbezogenen Daten vorab bekundet werden.

GemiB § 171 StPO hat die Staatsanwaltschaft den Antragsteller unter
Angabe der Griinde zu bescheiden, wenn sie die Einstellung des Ver-
fahrens verfiigt. Gema3 Nummer 89 Abs. 2 der Richtlinien fiir das
Strafverfahren und das BuBgeldverfahren (RiStBV) diirfen die Ein-
stellungsgriinde vereinfacht und gekiirzt wiedergegeben werden. Eine
lediglich formelhafte Angabe nichtssagender Redewendungen oder
eine Wiederholung des Gesetzestextes ist nicht ausreichend. Inhaltlich
muss in der Einstellungsmitteilung deutlich werden, ob es sich um
eine vollige oder teilweise Einstellung handelt, ob sie auf tatséchli-
chen oder rechtlichen Griinden beruht und ob die Staatsanwaltschaft
die Ermittlungen eingestellt oder keine Ermittlungen aufgenommen
hat. (HK-GS/Kai Ambos, 5. Auflage 2022, StPO § 171 Randnum-
mer 3). Die Erlduterung soll dabei knapp gefasst sein, die wahren Ein-
stellungsgriinde sollen aber prizise und fiir juristische Laien verstind-
lich angeben werden (siche Nummer 89 Abs. 2 und 4 RiStBV). Be-
riicksichtigt werden muss jedoch, dass keine unnétigen Einblicke in
die Privatsphére des Beschuldigten oder etwaiger Zeugen stattfinden
(KK-StPO/Moldenhauer, 9. Auflage 2023, StPO § 171 Randnum-
mer 9).

Grenzen ergeben sich aus der VerhédltnisméBigkeit des in der Mittei-
lung liegenden informationellen Eingriffs (MiiKoStPO/K&lbel/Nefe-
ler, 2. Auflage 2024, StPO § 171 Randnummer 8-8a). Der Mittei-
lungsinhalt muss zur Erreichung des mit ihm verfolgten Zwecks — die
Einordnung und das Verstindnis der Einstellungsgriinde fiir den An-
tragsteller — geeignet, erforderlich und angemessen sein. Er muss aber
in der Breite der Auskunft hinter dem AusmaR einer Akteneinsicht
(§§ 406e, 475 StPO) zuriickbleiben (MiiKoSt-PO/K&lbel/NeBeler, am
angeflihrten Ort). Auch berechtigte Geheimhaltungsinteressen dritter
Personen konnen unter VerhéltnisméBigkeitsgesichtspunkten eine
Kiirzung etwaiger Passagen erforderlich machen. (MiiKoStPO/Ko6l-
bel/NeBeler, am angefiihrten Ort).

Unter Beriicksichtigung des Datenminimierungsgrundsatzes gemal
§ 47 Nr. 3 BDSG wire in dem vorliegenden Fall der Einstellungsbe-
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scheid auch ohne die Angaben der gesamten personenbezogenen Da-
ten (Vor- und Nachname, Geburtsdatum, Adresse und der Hohe des
Schadens) in der Tabelle auf Seite 2 verstéindlich gewesen.

Die Beanstandung stellt das einzige Sanktionsinstrument des TLfDI
in Umsetzung der JI-Richtlinie dar, um den Versto3 gegen die daten-
schutzrechtlichen Bestimmungen zu ahnden. Von dieser kann abgese-
hen werden gemall § 7 Abs. 6 Satz 3 Thiiringer Datenschutzgesetz
(ThiirDSG) insbesondere, wenn es sich um unerhebliche oder inzwi-
schen beseitigte Miangel handelt.

Eine Beseitigung des Mangels war aufgrund der Versendung der Ein-
stellungsbescheide nicht mehr moglich. Der Versto3 war aus Sicht des
TLfDI auch nicht unerheblich. Aufgrund der Nennung sédmtlicher
Klardaten konnten mindestens die anderen Geschidigten, und mog-
licherweise auch weitere dritte Personen aus deren Umfeld, genaue
Kenntnis des doch betrachtlichen Schadens der Beschwerdefiihrerin
erhalten. Die Streubreite einer solchen Information konnte nicht mehr
eingefangen werden und stellte eine erhebliche Beeintrdchtigung des
informationellen Selbstbestimmungsrechts dar. Das zeigte sich unter
anderem darin, dass sie bereits auf der Strafle in ihrem Wohnviertel
auf ihren Fall und auf die hohe Geldsumme, die sie an die Téter ver-
loren hatte, angesprochen wurde.

Aus diesen Griinden sprach der TLfDI gegeniiber der Staatsanwalt-
schaft eine Beanstandung gemil § 7 Abs. 6 Satz 1 ThiirDSG in Ver-
bindung mit § 500 Abs. 2 Nummer 2 StPO aus.

Die betreffende Staatsanwaltschaft nahm den Sachverhalt zum An-
lass, ihre Staatsanwilte zu dieser Thematik zu sensibilisieren.

2.2 Mahnungen erlaubt — aber bitte an die richtige Adresse

Eine Staatsanwaltschaft in Thiiringen versandte versehentlich ein
Mahnschreiben aus einem gegen eine Privatperson gefiihrten Straf-
vollstreckungsverfahren an die dienstliche Adresse des Arbeitgebers
dieser Person. Dies stellte eine erhebliche Beeintrichtigung des
Grundrechts auf informationelle Selbstbestimmung dar. Auch unter
Beachtung seines Ermessenspielraumes konnte der TLfDI in diesem
konkreten Fall nicht von einer Beanstandung absehen.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) erreichte im Berichtszeitraum die Eingabe ei-
nes Biirgers, welcher sich iiber eine Staatsanwaltschaft in Thiiringen
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beschwerte. Hintergrund dessen war die Ubermittlung eines Mahn-
schreibens aus einem privaten Strafvollstreckungsverfahren an die
dienstliche Adresse des Arbeitgebers des Beschwerdefiihrers, obwohl
dessen private Anschrift der Staatsanwaltschaft durchaus bekannt war.
Die Ermittlungen des TL{DI ergaben, dass die dienstliche Adresse des
Arbeitgebers des Beschwerdefiihrers aus einem anderem Verfahren
bei der Staatsanwaltschaft systemseitig gespeichert war. Durch die
Neuregistrierung des sodann gegen den Beschwerdefiihrer gefiihrten
Strafvollstreckungsverfahrens wurde softwarebedingt die dienstliche
Adresse des Arbeitgebers zur filhrenden Adresse im genannten Straf-
vollstreckungsverfahren gegen den Beschwerdefiihrer.

Nach eingehender datenschutzrechtlichen Priifung gelangte der TL{DI
in dieser Sache zu dem Entschluss, gegeniiber der Staatsanwaltschaft
eine Beanstandung geméal § 7 Abs. 6 Satz 1 Thiiringer Datenschutz-
gesetz (ThiirDSG) in Verbindung mit § 500 Abs. 2 Nummer 2 Straf-
prozessordnung (StPO) auszusprechen. Die Ubermittlung und Zu-
génglichmachung des Mahnschreibens der Staatsanwaltschaft an den
Arbeitgeber des Beschwerdefiihrers stellte einen Verstofl gegen § 47
Nummer 4 Bundesdatenschutzgesetz (BDSG) dar.

GemiB § 500 Abs. 1 StPO ist Teil 3 des BDSG entsprechend anzu-
wenden, soweit 6ffentliche Stellen der Lander im Anwendungsbereich
dieses Gesetzes personenbezogene Daten verarbeiten. Bei der in Rede
stehenden Staatsanwaltschaft handelte es sich um eine solche 6ffent-
liche Stelle des Landes Thiiringen, die in den Anwendungsbereich der
StPO fallen. Somit gilt in der hier dargestellten Fallkonstellation nicht
das ThiirDSG, sondern das BDSG.

GemiB § 47 Nummer 4 BDSG miissen personenbezogene Daten unter
anderem sachlich richtig sein. Der Grundsatz der Richtigkeit verlangt
bei der Verarbeitung personenbezogener Daten auch eine zutreffende
Unterscheidung nach der Kategorie der betroffenen Person (,,Ver-
dachtige, Verurteilte, Straftiter, Opfer, Zeugen, Personen, die iiber
einschldgige Informationen verfiigen, oder Personen, die mit Ver-
déchtigen oder verurteilten Straftdtern in Kontakt oder in Verbindung
stehen®), wie in § 72 BDSG prézisiert (so Gola/Heckmann, Daten-
schutz-Grundverordnung —  Bundesdatenschutzgesetz, 3. Auf-
lage 2022, § 47 Nummer 4 BDSG, Randnummer 22-24).

Die dienstliche Adresse des Arbeitgebers des Beschwerdefiihrers
stammte hier aus einem anderen, fritheren Ermittlungsverfahren. Die
beanstandete Staatsanwaltschaft rdumte auch ein, dass sie offensicht-
lich nicht bemerkt hatte, dass der Beschwerdefiihrer bereits mit seiner
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Wohnanschrift bei der Staatsanwaltschaft erfasst war. Der TL{DI ging
in diesem Falle von einem Biiroversehen aus. Im Nachgang wurden
sodann die dienstlichen Adressdaten aus dem sachfremden Ermitt-
lungsverfahren in dem Strafvollstreckungsverfahren bei der Staatsan-
waltschaft versehentlich genutzt. Damit war die Verarbeitung der
dienstlichen Adresse fiir das Strafvollstreckungsverfahren, das gerade
nicht im Rahmen einer dienstlichen Tatigkeit des Beschwerdefiihrers
initiiert war, sachlich unrichtig und verstief gegen § 47 Nr. 4 BDSG.
Auch unter Beachtung und Ausiibung des in §7 Abs. 6 Satz3
ThiirDSG eingerdumten Ermessens konnte der TLfDI im vorliegen-
den Falle nicht von einer Beanstandung gegeniiber der Staatsanwalt-
schaft absehen. Dies ist nur dann moglich, wenn es sich um unerheb-
liche oder inzwischen beseitigte Méngel handelt. Eine Beseitigung des
Mangels war im vorliegenden Falle aufgrund der Versendung des
Mahnschreibens an den Arbeitgeber nicht mehr moglich. Der Versto3
war auch nicht unerheblich. Dabei war insbesondere zu berticksichti-
gen, dass personenbezogene Daten aus einem Strafvollstreckungsver-
fahren an Dritte — hier dem Arbeitgeber — und dort mindestens der
Poststelle beziehungsweise einer weiteren Person — preisgegeben wur-
den. Zudem erfolgte der Versand des in Rede stehenden Briefes an
den Arbeitgeber des Beschwerdefiihrers weder mittels Postzustel-
lungsurkunde noch mit etwaigen Zusitzen wie ,,personlich/vertrau-
lich“, was gegebenenfalls eine Offenlegung personenbezogener Daten
an Dritte hitte verhindern konnen. Dadurch ist mindestens eine wei-
tere Person im dienstlichen Umfeld des Beschwerdefiihrers in Kennt-
nis des gegen ihn privat gefiihrten Strafvollstreckungsverfahrens ge-
langt. Zudem konnte eine weitere Streubreite dieser Informationen
nicht mehr eingefangen werden, was eine erhebliche Beeintrdchtigung
des Grundrechts auf informationelle Selbstbestimmung nach sich zog.
Die ausgesprochene Beanstandung im konkreten Fall stellte die ein-
zige SanktionsmafBinahme dar, die dem TLfDI gemil3 § 7 Abs. 6 Satz 1
ThiirDSG eingerdumt worden ist — obwohl Art. 47 der Richtlinie (EU)
2016/680 des Europdischen Parlaments und des Rates vom 27. Ap-
ril 2016 (kurz: Justiz/Inneres-Richtlinie — JI-Richtlinie — genannt)
weitere und vor allem konkretere Sanktionsinstrumente fiir die Daten-
schutzaufsichtsbehorden vorsieht. Diese hat der Thiiringer Gesetzge-
ber aber im Jahr 2018 und auch danach nicht in das ThiirDSG {iber-
nommen.
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2.3 Verfiigung eines vorsitzenden Richters an den falschen
Strafverteidiger

Die verfahrensleitende Verfiigung eines Richters im Rahmen eines
Strafverfahrens unterfdllt der richterlichen Unabhingigkeit und ist
nicht durch den TLfDI zu iiberpriifen, auch wenn sie einen Verstof3
gegen datenschutzrechtliche Vorschriften beinhaltet. Die Entschei-
dungen des TL{DI haben keine Auswirkungen auf ein Strafverfahren
oder eine Haftaussetzung. Noch immer sind in der Bundesrepublik
Deutschland keine besonderen Stellen fiir die datenschutzrechtliche
Aufsicht im Justizsystem geschaffen worden.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte eine Beschwerde tiber ein Thiiringer
Gericht. Dieses hatte in einem Strafverfahren einen Schriftsatz zur
Stellungnahme an den vormaligen Pflichtverteidiger zugestellt. Der
Beschwerdefiihrer hatte jedoch bereits zuvor einen Wahlverteidiger
beauftragt, so dass der Schriftsatz letztendlich an den falschen Vertei-
diger zugestellt wurde. Im Rahmen der Anhorung teilte das Gericht
dem TL{DI mit, der vorsitzende Richter habe unter Bezugnahme auf
die Angaben im Rubrum eines Beschlusses des Gerichts der vorheri-
gen Instanz die Ubersendung von Unterlagen an den dort namentlich
benannten (Pflicht-)Verteidiger des Beschwerdefiihrers angeordnet.
Hierzu teilte das Gericht dem TLfDI den genauen Wortlaut der Ver-
fiigung mit. Die Unterlagen seien von der Geschéftsstelle an diese
Kanzlei versandt worden. Zu diesem Zeitpunkt sei die Pflichtverteidi-
gung bereits aufgehoben und der Wahlverteidiger bestellt gewesen.
Dies habe sich wohl aus der Akte ergeben, sei dem vorsitzenden Rich-
ter aber nicht bewusst gewesen.

Der Beschwerdefiihrer monierte gegeniiber dem TL{DI nicht nur den
DatenschutzverstoB3, sondern auch, dass durch die Fehlzustellung und
den damit einhergehenden datenschutzrechtlichen Versto3 freiheits-
entzichende MaBBnahmen rechtswidrig vorgenommen worden seien,
sodass das Gericht bis zu einer Kldrung die Vollziehung auszusetzen
habe. Zudem kéme es nicht darauf an, was ein Richter verfiige. Viel-
mehr habe die Urkundsbeamtin der Geschiftsstelle den Fehler began-
gen. Diesem Vorbringen konnte der TLfDI nicht zustimmen.

Der TLDI ist gemd §4 Abs.1 Thiiringer Datenschutzgesetz
(ThiirDSG)  Aufsichtsbehorde nach Art.41 der Richtlinie
(EU) 2016/680 fiir die fiir die Verhiitung, Ermittlung, Aufdeckung,
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Verfolgung oder Ahndung von Straftaten zustidndigen offentlichen
Stellen. Fiir die Gerichte ist der TLfDI nur datenschutzrechtliche Auf-
sichtsbehorde, soweit diese in Verwaltungsangelegenheiten tétig wer-
den. Dies ergibt sich aus § 2 Abs. 9 Satz 2 ThiirDSG.

Im vorliegenden Fall wurde das Gericht nicht in einer Verwaltungs-
angelegenheit titig. Vielmehr war die Anordnung durch den vorsit-
zenden Richter getroffen worden. Sie war ganz konkret auf einen be-
stimmten Verteidiger in einem bestimmten Beschluss gerichtet. Es
handelt sich dabei um eine verfahrensleitende Anordnung. Sie unter-
fallt der richterlichen Unabhdngigkeit und ist seitens der Urkundsbe-
amtin lediglich auszufiihren. Diese justizielle Tétigkeit unterliegt
nicht der datenschutzrechtlichen Kontrolle des TLfDI.

Ferner war hier auf Folgendes hinzuweisen: Ermittlungen des TLfDI
im Rahmen der Bearbeitung einer Beschwerde hemmen keine gericht-
lichen Fristen und fiihren auch nicht zu Haftaussetzungen bis zur
Sachverhaltsaufklarung.

Die Beschwerde war daher als unzuléssig abzulehnen. Der Beschwer-
defiihrer erhob daraufhin Klage gegen die Entscheidung des TL{DIL
Das verwaltungsgerichtliche Verfahren dauerte bei Redaktionsschluss
zu diesem Tétigkeitsbericht noch an.

Anzumerken ist noch, dass in der Bundesrepublik Deutschland bisher
keine besonderen Stellen fiir die datenschutzrechtliche Aufsicht im
Justizsystem geschaffen wurden (siehe Erwdgungsgrund 20 zur Da-
tenschutz-Grundverordnung). Es besteht daher keine anderweitige da-
tenschutzrechtliche Aufsicht fiir die justizielle Tatigkeit. Die Schaf-
fung dieser besonderen Stellen mahnten die Datenschutzbeauftragten
der Léander und des Bundes bereits mehrfach an — bisher ohne Erfolg.
Vollstandiger effektiver Rechtschutz bleibt den Beschwerdefiihrern in
diesen Féllen weiterhin verwehrt.

2.4 Beschwerde iiber einen Zweckverband wegen der Weiter-
gabe von personenbezogenen Daten ohne Einwilligung

Zweckverbénde fiir Trinkwasserversorgung und Abwasserbeseiti-
gung diirfen keine offene Rechnung von Kunden an den Notar des zu-
kiinftigen Kaufers des Eigenheims {ibermitteln. Dies stellt einen Ver-
stofl gegen datenschutzrechtliche Bestimmungen dar, da es an einer
Rechtsgrundlage fiir eine solche Dateniibermittlung fehlt.
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Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte im Berichtszeitraum eine Be-
schwerde, die Folgendes zum Gegenstand hatte: Die Beschwerdefiih-
rerin, Kundin eines Zweckverbandes fiir Trinkwasserversorgung und
Abwasserbeseitigung, hatte eine Benachrichtigung von ihrem Immo-
bilienverwalter erhalten, dass der Kaufer und neue Eigentiimer ihrer
Immobilie den Zweckverband iiber eine Wieder-Offnung des Wasser-
anschlusses auf dem besagten Grundstiick kontaktiert habe. Grund da-
fiir sei gewesen, dass der Zweckverband dem neuen Eigentiimer iiber
dessen Notar inklusive der Benennung der Gesamtforderung mitge-
teilt habe, dass eine offene Rechnung der Beschwerdefiihrerin und
Kundin als frithere Eigentiimerin des Grundstiicks vorliege.

Der TLDI horte daraufhin den Zweckverband fiir Trinkwasserversor-
gung und Abwasserbeseitigung an und stellte im Ergebnis fest, dass
ein Verstof3 gegen datenschutzrechtliche Bestimmungen vorlag, da es
fiir die Ubermittlung der offenen Rechnung der Beschwerdefiihrerin
an den neuen Eigentlimer keine Rechtsgrundlage gab.

Nach Art. 4 Nummer 2 Datenschutz-Grundverordnung (DS-GVO)
wird der Ausdruck der Verarbeitung wie folgt definiert: Verarbeitung
ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit per-
sonenbezogenen Daten wie das Erheben, das Erfassen, die Organisa-
tion, das Ordnen, die Speicherung, die Anpassung oder Verdnderung,
das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung,
den Abgleich oder die Verkniipfung, die Einschriankung, das Loschen
oder die Vernichtung.

Art. 5 DS-GVO regelt die Grundsitze fiir die Verarbeitung personen-
bezogener Daten. Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen
personenbezogene Daten auf rechtméfBige Weise, nach Treu und
Glauben und in einer fiir die betroffene Person nachvollziehbaren
Weise verarbeitet werden (,,RechtméBigkeit, Verarbeitung nach Treu
und Glauben, Transparenz). Die RechtmiBigkeit der Verarbeitung
ergibt sich aus Art. 6 DS-GVO. Die Verarbeitung, worunter auch die
Ubermittlung von personenbezogenen Daten fillt, durch &ffentliche
Stellen ist rechtmdBig, wenn die betroffene Person ihre Einwilligung
zu der Verarbeitung der sie betreffenden personenbezogenen Daten
fiir einen oder mehrere bestimmte Zwecke gegeben hat (Art. 6 Abs. 1
Satz 1 Buchstabe a) DS-GVO); die Verarbeitung zur Erfiillung einer
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rechtlichen Verpflichtung erforderlich ist, der der Verantwortliche un-
terliegt (Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO) oder die Verar-
beitung fiir die Wahrnehmung einer Aufgabe erforderlich ist, die im
offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt er-
folgt, die dem Verantwortlichen iibertragen wurde (Art.6 Abs. 1
Satz 1 Buchstabe ¢) DS-GVO).

Die Ubermittlung der offenen Rechnung der Beschwerdefiihrerin und
Kundin des Zweckverbandes durch diesen an den Notar des Kaufers
stellte eine Verarbeitung im Sinne des Art. 4 Nr. 2 DS-GVO dar. Der
TLfDI vermochte keine der oben genannten Voraussetzungen des
Art. 6 Abs. 1 Buchstaben a), c) oder e) DS-GVO fiir die Ubermittlung
der offenen Rechnung an den Notar als erfiillt ansehen. Es lag keine
Einwilligung seitens der Beschwerdefiihrerin und Kundin vor, ebenso
gab es keine rechtliche Verpflichtung fiir die Ubermittlung der offe-
nen Rechnung an den Notar des Kéufers. Auch war die Verarbeitung
fiir die Wahrnehmung einer Aufgabe nicht erforderlich, die im 6ffent-
lichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt,
die dem Verantwortlichen iibertragen wurde. Es war nicht erforder-
lich, dass der Zweckverband die offene Rechnung an den Notar iiber-
mittelt, da dieser die offene Rechnung nicht fiir die Erfiillung seiner
Aufgaben — hier die Eigentumsiibertagung des Grundstiicks — bend-
tigte.

Der TL{DI hatte aufgrund dessen zu entscheiden, welche Befugnisse
er fir den festgestellten Datenschutzversto3 ausiibt. Nach Art. 58
Abs. 2 DS-GVO verfiigt jede Aufsichtsbehorde iiber Abhilfebefug-
nisse, die es ihr gestatten einen Verantwortlichen oder einen Auf-
tragsverarbeiter zu verwarnen, wenn er mit Verarbeitungsvorgéngen
gegen diese Verordnung verstolen hat. Aus den oben genannten
Griinden stellte der TLfDI fest, dass gegen die Vorschriften der DS-
GVO verstoBBen wurde, und er verwarnte den Zweckverband nach
Art. 58 Abs. 2 Buchstabe b) DS-GVO fiir diesen Datenschutzverstol.
Im Rahmen seiner Ermessensausiibung nach § 7 Abs. 1 Satz 5 Thii-
ringer Datenschutzgesetz konnte der TL{DI im vorliegenden Fall nicht
von einer Verwarnung absehen, da ein schwerwiegender Datenschutz-
verstof3 vorlag, denn der Notar beziehungsweise der Kéufer hétten aus
dem oben genannten Grund nichts von der offenen Rechnung wissen
miissen. Die Verwarnung war auch verhdltnismafig, denn sie war ge-
eignet, um zukiinftig einen solchen Verstofl zu vermeiden. Ein milde-
res Mittel, das die gleiche Wirkung erzielt hétte, sieht die DS-GVO
nicht vor. Auch war die Verwarnung angemessen, da die Abwagung
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der informationellen Selbstbestimmung héher zu gewichten war als
das Handeln des Zweckverbandes. Zugleich forderte der TLfDI einen
schriftlichen Nachweis vom Zweckverband dafiir, dass der Notar des
Kaufers die offene Rechnung der Kundin geldscht hat. Dieser Auffor-
derung des TLfDI kam der Zweckverband nach.

2.5 Verwarnung wegen der Veroffentlichung einer Schoffen-
wahlliste mit zu vielen personenbezogenen Daten im Amts-
blatt

Auch im Rahmen der Veroffentlichung von Interessenten zur Wahl
als Schoffen im Amtsblatt sind durch die 6ffentlichen Stellen die Vor-
gaben der DS-GVO zu beachten. Die Angabe und damit Veroffentli-
chung von Familienname, Vorname, Geburtsjahr, Wohnort ein-
schlieBlich Postleitzahl sowie Beruf im Amtsblatt konnen aufgrund
einer rechtlichen Verpflichtung nach Art. 6 Abs. 1 Satz1 Buch-
stabe ¢) und Abs. 3 in Verbindung mit § 36 Abs. 3 Satz 1 Gerichtsver-
fassungsgesetz (GVG) datenschutzrechtlich zuldssig sein. Die Verof-
fentlichung von personenbezogenen Daten, die iiber diese rechtliche
Verpflichtung hinausgeht, bedarf datenschutzrechtlich ebenfalls einer
Rechtsgrundlage.

Im Berichtszeitraum erreichte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Be-
schwerde, in der es um die Offenlegung der vollsténdigen Anschrift
und des Geburtsdatums einer Beschwerdefiihrerin als Interessentin
zur Wahl als Schoffin im Amtsblatt einer Stadt in Thiiringen ging. Die
Beschwerdefiihrerin hatte sich im Rahmen der Schoffenwahl 2023 als
Interessentin bei der Stadt angemeldet und das Interessenbekundungs-
formular ausgefiillt iibermittelt. Darauthin veroffentlichte die Stadt im
Amtsblatt alle fiir die Vorschlagsliste gemeldeten Interessenten mit
den vollstindigen Angaben des Interessenbekundungsformulars und
damit neben Namen und Vornamen, Geburtsdatum, Geburtsort und
dem Beruf auch die vollstdndige Anschrift.

Der TLfDI gelangte nach Priifung des zugrundeliegenden Sachver-
halts zu dem Ergebnis, dass die Stadt durch die Verdffentlichung der
vollstdndigen Anschrift und des Geburtsdatums der Beschwerdefiih-
rerin einen Verstol gegen Art. 5 Abs. 1 Buchstabens a) und f) Daten-
schutz-Grundverordnung (DS-GVO) beging. Nach Art. 5 Abs. 1
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Buchstabe a) DS-GVO miissen personenbezogene Daten auf rechtma-
Bige Weise, nach Treu und Glauben und in einer fiir die betroffene
Person nachvollziehbaren Weise verarbeitet werden. Weiterhin miis-
sen nach Art. 5 Abs. 1 Buchstabe f) DS-GVO personenbezogene Da-
ten in einer Weise verarbeitet werden, die eine angemessene Sicher-
heit der personenbezogenen Daten gewihrleistet, einschlieBlich
Schutz vor unbefugter oder unrechtméifBiger Verarbeitung. Mangels
zusitzlicher Informationen fiir die Beschwerdefiihrerin nach Art. 13
DS-GVO iiber die Aufnahme ihrer genannten personenbezogenen Da-
ten in die Vorschlagsliste fiir die Wahl als Schoffin lag auch ein Ver-
stof} gegen das Transparenzgebot vor.

Gemal § 36 Abs. 3 Satz 1 Gerichtsverfassungsgesetz (GVG) ist die
Vorschlagsliste fiir Schoffen in der Gemeinde eine Woche lang zu je-
dermanns Einsicht aufzulegen. Die Vorschlagsliste muss geméal § 36
Abs. 2 Satz 2 GVG Familienname, Vornamen, gegebenenfalls einen
vom Familiennamen abweichenden Geburtsnamen, Geburtsjahr,
Wohnort einschlieBlich Postleitzahl sowie Beruf der vorgeschlagenen
Person enthalten; bei hdufig vorkommenden Namen ist auch der
Stadt- oder Ortsteil des Wohnortes aufzunehmen.

Die Angabe und damit Verdffentlichung im Amtsblatt von Familien-
name, Vorname, Geburtsjahr, Wohnort einschlieBlich Postleitzahl so-
wie Beruf sind damit aufgrund einer rechtlichen Verpflichtung nach
Art. 6 Abs. 1 Satz 1 Buchstabe c¢) und Abs. 3 in Verbindung mit § 36
Abs. 3 Satz 1 GVG datenschutzrechtlich zuléssig.

Die Art der Auflegung und Bekanntmachung der Schoffenliste rich-
tete sich mangels Regelung im GVG nach den kommunalrechtlichen
Vorschriften.

Die Veroffentlichung dieser vorgenannten personenbezogenen Daten
im Amtsblatt war auch nach der Hauptsatzung der Stadt zuldssig. Je-
doch ergab sich eine Rechtsgrundlage fiir die Veroffentlichung der
vollstindigen Anschrift und des Geburtsdatums gerade nicht aus dem
Wortlaut des § 36 Abs. 2 Satz 2 GVG.

Im Fall der Beschwerdefiihrerin war damit lediglich die Veroffentli-
chung ihres Wohnorts und ihrer Postleitzahl sowie ihres Geburtsjahres
auf Grundlage der genannten Vorschriften zuldssig. Fiir die Veroffent-
lichung ihrer vollstdndigen Anschrift und des Geburtsdatums der Be-
schwerdefiihrerin fehlte es hingegen an einer Rechtsgrundlage.

Auch stellte die Einwilligung in dem Interessenbekundungsformular
keine wirksame Rechtsgrundlage im Sinne des Art. 6 Abs. 1 Satz 1
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Buchstabe a) DS-GVO zur Verdffentlichung der vollsténdigen An-
schrift und des Geburtsdatums der Beschwerdefiihrerin im Amtsblatt
dar. Denn aufgrund des Uber- und Unterordnungsverhiltnisses zwi-
schen einem Biirger und einer Behorde fehlte es hier bereits an der
Freiwilligkeit der Einwilligung.

Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO ist die Verarbeitung von
personenbezogenen Daten nur dann zuléssig, soweit diese transparent
erfolgt. Nach Erwédgungsgrund 39 der DS-GVO sollte fiir natiirliche
Personen Transparenz dahingehend bestehen, dass sie betreffende per-
sonenbezogene Daten erhoben, verwendet, eingesehen oder anderwei-
tig verarbeitet werden und in welchem Umfang die personenbezoge-
nen Daten verarbeitet werden und kiinftig noch verarbeitet werden.
Der Grundsatz der Transparenz setzt ferner voraus, dass alle Informa-
tionen und Mitteilungen zur Verarbeitung dieser personenbezogenen
Daten leicht zugdnglich und verstéindlich und in klarer und einfacher
Sprache abgefasst sind. Danach muss der Verantwortliche die be-
troffenen Personen iiber die in Art. 13 Abs. 1 und 2 DS-GVO aufge-
listeten Punkte, wie beispielsweise Name und Kontaktdaten des Ver-
antwortlichen, Erhebungszwecke und -umfang, sowie iiber Aus-
kunftsrechte hinsichtlich der gespeicherten Daten informieren.

Im konkreten Fall wurden die Schoffeninteressenten zwar mit beige-
fiigter datenschutzrechtlicher Einwilligung darauf hingewiesen, dass
die Erhebung, Speicherung und Verarbeitung zum Zweck der ord-
nungsgemiflen Auswahl der Berufung der ehrenamtlichen Richter in
der Strafgerichtsbarkeit erfolgte und dass die Daten an die Gemeinde-
vertretung und den Schoffenauswahlausschuss zum Zweck der Schof-
fenwahl weitergeben werden. Dem Interessenbekundungsformular
der Beschwerdefiihrerin wurden jedoch keine weiteren Datenschutz-
hinweise beigefiigt. Insbesondere entsprachen die Informationen auf
dem Musterformular nicht den gesetzlichen Vorgaben des Art. 13 DS-
GVO.

Aufgrund dieses festgestellten Verstoes gegen Art. 5 Abs. 1 Buch-
staben a) und f) DS-GVO sprach der TL{DI gegen die Stadt eine Ver-
warnung gemdBl Art. 58 Abs.2 Buchstabe b) DS-GVO aus. Der
TLDI informierte die Beschwerdefiihrerin {iber die Verwarnung der
Stadt und schloss das Verwaltungsverfahren damit ab.
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2.6 Verwarnung einer Bank wegen der Ubermittlung personen-
bezogener Daten an die Schufa

Nach Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO ist die Datenverar-
beitung rechtmdBig, wenn die Verarbeitung fiir die Erfiillung eines
Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur
Durchfithrung vorvertraglicher MaBBnahmen erforderlich ist, die auf
Anfrage der betroffenen Person erfolgen. Dateniibermittlungen von
personenbezogenen Daten an die Schufa konnen danach zur Ver-
tragserfilllung eines Bankkontovertrages zuldssig sein. Nach einer
Kontoloschung ist eine Datenverarbeitung jedoch nicht mehr zur Ver-
tragserfiillung erforderlich.

Aufgrund einer Beschwerde erhielt der Thiiringer Landesbeauftragte
fiir den Datenschutz und die Informationsfreiheit (TLfDI) Kenntnis
von einer mutmaflich unbefugten Datenverarbeitung und -iibermitt-
lung einer Bank in Thiiringen an die Schutzgemeinschaft fiir allge-
meine Kreditsicherung (Schufa). Die Beschwerdefiihrerin trug dem
TLADI vor, dass in ihrer Schufa-Aufstellung der letzten zwolf Monate
eine Bank aufgetaucht sei, obwohl sie mehr als fiinf Jahre keine Ge-
schéftsbeziehung mehr mit dieser Bank pflegte. Die Bank fiihrte ge-
geniiber der Beschwerdefiihrerin aus, dass an dem streitgegensténdli-
chen Tag generell eine Datenabfrage aller ihrer Kunden zum Zweck
der Datenaktualitit bei der Schufa vorgenommen worden sei. Die
Bank konnte sich nicht erklaren, warum die Schufa fiir die Beschwer-
defiihrerin diese automatische Datenabfrage vorgenommen hatte, ob-
wohl sie keine Bankkundin mehr war.

Darauthin wandte sich der TL{DI zur Aufklarung des Sachverhalts mit
einem Auskunftsersuchen zu der (unberechtigten) Schufa-Abfrage an
die Bank. Die Bank teilte dem TLfDI mit, dass die Beschwerdefiihre-
rin mit der Bank im Jahr 2009 einen Kundenstammvertrag vereinbart
hatte. In diesem Zusammenhang hatte die Beschwerdefiihrerin eine
Einverstidndniserklarung zur Schufa-Abfrage abgegeben. Diese Ein-
verstdndniserklirung meldete dann die Bank automatisiert elektro-
nisch an die Schufa weiter sowie an die Beschwerdefiihrerin. Ferner
iibermittelte die Bank die KontoschlieBung in einer Nachverarbeitung
elektronisch an die Schufa. Dies erfolgte im Fall der Beschwerdefiih-
rerin im Jahr 2015 offenbar aufgrund technischer Probleme nicht kor-
rekt. Es habe sich nach Aussage der Bank dabei jedoch um einen Ein-
zelfall gehandelt. Aufgrund dieser fehlerhaften Meldung iiber die
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Kontenldschung der Beschwerdefiihrerin hatte die Schufa weiterhin
die Datenaktualisierung im Namen der Bank vorgenommen. Nachdem
der TL{DI die Bank angeschrieben hatte, veranlasste die Bank umge-
hend die Korrektur, was die Schufa gegeniiber der Bank bestitigte.
Nach datenschutzrechtlicher Priifung ergab sich fiir den TL{DI folgen-
des Bild: Da die Beschwerdefiihrerin vor mehr als fiinf Jahren ihr
Konto bei der Bank gekiindigt hatte, lag keine Rechtsgrundlage fiir
eine zuldssige Ubermittlung der personenbezogenen Daten an die
Schufa vor. Nach Art. 5 Abs. 1 Buchstabe a) Datenschutz-Grundver-
ordnung (DS-GVO) gilt der Grundsatz der RechtsméBigkeit, das
heiBt, eine der Bedingungen nach Art. 6 Abs. 1 Satz 1 DS-GVO muss
fiir eine rechtmiBige Datenverarbeitung erfiillt sein. Die Ubermittlung
der personenbezogenen Daten der Beschwerdefiihrerin war in dem ge-
schilderten Fall nicht rechtméBig, weil keine der in Art. 6 Abs. 1
Satz 1 DS-GVO genannten Bedingungen fiir diese RechtméaBigkeit
vorgelegen hatte. Die DS-GVO hat die Verarbeitung personenbezoge-
ner Daten unter ein Verbot mit Erlaubnisvorbehalt gestellt. Danach ist
die Datenverarbeitung grundsitzlich verboten, es sei denn, dass ein
gesetzlicher Erméchtigungstatbestand fiir die Datenverarbeitung vor-
liegt (Art. 6 Abs. 1 Satz 1 DS-GVO).

Nach Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO ist die Datenverar-
beitung unter anderem dann rechtmifBig, wenn die Verarbeitung fiir
die Erfiillung eines Vertrags, dessen Vertragspartei die betroffene Per-
son ist, oder zur Durchfiihrung vorvertraglicher Mainahmen erforder-
lich ist, die auf Anfrage der betroffenen Person erfolgen. Die Verar-
beitung erfolgte im Fall der Beschwerdefiihrerin zunéchst zur Durch-
fithrung vorvertraglicher Malnahmen oder zur Vertragserfiillung. Die
Ubermittlung der personenbezogenen Daten an die Schufa war im
Rahmen dieser Vertragserfiillung daher in diesem Stadium zuldssig.
Rechtsgrundlagen dieser Ubermittlung waren Art. 6 Abs. 1 Satz 1
Buchstabe b) und Buchstabe f) DS-GVO. Solange die Beschwerde-
fithrerin ein Konto bei der Bank besessen hatte, war die Verarbeitung
der personenbezogenen im Rahmen dieser Geschéftsbeziehung mithin
zulédssig und damit auch erforderlich.

Ab dem Zeitpunkt der Kontoloschung vor mehr als fiinf Jahren war
die Verarbeitung jedoch nicht mehr zur Vertragserfiillung erforder-
lich. Auch konnte die Ubermittlung der personenbezogenen Daten der
Beschwerdefiihrerin durch die Bank an die Schufa nicht auf die
Rechtsgrundlage der Einwilligung nach Art. 6 Abs. 1 Satz 1 Buch-
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stabe a) DS-GVO gestiitzt werden. Eine solche Einwilligung der Be-
schwerdefiihrerin lag zum Zeitpunkt der Meldung an die Schufa nicht
mehr vor. Durch die Loschung des Kundenstammvertrages bei der
Bank war nédmlich auch die Einwilligung der Beschwerdefiihrerin fiir
die Meldung der Bank an die Schufa entfallen.

Weiterhin darf nach Art. 5 Abs. 1 Buchstabe ¢) DS-GVO bei der Spei-
cherung der personenbezogenen Daten die Identifizierung der be-
troffenen Personen nur solange méoglich sein, wie es fiir die Verarbei-
tungszwecke erforderlich ist. Mit diesem Grundsatz der Speicherbe-
grenzung wird eine zeitliche Grenze der Verarbeitung personenbezo-
gener Daten normiert: Die Speicherung personenbezogener Daten
muss beendet werden, sobald sie fiir die Zwecke der Verarbeitung
nicht mehr erforderlich ist. Auch hier war die Ubermittlung der perso-
nenbezogenen Daten an die Schufa nicht mehr erforderlich fiir die
nicht mehr bestehende Geschéftsbeziehung zwischen der Bank und
der Beschwerdefiihrerin.

Damit stellte der TLfDI fest, dass die Ubermittlung der personenbe-
zogenen Daten der Beschwerdefiihrerin an die Schufa ohne Bestehen
einer Geschiftsbezichung gegen die Regelungen des Datenschutz-
rechts verstoBen hatte. Der TL{DI hat das Verfahren gegen die Bank
mit einer Verwarnung nach Art. 58 Abs. 2 Buchstabe b) DS-GVO ab-
geschlossen.

2.7 Schulsozialarbeit: Auch Schiilernamen unterliegen der
Schweigepflicht

Wenn es um das Wohl der Schiilerinnen und Schiiler geht, arbeiten an
den Schulen Lehrkrafte und Schulsozialarbeiter grundsitzlich Hand in
Hand. Doch dem sind datenschutzrechtliche Grenzen gesetzt — und
das aus gutem Grund. Schiilerinnen und Schiiler miissen darauf ver-
trauen konnen, dass Lehrkrafte nicht dartiber informiert werden, wenn
sie Hilfe und Unterstiitzung durch die Schulsozialarbeit in Anspruch
nehmen. Die Schweigepflicht bezieht sich auch auf die blofle Weiter-
gabe des Namens, hier muss zuvor dann eine Einwilligung von den
Schiilerinnen und Schiilern beziehungsweise deren Sorgeberechtigten
eingeholt werden.

Aus organisatorische Griinden benétige sie die Namen der Schiilerin-
nen und Schiiler, mit denen die Schulsozialarbeiterin wochentliche
Gespriche fiihre, gab eine Schulleiterin an und beklagte sich beim
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Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) dariiber, dass die an ihrer Schule titige Schul-
sozialarbeiterin ihr diese mit Verweis auf den Datenschutz verweigern
wiirde. Fiir eine bessere Koordinierung der Arbeitszeit sei diese Infor-
mation fiir die Schulleitung jedoch wichtig; schlieBlich wiirden mit
der bloflen Weitergabe der Schiilernamen keine schutzwiirdigen Inte-
ressen der Jugendlichen beriihrt.

Doch der TL{DI gab der Schulsozialarbeiterin recht. Berufspsycholo-
gen, Familien-, Erziehungs- oder Jugendberater, staatlich anerkannte
Sozialarbeiter oder staatlich anerkannte Sozialpddagogen und andere
in § 203 Strafgesetzbuch (StGB) aufgefiihrte Berufsgruppen unterlie-
gen der Schweigepflicht. Ohne eine ausdriickliche Einwilligung der
Betroffenen, also der Schiilerinnen und Schiiler beziechungsweise de-
ren Sorgeberechtigten, diirfen sie keine Daten weitergeben. Es ist da-
bei unerheblich, ob die Schulsozialarbeiterinnen und Schulsozialar-
beiter von Lehrkriften oder der Schulleitung zur Ubermittlung von In-
formationen angefragt werden oder ob sie diese von sich aus iibermit-
teln mochten.

Sofern die Schulsozialarbeiterinnen und Schulsozialarbeiter nicht zu
den in § 203 StGB aufgefiihrten Berufsgruppen gehoren und auch
nicht den Regelungen des Sozialdatenschutzes unterliegen, gilt das
allgemeine Datenschutzrecht. Wenn Schiilerinnen und Schiiler die
Schulsozialarbeiterinnen oder Schulsozialarbeiter aufsuchen, offenba-
ren sie ihre Daten freiwillig, also mit ihrer Einwilligung. Die von den
Schiilerinnen und Schiilern offenbarten Daten unterliegen dann einer
engen Zweckbindung, eine Offenlegung an die Schulleitung, Lehr-
kréfte oder andere Stellen ist daher auch in diesem Fall nur mit einer
zuvor erteilten Einwilligung zuldssig. Dies umfasst nicht nur die In-
halte der Gespriache und die vereinbarten MaBBnahmen zur Hilfe, son-
dern auch die Namen der Betroffenen, da bereits durch die Offenle-
gung des Namens Riickschliisse dariiber moglich sind, dass die Be-
troffenen moglicherweise eine personliche oder soziale Unterstiitzung
bendtigen.

Um dennoch dem Wunsch der Schulleitung fiir eine vereinfachte Pla-
nung und Koordination der Arbeitszeiten der Schulsozialarbeit entge-
genzukommen, schlug der TLfDI vor, lediglich die belegten Zeit-
raume und nicht die Namen der Schiilerinnen und Schiiler, mit denen
die Gespréche stattfinden, an die Schulleitung zu iibermitteln.
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2.8 Nachweis zum Masernschutz kann auf unterschiedliche Ar-
ten erbracht werden

Fiir den Schulbesuch muss ein Nachweis erbracht werden, dass eine
Impfung oder Immunitit gegen Masern oder eine Kontraindikation
gegen eine Masern-Schutzimpfung besteht. Der Nachweis gegeniiber
der Schulleitung muss nicht zwingend durch Vorlage des Impfauswei-
ses oder einer drztlichen Bescheinigung erfolgen, es geniigt auch eine
Bestitigung der zuvor besuchten Einrichtung wie der Kita, dass ein
entsprechender Nachweis dort bereits vorgezeigt wurde. Diese Besti-
tigung darf dann auch fiir die Schiilerakte kopiert werden.

Ranzen auf den Riicken, Zuckertiite unter den Arm und los geht’s in
die Schule? Bevor es so weit ist, heifdt es fiir die Eltern erst einmal:
jede Menge Formulare ausfiillen, Dokumente vorlegen und sich zum
Thema Datenschutz Gedanken machen. Eine aufmerksame Mutter
hatte sich beim Thiiringer Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (TL{fDI) gemeldet und beklagt, dass eine
Grundschule in einem Informationsblatt fiir den Anmeldetermin ihres
Kindes unter anderem die Vorlage des Impfausweises verlangte. Den
hitte sie jedoch schon beim Eintritt ihres Kindes in der Kita vorgelegt,
sie verfiige liber eine entsprechende Bescheinigung der Kita, dass ein
Nachweis zur Masernimmunitéit vorgelegen habe. Nach Auffassung
der Mutter miisse diese Bescheinigung fiir die Aufnahme in der
Grundschule ausreichend sein, mit der Vorlage des Impfausweises
wiirde die Schule ansonsten Einblicke in weitere Gesundheitsdaten ih-
res Kindes erhalten.

Der TL{DI, dem das Informationsschreiben der Grundschule vorlag,
konnte der Mutter Recht geben. Fiir den Besuch einer Gemeinschafts-
einrichtung wie zum Beispiel einer Kita oder der Schule bedarf es ent-
weder eines Impfschutzes oder einer Immunitét gegen Masern (§ 20
Abs. 8 Infektionsschutzgesetz IfSG). Der Nachweis dariiber kann ge-
miB § 20 Abs. 9 IfSG auf unterschiedliche Weise erbracht werden.
Zum einen kann ein Impfausweis vorgelegt werden, hier ist jedoch zu
beachten, dass auller der Masernimpfung alle weiteren Schutzimpfun-
gen bei der Vorlage abgedeckt werden, da fiir die Offenlegung der
weiteren Gesundheitsdaten keine Rechtsgrundlage besteht. Zum an-
deren kann eine Bescheinigung eines Arztes vorgelegt werden, die
entweder eine Immunitit gegen Masern oder eine bestehende Kontra-
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indikation gegen eine entsprechende Schutzimpfung belegt. Als wei-
tere Moglichkeit ist zuldssig, die Bestdtigung einer zuvor besuchten
Einrichtung vorzulegen, die bescheinigt, dass ein entsprechender
Nachweis iiber eine Impfung, Immunitét oder Kontraindikation gegen
die Impfung vorgelegt wurde.

Der TLfDI informierte die Mutter dariiber, dass die Bescheinigung der
Kita fiir den Nachweis geméf3 § 20 Abs. 8 IfSG ausreichend sei und
bot ihr an, sich erneut an den TLfDI zu wenden, sollte die Schule die-
ses Dokument nicht akzeptieren und auf die Vorlage des Impfauswei-
ses bestehen.

Im Nachgang zur Schulanmeldung wandte sich die Mutter erneut an
den TLfDI und beschwerte sich gemal Art. 77 Datenschutz-Grund-
verordnung (DS-GVO) dariiber, dass die Schule die Bestitigung der
Kita iiber den bereits dort vorgelegten Impfnachweis zwar auch ohne
Vorlage des im Info-Blatt geforderten Impfausweises akzeptiert hatte,
von dieser Bescheinigung jedoch eine Kopie fiir die Schiilerakte an-
gefertigt hatte.

Nach § 20 Abs. 9 Satz 1 IfSG ist der Nachweis iiber die Masern-
schutzimpfung gegeniiber der Leitung der jeweiligen Einrichtung zu
erbringen, hier also der Schulleitung. Die Kontrolle des Masernschut-
zes muss vom Schulleiter gegebenenfalls gegeniiber dem Gesund-
heitsamt nachgewiesen werden. Dazu wird in der Schiilerakte ein For-
mular hinterlegt, auf dem dokumentiert ist, dass ein entsprechender
Nachweis gemal § 20 Abs. 9 IfSG vorgelegt wurde. Die Schulen diir-
fen den Immunitétsnachweis (Impfpass und/oder drztliches Attest) je-
doch nur einsehen und sich einen entsprechenden Vermerk iiber die
Vorlage machen. Fiir das Anfertigen einer Kopie besteht hingegen
keine Rechtsgrundlage.

Die Bestitigung einer vorher besuchten Einrichtung, dass ein Impf-
pass beziehungsweise ein drztliches Attest vorgelegt wurde, entspricht
vom Umfang der verarbeiteten personenbezogenen Daten also genau
dem, was in der Schiilerakte dokumentiert werden muss, namlich le-
diglich, dass ein Immunitdtsnachweis vorgelegt wurde. Dabei kann
die Schule dies auf einem eigenen, von ihr verwendeten Formular do-
kumentieren oder ein vom Thiiringer Ministerium fiir Arbeit, Soziales,
Gesundheit, Frauen und Familie in Zusammenarbeit mit dem TLfDI
entwickeltes Formular verwenden. Sie kann jedoch ebenso die Besta-
tigung der vorherigen Einrichtung als Dokumentation des erbrachten
Immunititsnachweises kopieren und in die Schiilerakte aufnehmen.
Aus datenschutzrechtlicher Sicht kommt es lediglich darauf an, dass
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in der Schiilerakte keine besonderen Kategorien personenbezogener
Daten (hier: Gesundheitsdaten) gemif Art. 9 DS-GVO gefiihrt wer-
den, fiir die es keine Rechtsgrundlage gibt. Die Kopie der Bestitigung
der Kita enthielt keine solchen Daten. Ein Verstof3 gegen datenschutz-
rechtliche Regelungen lag damit nicht vor und die Beschwerde der
Mutter musste abgewiesen werden.

Unabhingig davon hatte sich der TLfDI zwischenzeitlich an die
Grundschule gewandt und darauf hingewiesen, dass die Vorlage eines
Nachweises gegen die Masernschutzimpfung ausreichend ist und ein
Impfausweis nicht zwingend vorgelegt werden muss.

2.9 Verstofl gegen DS-GVO durch Bekanntmachung im Amts-
blatt?

Den TLADI erreichen regelmifBig Anfragen oder Beschwerden von
Biirgern, wenn ihre personenbezogenen Daten von 6ffentliche Stellen
in Veroffentlichungen preisgegeben werden. Selbstverstidndlich diir-
fen Stiddte, Gemeinden oder Landkreise sowie andere Thiiringer Be-
horden solche Informationen nicht einfach so veroffentlichen, wie
auch der folgende Fall zeigt. Hier hatte ein Landkreis einen Bescheid
mit vielen personenbezogenen Daten der Beschwerdefiihrerin im
Amtsblatt veroffentlicht — was im Ergebnis aber rechtmaBig war.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte eine Beschwerde einer Biirgerin zu
einer sie selbst betreffenden Veroffentlichung eines Bescheides iiber
die Androhung von Zwangsmafnahmen in einer bauordnungsrechtli-
chen Angelegenheit. Fiir die Mitarbeiter des TL{DI war der Inhalt der
Beschwerde anfangs nur schwer ermittelbar. Die Biirgerin teilte mit,
dass der handelnde Landkreis trotz ihrer gestellten Strafanzeige, Stel-
lung von Strafantrdgen und ohne Zustimmung eine Duldungsanord-
nung beziiglich des zwangsweisen Zutritts zu einem im Miteigentum
der Beschwerdefiihrerin stehenden Grundstiick im Amtsblatt verof-
fentlicht habe.

Auf Nachfrage des TLfDI wurde die Situation durch die Beschwerde-
fithrerin nicht klarer erldutert: Sie erhob Vorwiirfe der Amtsanmaf3ung
und des Amtsmissbrauchs gegen Mitarbeiter der Baubehdrde des
Landkreises. Sie habe ein Schreiben des Landkreises aus dem Dezem-
ber 2022 ausdriicklich wegen fehlendem Vertrauensverhéltnis auf-
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grund von Liigen zuriickgewiesen. Und dann plotzlich sei sie im Friih-
jahr 2023 informiert worden, dass im Amtsblatt des Landkreises ein
Bescheid mit sémtlichen relevanten personenbezogenen Daten von
der Beschwerdefiihrerin verdffentlicht worden sei. Dabei habe sie
selbst doch eine Adresse, an die dieser Bescheid hatte geschickt wer-
den kdénnen, und auflerdem hétte der Landkreis die Post ja auch an das
von ihr mitgeteilte Postfach iibersenden kdnnen.

Das vom TL{DI angehorte Landratsamt nahm zu dem Vorhalt aus-
fithrlich Stellung. Es bestitigte, dass die personenbezogenen Daten
der Beschwerdefiihrerin veroffentlicht wurden. Dies sei jedoch be-
rechtigterweise erfolgt, da dem Landkreis fiir die Beschwerdefiihrerin
keine zustellfihige Adresse vorgelegen habe.

Der Landkreis hatte Erkenntnisse, dass auf dem Grundstiick moglich-
erweise unzuldssige BaumafBnahmen stattgefunden hétten. Zur Prii-
fung wurde der Beschwerdefiihrerin das oben erwédhnte zuriickgewie-
sene Schreiben mit einer Terminmitteilung fiir eine Grundstiicksbege-
hung durch die zustindigen Mitarbeiter des Bauamtes iibersandt. Die
Riicksendung durch die Beschwerdefiihrerin erfolgte mit den Vermer-
ken ,,Treuhandbruch-Betretungsverbot™ und ,,Entwertet mangels Pro-
kura®. Auch teilte die Beschwerdefiihrerin im beiliegenden Anschrei-
ben Folgendes mit: ,,Nach ausfiihrlicher Priifung der Aktenlage muss
festgestellt werden, dass kein Auftrag an Sie oder Thr Haus ergangen
ist. Es konnte kein Vorgang gefunden werden. Das Schreiben ist somit
unzurechnungsféhig.

Dem Schreiben der Beschwerdefiihrerin waren noch umfangreiche
weitere Unterlagen beigefiigt, unter anderem Strafantrage an den ,,Mi-
litarstaatsanwalt fiir das US-Protektorat BRD* und ein ,,Vorldufiger
Staatsangehorigkeitsausweis Konigreich Sachsen®. Kurze Zeit spéter
versuchte der Landkreis eine Duldungsanordnung nebst Androhung
von Zwangsmitteln bei der Beschwerdefiihrerin zuzustellen. Dieser
Bescheid kam mit dem Vermerk der Post ,,Empfanger unbekannt ver-
zogen“ zuriick. Vor Ort wurden vom Landkreis noch Ermittlungen an-
gestellt. An der Adresse fand sich jedoch ein Schild ,,Keine Post fiir
... einwerfen” und eine Nachfrage ergab, dass der Vermieter die Be-
schwerdefiihrerin beim Einwohnermeldeamt abgemeldet hatte. Daher,
so der Landkreis gegeniiber dem TLfDI, sei die ,,6ffentliche Zustel-
lung* der Duldungsanordnung iiber das Amtsblatt erfolgt.

Fiir den TLDI ergab sich aus dem schlussendlich festgestellten Sach-
verhalt kein Versto3 gegen datenschutzrechtlich Vorschriften.
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Grundsétzlich ist die Verarbeitung personenbezogener Daten nur bei
Einhaltung der Vorschriften der Europédischen Datenschutz-Grund-
verordnung (DS-GVO) zulissig. Im vorliegenden Fall war die Be-
horde, der Landkreis, nach Art. 6 Abs. 1 Buchstabe ¢) DS-GVO in
Verbindung mit Art. 6 Abs. 2 und 3 DS-GVO befugt, die personenbe-
zogenen Daten der Beschwerdefiihrerin im Rahmen der 6ffentlichen
Bekanntmachung der Duldungsanordnung im Amtsblatt zu verarbei-
ten. Nach Art. 6 Abs. 1 Buchstabe ¢) DS-GVO diirfen Behorden per-
sonenbezogene Daten verarbeiten, wenn diese zur Erfiillung einer 6f-
fentlich-rechtlichen Aufgabe notwendig sind. Die entsprechenden an-
wendbaren und im Berichtszeitraum geltenden gesetzlichen Regelun-
gen der Thiiringer Bauordnung (ThiirBO) und des Thiiringer Verwal-
tungszustellungs- und Vollstreckungsgesetzes (ThirVwVZG) sind
unter Beriicksichtigung des Art. 6 Abs. 2 und 3 DS-GVO erlassen
worden und regeln die Art und Weise der Verarbeitung.

Ein Landkreis beziehungsweise dessen Baubehorde ist nach § 58
ThiirBO berechtigt, nach vorheriger Ankiindigung Grundstiicke zur
Priifung der Einhaltung baulicher Vorschriften zu betreten. Da die Be-
schwerdefiihrerin im konkreten Fall ihre Zustimmung verweigerte,
musste eine Duldungsanordnung mit der Androhung von Zwangsmit-
teln erlassen werden. Diese ist wegen der angedrohten Zwangsmittel
nach § 46 Abs. 6 ThiirVwVZG immer zuzustellen.
Selbstverstindlich musste die Behdrde vor der 6ffentlichen Zustellung
alle rechtlich moglichen Schritte unternehmen, um eine zustellfdhige
Adresse zu ermitteln. Das Landratsamt hatte dazu das Anhorungs-
schreiben mit Vorschlag fiir einen Begehungstermin an die Beschwer-
defiihrerin iibersandt. Dieses Schreiben aber hat diese mit rechtlich
unzuldssigen Vermerken an das Landratsamt zuriickgesandt. Da somit
ein Begehungstermin nicht zustande kam, wurde an die Beschwerde-
fiihrerin eine Duldungsverfiigung nebst Androhung von Zwangsmit-
teln mittels Postzustellungsurkunde an ihre letzte bekannte Meldean-
schrift versandt. Diese kam mit dem Vermerk der Unzustellbarkeit
(Empfénger unbekannt verzogen) zuriick. Eine andere zustellungsfa-
hige Adresse war dem Landkreis nicht bekannt, eine Wegzuganschrift
war nicht zu ermitteln.

Da der entsprechende Bescheid zur Ankiindigung eines Begehungs-
termins nicht nachweisbar zugestellt werden konnte, erfolgte die An-
kiindigung einschlieBlich der zuldssigerweise mitgeteilten Androhung
von Zwangsmitteln dann entsprechend der bestétigten Hauptsatzung
des Landkreises iiber das Amtsblatt der Behorde. Dabei wurden die
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gesetzlichen Voraussetzungen des § 15 Abs. 2 ThirVwZVG einge-
halten. Eine Einwilligung der oder gar eine Beauftragung durch die
Beschwerdefiihrerin ist bei Vorliegen einer gesetzlichen Berechtigung
nicht erforderlich.

Infolgedessen kam der TLfDI zu dem Ergebnis, dass die Datenschutz-
beschwerde der Beschwerdefiihrerin hier unbegriindet war, und er er-
lieB3 einen Bescheid, in dem er die Griinde dafiir der Beschwerdefiih-
rerin ausfiihrlich mitteilte.

2.10 Fiinf Gesundheitsdmter und ein Problem — MikroproHealth

Im November/Dezember 2023 und im Friihjahr 2024 berichteten ver-
schiedene Medien (unter anderem Die Zeit und der MDR) wiederholt
iiber mogliche datenschutzrechtliche Liicken in der Software Mikro-
proHealth. Die Software wird in mehreren Bundeslandern von ver-
schiedenen Gesundheitsdmtern genutzt, nach Kenntnis des TLfDI
auch von fiinf Gesundheitsamtern in Thiiringen. Bei einer Vor-Ort-
Kontrolle in einem Thiiringer Gesundheitsamt, das die Software nutzt,
konnte der TLDI feststellen, dass die Nutzer selbst mogliche sicher-
heitsrelevante Schwachpunkte der Software abstellen und die Soft-
ware im Sinne von Art. 5 Abs. 1 Buchstabe f) DS-GVO datenschutz-
konform einsetzen konnen.

Durch einen Zeitungsartikel hatte der Thiiringer Landesbeauftragte
fiir den Datenschutz und die Informationsfreiheit (TLfDI) im Novem-
ber 2023 Kenntnis davon erhalten, dass in der Software Mikro-
proHealth, die auch in einigen Thiiringer Gesundheitsémtern genutzt
wird, ,,massive Sicherheitsprobleme* festgestellt worden seien (ver-
gleiche  https://www.computerbase.de/2023-11/software-mikropro-
health-massive-sicherheitsprobleme-in-gesundheitsaemtern-aufee-
deckt/).

Der Einsatz einer Software stellt nicht per se einen Versto3 gegen die
Datenschutz-Grundverordnung (DS-GVO) dar, wenn die Nutzer der
Software als Verantwortliche diese selbst datenschutzkonform konfi-
gurieren konnen und beispielsweise ein dem erhohten Schutzniveau
von sensiblen Gesundheitsdaten angemessenes Rechte- und Rollen-
konzept sowie rechtskonforme Loschfristen implementieren kdnnen.
Gemil entsprechender Angaben im oben genannten Presseartikel
konnten durch technische und organisatorische Maflnahmen hierdurch
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die in der Presse bemiéngelten datenschutzrechtlichen Sicherheits-
probleme durch die Administratoren in den Gesundheitsimtern beho-
ben werden. Der TLfDI teilte dem Thiiringer Landesverwaltungsamt
und dem Thiiringer Ministerium fiir Arbeit, Soziales, Gesundheit,
Frauen und Familie mit, dass die Gesundheitsimter als Nutzer der
Software technische und organisatorische Malnahmen wie angemes-
sene Rollen- und Rechte-Konzepte selbst implementieren miissen.
Der TLDI wies beide Behorden auf die Einhaltung datenschutzrecht-
licher Vorgaben fiir besondere Datenkategorien hin, vorliegend Ge-
sundheitsdaten gemil Art. 9 Abs. 1 DS-GVO und dass dem erhohten
Schutzniveau angemessene technische und organisatorische Mafinah-
men nach Art. 32 Abs. 1 DS-GVO von den Gesundheitsdmtern selbst
umzusetzen sind.

Im Februar 2024 teilten zwei nicht betroffene Personen dem TL{DI
mit, dass es in Thiiringer Gesundheitsdmtern zu VerstoBen gegen den
Schutz von personenbezogenen Daten durch den Einsatz der Software
MikroproHealth komme. So konnten scheinbar alle Mitarbeiter Ein-
sicht in die Stammdatenbank aller hinterlegten Personen nehmen, da
hier ,,SicherheitsmaBBnahmen™ — wie beispielsweise angemessene
Rechte- und Rollenkonzepte — und damit verbundene Zugriffsbe-
schrankungen fehlten. Aulerdem seien mit der Software beliebige Da-
tenbank-Abfragen moglich, sodass die Datenbank beliebig manipu-
liert und auch geldscht werden kénne. Zudem protokolliere die Soft-
ware nichts, sodass eine Person Daten manipulieren, verdndern und
16schen kdnne, ohne dass dies auf die Person zuriickgefiihrt werden
konne. Weiterhin sei die Software mangelhaft bei der Umsetzung von
Loschfristen, sodass viele Datenbanken Vorginge enthielten, die
langst geldscht sein miissten.

Geeignete Nachweise oder Belege fiir ihre Angaben legten die Einge-
benden dem TLfDI nicht vor. Obgleich dem TLfDI keine Beschwer-
den von betroffenen Personen gemif3 Art. 4 Nummer 1 DS-GVO in
Verbindung mit Art. 77 Abs. 1 DS-GVO aus Thiiringen vorlagen, die
die Verletzung des Schutzes personenbezogener Daten durch den Ein-
satz dieser Software zum Gegenstand hatten, nahm der TL{DI die Be-
schwerde zum Anlass und fithrte Anfang Mai 2024 eine Vor-Ort-Kon-
trolle in einem Thiiringer Gesundheitsamt durch, das die Software
nutzte, um die konkreten Konfigurationsmdglichkeiten der Software
aus datenschutzrechtlicher Sicht zu priifen.

Die Mitarbeiter des Gesundheitsamtes zeigten sich sehr interessiert
und kooperativ und beantworteten samtliche datenschutzrechtliche
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Fragen zu den genutzten Softwarekomponenten der Firma Mikropro
detailliert und nachvollziehbar, wobei auch das Modul ,,Health* the-
matisiert wurde. Ebenso fiihrten sie dem TL{DI den praktischen Ein-
satz der Software in den verschiedenen Fachbereichen des Gesund-
heitsamtes technisch vor. Hierbei stellte der TLfDI fest, Adresse (Ein-
zelfelder)(Briefanrede)dass die Software grundsétzlich technische
Einstellungsoptionen bietet, die eine datenschutzkonforme Nutzung
durch die jeweiligen Gesundheitsdmter ermoglichen oder technische
MaBnahmen durch das Gesundheitsamt gefunden wurden, bestehende
Schwachstellen zu umgehen. Jedoch hatte die Firma Mikropro selbst
nach Information der Administratoren des Gesundheitsamtes ein zent-
rales Zugangspasswort festgelegt (Administrator-Passwort im Quell-
code) und vom Nutzer, vorliegend dem zustindigen Landratsamt, ge-
fordert, dieses Passwort nicht zu éndern, obwohl eine Anderung mog-
lich war. Die System-administratoren des Landratsamtes hatten je-
doch das Passwort gegen die Vorgabe von Mikropro selbst geéndert,
um den Datenschutz zu wahren und eine Verarbeitung durch unbe-
fugte Dritte von personenbezogenen Daten zu verhindern, die iiber die
Software gespeichert werden.

Weiterhin hatte die Firma Mikropro die Nutzer der Software, vorlie-
gend das zustidndige Landratsamt, {iber mehrere datenschutzrechtlich
mogliche technische Optionen der Software — wie Passwortdnderung,
Nutzerbeschrankungen und Festlegung von Rollen- und Rechtekon-
zepten — nicht informiert. Die Systemadministratoren im Landratsamt
hatten die entsprechenden Optionen jedoch selbst herausgefunden und
die erforderlichen technischen Anderungen vorgenommen, um die
Software grundsitzlich datenschutzkonform nutzen zu kénnen. Auch
wurden zusétzliche Einschrankungen zu Datenbankzugriffen imple-
mentiert und die organisatorische Struktur des Gesundheitsamtes so
gewihlt, dass der durchaus sehr weite Zugriffsrahmen auf Daten in-
nerhalb einer Modul-Instanz nur auf wenige Mitarbeiter beschrankt
werden konnte. Der Firmensitz des Softwareunternechmens, der Mik-
roprojekt GmbH, befindet sich in Kaiserlautern, Rheinland-Pfalz. So-
mit ist der TLfDI fiir die Priifung der Software auf Datenschutzkon-
formitét nicht zustédndig. Dennoch behilt sich der TLfDI eine weitere
Priifung der Software vor, sofern sich konkrete Anhaltspunkte fiir
VerstoBBe gegen den Datenschutz durch den Einsatz der Software
durch Gesundheitsdmter in seinem Zusténdigkeitsbereich ergeben.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



7. Tatigkeitsbericht zum Datenschutz 75
nach der DS-GVO 2024

2.11 Datenverarbeitung durch das Gesundheitsamt: Ermitteln er-
laubt

Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO in Verbindung mit Art. 6
Abs. Satz 1 Buchstabe c) DS-GVO und Art. 9 Abs. 2 Buchstabe g)
DS-GVO ist die Verarbeitung personenbezogener Daten rechtmaBig,
wenn hierfiir eine Rechtsgrundlage besteht. Fiir die Verarbeitung von
Gesundheitsdaten finden sich verschiedene einschldgige Rechtsnor-
men im IfSG, unter anderem in § 20 Abs. 9 Satz IfSG und § 20
Abs. 12 Satz 2 IfSG.

Im November 2023 beschwerte sich der Vater eines Kindergartenkin-
des beim Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TL{DI) iiber ein Gesundheitsamt in Thiiringen.
Das Gesundheitsamt hatte von den Eltern gefordert, fiir die Gestattung
des Kindergartenbesuchs einen schriftlichen Nachweis iiber die beste-
hende Kontraindikation zur Masernschutzimpfung des Kindes als be-
troffene Person zu erbringen. Der Vater trug vor, dass das Kind iiber
ein entsprechendes drztliches Attest verfiige, das dem Kindergarten
bereits bekannt sei. Dieses Attest {iber die Kontraindikation hatte je-
doch nicht der behandelnde Kinderarzt des Kindes ausgestellt, son-
dern ein anderer Arzt. Diesbeziiglich forderte das Gesundheitsamt von
der Familie eine Schweigepflichtentbindungserklérung fiir den das
Attest ausstellenden Arzt.

Gegenstand der Beschwerde war die Verarbeitung der personenbezo-
genen Daten des betroffenen Kindes und dessen Eltern durch das Ge-
sundheitsamt, da den Eltern unklar war, woher das Gesundheitsamt
wusste, dass das Attest zur Kontraindikation von einem anderen Arzt
als dem behandelnden Kinderarzt ausgestellt worden war. Diese In-
formation habe sich nicht in der Kindergartenakte befunden und sei
dem Gesundheitsamt von der betroffenen Person auch nicht mitgeteilt
worden. Die Eltern hatten das Attest nur bei Kindergarteneintritt ihres
Kindes im Kindergarten ohne weitere Informationen vorgelegt. Das
Gesundheitsamt hatte im Schreiben an die betroffene Person zur ge-
forderten Schweigepflichtentbindung mitgeteilt, dass Zweifel an der
inhaltlichen Richtigkeit des ausgestellten Attests zur Kontraindikation
bestiinden, da der ausstellende Arzt eine Vielzahl solcher formal
gleichlautender, zeitlich unbefristeter, jede Art von Impfstoft betref-
fenden pauschalen Atteste ohne Diagnose und Begriindung ausgestellt
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habe, ohne der behandelnde Kinderarzt der betreffenden Kinder zu
sein.

Der TLADI erlduterte dem Vater des betroffenen Kindes die Rechts-
lage zur Forderung des Gesundheitsamtes anhand der Datenschutz-
Grundverordnung (DS-GVO) und des Infektionsschutzgesetzes
(IfSG). GemalB Art. 5 Abs. 1 Buchstabe a) DS-GVO in Verbindung
mit Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO und Art. 9 Abs. 1 DS-
GVO ist die Verarbeitung personenbezogener Gesundheitsdaten zu-
lassig, wenn die betroffene Person in die Verarbeitung ihrer Daten ein-
gewilligt hat. Ohne Einwilligung der betroffenen Person ist eine Ver-
arbeitung ihrer personenbezogenen Daten nur unter den Vorausset-
zungen von Art. 6 Abs. 1 Satz 1 Buchstabe b) bise) sowie Art. 9
Abs. 2 Buchstabe b) bis j) zuldssig. Nach Art. 5 Abs. 1 Buchstabe a)
DS-GVO in Verbindung mit Art. 6 Abs. 1 Satz 1 Buchstabe c) DS-
GVO und Art. 9 Abs. 2 Buchstabe g) DS-GVO ist die Verarbeitung
personenbezogener Daten rechtmifBig, wenn hierfiir eine Rechts-
grundlage besteht, wie im Falle der Beschwerde die Rechtsnormen des
Infektionsschutzgesetzes (IfSG). Zudem ist die Verarbeitung von per-
sonenbezogenen Daten im Sinne von Art. 6 Abs. 1 Satz 1 Buch-
stabe ¢) DS-GVO durch o6ffentliche Behorden im Rahmen der Erfiil-
lung ihrer staatlichen Verwaltungsaufgaben zuldssig.

Nach § 20 Abs. 9 Satz 1 IfSG ist der Nachweis iiber die Masern-
schutzimpfung gegeniiber der Leitung der jeweiligen Einrichtung zu
erbringen. Der/die Leiter/in ist die Person, die mit den Leitungsaufga-
ben in der jeweiligen Einrichtung beauftragt ist, vergleiche § 2 Nr. 15
IfSG. Die Kindergartenleitung darf den Immunititsnachweis (Impf-
pass und/oder érztliches Attest) nur einsehen und sich einen entspre-
chenden Vermerk iiber die Vorlage machen, jedoch keine Kopie an-
fertigen. Eine Ausnahme von der Impfpflicht besteht unter anderem
fiir Personen, die mit einem &rztlichen Attest nachweisen, dass eine
Impfung aus gesundheitlichen Griinden kontraindiziert ist, oder wenn
sie bereits immun sind. Diese Kontraindikation muss — ebenso wie der
Nachweis der Impfung — drztlich bestétigt sein.

Zu den Aufgaben des Gesundheitsamtes gehort es auch, den 6ffentli-
chen Gesundheitsschutz im Sinne des IfSG umfassend sicherzustellen
und zu gewéhrleisten, vergleiche § 1 Abs. 1 der Verordnung iiber den
offentlichen Gesundheitsdienst und die Aufgaben der Gesundheitsam-
ter in den Landkreisen und kreisfreien Stiddten (GesDV Thiiringen).
Sofern das Gesundheitsamt im Zusammenhang mit der Information
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nach § 20 Abs. 9 Satz 1 IfSG selbst begriindete Zweifel an der Echt-
heit oder Richtigkeit eines drztlichen Attestes zur Kontraindikation
hat, ist das Gesundheitsamt gemal § 20 Abs. 12 Satz 2 ff. IfSG be-
fugt, zum betreffenden Attest auch bei dem ausstellenden Arzt weitere
Informationen zur Kontraindikation einzuholen und die zugehdrigen
personenbezogenen Daten zu verarbeiten. Fiir die Beurteilung, ob
Zweifel an der Echtheit des Attestes medizinisch oder sachlich berech-
tigt sind, ist der TLfDI nicht zustéindig, diese Bewertung obliegt aus-
schlieBlich den 6ffentlichen Gesundheitsbehorden.

Der TL{DI empfahl dem Vater, sich selbst direkt an das Gesundheits-
amt zu wenden und auf Grundlage von Art. 15 Abs. I DS-GVO um
Auskunft iiber die Verarbeitung der personenbezogenen Daten der be-
troffenen Person zu bitten und zu erkldren, woher dem Gesundheits-
amt die Information bekannt sei, welcher Arzt das Attest zur Kontra-
indikation ausgestellt hatte. GemaB Art. 15 Abs. 1 DS-GVO hat jede
betroffene Person das Recht, vom Verantwortlichen umfassende Aus-
kunft {iber die Verarbeitung ihrer personenbezogenen Daten zu ver-
langen. Das Auskunftsrecht der betroffenen Person schlieBt simtliche
Auskiinfte iiber die Verarbeitungszwecke und Empfénger der perso-
nenbezogenen Daten sowie Dauer der Speicherung dieser Daten ein.
Zudem ist der Verantwortliche geméfl Art. 15 Abs. 1 Buchstabe g)
DS-GVO verpflichtet, alle verfligbaren Informationen iiber die Her-
kunft der Daten zu erteilen, sofern die Daten nicht bei der betroffenen
Person selbst erhoben wurden. Somit konnte der Beschwerdefiihrer
vom Gesundheitsamt auch die Auskunft verlangen, wodurch dem Ge-
sundheitsamt bekannt war, welcher Arzt das Attest zur Kontraindika-
tion ausgestellt hatte.

Im Februar 2024 wandte sich der Vater des betroffenen Kindes erneut
an den TLfDI und wiederholte seine Beschwerde iiber das Gesund-
heitsamt. Zwischenzeitlich hatte der Vater im Gesundheitsamt Akten-
einsicht genommen und auf einem Aktendeckel eine handschriftliche
Notiz gefunden, welcher Arzt das Attest zu Kontraindikation der Ma-
sernschutzimpfung ausgestellt hatte. Der TL{DI verwies den Vater auf
die Antwort des TLfDI zur Beschwerde des Vaters vom Novem-
ber 2023 und die darin aufgefiihrte Rechtslage der DS-GVO und des
IfSG. Aus datenschutzrechtlicher Sicht hatte das Gesundheitsamt die
personenbezogenen Daten der betroffenen Person geméif Art. 6
Abs. 1 Satz 1 Buchstabe c¢) und Buchstabe ¢) DS-GVO sowie Art. 9
Abs. 2 Buchstabe g) DS-GVO in Verbindung mit § 20 Abs. 9 Satz 2
IfSG und § 20 Abs. 12 Satz 2 ff. IfSG rechtméaBig verarbeitet und dem
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Beschwerdefiihrer gemdB3 Art. 15 Abs. 1 DS-GVO auch fristgemiR
eine nachvollziehbare Aufstellung der personenbezogenen Daten
ibersandt hatte, die es von der betroffenen Person verarbeitet hatte.
Somit konnte der TL{DI keinen Verstof3 des Gesundheitsamtes gegen
den Schutz von personenbezogenen Daten der betroffenen Person
feststellen und beendete das Verwaltungsverfahren. Daraufhin legte
der Beschwerdefiihrer Klage gegen den Bescheid des TL{DI beim zu-
standigen Verwaltungsgericht ein. Eine Entscheidung lag zum Ende
des Berichtszeitraums noch nicht vor.

2.12 Gemeinsame Verantwortlichkeit der Unfallkasse Thiiringen
mit Stellen der 6ffentlichen Verwaltung wegen Betreibens
einer Datenbank

Ein Cyberangriff auf die Unfallkasse Thiiringen fiihrte zu einem Da-
tendiebstahl bei Verantwortlichen aus den nicht-6ffentlichen und 6f-
fentlichen Bereichen. Zu priifen war, ob eine gemeinsame Verant-
wortlichkeit nach Art. 26 DS-GVO vorlag und damit auch die be-
troffenen Verantwortlichen eine Meldung nach Art. 33 DS-GVO an
den TLfDI machen mussten. Der TLfDI kam zu dem Ergebnis, dass
dies nicht der Fall war und nur die Unfallkasse eine Meldung abzuge-
ben hatte.

Die Unfallkasse Thiiringen ist der Unfallversicherungstriager unter an-
derem fiir Kindergarten- und Schulkinder sowie Studierende, Arbei-
ter, Angestellte und Auszubildende in Einrichtungen der Kommunen
oder des Landes. Die Unfallkasse Thiiringen hat zur Aufgabe, Be-
troffene von Arbeits-, Schul- und Wegeunfillen sowie Berufskrank-
heiten medizinisch, beruflich und sozial mit allen geeigneten Mitteln
zu rehabilitieren beziehungsweise durch Geldleistungen zu entschédi-
gen. Im Falle eines Unfalls haben Unternehmen gemif § 193 Sozial-
gesetzbuch (SGB) VII die Pflicht zur Meldung eines Unfalls beim Un-
fallversicherungstriger.

Am 19. Dezember 2023 meldete die Unfallkasse Thiiringen dem Thii-
ringer Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (TL{DI) eine Verletzung des Schutzes personenbezogener Da-
ten nach Art. 33 Datenschutz-Grundverordnung (DS-GVO). Durch ei-
nen Cyberangriff auf die Unfallkasse Thiiringen wurden rund 750.000
Datensétze von Versicherten gestohlen.
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Aus der Meldung ging hervor, dass die Angreifer mit Hilfe einer
Ransomware Teile der IT-Infrastruktur verschliisselt und Daten ge-
stohlen haben, die im Darknet verdffentlicht wurden. Bei den gestoh-
lenen Daten handelte es sich um Informationen iiber die Versicherten,
Hinterbliebene und deren Bevollméchtigte sowie Informationen iiber
die Mitgliedseinrichtungen. Betroffen waren personliche Daten der
Versicherten sowie betriebliche Daten der mit der Unfallkasse Thii-
ringen in Verbindung stehenden Leistungserbringer, Unternehmen
und sonstigen Einrichtungen.

Durch die Unfallkasse Thiiringen wurden umfangreiche Sicherheits-
mafBnahmen zur Behebung der Verletzung des Schutzes personenbe-
zogener Daten vorgenommen. Nach Priifung der vorgenommenen
technischen und organisatorischen Mafinahmen durch die Unfallkasse
Thiiringen konnte der TL{DI die Meldung nach Art. 33 DS-GVO ab-
schlieflen.

Im Nachgang des IT-Sicherheitsvorfalls und der damit verbundenen
Verletzung des Schutzes personenbezogener Daten nach Art. 33 DS-
GVO hat der TLfDI von einer Kommune die Anfrage erhalten, ob ge-
méfB Art. 26 DS-GVO eine gemeinsame Verantwortlichkeit fiir das
Betreiben einer gemeinsamen Datenbank vorliegt und ob alle Betei-
ligten geméB Art. 33 DS-GVO eine Meldung des Schutzes personen-
bezogener Daten abgeben miissen.

Hintergrund ist, dass die Kommune annahm, es handele sich um ein
arbeitsteiliges Zusammenwirken zwischen der 6ffentlichen Verwal-
tung und der Unfallkasse Thiiringen, wobei beide Einfluss auf die per-
sonenbezogenen Daten sowie auf die Zwecke und Mittel nehmen und
somit dieselben Interessen verfolgen.

Man ging davon aus, dass die Ubertragung der Aufgabenerledigung
auf die Unfallkasse Thiiringen zur Folge hat, dass diese Stelle geméal
Art. 4 Nr. 7 DS-GVO verantwortlich ist. Wenn mehrere Verantwort-
liche an der Erledigung von Aufgaben mitwirken, wie etwa bei der
Pflege personenbezogener Daten in einer Datenbank, wurde vom zu-
stindigen Verantwortlichen im 6ffentlichen Sektor die Annahme ge-
troffen, dass eine gemeinsame Verantwortung gemill Art. 26 DS-
GVO vorliegt. Wenn mehrere Verantwortliche geméfl Art. 26 DS-
GVO gemeinsam handeln, so sind im Auenverhéltnis alle von ihnen
meldepflichtig.

Die Beantwortung der Frage war wichtig, weil es nur vereinzelt Mel-
dungen von verantwortlichen Arbeitgebern gegeben hatte. Waren sie
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gemeinsam mit der Unfallkasse verantwortlich gewesen, hitten sie
unter Umsténden auch melden miissen.

Bei einem Verantwortlichen handelt es sich gemél Art. 4 Nr. 7 DS-
GVO um jede natiirliche oder juristische Person, Behorde, Einrich-
tung oder andere Stelle, die allein oder gemeinsam mit anderen iiber
die Zwecke und Mittel der Verarbeitung von personenbezogenen Da-
ten entscheidet. Der Verantwortliche definiert sich somit insbesondere
dadurch, dass dieser stets die Zwecke und Mittel der Datenverarbei-
tung festlegt, also iiber das Ob und das Wie der Datenverarbeitung
entscheidet. Nach dem Gesetzeswortlaut des Art. 26 DS-GVO besteht
eine gemeinsame Verantwortlichkeit, wenn zwei oder mehrere Ver-
antwortliche die Zwecke und wesentlichen Mittel der Verarbeitung
gemeinsam festlegen.

Die Unfallkasse Thiiringen wurde zu der Frage angehort. Sie ging
nicht von einer gemeinsamen Verantwortlichkeit aus. Sie begriindete
dies damit, dass ihrer Auffassung nach nicht mehrere Verantwortliche
die Zwecke und Mittel der Datenverarbeitung gemeinsam festlegen.
Der Zweck der Datenverarbeitung und damit auch die jeweiligen
Pflichten des Unfallversicherungstragers und der Unternehmer sind
im SGB VII gesetzlich festgelegt. Eine Festlegung durch sie gemein-
sam erfolgt daher nicht. Auch die Entscheidung iiber die eingesetzten
Mittel, also wie der Unfallversicherungstriger seinen Verpflichtungen
zur Leistungserbringung nach dem SGB VII nachkommt und welche
technischen Infrastrukturen fiir die Datenverarbeitung genutzt wer-
den, obliegt allein der Unfallkasse Thiiringen.

Der Datenschutzvorfall ereignete sich in den nachgelagerten Syste-
men der Unfallkasse Thiiringen, fiir die diese allein verantwortlich ist.
Ein ,,gemeinsames Ziel*“ zwischen der Unfallkasse Thiiringen und den
Verantwortlichen im Hinblick auf die Fallbearbeitung konnte durch
den TLfDI nicht festgestellt werden, da die meldende Stelle einzig ih-
rer gesetzlichen Meldepflicht gegeniiber der Unfallkasse nachkommt.
Das ,,gemeinsame Ziel“ zwischen der Unfallkasse Thiiringen und den
Verantwortlichen ist einzig die Einhaltung der Anforderungen des
SGB VII. Fiir die ,,Fallbearbeitung der Behandlung und Geltendma-
chung von Anspriichen aus Versicherungsleistungen ist die Unfall-
kasse Thiiringen Verantwortlicher, da diese die Zwecke per Gesetz
iibertragen bekommen und die einzusetzenden Mittel selbststéindig
festgelegt hat.

Somit konnten aus Sicht des TLfDI zwei voneinander getrennte Ver-
antwortlichkeiten festgestellt werden. Die entsprechende Meldung
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nach Art. 33 DS-GVO musste, wie geschehen, allein von der Unfall-
kasse Thiiringen erfolgen. Die verantwortlichen Arbeitgeber mussten
keine Meldung nach Art. 33 DS-GVO gegeniiber dem TL{DI abge-
ben.

2.13 Zustellung von Abmahnungen durch den Hausmeister

Bei der Verarbeitung von personenbezogenen Beschiftigtendaten,
wie einer Abmahnung, muss der Arbeitgeber darauf achten, dass die
unbeabsichtigte Kenntnisnahme durch einen anderen, nicht berechtig-
ten Mitarbeiter verhindert wird.

Im Berichtszeitraum 2024 beschwerte sich eine Biirgerin beim Thii-
ringer Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (TLfDI) dariiber, dass der Hausmeister ihres Arbeitgebers,
eine Stadtverwaltung in Thiiringen, als Zeuge/Bote und dadurch als
nichtberechtigte Person fiir Personalangelegenheiten eine Abmah-
nung per Einwurf in ihren Briekasten zugestellt hatte. Der Hausmeis-
ter ist bei der verantwortlichen Stelle im Bereich Hausmeistertétigkei-
ten angestellt und nicht fiir Personalsachen zustéindig. Der Hausmeis-
ter sollte als Zeuge fiir die Ubergabe der Abmahnung fungieren. Da
die Beschwerdefiihrerin nicht personlich angetroffen wurde, stellte die
Stadtverwaltung die Abmahnung per Einwurf in den Briefkasten zu.
Die Zustellung der Abmahnung bestétigten der Hausmeister und der
Beschiftigte der Personalabteilung direkt auf Seite 2 der Abmahnung
mit ,,Abmahnungsschreiben personlich in den Briefkasten hinterlegt
durch*.

Dem Hausmeister als unberechtigte Person war es dadurch moglich
gewesen, den Zweck des Schreibens sowie den Inhalt der Abmahnung
zur Kenntnis zu nehmen. Die Stadtverwaltung berief sich darauf, dass
das Hinzuziehen des Hausmeisters als Zeuge notwendig gewesen seli,
um die Zustellung rechtssicher zu dokumentieren. Dafiir sei es erfor-
derlich, dass dem Boten/Zeugen der Inhalt des Schreibens bekannt sei,
damit dieser nicht bestritten werden kann.

Nach Art. 5 Abs. 1 Buchstabe f) Datenschutz-Grundverordnung (DS-
GVO) miissen personenbezogene Daten in einer Weise verarbeitet
werden, die eine angemessene Sicherheit der personenbezogenen Da-
ten gewihrleistet, einschlieBlich Schutz vor unbefugter oder unrecht-
miBiger Verarbeitung. Bei der Verarbeitung der personenbezogenen
Daten, konkret hier der Abmahnung der Beschwerdefiihrerin, muss
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der Arbeitgeber darauf achten, dass die unbeabsichtigte Kenntnis-
nahme durch einen anderen, nicht berechtigten Mitarbeiter — in diesem
Fall den Hausmeister — verhindert wird. Insbesondere ergibt sich hier
die Zustellung mittels Bote auch nicht aus einer rechtlichen Verpflich-
tung, vergleiche Art. 6 Abs. 1 Buchstabe ¢) DS-GVO. Die Zustellung
ist die Bekanntgabe eines Schriftstiickes an eine Person in der gesetz-
lich vorgeschriebenen Form zur Sicherung des Nachweises von Zeit
und Art der Ubergabe (§§ 166-195 Zivilprozessordnung [ZPO]). Zu-
gestellt werden kann nach §§ 3 fortfolgende Thiiringer Verwaltungs-
verfahrensgesetz (ThiirVwVfG) durch die Post mit Zustellungsur-
kunde, durch die Post mittels Einschreiben, durch die Behdrde gegen
Empfangsbekenntnis oder durch De-Mail-Dienste als zusitzliche Zu-
stellungsform bei elektronischen Dokumenten. Wenn die Behorde
selbst zustellt und den Empfianger nicht antrifft, sind nach § 5 Abs. 2
S. 2 Nr. 3 Thiiringer Verwaltungszustellungs- und Vollstreckungsge-
setz (ThiirVwWZVG) der Grund der Ersatzzustellung sowie Informati-
onen dariiber, wann und wo das Schriftstiick in einen Briefkasten ein-
gelegt oder sonst niedergelegt und in welcher Weise die Niederlegung
schriftlich mitgeteilt wurde, zum Nachweis der Zustellung in den Ak-
ten zu vermerken (vergleiche §§ 180 bis 181 ZPO). Nach § 180 ZPO
kann das Schriftstiick in einen zu der Wohnung oder dem Geschifts-
raum gehorenden Briefkasten oder in eine dhnliche Vorrichtung ein-
gelegt werden, die der Adressat fiir den Postempfang eingerichtet hat
und die in der allgemein iiblichen Art fiir eine sichere Aufbewahrung
geeignet ist. Mit der Einlegung gilt das Schriftstiick als zugestellt.
Zum Nachweis der Zustellung nach den §§ 171, 177 bis 181 ZPO ist
eine Urkunde anzufertigen, vergleiche § 182 Abs. 1 S. 1 ZPO. Nach
§ 182 Abs. 2 Nr. 1, Nr. 4, Nr. 6 bis 8 ZPO muss die Zustellurkunde
die Bezeichnung der Person, der zugestellt werden soll, im Fall des
§ 180 die Angabe des Grundes, der diese Zustellung rechtfertigt, die
Bemerkung, dass der Tag der Zustellung auf dem Umschlag, der das
zuzustellende Schriftstiick enthélt, vermerkt ist, den Ort, das Datum
und auf Anordnung der Geschéftsstelle auch die Uhrzeit der Zustel-
lung und den Namen, Vornamen und die Unterschrift des Zustellers
sowie die Angabe des beauftragten Unternechmens oder der ersuchten
Behorde enthalten. Die Angabe vom Inhalt des Briefes — hier die Ab-
mahnung — sowie der Name von Zeugen und deren Unterschrift zum
Nachweis ist nach den gesetzlichen Bestimmungen nicht zu benennen,
vielmehr lediglich der Grund der Ersatzzustellung, also beispielsweise
,Empfanger wurde nicht angetroffen®.
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Bei dem Hausmeister handelte es sich nicht um einen berechtigten
Personalsachbearbeiter. Aus Sicht des TLfDI wére es ausreichend ge-
wesen und dadurch ein milderes Mittel, lediglich das Aktenzeichen zu
vermerken und den Hausmeister als Zeugen zum Einwurf des Briefes
in den Briefkasten der Beschwerdefiihrerin hinzuzuziehen, ohne dass
er dabei Kenntnis iiber die Abmahnung und den Inhalt erhalten
konnte. Dies ergibt sich auch aus § 5 Abs. 1 S. 1 ThirVwZVG. Da-
nach héndigt der zustellende Bedienstete bei der Zustellung durch die
Behorde das Schriftstiick in einem verschlossenen Umschlag dem
Empfianger aus. Nach § 5 Abs. 1 S.2 ThiirVwZVG sind dabei der
Empfinger, die zustellende Behorde und das Geschéftszeichen auf der
Sendung anzugeben, weitere Angaben sind nicht benannt. Damit lag
ein Versto gegen Art. 5 Abs. 1 Buchstabe f) DS-GVO vor. Der
TLIDI sprach gegen die Stadtverwaltung eine Verwarnung nach
Art. 58 Abs. 2 Buchstabe b) DS-GVO aus.

2.14  Videokonferenzldsung Meet/OpenTalk fiir die Thiiringer
Landesverwaltung

Seit dem 1. Médrz 2024 befindet sich die Videokonferenzlosung
Meet/OpenTalk der Thiiringer Landesverwaltung im Produktivbe-
triecb. Das TFM hat mit dem TLfDI zusammen einen Muster-Auf-
tragsverarbeitungsvertrag erarbeitet, der allen Verantwortlichen und
behordeninternen Datenschutzbeauftragten der Thiiringer Landesver-
waltung zur Verfligung steht.

Die zuriickliegende Corona-Pandemie offenbarte, dass zur Digitalisie-
rung der Thiiringer Landesverwaltung auch eine sichere sowie daten-
schutzgerechte Videokonferenzlosung bendtigt wird. So stellte das
Thiiringer Finanzministerium (TFM) am 7. Mérz 2023 in der 28. Sit-
zung des Arbeitskreises E-Government und IT (AK eGovIT) einen
Sachstandsbericht zur neuen Videokonferenzldsung OpenTalk vor.
Auch wiirde ein Auftragsverarbeitungsvertrag (AVV) gemil Art. 28
Datenschutz-Grundverordnung (DS-GVO) in Vorbereitung sein.

Vorausgegangen waren umfangreiche Tests dieser Videokonferenzlo-
sung in circa 18 Behdrden mit etwa 200 Teilnehmern, an denen auch
der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) teilnahm. Dabei fungierte der TLfDI zu die-
sem Zeitpunkt nicht als Datenschutzaufsichtsbehdrde, sondern als zu-
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kiinftiger End-Nutzer. Mit dem vorgestellten Sachstandsbericht wéh-
rend der Sitzung wurde mitgeteilt, dass die geplante Videokonferenz-
16sung als zukiinftiges System favorisiert und weiterverfolgt werde.
Der erweiterte Probebetrieb fiir interessierte Dienststellen wurde in
Aussicht gestellt, sobald der finale AVV vorliegt. Der TLfDI bot an,
den AVV vorab datenschutzrechtlich zu priifen sowie gemeinsam mit
dem Thiiringer Landesrechenzentrum (TLRZ) als erste Behorde den
AVV-Mustervertrag abzuschlieBen. Ziel des TLfDI war ein daten-
schutzkonformes Muster zur Verfligung stellen zu kdnnen, da alle Be-
horden einen AVYV abschlielen miissen. Aulerdem wiirde ein Muster,
das zuvor der TL{DI datenschutzrechtlich gepriift hat und selbst an-
wendet, alle Verantwortlichen, Personalrdte und internen Daten-
schutzbeauftragte der Behorden bei der eigenen Priifung entlasten.
Der AVV zwischen dem TLfDI und TLRZ wurde am 16. Novem-
ber 2023 unterzeichnet. Am 29. November 2023 teilte dann das TFM
den Ressorts unter anderem mit: ,,Im Ergebnis wurde ein Muster-
AVYV mit dem TLfDI erarbeitet und unterzeichnet, der als Musterver-
einbarung zwischen den Behorden und dem TLRZ zur Verfligung
steht. Insofern wird mit Meet/OpenTalk eine datenschutzkonforme Vi-
deokonferenzlosung zentral zur Verfliigung (DS-GVO-Konformitit)
bereitgestellt. Am 4. Mirz 2024 teilte das TFM mit: ,,Da nunmehr
mit der iberwiegenden Zahl der Landesbehdrden die Auftragsverar-
beitungsvertrige (AVV) abgeschlossen sowie die im letzten Jahr ver-
anlassten Stabilitdts- und Performanceverbesserungen erfolgreich ge-
testet wurden, ist der Produktivbetrieb zum 1. Méarz 2024 aufgenom-
men worden.*

Auch der TL{DI nutzt das System, sofern zur Wahrnehmung seiner
gesetzlichen Aufgaben die Durchfiihrung einer Videokonferenz erfor-
derlich ist.
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3. Fille nicht-6ffentlicher Bereich

Erfolg Kurve Hand — Pixabay

3.1 Der Konzernbetriebsrat muss nicht alles wissen

Auch bei der Kommunikation zwischen dem Betriebsrat vor Ort und
dem Konzernbetriebsrat sind die datenschutzrechtlichen Grundsitze
zu beachten. Dem Konzernbetriebsrat sind personenbezogene Daten
nur insoweit zu iibermitteln, als dies fiir die Erfiillung seiner Aufgaben
erforderlich ist.

Nach seiner Kiindigung wandte sich der Mitarbeiter eines Kranken-
hauses an den Thiiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TL{DI). Er beschwerte sich dartiber, dass der
Betriebsratsvorsitzende vor Ort sich mit einer E-Mail an den Konzem-
betriebsrat gewandt habe,iiber die Hintergriinde der Kiindigung infor-
miert und dabei auch Gesundheitsdaten iibermittelt hitte. Den Be-
schwerdefiihrer storte vor allem, dass durch die Ubermittlung an den
Konzernbetriebsrat, dem alle Betriebsréte des gesamten Konzerns an-
gehoren, ein sehr groBer Kreis von Personen diese Angaben iiber ihn
erhielt.
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Im vorliegenden Fall war zunéchst zu kldren, wer {iberhaupt Verant-
wortlicher fiir die in Rede stehende Datenverarbeitung ist. Es handelte
sich hier um eine nicht-6ffentliche Stelle, sodass grundsétzlich die Be-
stimmung des § 79a Satz 2 Betriebsverfassungsgesetz gilt, nach dem
der Arbeitgeber Verantwortlicher fiir die Datenverarbeitung durch den
Betriebsrat ist. Zum Zeitpunkt der Versendung der E-Mail galt diese
Bestimmung allerdings noch nicht. Bis zum Inkrafttreten der gesetzli-
chen Regelung hat der TLfDI die Auffassung vertreten, dass der Be-
triebsrat selbst Verantwortlicher im Sinne von Art. 4 Nr. 7 Daten-
schutz-Grundverordnung (DS-GVO) ist. Deswegen wandte er sich
auch im vorliegenden Fall an den Betriebsrat als Verantwortlichen.
Ein Verstol gegen den Grundsatz der Integritdt und Vertraulichkeit
stand nicht im Raum, weil die E-Mail im geschiitzten konzerninternen
Netz versandt worden war. Eine Rechtsgrundlage konnte der Betriebs-
rat des Klinikums im Anhérungsverfahrens fiir die Ubermittlung der
Gesundheitsdaten des Beschwerdefiihrers nicht nennen.

Nach der DS-GVO ist eine Ubermittlung von personenbezogenen Da-
ten nur zuldssig, wenn es hierfiir eine Rechtsgrundlage gibt, Art. 5
Abs. 1 Buchstabe a) in Verbindung mit Art. 6 DS-GVO. Es war im
vorliegenden Fall nicht ersichtlich, welche der in Art. 6 Abs. 1 DS-
GVO abschlieBend genannten Rechtsgrundlagen fiir die Dateniiber-
mittlung an den Konzernbetriebsrat vorgelegen haben konnte. Eine
Einwilligung des Betroffenen lag nicht vor, auch war die Ubermitt-
lung zur Beendigung des Arbeitsverhiltnisses nicht erforderlich. Zwar
erlaubt Art. 79a des Betriebsverfassungsgesetzes grundsitzlich die
Verarbeitung personenbezogener Daten durch den Betriebsrat. Dies
steht jedoch immer unter dem Vorbehalt der Erforderlichkeit der Da-
tenverarbeitung. Nach Art. 58 Abs. 1 Betriebsverfassungsgesetz ist
der Konzernbetriebsrat zustindig fiir die Behandlung von Angelegen-
heiten, die den Konzern oder mehrere Konzernunternehmen betreffen
und nicht durch die einzelnen Gesamtbetriebsrite innerhalb ihrer Un-
ternehmen geregelt werden konnen. Bei personellen Angelegenheiten,
wie im vorliegenden Fall, ist der Konzernbetriebsrat regelmafig nicht
zustdndig, da es sich um personelle EinzelmaBBnahmen handelt. Zu-
standig fiir diese Angelegenheiten sind die einzelnen Betriebsrite vor
Ort. Dies gilt selbst im Fall einer Versetzung innerhalb des Konzerns
oder aber bei einem Konzernversetzungsvorbehalt im Arbeitsvertrag.
Hiertiiber ist sich auch die Kommentarliteratur einig (vergleiche bei-
spielsweise Boecken/Diiwell/Diller/Hanau, Gesamtes Arbeitsrecht,
2. Auflage 2022, Betriebsverfassungsgesetz, § 58, Rn. 7, und Beck
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online Arbeitsrecht, 71. Edition, Betriebsverfassungsgesetz, § 58,
Rn. 4). Es war nicht erforderlich, den Umstand der Kiindigung und die
Griinde dafiir dem Konzembetriebsrat mitzuteilen. Dies galt umso
mehr, als es sich im vorliegenden Fall um besondere Kategorien von
personenbezogenen Daten nach Art. 9 Abs. 1 DS-GVO gehandelt hat.
In diesem Fall besteht ein grundsétzliches Verarbeitungsverbot, es sei
denn, die Verarbeitung wird nach Art. 9 Abs. 2 DS-GVO erlaubt. Eine
derartige Erlaubnis nach den gesetzlichen Vorgaben war ebenfalls
nicht erkennbar. Damit hat der TLfDI einen Verstol gegen Art. 5
Abs. 1 Buchstabe a) DS-GVO festgestellt.

Der TLDI hat gegeniiber dem Betriebsrat des Krankenhauses eine
Verwarnung ausgesprochen. Weitere Malnahmen hielt er nicht fiir er-
forderlich, da der Versto3 zum einen nicht mehr andauerte und sowohl
der Betriebsrat als auch der Konzernbetriebsrat die Angelegenheit als
Anlass dafiir genommen haben, weitere MaBBnahmen fiir die Zukunft
zu ergreifen. Es wurde festgelegt, dass personenbezogene Daten mog-
lichst anonymisiert werden sollten, sodass ein Riickschluss auf die be-
troffene Person nicht mdglich ist, wenn der Betriebsrat mit dem Kon-
zernbetriebsrat kommuniziert.

3.2 Personaldaten gehoren nicht in Chatgruppen

Personaldaten diirfen nur durch Personen verarbeitet werden, die da-
fiir zustandig sind. Der Arbeitsvertrag eines Mitarbeiters hat in einem
Gruppenchat nichts zu suchen, selbst dann nicht, wenn er sofort wie-
der geloscht wird.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) erreichte die Beschwerde eines Beschéftigten
eines Pflegezentrums. Er gab an, dass sein Arbeitsvertrag iiber einen
Messengerdienst innerhalb eines Gruppenchats in dem Unternehmen
verdffentlicht worden war. Der TLfDI wandte sich darauthin an das
Pflegeunternechmen. Der Verantwortliche rdumte die Verdffentli-
chung der ersten Seite des Arbeitsvertrages des Beschwerdefiihrers im
Gruppenchat ein, teilte aber mit, dass dieses Bild sofort wieder ge-
16scht worden sei.

Hierin sah der TLfDI einen datenschutzrechtlichen Versto3. Perso-
nenbezogene Daten von Beschiftigten diirfen nach Art. 6 Abs. 1
Satz 1 Buchstabe b) Datenschutz-Grundverordnung (DS-GVO) nur
fiir Zwecke des Beschéftigungsverhéltnisses verarbeitet werden, wenn
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dies fiir die Entscheidung oder Begriindung eines Beschéftigungsver-
hiltnisses oder nach Begriindung des Beschéftigungsverhaltnisses fiir
dessen Durchfiihrung oder Beendigung ergebenen Rechte und Pflich-
ten erforderlich ist. Eine solche Erforderlichkeit der Verdffentlichung
der ersten Seite des Arbeitsvertrages gegeniiber anderen Beschéftigten
des Unternehmens wurde nicht gesehen. Es wurde davon ausgegan-
gen, dass auch, wenn der Verantwortliche das Bild sofort wieder ge-
16scht hatte, die Einsicht durch Dritte stattgefunden hat, da der Be-
schwerdefiihrer von seinen Kollegen mittels Screenshot iiber die Ver-
offentlichung in der Chatgruppe informiert worden ist. Da der Versto3
bereits geschehen war, jedoch nicht mehr andauerte, sprach der TL{DI
gegeniiber dem Verantwortlichen eine Verwarnung aus.

Hiergegen legte der Verantwortliche Klage beim Verwaltungsgericht
Weimar ein. Dieses wies die Klage ab, weil es die Entscheidung des
TLADI fiir rechtmé&Big hielt. Das Verwaltungsgericht stellte einen Ver-
stol gegen Art. 5 Abs. 1 Satz 1 Buchstabe a) DS-GVO fest, weil es
fiir die Ubersendung des Fotos keine Rechtsgrundlage gegeben hatte.
Das Foto sei Dritten zugénglich gemacht worden, ohne dass es hierzu
eine gesetzliche Rechtfertigung gegeben hitte. Die Mitglieder der
Gruppe waren gegeniiber dem Beschwerdefiihrer Dritte im Sinne von
Art. 4 Nr. 10 DS-GVO. Alle Personen oder Stellen, die nicht Verant-
wortlicher oder Auftragsverarbeiter sind und auch nicht zu den be-
troffenen Personen gehdren, gelten als Dritte. Keine Dritten sind in-
terne Personen, das heift solche Bedienstete oder Organisationen, die
unter der unmittelbaren Verantwortung des Verantwortlichen oder ei-
nes Auftragsverarbeiters befugt sind, personenbezogene Daten des
Betroffenen zu verarbeiten. Dies war aber im vorliegenden Fall gerade
nicht gegeben.

Der Verantwortliche hatte zudem im Laufe des Gerichtsverfahrens an-
gegeben, dass er nicht in seiner Funktion als Geschéftsfithrer Mitglied
der Gruppe sei, sondern dort als Privatperson gehandelt habe. Diesen
Vortrag fand das Gericht nicht iiberzeugend. Ein willentliches Han-
deln als Privatperson vermag die Verantwortlichkeit des Verantwort-
lichen nicht aushebeln. AuBlerdem hatte die Chatgruppe einen rein
dienstlichen Charakter und diente ausschlieBlich dem Zweck, Arbeits-
prozesse zu optimieren und intern zu organisieren. Daher war eindeu-
tig klar, dass der Geschiftsfithrer der Verantwortlichen dort fiir den
Pflegedienst handelte.
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Das Gericht bestitigte aulerdem die Auffassung, dass eine Verarbei-
tung in Form einer Offenlegung im Sinne des Art. 4 Nr. 2 siebte Va-
riante DS-GVO vorgelegen hatte, da der Verantwortliche personenbe-
zogene Daten anderen Stellen in der Weise zugénglich gemacht hat,
dass diese Kenntnis vom Informationsgehalt der betreffenden Daten
erlangen konnten. Auf die tatsdchliche Kenntnisnahme der Gruppen-
mitglieder kam es deswegen nicht an.

Auch § 26 Abs. 1 Satz 1 des Bundesdatenschutzgesetzes (BDSG)
rechtfertigte nach Auffassung des Gerichtes die Datenverarbeitung
nicht. Die Offenlegung in der Gruppe war nicht erforderlich, was sich
bereits aus dem Umstand ergeben habe, dass die Verantwortliche
selbst mitgeteilt habe, dass es sich um ein schlichtes Versehen gehan-
delt hatte.

Das Gericht stellte auch fest, dass der TLfDI sein Ermessen fehlerfrei
ausgetibt hat. Er habe lediglich eine Verwarnung ausgesprochen und
keine GeldbufBle verhdngt, sodass sich die Maflnahme bereits aus ob-
jektiver Betrachtung heraus als mildestes Mittel gestaltet. Einen An-
spruch auf Absehen vom behdrdlichen Einschreiten habe der Verant-
wortliche nicht gehabt.

Das Verwaltungsgericht lie} die Berufung gegen seine Entscheidung
nicht zu, weswegen sich die Verantwortliche/Klégerin mit einer Zu-
lassungsbeschwerde an das Thiiringer Oberverwaltungsgericht
(OVG) wandte.

Nach § 124 der Verwaltungsgerichtsordnung ist eine Berufung dann
zuzulassen, wenn ernstliche Zweifel an der Richtigkeit des Urteils be-
stehen, wenn die Rechtssache besondere tatsichliche oder rechtliche
Schwierigkeiten aufweist oder wenn die Rechtssache grundsitzliche
Bedeutung hat. Hiervon ging der Kldger aus. Das OVG hatte keine
ernstlichen Zweifel an der Richtigkeit des Urteils des Verwaltungsge-
richts Weimar und lehnte den Antrag auf Zulassung der Berufung ab.
Der Verantwortliche hatte in der Begriindung des Antrags nunmehr
geleugnet, das Foto in den Gruppenchat gestellt zu haben und war der
Auffassung, der Sachverhalt sei nicht richtig iibermittelt worden.
Hierzu legte das OVG dar, dass der Vortrag des Verantwortlichen, die
Aufklarung der Umsténde insbesondere im Hinblick auf die Herkunft
des streitgegenstdndlichen Fotos durch den TLfDI sei nicht ordentlich
erfolgt und der TL{DI habe damit den Mindeststandard fiir eine Er-
mittlungstétigkeit nicht geniigt, die Richtigkeit des Urteils nicht be-
rithre. Eine Aufklarungsriige nach § 86 Abs. 1 Satz 1 Verwaltungsge-
richtsordnung setze eine substantiierte Darlegung voraus, hinsichtlich
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welcher entscheidungserheblicher Umstéinde Aufkldrungsbedarf be-
standen hat, welche Aufklarungsmafnahmen hierfiir in Betracht ge-
kommen wiren und welche tatséchlichen Feststellungen, die zu einem
fiir den Verantwortlichen giinstigeren Ergebnis gefiihrt hétten, voraus-
sichtlich getroffen worden wéren. Aulerdem hatte der Verantwortli-
che im Verfahren vor dem Verwaltungsgericht — insbesondere auch in
der miindlichen Verhandlung — diese Anhaltspunkte nicht dargelegt.
Es wurde kein entsprechender Beweisantrag gestellt. Es reiche nicht,
wenn der Verantwortliche pauschal fordere, dass entlastenden Hin-
weisen hitte nachgegangen werden miissen.

Nach der Entscheidung des Thiiringer Oberverwaltungsgerichts ist die
Verwarnung des TLfDI nunmehr rechtskréftig.

3.3 Artikel 15 DS-GVO - die Crux mit der Auskunft

GemaiB Art. 12 Abs. 3 DS-GVO ist die/der Verantwortliche verpflich-
tet, personenbezogene Daten des Betroffenen, die diese/er geméiR
Art. 15 DS-GVO anfordert, ,,... unverziiglich, in jedem Fall aber in-
nerhalb eines Monats nach Eingang des Antrags zur Verfligung [zu
stellen].“ Der Verantwortliche muss der betroffenen Person die Aus-
kiinfte tiber die Verarbeitung ihrer personenbezogenen Daten nach
Art. 15 DS-GVO grundsétzlich innerhalb dieser Frist erteilen, ande-
renfalls begeht er einen Verstoll gegen Art. 5 Abs. 1 Buchstabe a) DS-
GVO, wenn er der betroffenen Person gemdfl Art. 12 Abs. 3 Satz 3
DS-GVO auch keine Griinde fiir eine verspétete Antwort mitteilt.

Im Juni 2024 beschwerte sich eine betroffene Person nach Art. 4
Nummer 1 Datenschutz-Grundverordnung (DS-GVO) in Verbindung
mit Art. 77 DS-GVO beim Thiiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) dartiber, dass sie von
der Standortniederlassung eines Klinikums, in der sie behandelt
wurde, keine Antwort auf ihr im April 2024 gestelltes Auskunftsersu-
chen nach Art. 15 Abs. 1 DS-GVO zur Verarbeitung ihrer personen-
bezogenen Daten erhalten habe. Neben ihrem Auskunftsersuchen
hatte die betroffene Person vom Verantwortlichen auch die Ubersen-
dung ihres érztlichen Befundberichts an ihre Hausérztin gefordert.

Der TL{DI wandte sich daraufhin auf Grundlage von Art. 58 Abs. 1
Buchstabe a) DS-GVO an das verantwortliche Klinikum und forderte
dieses zur Stellungnahme zum Sachverhalt auf. Der TLfDI wies das
Klinikum darauf hin, dass der Verantwortliche gemif3 Art. 12 Abs. 3
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DS-GVO verpflichtet ist, personenbezogene Daten des Betroffenen,
die dieser gemif Art. 15 DS-GVO anfordert, unverziiglich, in jedem
Fall aber innerhalb eines Monats nach Eingang des Antrags zur Ver-
fiigung zu stellen. Sofern dies nicht moglich sein sollte, ist der Ver-
antwortliche gemél Art. 12 Abs. 3 Satz 3 DS-GVO verpflichtet, dem
Betroffenen die Griinde fiir eine spitere Ubermittlung seiner Daten
innerhalb der Monatsfrist darzulegen.

Das verantwortliche Klinikum teilte dem TLfDI zum Beschwerde-
sachverhalt mit, dass es das Auskunftsersuchen geméal Art. 15 Abs. 1
DS-GVO erhalten und die von der betroffenen Person geforderten
arztlichen Befundberichte bereits Ende April 2024 postalisch an deren
Hausérztin iibermittelt habe. Das Klinikum legte jedoch nicht dar, ob
und wann es das Auskunftsersuchen der betroffenen Person vom Ap-
ril 2024 zur Verarbeitung samtlicher personenbezogenen Daten an der
Standortniederlassung beantwortet hatte.

Auf entsprechende Nachfrage des TLfDI zum nichtbeantworteten
Auskunftsersuchen der betroffenen Person teilte das Klinikum mit,
dass die betroffene Person bereits im Oktober 2022 schriftlich in die
Verarbeitung ihrer personenbezogenen Daten eingewilligt habe. Da-
her sei das verantwortliche Klinikum davon ausgegangen, dass der be-
troffenen Person bereits ausreichend klar gewesen sei, welche ihrer
personenbezogenen Daten zur medizinischen Behandlung in der
Standortniederlassung des Klinikums verarbeitet wiirden und sich das
Auskunftsersuchen insofern nur auf die Ubermittlung seines medizi-
nischen Befundberichts an die Hausérztin beziehe. Das verantwortli-
che Klinikum rdumte ein, das Auskunftsersuchen der betroffenen Per-
son irrtiimlicherweise nicht so verstanden zu haben, dass die be-
troffene Person aufler den personlichen Daten ihres drztlichen Befund-
berichts auch Auskunft iiber weitergehende, von der Standortnieder-
lassung verarbeitete Daten wiinschte. Dieses Missverstdndnis sei erst
Mitte Juni 2024 geklart worden. Die geforderten Daten habe das ver-
antwortliche Klinikum Mitte Juni an die betroffene Person iibersandt.
Im Hinblick auf die verspétete Beantwortung des Auskunftsersuchens
der betroffenen Person vom April 2024 rdumte das verantwortliche
Klinikum ein, dass dies ein Versehen gewesen sei, das in den Abldu-
fen seiner Standortniederlassung nicht vorkommen sollte. Gemil3
Art. 12 Abs. 3 DS-GVO erteilte das verantwortliche Klinikum die
Antwort auf das Auskunftsersuchen der betroffenen Person aus Ap-
ril 2024 nicht der datenschutzrechtlich vorgegebenen vierwdchigen
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Frist, sondern erst verspatet Mitte Juni 2024. Ebenso hatte das verant-
wortliche Klinikum der betroffenen Person geméfl Art. 12 Abs. 3
Satz 3 DS-GVO keine Griinde fiir die verspétete Beantwortung darge-
legt. Damit verstieB das Klinikum gegen Art. 5 Abs. 1 DS-GVO. Nach
Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen personenbezogene Da-
ten in einer fiir die betroffene Person rechtmiBigen, transparenten und
fiir die betroffene Person nachvollziehbaren Weise verarbeitet werden
(Transparenzgebot).

Das verantwortliche Klinikum teilte dem TLfDI mit, dass die organi-
satorischen Abldufe, die zur verspiteten Beantwortung des Aus-
kunftsersuchens der betroffenen Person gefiihrt hétten, bereits intern
gepriift und gedndert worden seien, um sicherzustellen, dass Aus-
kunftsersuchen zur Verarbeitung personenbezogener Daten im Sinne
von Art. 15 Abs. 1 DS-GVO zukiinftig nicht unbearbeitet blieben.
Ende August 2024 sprach der TLfDI gegeniiber dem verantwortlichen
Klinikum wegen der geméf Art. 15 Abs. 1 DS-GVO in Verbindung
mit Art. 12 Abs. 3 DS-GVO verspitet erteilten Auskunft eine Verwar-
nung nach Art. 58 Abs. 2 Buchstabe b) DS-GVO aus, die das Klini-
kum auch akzeptierte.

34 Wenn die Patientenquittung Fragen aufwirft — wo ,,Notfall-
datensatz‘ draufsteht, ist nicht immer ein ,,Notfalldatensatz*
drin

Gemal Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen personenbezo-
gene Daten transparent und auf rechtméfBige Weise verarbeitet wer-
den. Nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO in Verbindung
mit Art. 9 Abs. 2 Buchstabe a) DS-GVO ist die Verarbeitung perso-
nenbezogener Daten und besonderer Kategorien von personenbezoge-
nen Daten auf Grundlage einer Einwilligung der betroffenen Person
nach Art. 7 DS-GVO zuléssig. Gemall § 358 Abs. 3 Nummer 1 So-
zialgesetzbuch V (SGB) kénnen Arzte notfallrelevante Gesundheits-
daten mit Einwilligung des Patienten direkt auf der elektronischen Ge-
sundheitskarte speichern, sodass diese Daten anderen Arzten in einem
medizinischen Notfall sofort zur Verfligung stehen.

Im Berichtszeitraum beschwerte sich eine betroffene Person beim
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TL{DI) dariiber, dass die medizinische Fachabteilung ei-
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ner Klinik und mehrere niedergelassene Arzte, bei denen die Be-
schwerdefiihrerin behandelt worden war, einen sogenannten Notfall-
datensatz iiber sie angelegt hitten, obwohl die Beschwerdefiihrerin
hierzu keine Einwilligung erteilt hatte. Dass ein Notfalldatensatz iiber
sie angelegt wurde, habe die Beschwerdefiihrerin regelméafig aus den
Abrechnungen auf den Patientenquittungen ihrer Krankenkasse ent-
nommen und dem TLfDI eine ihr vorliegende Patientenquittung iiber-
sandt. Auf dieser Patientenquittung war unter ,,Gebiihrenordnungs-
nummer 01641 der Begriff ,,Notfalldatensatz* vermerkt.

Bei Gesundheitsdaten handelt es sich um besondere Kategorien von
Daten im Sinne von Art. 9 Abs. 1 Datenschutz-Grundverordnung
(DS-GVO), deren Verarbeitung grundsitzlich unzuldssig ist. Nach
Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO in Verbindung mit Art. 9
Abs. 2 Buchstabe a) DS-GVO und Art. 7 DS-GVO ist die Verarbei-
tung dieser Daten auf Grundlage einer Einwilligung zuldssig. Weiter-
hin ist die Verarbeitung personenbezogener Gesundheitsdaten nach
Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO in Verbindung mit Art. 9
Abs. 2 Buchstabe g) DS-GVO zulissig, wenn dies zur Erfilillung einer
rechtlichen Verpflichtung, der der Verantwortliche unterliegt, erfor-
derlich ist, das heiflt, wenn die Verarbeitung dieser Daten durch eine
(unionsrechtliche oder nationalstaatliche) Rechtsnorm geregelt bezie-
hungsweise gefordert ist.

Zur Priifung der Beschwerde wandte sich der TL{DI zunéchst mit ei-
nem Auskunftsersuchen an simtliche von der Beschwerdefiihrerin ge-
nannten Verantwortlichen und forderte diese auf, zum Sachverhalt
Stellung zu nehmen. Alle Verantwortlichen gaben an, keinen Notfall-
datensatz liber die Beschwerdefiihrerin angelegt zu haben und konnten
entsprechende Angaben auf den der Beschwerdefiihrerin vorliegenden
Patientenunterlagen/Abrechnungen nicht erklaren. Darauthin wandte
sich der TLfDI an die Kassenérztliche Vereinigung Thiiringen (KVT)
und erkundigte sich iiber die konkrete Bedeutung und Interpretation
der (Abrechnungs-) Angaben auf Patientenquittungen.

Die KVT teilte dem TLfDI mit, dass die sogenannte Gebiihrenord-
nungsnummer 01641 (,,Notfalldatensatz*) auf Patientenquittungen
nicht durch den Arzt, sondern durch die KVT eingesetzt wiirde und
daraus nicht abgeleitet werden konne, dass die jeweilige Arztpraxis
tatsdchlich einen Notfalldatensatz vom Patienten angelegt habe. Die
Gebiihrenordnungsnummer 01641 mit dem Zusatz ,,Notfalldatensatz*
nimmt die KVT, um die technischen Voraussetzungen einzurichten,
die zur Anlage eines Notfalldatensatzes erforderlich sind, also eine Art
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technische Aufwandspauschale®. Weiterhin teilte die KVT dem
TLfDI mit, dass viele Arzte gar nicht wiissten, dass diese Abrech-
nungsposition von der KVT den Abrechnungen hinzugefiigt werde.
Insofern kdnnen betroffene Personen nur aufgrund dieser Angabe auf
der Patientenquittung nicht davon ausgehen, dass tatséchlich ein Not-
falldatensatz von ihnen angelegt wurde.

Das Notfalldatenmanagement (NFDM) ist eine medizinische Anwen-
dung der Telematikinfrastruktur (TI). Es wurde mit § 291a Abs. 3
Nr. 1 Sozialgesetzbuch V als Anwendungsmdglichkeit der elektroni-
schen Gesundheitskarte (eGK) eingefiihrt. Der sogenannte Notfallda-
tensatz enthélt Informationen zu (lebens-)wichtigen Diagnosen, zur
Medikation oder zu Allergien und Arzneimittel-Unvertréglichkeiten.
Vertragsdrzte der Krankenkassen sind verpflichtet, die technischen
Voraussetzungen fiir die Nutzung des Notfalldatenmanagements in ih-
ren Praxen zu schaffen. Arzte miissen dann den Notfalldatensatz elekt-
ronisch anlegen, lesen und aktualisieren. Hierfiir benétigen sie einen
Anschluss an die Telematikinfrastruktur mit einem sogenannten E-
Health-Konnektor (verfiigbar seit Sommer 2020) und ein entspre-
chendes Modul in ihrem Praxisverwaltungssystem.

Die Anlage des Notfalldatensatzes auf der elektronischen Gesund-
heitskarte ist — anders als die Nutzung der elektronischen Gesund-
heitskarte selbst — fiir Patienten freiwillig. GemaB Art. 6 Abs. 1 Satz 1
Buchstabe d) DS-GVO in Verbindung mit Art. 9 Abs. 2 Buchstabe c)
DS-GVO ist die Verarbeitung dieser medizinischen Notfalldaten, so-
fern sie auf der elektronischen Gesundheitskarte angelegt wurden,
zum Schutz lebenswichtiger Interessen der betroffenen Person zulés-
sig. Unabhéngig von der Notfallrettung konnen die Notfalldaten aber
auch zur Unterstiitzung bei der Anamnese im Rahmen einer ,,norma-
len* medizinischen Behandlung von Bedeutung sein. Jedoch miissen
Patienten fiir diese Datenzugriffe im Rahmen einer ,,normalen” Be-
handlung — anders als in Notfallsituationen — dem Zugriff erst zustim-
men, das heif}t datenschutzrechtlich einwilligen, dass der behandelnde
Arzt die Daten lesen darf (Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO
in Verbindung mit Art. 9 Abs. 2 Buchstabe a) DS-GVO und Art. 7
Abs. 1 DS-GVO).

Die Priifung der Beschwerde durch den TLfDI ergab, dass keiner der
Verantwortlichen einen Notfalldatensatz {iber die Beschwerdefiihrerin
angelegt oder eine entsprechende EBM-Nummer (Einheitlicher Be-
wertungsmalstab bei der vertragsarztlichen Abrechnung) abgerechnet
hatte. Somit konnte der TLfDI keinen VerstoB3 gegen den Schutz von
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personenbezogenen Daten durch die medizinischen Einrichtungen
und Arztpraxen feststellen.

3.5 Keine Meldepflicht fiir Wildkameras

Wildkameras miissen dem TL{DI vom Verantwortlichen nicht gemel-
det werden, ebenso wenig wie herkdmmliche Kameras. Es obliegt
dem Verantwortlichen selbst, fiir einen datenschutzkonformen Betrieb
der Kamera nach den Regelungen der DS-GVO Sorge zu tragen.

Beim Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) gehen immer wieder Anfragen von Jagern
und Waldbesitzern ein, ob eine Meldepflicht fiir das Betreiben von
Wildkameras im Wald besteht. Vor der Einfiihrung der Datenschutz-
Grundverordnung (DS-GVO) am 25. Mai 2018 mussten nicht-6ffent-
liche Stellen nach der alten Fassung des § 4d Abs. 1 Bundestaten-
schutzgesetz (BDSG a. F.) grundsitzlich die zustindige Datenschutz-
behorde tiber die Durchfithrung einer Videoiiberwachung informie-
ren. Mit Inkrafttreten der DS-GVO und der Authebung des § 4d
BDSG a. F. ist diese Meldepflicht entfallen. Es finden sich jedoch im
Internet noch immer Meldungen und Dokumente, die auf diese veral-
tete Rechtslage verweisen.

Nach aktuell geltendem Recht obliegt es gemal Art. 5 Abs. 2 DS-
GVO dem verantwortlichen Betreiber einer (Wild-)Kamera, die Ein-
haltung der datenschutzrechtlichen Bestimmungen nachweisen zu
konnen. Die Zuldssigkeit des Betriebs einer Videokamera durch nicht-
offentliche Stellen richtet sich nach den Vorgaben der Datenschutz-
Grundverordnung, da durch die Kamera eine Verarbeitung von perso-
nenbezogenen Daten nach Art.2 Abs. 1 in Verbindung mit Art. 4
Nr. 1 und 2 DS-GVO vorgenommen wird.

Die Datenverarbeitung muss den Grundsétzen von Art. 5 Abs. 1 DS-
GVO entsprechen, insbesondere dem Grundsatz der RechtméBigkeit
der Datenverarbeitung. RechtméBig ist eine Datenverarbeitung unter
einer der in Art. 6 Abs. 1 Satz 1 Buchstabe a) bis f) DS-GVO genann-
ten Voraussetzungen. Werden Fldchen in der freien Landschaft (Feld-
flur und Wald) durch Privatpersonen iiberwacht, ist regelméBig Art. 6
Abs. 1 Satz 1 Buchstabe f) DS-GVO anzuwenden.

Nach Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO muss die Uberwa-
chung zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich sein. Die Interessen oder Grundrechte
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und Grundfreiheiten von betroffenen Personen, die den Schutz perso-

nenbezogener Daten erfordern, diirfen dabei nicht {iberwiegen. Es ist

eine Interessenabwagung mit den Rechten der Betroffenen der Daten-
verarbeitung, also aller Personen, die in den Erfassungsbereich der

Kamera geraten, vorzunehmen.

Der Verantwortliche muss fiir jede eingesetzte Kamera einen konkre-

ten Zweck fiir die UberwachungsmaBnahme festlegen. Zudem muss

die Uberwachung auch erforderlich sein.

So kann etwa die Jagerschaft ein berechtigtes Interesse daran haben,

Kirr- oder Futterstellen zu iiberwachen. Es gilt dabei zu beachten, dass

Bereiche, die sich in unmittelbarer Nihe zu einem Waldweg, einer

Grillstelle oder einem Spielplatz befinden, nicht iiberwacht werden

diirfen. Vor dem Einsatz einer (Wild-)Kamera ist immer zu priifen, ob

mildere Mittel (zum Beispiel Wilduhren) eingesetzt werden konnen.

Im Rahmen der vorzunehmenden Interessenabwigung sind weiterhin

die Schutzinteressen des Verantwortlichen, mit dem Recht auf infor-

mationelle Selbstbestimmung nach Art. 2 Abs. 1 in Verbindung mit

Art. 1 Abs. 1 Grundgesetz der Betroffenen abzuwégen. Nach § 6

Abs. 1 Thiiringer Waldgesetz ist das Betreten des Waldes zum Zwe-

cke der naturvertrdglichen Erholung jedem gestattet. Damit handelt es

sich um einen 6ffentlich zugénglichen Raum, sofern kein erkennbares

Betretungsverbot besteht. Hier besteht die Gefahr, dass unbeteiligte

Personen anlasslos von der Kamera erfasst werden.

Sofern die Uberwachung durch private Personen ausschlieBlich im ei-

genen Interesse erfolgt, liberwiegen regelmiBig die Interessen der Be-

troffenen daran, nicht iiberwacht zu werden. Anders verhilt es sich bei

UberwachungsmafBnahmen im Zusammenhang mit der Ausiibung der

Jagd, da hier die Interessen des Verantwortlichen {iberwiegen kdnnen.

Die Wildkamera muss aber so ausgerichtet sein, dass die Aufnahme

von Menschen duf3erst unwahrscheinlich ist und mit allen verfiigbaren

Mitteln vom Verantwortlichen verhindert wird.

Dies kann durch Anwendung folgender Vorgaben erreicht werden:

- Die Kamera wird maximal in einer Héhe von einem Meter ange-
bracht und ist direkt auf den Waldboden oder eine Futterstelle
ausgerichtet.

- Es werden ausschlieBlich Einzelbilder mit einigen Sekunden Ab-
stand aufgenommen und keine Videos.

- Die Auflosung der Kamera sollte moglichst gering gewihlt sein.

- Sollen Tiere nachts iiberwacht werden, muss die Kamera tagsiiber
ausgeschaltet werden.
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- Der iiberwachte Bereich sollte fiir Waldbesucher erkennbar mit
einem Betretungsverbot ausgeschildert sein.

- Esmuss auf die Kamera hingewiesen werden (Art. 13 DS-GVO).
Ein Muster fiir ein Hinweisschild stellt der TLfDI auf seiner In-
ternetseite bereit, siche https://www.tlfdi.de/fileadmin/tlfdi/da-
tenschutz/video/anlagel hinweisschild final.pdf.

- Gespeicherte Daten miissen unverziiglich geldscht werden, wenn
sie zur Erreichung des Zwecks nicht weiter erforderlich sind. In
der Regel gilt eine maximale Speicherdauer von 72 Stunden.

Ein VerstoB gegen die datenschutzrechtlichen Bestimmungen kann

nach Art. 83 Abs.5 DS-GVO mit einem Bufigeld von bis zu

20.000.000 Euro geahndet werden.

Weitergehende Informationen zur Durchfiihrung einer Videoiiberwa-

chung durch nicht-6ffentliche Stellen sind in der entsprechenden Ori-

entierungshilfe der Datenschutzkonferenz insbesondere unter

Punkt 5.8. Wildkameras, abrufbar unter https://www.datenschutzkon-

ferenz-online.de/media/oh/20200903 oh v%C3%BC dsk.pdf zu fin-

den.

3.6 Veroffentlichung personenbezogener Daten auf einem On-
linebewertungsportal

Die Veroffentlichung der privaten Anschrift, Rufnummer und E-Mail-
Adresse ohne Einwilligung der betroffenen Person ist im Rahmen der
Reaktion auf eine Negativbewertung bei einem Onlinebewertungspor-
tal nicht erforderlich und damit unrechtmaBig. Fiir eine solche Verar-
beitung der personenbezogenen Daten der Person, die die Bewertung
vorgenommen hat, ist keine Rechtsgrundlage gegeben.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLDI) erhielt im Berichtszeitraum eine Beschwerde
dahingehend, dass personliche Daten des Beschwerdefiihrers auf ei-
nem Onlinebewertungsportal durch einen Onlineshop verdffentlicht
wurden, so dass jeder diese Daten einsehen konnte. Hintergrund war,
dass der Beschwerdefiihrer eine negative Bewertung auf einem Be-
wertungsportal zu dem Onlineshop verfasst hatte. Daraufhin reagierte
das Unternehmen, das den Onlineshop betrieb, auf die Negativbewer-
tung und stellte das an den Beschwerdefiihrer gerichtete Antwort-
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schreiben auf der Bewertungsplattform ein. Das Schreiben enthielt un-
ter anderem den Namen, die private Anschrift, E-Mail-Adresse und
Mobilfunknummer des Beschwerdefiihrers.

Bei der Verdffentlichung dieser Daten auf der Plattform handelt es
sich um eine Verarbeitung im Sinne des Art. 4 Abs. 2 Datenschutz-
Grundverordnung (DS-GVO). Nach Art. 5 Abs. 1 Buchstabe a) DS-
GVO miissen personenbezogene Daten auf rechtméfige Weise verar-
beitet werden. Aus Art. 6 Abs. 1 Satz 1 DS-GVO ergibt sich, dass nur
unter den dort genannten Bedingungen eine Datenverarbeitung zulés-
s1g 1st.

Eine Einwilligung nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO
wurde durch den Beschwerdefiihrer nicht erteilt. Die Verarbeitung
konnte hier auch nicht auf Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO
gestiitzt werden, da die hier erfolgte Verarbeitung nicht zur Erfiillung
des Kaufvertrags mit dem Beschwerdefiihrer erforderlich war. Allen-
falls kam vorliegend Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO als
Rechtsgrundlage in Betracht. Danach ist die Verarbeitung personen-
bezogener Daten rechtméfig, wenn sie zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Dritten erforderlich ist, so-
fern nicht die Interessen oder die Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten erfor-
dern, iiberwiegen.

Das Unternehmen hatte vorliegend zwar ein berechtigtes Interesse da-
ran, dass im Rahmen der Negativbewertung eine Gegendarstellung
vorgenommen werden kann. Hierfiir ist es jedoch nicht erforderlich,
die Anschrift, die private Mobilfunknummer, sowie dic E-Mail-
Adresse des Beschwerdefiihrers zu verdffentlichen. Daneben {iber-
wiegen hier auch die Interessen des Beschwerdefiihrers, da die Daten
fiir jeden einsehbar waren und somit Tiir und Tor fiir etwaige Belésti-
gungen und unberechtigte Nutzungen seiner Daten ge6ffnet wurde.
Die Verarbeitung erfolgte daher unrechtmifig. Der Beschwerdefiihrer
hatte zwischenzeitlich erneut eine negative Bewertung zu dem Unter-
nehmen abgegeben und darin mitgeteilt, dass er sich hinsichtlich des
DatenschutzverstoBes an die zustindige Behorde gewandt hatte. Das
Unternehmen entfernte daher noch vor dem ersten Anschreiben des
TLfDI die Daten aus der Bewertung. Dennoch erlie3 der TL{DI auf-
grund des gravierenden Verstofles einen kostenpflichtigen Bescheid
nach Art. 58 Abs. 2 DS-GVO, der der Aufsichtsbehorde erlaubt, den
Verantwortlichen zu verwarnen, wenn er mit Verarbeitungsvorgéngen
gegen die Datenschutz-Grundverordnung verstoB3en hat.
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3.7 Veroffentlichung einer geschéftlichen E-Mail auf einer
Facebook-Seite

Die Datenschutz-Grundverordnung (DS-GVO) unterscheidet nicht
zwischen personenbezogenen Daten privat oder geschiftlich auftre-
tender natiirlicher Personen.

Durch eine Mitteilung wurde dem Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) bekannt, dass
ein in Thiiringen ansdssiges Unternehmen auf seiner 6ffentlichen
Facebook-Seite einen Beitrag verdffentlicht hatte, auf dem mehrere
Bildschirmfotos vom elektronischen Schriftverkehr mit Geschéfts-
partnern des Unternehmens zu sehen waren, um diese verdchtlich zu
machen. Hierunter befand sich auch das Bildschirmfoto einer E-Mail,
in der der vollstindige Name und die Mobilfunknummer des damali-
gen Geschéftsfithrers eines Partnerunternehmens erkennbar waren.
Der von der Datenverarbeitung betroffene Geschéftsfiihrer des Part-
nerunternehmens hatte in die Verdffentlichung seiner personenbezo-
genen Daten nicht eingewilligt.

Sodann wurde beim TLfDI ein Ordnungswidrigkeitenverfahren gegen
das Unternehmen eingeleitet, das den Beitrag auf seiner Facebook-
Seite verdffentlicht hatte.

Im Rahmen der Anhérung durch den TLfDI geméal § 55 Ordnungs-
widrigkeitengesetz § 163a Abs. 1 Strafprozessordnung erklérte der
Geschiftsfiihrer des im BuB3geldverfahren betroffenen Unternehmens,
dass ihm hinsichtlich der Verdffentlichung des Bildschirmfotos der E-
Mail nicht bewusst gewesen sei, dass er die personenbezogenen Daten
des Geschiftsfiihrers des Partnerunternehmens hétte unkenntlich ma-
chen miissen, da es sich hierbei um dessen E-Mail-Signatur gehandelt
habe und die Daten im Rahmen der geschéftlichen Tatigkeit ohnehin
im Umlauf seien. Dariiber hinaus entschuldigte sich der Geschéftsfiih-
rer des betroffenen Unternehmens und kiindigte an, den Beitrag von
der Facebook-Seite zu 16schen.

Nach Art. 83 Abs. 5 Buchstabe a) Datenschutz-Grundverordnung
(DS-GVO) handelt ordnungswidrig, wer gegen die Grundsitze fiir die
Verarbeitung, einschliellich der Bedingungen fiir die Einwilligung,
gemil den Artikeln 5, 6, 7 und 9 DS-GVO verstoBt. Vorliegend hatte
das betroffene Unternehmen mit der Verdffentlichung des Bild-
schirmfotos der E-Mail personenbezogene Daten im Sinne des Art. 4
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Nr. 1 DS-GVO durch Ubermittlung offengelegt und damit im Sinne
des Art. 4 Nr. 2 DS-GVO verarbeitet. Die Verarbeitung dieser Daten
erfolgte unrechtméfBig. Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO
miissen personenbezogene Daten auf rechtmiflige Weise verarbeitet
werden. Aus Art. 6 Abs. 1 DS-GVO ergibt sich, dass nur unter den
dort genannten Bedingungen eine Datenverarbeitung zuldssig ist. Vor-
liegend konnte die Verarbeitung der personenbezogenen Daten nicht
auf eine Einwilligung nach Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-
GVO gestiitzt werden. Hierzu wire es erforderlich gewesen, dass der
Geschiftsfiihrer des Partnerunternechmens vorab und in Kenntnis des
Zweckes der Verarbeitung in die Offenlegung seiner Daten eingewil-
ligt hétte. Eine solche Einwilligung lag dem betroffenen Unternehmen
jedoch nicht vor. Die Einlassungen des Geschéftsfiihrers des betroffe-
nen Unternehmens im Rahmen der Anhoérung durch den TLfDI
schlossen die Annahme des Vorliegens weiterer Erlaubnistatbestéinde
gemdll Art. 6 Abs. 1 DS-GVO aus. Auch waren solche nach Akten-
lage nicht erkennbar.

Aufgrund dieser Sach- und Rechtslage erging ein Buflgeldbescheid
gegen das betroffene Unternehmen. Bei der Bemessung der Geldbulle
gemidl Art. 83 Abs. 2 DS-GVO wurde durch den TL{DI ein vorsitzli-
ches Handeln beriicksichtigt. Mildernd wirkte sich demgegeniiber aus,
dass sich der Geschéftsfiihrer des betroffenen Unternehmens fiir die
Veroffentlichung des Bildschirmfotos der hier relevanten E-Mail ent-
schuldigt hatte. Verschiarfend musste jedoch beriicksichtigt werden,
dass der Beitrag auf der Facebook-Seite des betroffenen Unternch-
mens zum Zeitpunkt des Erlasses des Bufigeldbescheides entgegen der
Ankiindigung im Rahmen der Anhdrung nicht geldscht, sondern noch
immer offentlich abrufbar war.

Das betroffene Unternehmen legte gegen den BuBigeldbescheid form-
und fristgerecht Einspruch ein. Der spédter mandatierte Verteidiger des
betroffenen Unternehmens stiitzte den Einspruch im Wesentlichen auf
die Rechtsauffassung, dass die Veroffentlichung der personenbezoge-
nen Daten des Geschéftsfiihrers des Partnerunternehmens rechtméfig
erfolgt sei, da dieser vorliegend nicht als natiirliche Person gehandelt
und zudem in einer geschéftlichen Beziehung zum betroffenen Unter-
nehmen gestanden habe. Zudem habe der Geschéftsfiihrer des Part-
nerunternehmens seine personenbezogenen Daten selbst zum Zwecke
einer direkten geschiftlichen Kontaktaufnahme beispielsweise im 6f-
fentlichen Verkehrsraum 6ffentlich gemacht. Aus diesem allgemeinen
,,Veroffentlichungsverhalten sei daher auch auf eine konkludente
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Einwilligung zur Verarbeitung seiner Daten durch das betroffene Un-
ternehmen zu schlieBen. Das zustindige Amtsgericht Erfurt verwarf
den Einspruch, erhohte die Geldbufle im unteren vierstelligen Bereich
um 1.000 Euro und folgte insoweit der Rechtsauffassung des TL{DI.
Demnach handelt es sich bei den Angaben zum vollstindigen Namen
und der Mobilfunknummer des Geschéftsfiihrers des Partnerunterneh-
mens um personenbezogene Daten, da die DS-GVO nicht zwischen
personenbezogenen Daten privat und geschéftlich auftretender natiir-
licher Personen unterscheidet, sodass sowohl Privatperson wie auch
Angestellte, Selbstéindige oder sonst wie beruflich Handelnde hin-
sichtlich ihrer personenbezogenen Daten, zu denen auch dienstliche
Telefonnummern zihlen, durch die DS-GVO geschiitzt werden. Un-
schidlich ist es auch, wenn der Geschéftsfiihrer des Partnerunterneh-
mens seine personenbezogenen Daten selbst 6ffentlich gemacht hat,
denn die DS-GVO schiitzt auch diese personenbezogenen Daten im
Rahmen einer (Weiter-) Verarbeitung durch Dritte. Natiirliche Perso-
nen sind auch und gerade in der Offentlichkeit ,privat”, denn die DS-
GVO schiitzt nicht allein ,,Privatheit oder ,,Abgeschiedenheit™ im
Sinn eines ,,Allein-gelassen-Werdens®, sondern in einem weiteren
Versténdnis die informationelle Selbstbestimmung und Individualitat
des Einzelnen in all ihren Facetten und ist nicht auf die der Offentlich-
keit entzogenen Sachverhalte beschrénkt. Soweit der Verteidiger die
vermeintliche RechtméBigkeit der Datenverarbeitung schlieBlich auf
die Geschéftsbezichungen zwischen dem betroffenen Unternehmen
und dem Partnerunternehmen zu stiitzen versuchte, kime eine Verar-
beitung in Betracht, die zur Erfiillung eines Vertrages nach Art. 6
Abs. 1 Satz 1 Buchstabe b) DS-GVO erforderlich war. Ob eine Ver-
arbeitung personenbezogener Daten zur Erfiillung eines Vertrags er-
forderlich ist, hidngt davon ab, ob ein unmittelbarer sachlicher Zusam-
menhang zwischen der beabsichtigten Datenverarbeitung und dem
konkreten Zweck des rechtsgeschéftlichen Schuldverhéltnisses be-
steht. Hier lag jedoch lediglich eine vertragliche Beziehung zwischen
dem betroffenen Unternehmen und dem Partnerunternehmen vor, so-
dass bereits unter diesem Aspekt eine rechtmafige Datenverarbeitung
nicht in Betracht kam. Aber selbst wenn man eine vertragliche Bezie-
hung zwischen dem betroffenen Unternehmen und dem Geschéftsfiih-
rer des Partnerunternehmens selbst bejahen wiirde, wire die Verof-
fentlichung einer geschéftlichen E-Mail auf der Facebook-Seite des
betroffenen Unternehmens unter keinen Umstinden zur Erfiillung des
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Vertrages erforderlich, da die Verdffentlichung ausschlielich der
Verichtlichmachung diente.

Die inzwischen rechtskriftige Geldbufe ist damit zugleich wirksam,
verhéltnisméaBig wie ausreichend abschreckend fiir die Zukunft.

3.8 Videoaufnahme durch MA in Pflegeeinrichtung zu privaten
Zwecken

Die sogenannte ,,Haushaltsausnahme* gemif3 Art. 2 Abs.2 Buch-
stabe ¢) Datenschutz-Grundverordnung ist mit der Verwendung des
Begriffs ,,ausschlieBlich* eng auszulegen und erlaubt nicht die Vermi-
schung privater und wirtschaftlicher beziehungsweise dienstlicher T&-
tigkeiten. Soweit Mitarbeiter einer Pflegeeinrichtung mit ihren priva-
ten Mobiltelefonen Videoaufnahmen von Patienten anfertigen und an
Dritte iibermitteln, unterfallen diese Datenverarbeitungen dem sachli-
chen Anwendungsbereich der Datenschutz-Grundverordnung.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erhielt durch die Mitteilung eines Unterneh-
mens, das im Bereich der Kranken- und Altenpflege tétig ist, Kenntnis
davon, dass eine Mitarbeiterin des Unternehmens wéhrend einer
Nachtschicht aus privaten Motiven mit ihrem Mobiltelefon eine Vide-
oaufnahme einer Patientin angefertigt hatte. Auf dem Video ist zu er-
kennen, wie die Patientin hilflos und desorientiert durch die Rdum-
lichkeiten der Pflegeeinrichtung irrt, wiahrend die Mitarbeiterin des
Unternehmens horbar abféllige Bemerkungen macht und tiber die Pa-
tientin lacht. Im Anschluss wurde die Videoaufnahme durch die Mit-
arbeiterin iiber den Instant-Messaging-Dienst WhatsApp an zwei wei-
tere Personen iibermittelt.

Nach Eingang der Mitteilung des Unternehmens wurde beim TL{DI
umgehend ein Ordnungswidrigkeitenverfahren gegen die betroffene
Mitarbeiterin eingeleitet, die die Aufnahmen gemacht hatte. Im Rah-
men der Anhérung gemilB § 55 Ordnungswidrigkeitengesetz, § 163a
Abs. 1 Strafprozessordnung erklirte sie, die Videoaufnahme angefer-
tigt zu haben, um ihre Kollegen iiber den Gesundheitszustand und das
Verhalten der von der Datenverarbeitung betroffenen Patientin zu in-
formieren.

Nach Art. 83 Abs.5 Buchstabe a) Datenschutz-Grundverordnung
(DS-GVO) handelt ordnungswidrig, wer gegen die Grundsitze fiir die
Verarbeitung, einschlieflich der Bedingungen fiir die Einwilligung,
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gemil den Artikeln 5, 6, 7 und 9 DS-GVO verstoBt. Vorliegend hatte
die betroffene Mitarbeiterin mit der Anfertigung und Speicherung der
Videoaufnahme sowie deren spéteren Versand an Dritte personenbe-
zogene Daten im Sinne des Art. 4 Nr. 1 DS-GVO erhoben und durch
Ubermittlung gegeniiber Dritten offengelegt und damit im Sinne des
Art. 4 Nr. 2 DS-GVO verarbeitet. Hierbei war trotz der Tatsache, dass
die Anfertigung und der Versand der Videoaufnahme mit dem priva-
ten Mobiltelefon der Betroffenen erfolgten, der sachliche Anwen-
dungsbereich der Datenschutz-Grundverordnung erdffnet. Zwar fin-
det gemdl Art. 2 Abs. 2 Buchstabe ¢) DS-GVO die Verordnung keine
Anwendung auf die Verarbeitung personenbezogener Daten zur Aus-
iibung ausschlieBlich personlicher oder familidrer Tatigkeiten. Aller-
dings ist der Begriff ,,ausschlieBlich” eng auszulegen und erlaubt nicht
die Vermischung privater und wirtschaftlicher beziehungsweise
dienstlicher Tétigkeiten. Da die Betroffene die Videoaufnahme im
Rahmen ihrer beruflichen Tatigkeit als Mitarbeiterin der Pflegeein-
richtung angefertigt hatte, stand die privat erfolgte Anfertigung und
Speicherung im Zusammenhang mit ihrer dienstlichen Tétigkeit, wes-
halb die sogenannte ,,Haushaltsausnahme* geméaf Art. 2 Abs. 2 Buch-
stabe c) DS-GVO nicht zur Anwendung gelangte. Auch war in Bezug
auf die Datenverarbeitungen nicht etwa das Unternchmen, das die
Pflegeeinrichtung betreibt, sondern die Betroffene als Verantwortli-
che gemél Art. 4 Nr. 7 DS-GVO anzusehen. Vorliegend hatte das Un-
ternechmen seinen Mitarbeitern durch entsprechende Dienstanweisung
nachweislich untersagt, Foto- und Videoaufnahmen von Patienten an-
zufertigen. Auch waren auf der Videoaufnahme abfillige Bemerkun-
gen der Betroffenen tiber die Patientin sowie Geldchter zu horen, wes-
halb von rein privaten Motiven hinsichtlich der Anfertigung und des
Versands der Videoaufnahme auszugehen war. Dementsprechend ent-
schied ausschliellich die Betroffene iiber die Zwecke und Mittel der
Verarbeitung der personenbezogenen Daten der Patientin. Diese Da-
tenverarbeitungen erfolgten unrechtmiBig. Nach Art. 5 Abs. 1 Buch-
stabe a) DS-GVO miissen personenbezogene Daten auf rechtméBige
Weise verarbeitet werden. Aus Art. 6 Abs. 1 DS-GVO ergibt sich,
dass nur unter den dort genannten Bedingungen eine Datenverarbei-
tung zuléssig ist. Vorliegend konnte die Verarbeitung der personenbe-
zogenen Daten nicht auf eine Einwilligung nach Art. 6 Abs. 1 Satz 1
Buchstabe a) DS-GVO gestiitzt werden. Hierzu wire es erforderlich
gewesen, dass die Patientin vorab und in Kenntnis des Zweckes in die
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Verarbeitung eingewilligt hitte. Eine solche Einwilligung lag der Be-
troffenen jedoch nicht vor. Die Zuléssigkeit der Datenverarbeitung
ergab sich auch nicht aus dem einzig noch in Betracht zu ziehenden
Art. 6 Abs. 1 S. 1 Buchstabe f) DS-GVO, da bereits aufgrund der pri-
vaten Motive der Betroffenen das Vorliegen eines berechtigten Inte-
resses zweifelhaft war. In jedem Fall iiberwogen jedoch die schiitzens-
werten Interessen der von der Datenverarbeitung betroffenen Patientin
deutlich, die auf ihrer Beziehung zu dem Verantwortlichen beruhen.
Vorliegend musste die Patientin nicht damit rechnen, dass sie wahrend
ihres Aufenthaltes in einer Pflegeeinrichtung, die aufgrund des ge-
sundheitlichen Zustandes der dort befindlichen Patienten einen beson-
ders geschiitzter Raum darstellt, von dem dort arbeitenden Pflegeper-
sonal zu rein privaten Zwecken gefilmt wird. Im Ergebnis trat daher
ein gegebenenfalls bestehendes berechtigtes Interesse hinsichtlich der
Datenverarbeitung hinter die schiitzenswerten Interessen der Patientin
zurlick.

Aufgrund dieser Sach- und Rechtslage erging ein BuBlgeldbescheid
gegen die Betroffene.

Bei der Bemessung der Geldbufle wurde ein vorsétzliches Handeln
beriicksichtigt. Auch die Eingriffsintensitdt in die Personlichkeits-
rechte der Patientin wirkte sich zu Lasten der Betroffenen aus, da diese
die personenbezogenen Daten unter Ausnutzung ihrer beruflichen
Stellung erlangt hatte und sich die von der Datenverarbeitung be-
troffene Person zum Tatzeitpunkt in einem besonders geschiitzten
Raum aufhielt und dariiber hinaus desorientiert und hilflos war. Mil-
dernd wurde demgegeniiber beriicksichtigt, dass die Betroffene ihr
Bedauern iiber die Tat zum Ausdruck gebracht hatte. Die festgesetzte
GeldbuBe im unteren vierstelligen Bereich war damit zugleich wirk-
sam, verhéltnisméBig wie ausreichend abschreckend fiir die Zukunft.

3.9 Videoiiberwachung auf dem Friedhof

Die Videoiiberwachung auf einem Friedhof ist in der Regel als unzu-
lassig zu bewerten, da es sich um einen Ort handelt, an dem Besucher
ein hohes MaB an Privatsphére erwarten diirfen. Eine solche Uberwa-
chung darf nicht den Kernbereich der privaten Lebensgestaltung, der
auch den Besuch eines Friedhofs umfasst, unzuldssig beeintrachtigen.
Die Videoiiberwachung ist nur dann zulédssig, wenn sie rechtmafBig,
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zwingend erforderlich und zweckgebunden ist und keine weniger ein-
griffsintensiven Mittel zur Erreichung des beabsichtigten Zwecks zur
Verfiigung stehen.

Im Berichtszeitraum erlangte der Thiiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TLfDI) Kenntnis dariiber,
dass ein Biirger eine Wildkamera versteckt in einem Strauch auf ei-
nem Friedhof nahe dem Grab seines verstorbenen Angehorigen instal-
lierte. Die Kamera war so ausgerichtet, dass nicht nur das Grab, son-
dern auch umliegende Gréiber sowie die dazwischen befindlichen
Wege erfasst wurden. Zusétzlich war die Kamera so konfiguriert, dass
sie bei Bewegungen im Erfassungsbereich sowohl Video- als auch
Tonaufnahmen anfertigte.

Der Betreiber begriindete die Installation mit wiederkehrenden Be-
schiadigungen und Entwendungen am Grab seines Angehorigen. Ziel
war es, potenzielle Téter zu identifizieren und Beweise zu sichern.
Der TL{DI priifte vorliegend, ob der Betreiber gegen die Grundsitze
fiir die Verarbeitung, einschlieBlich der Bedingungen fiir die Einwil-
ligung, gemdl den Artikeln 5, 6, 7 und 9 Datenschutz-Grundverord-
nung (DS-GVO) verstoBen hatte.

Durch die Anfertigung von Video- und Tonaufnahmen kam es zur
Verarbeitung von personenbezogenen Daten im Sinne des Art. 4 Nr. 2
DS-GVO. So konnte der Betreiber mithilfe seiner Kamera Angaben
iiber personliche und sachliche Verhéltnisse einzelner Personen erfas-
sen, die nicht allgemein zugédnglich waren. Hierzu zdhlten Angaben
dariiber, wo sich eine bestimmte oder bestimmbare Person aufhélt, mit
wem sie sich traf und woriiber sie sich unterhielt.

Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen personenbezogene
Daten auf rechtméfige Weise verarbeitet werden. Die RechtméBigkeit
der Verarbeitung richtet sich nach Art. 6 Abs. 1 DS-GVO. Nur unter
den dort genannten Bedingungen ist eine Datenverarbeitung zuldssig.
Es handelt sich somit um ein Verbot mit Erlaubnisvorbehalt. Eine Ein-
willigung aller betroffenen Personen nach Art. 6 Abs. 1 Satz 1 Buch-
stabe a) DS-GVO lag dem Betreiber nicht vor, sodass fiir die Daten-
verarbeitung nur der Erlaubnistatbestand nach Art. 6 Abs. 1 Satz 1
Buchstabe f) DS-GVO in Betracht kam, wonach die Verarbeitung zur
Wahrnehmung der berechtigten Interessen des Betreibers erforderlich
sein musste und nicht die Interessen oder Grundrechte und Grundfrei-
heiten der von der Datenverarbeitung betroffenen Personen zum
Schutz ihrer personenbezogenen Daten iiberwiegen durften.
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Die Erforderlichkeit einer Verarbeitung von personenbezogenen Da-
ten besteht jedoch nur, wenn der beabsichtigte Zweck nicht genauso
gut mit milderen Mitteln erreicht werden kann, die weniger in die
Rechte der Betroffenen eingreifen und dabei wirtschaftlich und orga-
nisatorisch zumutbar sind.

Die Priifung ergab, dass mildere Mittel wie das irreversible Ausblen-
den, Schwirzen oder Verpixeln von Bereichen, die nicht dem Zweck
der Beweissicherung dienten, zur Verfiigung standen. Auch das Be-
schranken auf bestimmte Betriebszeiten der Kamera, das Deaktivieren
von Tonaufnahmen sowie eine Beobachtung in Echtzeit, wéren weni-
ger eingriffsintensiv gewesen. Die vom Betreiber angebrachte Kamera
iiberschritt damit den von ihm benannten Zweck der Beweissicherung.
Mithilfe der vom Betreiber installierten Kamera wurden 6ffentliche
Bereiche und Personen erfasst, die in keiner Verbindung zu seinem
Beweissicherungsinteresse standen. Auch diente das Anfertigen von
Tonaufnahmen nicht dem von ihm benannten Zweck. Die Datenver-
arbeitung war daher unter keinen Umstdnden erforderlich und griff
zusitzlich in den Kernbereich privater Lebensgestaltung von Besu-
chern des Friedhofs ein. Dieser Bereich umfasst Handlungen und Au-
Berungen, die der Intim- und Privatsphére zuzuordnen sind und einer
besonderen Vertraulichkeit bediirfen. Auf einem Friedhof, einem sen-
siblen Ort der Trauer und Besinnung, gehoren hierzu Gespriche, Ri-
tuale und personliche Momente der Trauerbewiltigung. Besucher
miissen nicht damit rechnen, heimlich gefilmt oder belauscht zu wer-
den.

Der Eingriff in die Personlichkeitsrechte der betroffenen Personen
nach Art. 2 Abs. 1 in Verbindung mit Art. I Abs. 1 Grundgesetz in
Ausformung des informationellen Selbstbestimmungsrechts — siehe
auch Art. 6 Abs. 1 Thiiringer Verfassung — war unverhéltnismaBig.
Die Interessen der betroffenen Personen iiberwogen deutlich gegen-
iiber den Interessen des Betreibers. Auch kam kein rechtfertigender
Notstand im Sinne des § 16 Gesetz tiber Ordnungswidrigkeiten in Be-
tracht. So stellt der Eingriff in das Personlichkeitsrecht bei einer Viel-
zahl von unbeteiligten Personen gegeniiber den Beschiddigungen und
Entwendungen am Grab ein hoherrangiges Rechtsgut dar. Der recht-
fertigende Notstand setzt ein Mindestmal} an gegenseitiger Solidaritat
in der Gesellschaft voraus. Dabei wird vom Einzelnen erwartet, dass
er bereit ist, seine eigenen Rechtsgiiter aufzugeben, wenn dies dazu
beitrdgt, eine erheblich schwerer wiegende Gefahr fiir andere abzu-
wenden (vergleiche BeckOK OWiG/Coen, 41 Ed. 1.1.2024, OWiG
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§ 16 Rn. 36). Vorliegend war es unzumutbar von einer Vielzahl von
Personen, die in den Fokus der Videoiliberwachung geraten konnten,
eine Aufopferung ihres Personlichkeitsrechts in Ausformung des in-
formationellen Selbstbestimmungsrechts abzuverlangen, da es sich
nicht um die Abwendung einer wesentlich schwerer wiegenden Ge-
fahr handelte. Des Weiteren war die Handlung des rechtfertigenden
Notstands nicht erforderlich, da ein rechtlich geordnetes Verfahren in
Form der Einschaltung der Polizei zur Verfiigung stand, wodurch die
drohende Gefahr hétte abgewendet werden konnen (vergleiche
BeckOK OWiG/Coen, 41 Ed. 1.1.2024, OWiG § 16 Rn. 33).

Infolge des Verstofes gegen die Grundsétze fiir die Verarbeitung, ein-
schlieBlich der Bedingungen fiir die Einwilligung, gemifB den Arti-
keln 5, 6, 7 und 9 DS-GVO wurde gegen den Betreiber der Wildka-
mera ein Bufigeld rechtskriftig verhdngt. Ein Strafverfahren wegen
heimlich erstellter Tonaufnahmen gemiB3 § 201 Abs. 1 Nummer 1
Strafgesetzbuch wurde mangels eines fristgerechten Strafantrags der
Geschiddigten bei der zustindigen Staatsanwaltschaft nicht gefiihrt,
sodass der TLfDI die Erstellung von Video- und Tonaufnahmen ahn-
dete. Andere MaBinahmen waren nicht angezeigt, da der Betreiber die
Wildkamera bereits vor Eroffnung des Bulligeldverfahrens abgebaut
hatte.
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4. Vortrige und Veranstaltungen

T

A\

Lernen Schulung Training - Pixabay
4.1 Der neue TLfDI stellt sich vor und ist prasent

Der Staffelstab ist ibergeben, der Weg ist bereitet und die Ziele sind
gesteckt. Es gilt Bewéhrtes fortzusetzen und Neues zu integrieren.
Auch in diesem Berichtsjahr lag eine Prioritit wieder bei Schule und
Bildung. Das Thema Kiinstliche Intelligenz fand verstarkt Eingang in
die Offentlichkeitsarbeit des TL{DI.

Podium und Vortrige:

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) beteiligte sich als Referent und Vortragender
auf verschiedenen Podien und Veranstaltungen. Hervorzuheben ist die
gemeinsame Teilnahme an einem Stand des Arbeitskreises ,,Schule
und Bildungseinrichtungen* der Datenschutzkonferenz bei der Bil-
dungsmesse didacta in Koln. Einzelheiten dazu sind in dem Bei-
trag 1.9 zu finden.

Es gab weitere Vortriage, unter anderem bei der Gesellschaft fiir Pari-
tétische Soziale Arbeit in Thiiringen mbH (parisat) zu ,,Kiinstlicher
Intelligenz in der Griindungsberatung* und bei der ,,Kommunalen In-
formationsverarbeitung Thiiringen GmbH*, jeweils in Erfurt. Hier re-
ferierte der TLfDI zu den ,,Hot Topics beim Datenschutz*.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



7. Tatigkeitsbericht zum Datenschutz 109
nach der DS-GVO 2024

Datenschutz und K

i R 12
,ﬂ“m)’ et LPORT 4013
L st Exitinsession falae

Pt G 3
T ARIT) B TS e

Herr Tino Melzer T

Bei der Verbraucherzentrale Bundesverband (vzbv) hielt der TLfDI
im Rahmen eines Seminars zum Datenschutzrecht in Gottingen einen
Impulsvortrag zum Datenschutz, um den Beraterinnen und Beratern
der Verbraucherzentralen aktuelle Themen des Datenschutzes in
praxisnaher Form zu vermitteln und so die Beratung von Verbrauche-
rinnen und Verbrauchern weiter zu verbessern. Der Verband der Wirt-
schaft Thiiringens e. V. (VWT) hatte den TLfDI zum Thema: ,,Daten-
schutz zwischen Beratung und Kontrolle — ein Paradigmenwechsel 7
in die Veranstaltung VIRTUELLES CAFE — auf ein Wort mit einem
Vertreter aus der Wirtschaft und vielen virtuellen Géisten des Verban-
des eingeladen. Auch am 9. Datenschutztag der Karl-Volkmar-Stoy-
Schule in Jena nahm der TLfDI wieder aktiv teil, und das bereits zum
neunten Mal in Folge. Auch der Einladung zum Medienfachtag
,.Kiinstliche Intelligenz in der padagogischen Praxis* im Kultur- und
Kongresszentrum Bad Langensalza fiir Fachkrifte der Kinder- und Ju-
gendhilfe sowie Lehrerinnen und Lehrer ist der TL{DI gefolgt.

Die gemeinsame Videokonferenzreihe mit dem ThILLM ,Daten-
schutz beim digitalen und héuslichen Lernen* wurde mit vier Fortbil-
dungsveranstaltungen und einem weiteren Fortbildungsangebot durch
die Fachreferate ,,Schule* und ,,Technische und organisatorische
MaBnahmen* fortgesetzt bezichungsweise erginzt. Aulerdem gab es
hierzu weiterfiilhrende Vortrige beim ,,Staatlichen Studienseminar fiir
Lehrerausbildung™ in Erfurt. Links fiir Lehrkrédfte finden Sie unter:
https://tIfdi.de/im-bildungswesen/schule/.
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Folgende Materialen wurden aus gegebenem Anlass aktualisiert
und auf den neuesten Stand gebracht:

Aktualisierung der Gesetzes-Broschiire des TLfDI (DS-GVO;
BDSG, ThiirDSG):

Thiiringer Landesbeauftragter " .

fur den Datenschutz und & Informationsfreiheit

- TLfDI

Datenschutz-Grundverordnung
Bundesdatenschutzgesetz

Thiiringer
Datenschutzgesetz

Nachzuschlagen unter:
https://www.tlfdi.de/fileadmin/tlfdi/Infothek/Internct Gesetzesbro-
schuere 05.2024.pdf
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https://www.tlfdi.de/fileadmin/tlfdi/Infothek/Internet_Gesetzesbroschuere_05.2024.pdf
https://www.tlfdi.de/fileadmin/tlfdi/Infothek/Internet_Gesetzesbroschuere_05.2024.pdf
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Aktualisierung der Handreichung ,,Digitale Selbstverteidigung*:

Thiiringer Landesbeauftragter

Digitale
Selbstverteidigung

TLfDI

-

)
.

8

ﬂ;’(qg

Nachzuschlagen unter:
https://tlfdi.de/fileadmin/tlfdi/Infothek/Digitale Selbstverteidi-
gung Stand Oktober 25.PDF

Der TL{DI beantwortete 31 Presseanfragen von Journalistinnen und
Journalisten sowie verschiedenen Redaktionen. Es gab weitere 41 all-
gemeine Anfragen zur Offentlichkeitsarbeit der Behorde. Der
TL{DI gab diverse Interviews bei Funk und Fernsehen und ver6ffent-
lichte 14 Pressemitteilungen. Der Tag der offenen Tiir im Thiirin-
ger Landtag fiel durch eine Schlechtwetterwarnung im Berichts-
jahr 2023 leider buchstdblich ins Wasser.
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https://tlfdi.de/fileadmin/tlfdi/Infothek/Digitale_Selbstverteidigung__Stand_Oktober_25.PDF
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5. EntschlieBungen und Beschliisse

Konferenz rdz: Welt - Pixabay

5.1 Besserer Schutz von Patientendaten bei Schlieung von
Krankenhéusern

Entschliefung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 15. Mai 2024

Die Konferenz der unabhingigen Datenschutzaufsichtsbehorden des
Bundes und der Lander (DSK) fordert sowohl alle relevanten Stake-
holder — insbesondere Leitungen, Tréger und Interessenvertretungen
der Krankenhéuser — als auch die verantwortlichen Akteure in Politik
und Verwaltung sowie die Gesetzgeber des Bundes und der Lénder
dazu auf; sich frithzeitig mit den datenschutzrechtlich relevanten Aus-
wirkungen der fiir die Zukunft zu befiirchtenden weiteren Kranken-
hausschlieBungen zu befassen.

In den vergangenen Monaten hat die Zahl an SchlieBungen und Insol-
venzen von Krankenhdusern bundesweit stark zugenommen. Die DSK
nimmt dies insbesondere im Hinblick auf die in den Einrichtungen
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vorgehaltenen besonders schutzbediirftigen Behandlungsdokumenta-
tionen der Patientinnen und Patienten mit Sorge zur Kenntnis. Wie-
derholt wurden die Datenschutzaufsichtsbehdrden mit Fallen konfron-
tiert, in denen eine sichere Aufbewahrung und der Zugang der Be-
troffenen zu den Patientendaten nicht gewidhrleistet waren. Teilweise
bestand sogar die Gefahr, dass sich Unbefugte Zugang zu den Kran-
kenakten verschaffen konnten.

Die DSK weist in diesem Zusammenhang auf Folgendes hin:
Datenschutzrelevante Herausforderungen fiir Klinikbetreiber
und Insolvenzverwalter im Zusammenhang mit Krankenhaus-
schliefungen

Die Erfahrungen der Aufsichtsbehorden zeigen, dass mangels Insol-
venzmasse die Kosten zur weiteren Aufbewahrung der Patientenakten
hiufig ab einem gewissen Zeitpunkt nicht mehr durch den Insolvenz-
verwalter getragen werden kdnnen. Hat die Suche nach anderen recht-
lich Verantwortlichen keinen Erfolg, gibt es im Bereich der Kranken-
hausbehandlung keine bundes- oder landesgesetzlichen Festlegungen,
durch wen und in welcher Form die weitere Aufbewahrung einschlief3-
lich der Loschung der Patientendaten erfolgen muss und in welcher
Weise die Patientinnen und Patienten Zugang zu den sie betreffenden
Behandlungsdokumentationen erhalten. Insbesondere fehlen hier ver-
gleichbare Regelungen, wie sie sich vereinzelt in Heilberufsgesetzen
der Léander finden, in denen unter bestimmten Voraussetzungen eine
Notverantwortung der Heilberufskammern bei der Schliefung ambu-
lanter Arztpraxen festgelegt wurde (z. B. § 22 Abs. 2 des rheinland-
pfélzischen Heilberufsgesetzes, § 4 Abs. 1 Satz 4 ff. HBKG BW, § 7
Abs. 3 SichsHKaG).

Aus Sicht der DSK hat dieser Zustand starke nachteilige Auswirkun-
gen auf den datenschutzrechtlich gebotenen Schutz der Gesundheits-
daten und die effektive Wahrnehmung der Betroffenenrechte der Pa-
tientinnen und Patienten:

Patientenakten enthalten Gesundheitsdaten im Sinne von Artikel 4
Nr. 15 der DS-GVO, die eine besondere Kategorie personenbezogener
Daten nach Artikel 9 DS-GVO darstellen. Aufgrund ihrer Sensibilitét
muss ihnen ein besonderer Schutz zukommen. Dies ist derzeit im Falle
der Insolvenz von Krankenhaustrdgern oder ungeplanter SchlieBun-
gen von einzelnen Einrichtungen nur unzureichend rechtlich geregelt.
Nur sofern ein Insolvenzverfahren lauft, konnen Patientinnen und Pa-
tienten regelméBig liber den Insolvenzverwalter Einsicht in ihre Akte
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erlangen. Sobald das Insolvenzverfahren jedoch beendet ist oder man-
gels Masse nicht erdffnet wird, ist aufgrund fehlender Regelungen of-
fen, durch wen und unter welchen technisch-organisatorischen Anfor-
derungen Krankenhausakten aufzubewahren, datenschutzkonform zu
16schen und wie Patientenrechte zu gewédhrleisten sind. Dies ist so-
wohl aus datenschutzrechtlicher Sicht als auch im Interesse einer im
Einzelfall gebotenen medizinischen Weiterbehandlung nicht hinzu-
nehmen. Es bedarf deshalb zeitnaher effektiver Losungen, die den
weiteren Umgang sowohl mit papiergebundenen als auch mit elektro-
nisch gefiihrten Patientenakten im Falle von KlinikschlieBungen da-
tenschutzkonform festlegen. Denn die datenschutzrechtlichen Vorga-
ben, wie sie beim fortlaufenden Krankenhausbetrieb zu beachten sind,
gelten auch nach einer Betriebseinstellung fort.

Denkbare Losungsansitze aus datenschutzrechtlicher Sicht

Die DSK hilt unter anderem folgende Bausteine fiir geeignet, um eine

datenschutzkonforme Losung der aufgezeigten Problematik zu finden:

e In Anlehnung an bereits bestehende Regelungen in den Landes-
krankenhausgesetzen von Nordrhein-Westfalen (§ 34c Abs. |
KHGG NRW) und Hessen (§ 12 Abs. 5 HKHG) sollten die Kran-
kenhduser bundesweit dazu verpflichtet werden, entsprechende
Konzepte zur weiteren Verwahrung der Patientenakten fiir den
Fall der Insolvenz oder der ungeplanten Schlieung anzufertigen.
Diese sollten der zustidndigen Fachaufsicht vorgelegt werden.

e Aufgrund der aufgezeigten Probleme im Kontext von Insolven-
zen regt die DSK an, dass sich die Lédnder mit einer Finanzie-
rungs-Losung befassen, damit in dringenden Féllen Aufbewah-
rungen und Sicherungen von Patientenakten fiir einen Ubergangs-
zeitraum weiter finanziert werden konnen. So sieht z. B. das
Krankenhausgestaltungsgesetz des Landes Nordrhein-Westfalen
in § 34c Abs. 2-6 KHGG NRW die Einrichtung von Patienten-
aktensicherungsfonds vor.

e Solange keine geeigneten landesrechtlichen Regelungen existie-
ren, sollten die relevanten Stakeholder, insbesondere Leitungen,
Trager und Interessenvertretungen der Krankenhéuser, gemein-
sam datenschutzkonforme Losungen entwickeln, um im Bedarfs-
fall die kurzfristige sichere Aufbewahrung von Patientenakten ge-
schlossener Kliniken sicherzustellen. Dabei konnten auch Vertre-
ter der Datenschutzaufsicht beratend beteiligt werden.
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e Die DSK regt an, dass sich die Gesundheitsministerkonferenz bei
ihrer ndchsten Zusammenkunft mit der Thematik befasst und Lo-
sungsmoglichkeiten erarbeitet. Dabei sollte eine liickenlose Re-
gelung der Notverantwortung fiir Patientendaten geschlossener
Krankenhéuser angestrebt werden — etwa wie dies in den Heilbe-
rufsgesetzen oder Pflegekammergesetzen einzelner Lander durch
die Zustindigkeit der Kammern geschehen ist.

Die DSK appelliert nachdriicklich an die Entscheidungstréger, beste-

hende Regelungsliicken zu schlielen und im Interesse der betroffenen

Patientinnen und Patienten flir Rechtsklarheit und Rechtssicherheit zu

sorgen.

5.2 Vorsicht bei dem Einsatz von Gesichtserkennungssystemen
durch Sicherheitsbehorden

EntschlieSung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lénder
am 20. September 2024

Bereits jetzt setzen einige Behorden automatisierte biometrische Ge-
sichtserkennungssysteme im 6ffentlichen Raum ein und berufen sich
dabei auf unspezifische strafprozessuale Normen.? Hierbei werden
nach Ansicht der Konferenz der unabhéngigen Datenschutzaufsichts-
behorden des Bundes und der Lander (DSK) der einschldgige Rechts-
rahmen und die Freiheitsrechte der Betroffenen — also potentiell aller
Biirgerinnen und Biirger — nicht hinreichend beachtet. Die bestehen-
den Regelungen in der Strafprozessordnung bieten fiir biometrische
Gesichtserkennung im 6ffentlichen Raum keine Grundlage. Aktuell
gibt es zudem Bestrebungen der Politik, das Instrument der automati-
sierten biometrischen Gesichtserkennung in unterschiedlichen rechtli-
chen Zusammenhéngen zu erlauben.

Eine Regelung durch den Gesetzgeber wire hierbei nur in einem en-
gen Rahmen mit den européischen und nationalen Grundrechten der

2 So wurde etwa im Friihjahr 2024 bekannt, dass eine sdchsische Polizeidirektion iiber
ein Gesichtserkennungssystem verfiigt, welches bereits fiir Ermittlungsverfahren in ver-
schiedenen Bundeslidndern genutzt wurde. Als Rechtsgrundlagen wurden §§ 100h, 163f
StPO fiir die Aufzeichnung von Bildern auf 6ffentlichen Straen und § 98a StPO fiir
den Abgleich mittels automatisierter Gesichtserkennung herangezogen.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



116 7. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2024

betroffenen Personen vereinbar. Der Einsatz von Gesichtserkennungs-
systemen kann ein sehr intensiver Eingriff in die Grundrechte der be-
troffenen Personen sein. Die Intensitéit hdngt insbesondere von der Art
der ausgewerteten Daten, der eingesetzten Technik und dem Grad der
Automatisierung ab. Von besonderer Bedeutung ist die Streubreite der
MaBnahme, wie z. B. beim Einsatz von Gesichtserkennungssystemen
im 6ffentlichen Raum. Erfasst die Analyse viele Menschen und zudem
solche, die dafiir keinerlei Anlass gegeben haben, fiihrt dies zu einem
noch intensiveren Eingriff. Relevant sind ferner eine eventuelle Heim-
lichkeit der MaBnahme und das erhebliche Risiko von Fehlerkennun-
gen. Diese konnen auch flir unschuldige Menschen zu intensiven Fol-
geeingriffen, wie z. B. Freiheitsentziehungen, fithren.

Aus diesem Grund hat der européische Gesetzgeber in der KI-Verord-
nung’ bestimmte Anwendungen ausgeschlossen und fiir andere An-
wendungen enge Grenzen bestimmt

Sofern nach der KI-Verordnung und dem Verfassungsrecht Rege-
lungsspielraum fiir den nationalen Gesetzgeber verbleibt und er den
entsprechenden Einsatz als zwingend erforderlich betrachtet, muss er
spezifische, verhdltnisméfige Rechtsgrundlagen fiir den Einsatz von
Gesichtserkennungssystemen schaffen. Hierin sind in Abhéngigkeit
von der Eingriffsintensitdt hinreichende Eingriffsschwellen, ausrei-
chende Anforderungen an den Rechtsgiiterschutz und zusétzliche
Schutzmechanismen festzulegen.

Zu dieser Thematik hat der Europdische Datenschutzausschuss
(EDSA) Leitlinien erlassen. Auch nach Ansicht des EDSA darf Ge-
sichtserkennungstechnologie nur unter strikter Einhaltung des ein-
schliagigen Rechtsrahmens und ausschlieBlich in solchen Fillen ver-
wendet werden, in denen die Anforderungen an die Erforderlichkeit
und VerhéltnisméaBigkeit belegbar erfiillt sind.

Sofern und soweit der Gesetzgeber den entsprechenden Einsatz nach
sorgfaltiger Priifung als unbedingt erforderlich betrachtet, fordert die
DSK, sich mit den rechtlichen Vorgaben intensiv auseinanderzusetzen
und diese zu beachten.

3 Verordnung (EU) 2024/1689 des Européischen Parlaments und des Rates vom 13.
Juni 2024 zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur
Anderung der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr.
168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien
2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung iiber kiinstliche Intelli-
genz).
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53 Menschenzentrierte Digitalisierung in der Daseinsvorsorge
sicherstellen!*

EntschlieSung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lénder
am 19. Dezember 2024

Die Gesetzgeber und Regierungen der EU, des Bundes und der Lénder
streben einen digitalen Wandel an, in dessen Mittelpunkt der Mensch
steht (siche z. B. Européische Erklarung zu den digitalen Rechten und
Grundsétzen in der digitalen Dekade; 2023/C 23/1). Die Konferenz
der Datenschutzaufsichtsbehdrden des Bundes und der Lander (Da-
tenschutzkonferenz, DSK) erkennt das Potential, das der digitale
Wandel in allen Lebensbereichen fiir Wirtschaft und Gesellschaft
birgt. Sie unterstiitzt deswegen das Leitbild einer menschenzentrierten
Digitalisierung als ein wichtiges politisches Ziel in der Europdischen
Union. Seine Umsetzung und Verwirklichung durch unterschiedliche
Akteure muss das Grundrecht auf informationelle Selbstbestimmung
im Blick behalten und insbesondere die allgemeinen Grundsétze fiir
die Verarbeitung personenbezogener Daten beachten. Speziell in der
Daseinsvorsorge sicht die Datenschutzkonferenz daher die Notwen-
digkeit, diesen menschenzentrierten Ansatz zum Schutz derjenigen,
die nicht digital agieren kdnnen oder wollen, gesetzlich zu flankieren.
Seien es zentrale Verkehrsdienstleistungen, die Energie- oder Wasser-
versorgung oder 6ffentlich geforderte kulturelle Dienstleistungen, der
Trend zur Digitalisierung hélt iiberall Einzug. Wenn fiir die Inan-
spruchnahme solcher Dienstleistungen die Nutzung elektronischer
Kommunikationswege (z. B. Internet), die Eroffnung eines digitalen
Kontos oder die Nutzung einer Smartphone-App vorausgesetzt wer-
den, kann das dazu fithren, dass bestimmte Menschen von der Inan-
spruchnahme solcher Daseinsvorsorgeleistungen ausgeschlossen wer-
den. Das betrifft all diejenigen, die aufgrund korperlicher oder geisti-
ger Beeintrichtigung, ihres Alters (Minderjihrige ebenso wie Altere),
Technikferne oder fehlender Mittel nicht in der Lage sind, die digitale
Technik zu nutzen, oder die in Ausiibung ihres Grundrecht auf infor-
mationelle Selbstbestimmung ihre Daten nicht preisgeben wollen.

4 Der Bayerische Landesbeauftragte fiir den Datenschutz und die Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit haben die EntschlieBung abgelehnt.
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Dieser Trend ist auch eine Herausforderung fiir die Grundrechte auf
Datenschutz und Achtung des Privatlebens aus Art. 8 und Art. 7 der
Charta der Grundrechte der Europdischen Union (GRCh) sowie auf
informationelle Selbstbestimmung gemaB Art. 2 Abs. 11. V. m. Art. 1
Abs. 1 Grundgesetz (GG) in ihrem jeweiligen Anwendungsbereich.
Vor diesem Hintergrund weist die Datenschutzkonferenz darauf hin,
dass bei der Leistungserbringung geméifl Art. 6 Abs. 1 Buchst. b
DSGVO nur die Verarbeitung der fiir einen Vertrag erforderlichen
personenbezogenen Daten zuléssig ist. Die Erforderlichkeit der Da-
tenverarbeitung bezieht sich auf den Hauptgegenstand des Vertrags —
sie muss also fiir die Inanspruchnahme der Leistung der Daseinsvor-
sorge unerlésslich sein. AuBBerdem ist der Grundsatz der Datenmini-
mierung gemal Art. 5 Abs. 1 Buchst. c DSGVO zu beriicksichtigen,
wobei die Verarbeitung auf den fiir den Zweck erforderlichen Umfang
zu begrenzen ist. Bei einer auf Einwilligung basierenden Datenverar-
beitung ist deren Freiwilligkeit und mithin die RechtmiBigkeit der
Verarbeitung in Frage zu stellen, wenn die betroffenen Personen einer
sozialen oder 6konomischen Drucksituation ausgesetzt sind, die ihnen
eine ,echte oder freie Wahl“ (vgl. Erwdgungsgrund 42 Satz 5
DSGVO) unmoglich machen.

Vor diesem Hintergrund macht die Datenschutzkonferenz auch auf die
besondere Bedeutung der Prinzipien von Datenschutz durch Technik-
gestaltung und durch datenschutzfreundliche Voreinstellungen (Data
Protection by Design and Default) nach Art. 25 DSGVO aufmerksam.
Der Verantwortliche hat bereits bei der Planung von Digitalisierungs-
projekten, aber auch bei ihrer Realisierung insbesondere geeignete
MaBnahmen zur Datenminimierung zu treffen. Die Datenschutzkon-
ferenz unterstreicht, dass solche Maflnahmen nachhaltig zur Vertrau-
enswiirdigkeit digitaler Angebote beitragen konnen. Zugleich sind die
in Art. 25 DSGVO verbindlich ausgestalteten Prinzipien kein optio-
nales Angebot der Verantwortlichen, sondern die notwendige Voraus-
setzung fiir ein datenschutzkonformes digitales Angebot der Daseins-
vorsorge.

Allein mit Mitteln des Datenschutzes sind allerdings befriedigende
Losungen fiir die Menschen, die wegen fehlender digitaler Moglich-
keiten von wichtigen Leistungen der Daseinsvorsorge ausgeschlossen
sind, nicht erreichbar. Zum einen kann die rechtliche Durchsetzung
des Datenschutzes in moglichen gerichtlichen Auseinandersetzungen
viel Zeit in Anspruch nehmen, in denen Betroffene keine schnelle
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Teilhabe erhalten. Zum anderen sind auch nicht alle gesellschaftspo-
litischen Aspekte einer menschenzentrierten Digitalisierung an Daten-
schutzregelungen gebunden. Es bedarf hier vielmehr klarer gesetzli-
cher Leitplanken, um die menschenzentrierte Digitalisierung voranzu-
bringen. Die Notwendigkeit solcher Maflnahmen aus Verbraucher-
schutzsicht hat jiingst die 20. Verbraucherschutzministerkonferenz
vom 14. Juni 2024 unterstrichen (vgl. Beschluss Nr. 25 + 27: Sicher-
stellung einer nichtdigitalen Kundenkommunikation und analogen
Teilhabe am wirtschaftlichen Leben).

Die Datenschutzkonferenz appelliert an die Gesetzgeber von Bund
und Léndern, flankierende gesetzliche MaBnahmen im Bereich der
Daseinsvorsorge zu priifen, die die Rahmenbedingungen einer fairen
Teilhabe derjenigen regeln, die keinen digitalen Zugang zu unver-
zichtbaren Dienstleistungen der Daseinsvorsorge haben oder nicht ha-
ben wollen.

54 Nationale Zusténdigkeiten fiir die Verordnung zur Kiinstli-
chen Intelligenz (KI-VO)

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 3. Mai 2024

Positionspapier der Konferenz der unabhidngigen Datenschutzauf-
sichtsbehorden des Bundes und der Léander vom 3. Mai 2024

Die KI-VO sieht bereits in einigen Fillen die sektorspezifische Zu-
stiindigkeit der Datenschutzbehérden als Marktiiberwachungsbe-
horden vor. Aufgrund ihrer bestehenden Zustindigkeiten nach
der DSGVO, ihrer langjihrigen Expertise im digitalen Grund-
rechtsschutz und etablierten, kooperativen Aufsichts- sowie Ab-
stimmungsmechanismen sollte diese Kompetenz ausgeweitet wer-
den. Die Datenschutzaufsichtsbehorden sind bereit, die Aufgabe
der nationalen Marktiiberwachung fiir KI-Systeme zu iiberneh-
men.

Im Maérz 2024 hat das Europdische Parlament die Verordnung zur
Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz an-
genommen. Nach Inkrafttreten der KI-VO muss in Deutschland inner-
halb von 12 Monaten eine behordliche Aufsichtsstruktur eingerichtet
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werden. Damit besteht Handlungsbedarf fiir die Gesetzgeber in Bund
und Léandern.

Aufgrund der bereits jetzt durch die DSGVO begriindeten Aufgaben
und Befugnisse der Datenschutzaufsichtsbehorden sowie der langjah-
rigen Erfahrung im Bereich der Beratung, Beschwerdebearbeitung
und Kooperation auf nationaler wie europdischer Ebene sollten in
Deutschland grundsitzlich die nationalen Datenschutzaufsichtsbehor-
den als Marktiiberwachungsbehdrden benannt werden. Das Ziel einer
einheitlichen Anwendung der KI-VO wére mit der Einrichtung weite-
rer Marktiiberwachungsbehorden kaum zu erreichen. Sowohl im Be-
reich der KI- als auch der Datenschutzaufsicht hitten Unternehmen,
Behdrden und Biirger:innen es bei einer Biindelung der Zustiandigkei-
ten im Regelfall nur mit einer Aufsichtsbehoérde zu tun. Zudem verfii-
gen die Datenschutzaufsichtsbehdrden nicht nur iiber einschlagige
Fachkunde und die von der KI-VO geforderte Unabhéingigkeit, son-
dern auch iiber funktionierende Kooperations- und Kohérenzmecha-
nismen.

Ohnehin bleibt die Datenschutzaufsicht — jedenfalls bei KI-Systemen,
die personenbezogene Daten verarbeiten, wie dies in der Praxis regel-
méBig auftreten wird — vollstdndig bestehen, da die KI-VO die
DSGVO in ihrem Anwendungsbereich nicht ersetzt. Auch die KI-VO
erkennt die Expertise der Datenschutzbehdrden an: Fiir Kernelemente
der demokratischen Ordnung sind sie bereits zustéindige Marktiiber-
wachungsbehorden (Strafverfolgung, Wahlen, Grenzkontrolle und
Justizverwaltung, Art. 74 Abs. 8 i. V. m. Anhang III Nr. 1, 6, 7, 8 KI-
VO). Als fiir den Grundrechtsschutz zustindige Behorde erhilt die
Datenschutzaufsicht im Rahmen ihrer bestehenden Zusténdigkeiten
zudem zusitzliche Befugnisse fiir KI-Systeme, die personenbezogene
Daten verarbeiten (Art. 77, EG 157 KI-VO). Daher liegt es nahe, den
Datenschutzaufsichtsbehdrden auch dariiber hinaus nach innerstaatli-
chem Recht Zustdndigkeiten zur Durchsetzung der KI-VO zuzuwei-
sen.

Strukturell handelt es sich bei der KI-VO im Wesentlichen um ein Re-
gelwerk der Produktregulierung im Ordnungsrahmen des ,,New Le-
gislative Frameworks®. Kiinstliche Intelligenz kann dabei nur auf Ba-
sis digitaler Rechte und namentlich eines hohen Datenschutzniveaus
prosperieren. Als Produktregulierungsverordnung wird die Zustandig-
keit fir die Marktiiberwachung nach der KI-VO Bund und Landern
zugewiesen werden miissen: Wahrend Landesbehorden im Grundsatz
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die Aufsicht fithren, wird eine Bundesbehorde fiir die einheitliche Re-

gelung gesamtstaatlicher Sachverhalte zustindig sein (Art. 83, 72

Abs. 2 GG). Dies entspricht auch der Struktur der Behdrden im Pro-

duktsicherheitsrecht, welche die Marktiiberwachungs-Verordnung

umsetzen (§ 4 MUG, § 25 ProdSG).

Nationale Regelung der Zustiindigkeiten fiir die KI-VO

Die Benennung der jeweiligen allgemeinen Marktiiberwachungsbe-

horden in den Mitgliedstaaten ist in der KI-VO nicht dediziert gere-

gelt. Es finden sich nur vereinzelt Vorgaben, die bei der nationalen

Bestimmung zu beriicksichtigen sind. Fiir Deutschland muss — wie in

anderen Mitgliedstaaten auch — in einem nationalen Umsetzungsge-

setz festgelegt werden, welcher oder welchen unabhéngigen nationa-
len Behorden die jeweiligen Zustdndigkeiten zugewiesen werden

(Art. 70 Abs. 1 KI-VO). Dabei muss gleichzeitig auch eine hinrei-

chende Bereitstellung aufgabengerechter zusétzlicher Ressourcen

mitgedacht werden.

Die DSK empfiehlt, die allgemeinen Marktiiberwachungsbehor-

den fiir die Zwecke der KI-VO in Deutschland wie folgt zu benen-

nen:

e  Marktiiberwachungsbehorden: BfDI und Landesdatenschutzbe-
horden
Hinweis: Wird ein KI-System bundesweit als Produkt angeboten
oder aus dem internen Gebrauch heraus zum externen Vertrieb
auf den Markt gebracht, liegt die Zusténdigkeit hierfiir beim
Bund. Insbesondere die Nutzung oder die Entwicklung von KI-
Systemen fiir den internen Gebrauch durch Unternehmen und Be-
horden wird von den Landesdatenschutzbehorden bzw. der Bun-
desdatenschutzbehorde in ihrer jeweiligen Zustindigkeit iiber-
wacht.

e  FEuropdischer Ausschuss fiir KI: BfDI
Hinweis: Der Vertreter der Mitgliedstaaten im europédischen Aus-
schuss filir KI wird automatisch der zentrale Ansprechpartner ge-
geniiber dem Ausschuss, der Offentlichkeit und den anderen Akt-
euren der KI-VO auf nationaler und europdischer Ebene.

e  Unberiihrt bleiben sektorale Zustindigkeiten (z. B. Kraftfahr-
zeuge, Finanzsektor, KRITIS), soweit sie bereits in dem Verord-
nungstext vorgesehen sind oder vom Bundesgesetzgeber auf-
grund der Sachnihe aufgegriffen werden.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



122 7. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2024

5.5 Positionspapier Anforderungen an die Sekundérnutzung von
genetischen Daten zu Forschungszwecken

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 15. Mai 2024

,,Genetische Daten‘ sind nach Artikel 4 Nummer 13 der Datenschutz-
Grundverordnung (DS-GVO) personenbezogene Daten zu den ererb-
ten oder erworbenen genetischen Eigenschaften einer natiirlichen Per-
son, die eindeutige Informationen iiber die Physiologie oder die Ge-
sundheit dieser natiirlichen Person liefern und insbesondere aus der
Analyse einer biologischen Probe der betreffenden natiirlichen Person
gewonnen wurden.
Die Nutzung genetischer Daten ist die Grundlage fiir eine personali-
sierte, auf die individuelle Patientin oder den individuellen Patienten
angepasste Prazisionsmedizin. Die Forschung mit genetischen Daten
kann den biomedizinischen Fortschritt wesentlich voranbringen und
zu einer verbesserten medizinischen Versorgung beitragen.’ Insbe-
sondere in der Krebsforschung und der Erforschung seltener Erkran-
kungen kann die Analyse genetischer Daten zu vielversprechenden
Behandlungs- oder sogar Heilungsmoglichkeiten fiihren.
Die Konferenz der unabhingigen Datenschutzaufsichtsbehorden des
Bundes und der Lénder (DSK) fordert daher eine datenschutzkon-
forme wissenschaftliche biomedizinische Forschung mit genetischen
Daten zum Wohle der Patientinnen und Patienten, indem dazu ein ge-
setzlicher Rahmen geschaffen wird, der sanktionsbewehrte hohe
Schutz- und Vertrauensanforderungen und wirksame Mitwirkungs-
und Kontrollmdglichkeiten der betroffenen Personen vorsieht.
Forschung mit korpereigenen Substanzen, wie z. B. Blut, Haaren oder
Speichel, die ohne Kenntnis der betroffenen Person erlangt wurden,
muss verboten bleiben.

L. Besonders hohe Risiken
Genetische Daten sind von duBlerster Sensibilitdt und bergen ein ,,ho-
hes pridiktives Potential* mit Blick auf die betroffene Person und bi-

5 Vgl. z. B. https://www.gesundheitsforschung-bmbf.de/de/medizinische-genomfor-
schung-6640.php.
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ologische Verwandte. Aus genetischen Daten lassen sich unter ande-
rem Erkenntnisse iiber gesundheitliche Pradispositionen, Gesund-
heitsrisiken und vererbliche Erkrankungen ableiten. Diese Erkennt-
nisse betreffen nicht nur die betroffene Person selbst, sondern konnen
sich auch auf leibliche Familienangehdrige erstrecken. Anhand der
Analyse genetischer Daten lassen sich damit Wahrscheinlichkeitsaus-
sagen liber das Auftreten von Krankheiten der leiblich miteinander
verwandten Personen treffen.
Das Diskriminierungs- und Stigmatisierungsrisiko bei Kenntnis dieser
Daten, z. B. durch Versicherungen und Arbeitgeber, ist daher enorm.
Risikoerhohend wirkt sich aulerdem die Tatsache aus, dass geneti-
sche Daten durch die betroffenen Personen nicht verdndert werden
konnen, sondern diesen ihr Leben lang und auch dartiber hinaus an-
haften.
Die Weiterverarbeitung genetischer Daten in der medizinischen Se-
kundédrnutzung (insbesondere zur Forschung) betrifft daher aufgrund
von Riickschliissen auf personlichkeitsrelevante Merkmale wie Erb-
anlagen und (potentielle) Krankheiten regelméfig den absolut ge-
schiitzten Kernbereich der Personlichkeit.
In diesem Zusammenhang muss zudem beriicksichtigt werden, dass
eine wirksame Anonymisierung genetischer Daten in der Regel daran
scheitert, dass — etwa {iiber einen Abgleich mit anderen genetischen
Daten der betroffenen Person — eine Identifizierung moglich ist. Der
Personenbezug lésst sich daher aus genetischen Daten in der Regel
nicht entfernen. Genetische Daten sind deshalb schon aufgrund ihres
potentiellen Informationsgehalts regelméBig als personenbezogene
Daten zu behandeln.

II. Besondere Regeln: ausdriickliche Einwilligung
Aus diesen Griinden muss der Umgang mit genetischen Daten quali-
fizierten datenschutzrechtlichen Regeln unterliegen, die die Rechte
und Freiheiten der betroffenen Person in ausreichendem Malle wah-
ren.
Fiir die datenschutzkonforme Verarbeitung genetischer Daten bedarf
es daher grundsétzlich der ausdriicklichen Einwilligung der betroffe-
nen Personen. Denn gerade in diesem duBerst sensiblen Bereich ver-
mag nur die datenschutzrechtliche Einwilligung als Grundlage fiir
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eine individuelle Rechtsausiibung dem hohen Gut des Rechts auf in-
formationelle Selbstbestimmung unmittelbar Ausdruck verleihen.®
Die DSK hat bereits 2001 auf die besondere Sensibilitdt genetischer
Daten hingewiesen und eine gesetzliche Regelung von genetischen
Untersuchungen gefordert.” Mit dem Gendiagnostikgesetz (GenDG)
wurde eine solche gesetzliche Regelung zum 1. Februar 2010 geschaf-
fen. Zu Recht bestimmt das Gendiagnostikgesetz, dass bei genetischen
Untersuchungen oder Analysen eine Verarbeitung genetischer Daten
nur mit ausdriicklicher und schriftlicher Einwilligung der betroffenen
Personen erfolgen darf.

Das Gendiagnostikgesetz gilt aber ausdriicklich nicht fiir die Verar-
beitung von Daten zu Forschungszwecken (§2 Absatz2 Nr. 1
GenDQG). Fiir die Verarbeitung genetischer Daten zu Forschungszwe-
cken gelten bislang deshalb lediglich die allgemeinen Regelungen fiir
die Forschung mit besonderen Kategorien personenbezogener Daten.
Die wirksame informierte, freiwillige und ausdriickliche Einwilligung
der betroffenen Personen allein ist aber im absolut geschiitzten Kern-
bereich der Personlichkeit noch kein ausreichender Schutzgarant des
Rechts auf informationelle Selbstbestimmung. Vielmehr muss bei jeg-
licher Verarbeitung genetischer Daten im Rahmen einer Sekundérnut-
zung zu Forschungszwecken zusétzlich sichergestellt sein, dass erfor-
derliche angemessene und spezifische Garantien und technische sowie
organisatorische Schutzmafinahmen zur Wahrung der Rechte und
Freiheiten der betroffenen Person vorgeschrieben sind und einer re-
gelméBigen Priifung und Aktualisierung unterliegen.

Im Bereich der genetischen Forschung ist ein vielfdltiger Datenaus-
tausch und die Vernetzung der genetischen Datenbestinde das erklirte
Ziel vieler Vorhaben. Haufig konnen zum Zeitpunkt der Informations-
bereitstellung die Zwecke der Verarbeitung bezogen auf konkrete For-
schungsprojekte im Einzelnen noch nicht vollstidndig und prizise an-
gegeben werden, sodass die Einwilligung mangels ausreichender Be-
stimmtheit mdglicherweise an rechtliche Grenzen st6t. Die Nutzung

° DSK: Petersberger Erklarung zur datenschutzkonformen Verarbeitung von Gesund-
heitsdaten in der wissenschaftlichen Forschung vom 24.11.2022, S. 5, https://www.da-
tenschutzkonferenz-online.de/media/en/20221124 en 06 Entschliessung Petersber-
ger_Erklaerung pdf.

7 DSK-EntschlieBung zur ,,Gesetzlichen Regelung von genetischen Untersuchungen®
vom 24.10.2001, https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSK-
Entschliessungen/62DSK-GesetzlicheRegelungVonGenetischenUntersuchungen.pdf.
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einer breiten Einwilligung (Broad Consent) im Sinne des Erwdgungs-
grunds 33 DS-GVO zur Verarbeitung genetischer Daten kann hier
eine Losung bieten. Jedoch sollten auch die Anforderungen und Gren-
zen der breiten Einwilligung gesetzlich geregelt werden, um die hier
bestehende Rechtsunsicherheit zu beseitigen. Aulerdem miissen zu-
sitzliche SicherungsmaBnahmen zur Gewihrleistung von Transpa-
renz, Vertrauensbildung, Partizipation und Datensicherheit getroffen
werden.®

Die Notwendigkeit der ausdriicklichen Einwilligung fiir die Sekun-
dérnutzung zu Forschungszwecken ergibt sich schon daraus, dass die
Erhebung der genetischen Probe und die genetische Untersuchung
selbst nach Artikel 3 Absatz 2 Buchst. a EU-Grundrechte-Charta und
dem Gendiagnostikgesetz einer Einwilligung bediirfen. Es wére daher
treuwidrig, entgegen der eingeholten Einwilligung die genetischen
Daten auch fiir andere Zwecke zu verarbeiten (Artikel 5 Absatz 1
Buchst. a und b DS-GVO).

Sowohl bei einer spezifischen Einwilligung als auch bei der breiten
Einwilligung darf es im besonders sensiblen Bereich der Sekundéarnut-
zung genetischer Daten nicht den Verantwortlichen {iberlassen wer-
den, welche flankierenden technischen und organisatorischen Schutz-
mafnahmen zu treffen sind. Stattdessen bedarf es gesetzlicher Vorga-
ben tiber das zu realisierende hohe Schutz- und Vertrauensniveau, ge-
rade auch mit Blick auf die Mitbetroffenheit von biologischen Ver-
wandten.

Die DSK ist aufgrund der genannten Erwdgungen der Auffassung,
dass fiir die Sekundédrnutzung genetischer Daten zu Forschungszwe-
cken eine differenzierte und rechtsklare gesetzliche Regelung ge-
schaffen werden muss, um das Interesse an der wissenschaftlichen
Nutzung genetischer Daten mit dem Recht auf informationelle Selbst-
bestimmung und dem Recht auf Nichtwissen im hier betroffenen, ab-
solut geschiitzten Kernbereich der Personlichkeit in Einklang zu brin-
gen.

Artikel 9 Absatz 4 DS-GVO wie auch voraussichtlich die EHDS-Ver-
ordnung sehen ausdriicklich eine entsprechende Offnungsklausel fiir

8 Vgl. Beschluss der 97. Konferenz der unabhidngigen Datenschutzaufsichtsbehérden
des Bundes und der Lander zu Auslegung des Begriffs ,,bestimmte Bereiche wissen-
schaftlicher Forschung® im Erwigungsgrund 33 der DS-GVO vom 03.04.2019,
https://www.datenschutzkonferenz-online.de/media/dskb/20190405 auslegung_be-
stimmte bereiche wiss forschung.pdf.
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zusétzliche Bedingungen, einschlieBlich Beschrédnkungen, zur Verar-

beitung genetischer Daten vor.

I11. Besonders hohe Schutzmafinahmen

In einer solchen gesetzlichen Regelung zur Sekundirnutzung geneti-
scher Daten zu Forschungszwecken sollte die ausdriickliche Einwilli-
gung als notwendige Voraussetzung der Verarbeitung vorgesehen
werden. Gleichzeitig ist durch wirksame technische und organisatori-
sche Garantien im Sinne der Konzepte des ,,data protection by design®
und ,,data protection by default” sicherzustellen, dass nach einem Wi-
derruf der Einwilligung die Verarbeitung der genetischen Daten der
betroffenen Personen endet und die Betroffenenrechte stets wirksam
ausgelibt werden konnen.
Die gesetzliche Regelung sollte zudem zwischen den verschiedenen
Verarbeitungszwecken der Sekundérnutzung, wie der Forschung und
der Qualititssicherung, differenzieren. Bei dieser Differenzierung ist
auch zu berticksichtigen, dass Erwagungsgrund 33 DS-GVO die Mog-
lichkeit der breiten Einwilligung nur fiir die wissenschaftliche For-
schung und nicht fiir die Qualitétssicherung er6ffnet.
Eine gesetzliche Regelung iiber die Verarbeitung genetischer Daten
zur Sekundirnutzung sollte im Hinblick auf die Grundsitze der
Zweckbindung und Datenminimierung (Artikel 5 Absatz 1 Buchst. b
und ¢ DS-GVO) auBlerdem widerspiegeln, dass eine Qualitétssiche-
rung und Evaluation der medizinischen Nutzung genetischer Daten
die Verarbeitung nur legitimieren kann, wenn die Ziele der zu sichern-
den Qualitét bzw. die Zwecke der Evaluation genau bestimmt sind und
solange und soweit die Verarbeitung fiir diese Zwecke zwingend er-
forderlich ist.

Zudem hélt es die DSK fiir geboten, dass eine gesetzliche Regelung

fiir die Verarbeitung genetischer Daten zu Zwecken der Sekundérnut-

zung besondere SchutzmaBnahmen vorsieht. Dabei sollte insbeson-
dere Folgendes gewéhrleistet werden:

e Verpflichtung zur Einhaltung einer Mindestbedenkzeit zwischen
Informationsbereitstellung und Abgabe einer Einwilligungserkla-
rung i. V. m. Hilfsangeboten fiir betroffene Personen und deren
Angehdrige (z. B. psychosoziale Beratung).

e Aufklarung und Beratung fiir die Entscheidung der betroffenen
Personen iiber den Umgang mit individuell relevanten For-
schungsergebnissen und Zufallsbefunden (,,Recht auf Nichtwis-
sen®) nach Information iiber mogliche Risiken und Auswirkun-
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gen der Kenntnisnahme fiir die betroffene Person und den biolo-
gisch Verwandten sowie Hinweis auf die Moglichkeit zur Ande-
rung dieser Entscheidung.

e Transparenz der Datenverarbeitung durch Festlegung umfassen-
der Informations- und Aufklarungspflichten zu Zwecken, Reich-
weite und Risiken der Verarbeitung fiir die Rechte und Freiheiten
natiirlicher Personen.

e Erweiterte Kontroll- und Mitwirkungsmoglichkeiten fiir be-
troffene Personen, z. B. durch aktive, rechtzeitige und leicht zu-
géngliche Bereitstellung aktueller Informationen iiber neue For-
schungsvorhaben und barrierefreie Ausiibung von Widerrufs-
rechten und Betroffenenrechten {iber digitale Managementsys-
teme.”

e  Genehmigungspflicht von Forschungsvorhaben durch eine Ethik-
kommission.

e Die Rechtsgrundlage einer breiten Einwilligung ist nur unter
strengen Vorgaben zuléssig: Es bedarf spezifischer Aufklédrungs-
und Beratungsanforderungen und einer zeitlichen Begrenzung
der Giiltigkeit von Einwilligungen.

e Verschliisselte Verarbeitung genetischer Daten und frithestmdg-
liche Pseudonymisierung unter Einbindung unabhéngiger Ver-
trauensstellen ggf. i. V. m. weiteren standardisierten Vorgaben
zu den technischen und organisatorischen MafBnahmen ein-
schlieBlich der Sicherheitsmafnahmen und technisch implemen-
tierten Speicherbegrenzung und Loschung, !

e  Losch- und Vernichtungspflichten fiir die genetischen Daten und
biologischen Proben mit einer gesetzlich festgelegten Aufbewah-
rungsdauer.

e Festlegung spezifischer sanktionsbewehrter Offenlegungs- und
Ubermittlungsverbote, insbesondere an Arbeitgeber oder Versi-
cherungen und Strafbarkeit missbrauchlicher, zweck- und gesetz-
widriger Nutzung genetischer Daten. Ein effektiver Schutz gegen
die Beschaffung und Verwendung genetischer Proben ohne
Kenntnis der betroffenen Personen sollte strafrechtlich geregelt
werden.

9 Petersberger Erkldrung und Beschluss der DSK vom 27.04.2020, abrufbar unter:
https://datenschutzkonferenz-online.de/media/dskb/20200427 Beschluss MILpdf.

10 Arbeitspapier liber genetische Daten, Artikel 29-Datenschutzgruppe, 12178/03/DE,
17.03.2004, S. 12.
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e Zugang zu genetischen Daten von berechtigten Dritten nur nach
einem Use & Access-Verfahren, das auch die datenschutzrechtli-
chen Grundsitze wie die Beschrinkung des Zugangs fiir einen be-
stimmten wissenschaftlichen Forschungszweck, fiir eine be-
stimmte Zeit und fiir qualifizierte Forscherinnen und Forscher
umfasst. Ein Datenzugriff berechtigter Dritter ist im Rahmen ei-
ner sicheren Verarbeitungsumgebung zu gewéhren.

e  Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschitzung.

e Besonderer Schutz von Ungeborenen, Minderjahrigen und nicht
einwilligungsfahigen Personen, beispielsweise durch die Be-
schrinkung bestimmter Forschungsziele sowie durch spezifische
Aufklirung und Informationsbereitstellung fiir die gesetzlichen
Vertreter (u. a. Personensorgeberechtigte, Vormunde, Betreuer).

e  Vorgaben zur Wahrung der Anonymitét der betroffenen Personen
bei Publikation von Forschungsergebnissen.

Die DSK hat in ihrer EntschlieBung ,,Datenschutz in der Forschung

durch einheitliche MaBstibe stirken* vom 23.11.2023 weitere ange-

messene und spezifische Maflnahmen fiir eine gesetzliche Regelung
zur Verarbeitung von Gesundheitsdaten zu Forschungszwecken dar-
gestellt, die zudem beachtet werden miissen. !!

1 DSK-EntschlieBung ,,Datenschutz in der Forschung durch einheitliche MaBstibe
starken vom 23.11.2023, abrufbar unter https://www.datenschutzkonferenz-on-
line.de/media/en/2023-11-23 DSK-Entschliessung DS.pdf
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5.6 Positionspapier Datenschutzrechtliche Grenzen des Einsat-
zes von Bezahlkarten zur Leistungsgewdhrung nach dem
Asylbewerberleistungsgesetz (AsylbLG)

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 19. August 20204

In einigen Kommunen ist eine sog. Bezahlkarte fiir die Auszahlung
von Leistungen nach dem Asylbewerberleistungsgesetz (AsylbLG)
bereits im Einsatz, in vielen anderen ist ihre Einfiihrung in naher Zu-
kunft vorgesehen. Auf Bund-Lénder-Ebene wurden am 31.Ja-
nuar 2024 bundeseinheitliche Mindeststandards!? beschlossen. Aus
diesen geht hervor, wie die Bezahlkarte ausgestaltet werden und wel-
che technischen Moglichkeiten sie bieten soll. Seit dem 16. Mai 2024
ist zudem eine Anderung des AsylbLG in Kraft, wonach die Leis-
tungsgewdhrung in bestimmten Konstellationen auch mithilfe einer
Bezahlkarte erfolgen kann.!3 Bei der Bezahlkarte handelt es sich um
eine guthabenbasierte Karte mit Debit-Funktion, aber ohne Verkniip-
fung mit einem herkémmlichen Girokonto. Die Einfiihrung der Be-
zahlkarte erfolgt in der Praxis unter Einbindung eines Dienstleisters in
Gestalt eines privatrechtlichen Bankunternehmens. Durch diese Art
der Leistungsgewihrung sowie die avisierten weiteren Funktions-
moglichkeiten der Karte entstehen zwangsldufig datenschutzrechtlich
relevante Verarbeitungsvorgéinge der personenbezogenen Daten von
Leistungsberechtigten. Damit wird in das Recht der Leistungsberech-
tigten auf informationelle Selbstbestimmung nach Art.2 Abs. 1
Grundgesetz (GG) in Verbindung mit Art. 1 Abs. 1 GG eingegriffen,
welches im Lichte des Rechts auf den Schutz personenbezogener Da-
ten nach Art. 8 Charta der Grundrechte der EU (GRCh) in Verbindung
mit Art 7 GRCh auszulegen ist.'* Dieses Recht gilt gleichermalBen fiir
deutsche wie ausldndische Staatsangehdrige, die sich in der Bundes-

12 Siehe https://cdn.netzpolitik.org/wp-upload/2024/02/016-Anlage-2-Anforderungen-

an-die-Bezahlkarte-Bundeseinheitliche-Mindeststandards.pdf (zuletzt abgerufen am
10. Juli 2024).

13 BGBI. 2024 I Nr. 152 vom 15.05.2024, S. 29 f

14 Siehe zu diesem Grundrechtsverstindnis BVerfG, Beschluss vom 6.11.2019 —
1 BvR 16/13 Rn. 46, ff.
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republik Deutschland aufhalten. Aus dem Grundrecht folgen Bedin-
gungen und Grenzen, die bei der Umsetzung der Leistungsgewahrung
mittels Bezahlkarten zu beriicksichtigen sind.

I. Datenschutzrechtliche Zuliissigkeit der Leistungsmethode ,,Be-
zahlkarte*

Der Bundesgesetzgeber hat die Bezahlkarte in den §§ 2,3 und 11
AsylbLG als eine Methode zur Leistungserbringung nun ausdriicklich
gesetzlich normiert.!* Dabei hat der Gesetzgeber darauf verzichtet,
eine spezifische Rechtsgrundlage fiir die in den Leistungsbehorden bei
Umsetzung der Bezahlkarte nunmehr anfallenden Verarbeitungen von
personenbezogenen Daten zu schaffen. Fiir diese Vorginge wird je-
doch eine Rechtsgrundlage benétigt, die den Anforderungen von
Art. 6 Abs. 1 UAbs. 1 Buchst. e, Abs. 3 DSGVO geniigt. Deswegen
hingt die datenschutzrechtliche Zuléssigkeit der Leistungsmethode
,,Bezahlkarte® davon ab, ob ein Riickgriff auf die Generalklauseln des
Landesdatenschutzrechts5'® erfolgen darf. Angesichts der in Bezug
auf das Recht auf Schutz personenbezogener Daten hier als moderat
zu bewertenden Eingriffsintensitét ist dies prinzipiell moglich: Die be-
hordliche Verarbeitungstitigkeit einschlie8lich der Datenweitergabe
an den Dienstleister kann grundsétzlich auf die jeweilige landesdaten-
schutzrechtliche Generalklausel gestiitzt werden. !’

Dies gilt allerdings nur, soweit ausschlieflich die zur Leistungserbrin-
gung erforderlichen personenbezogenen Daten verarbeitet werden.
Entscheidend fiir die Zuldssigkeit der Verarbeitung personenbezoge-
ner Daten beim Einsatz der Bezahlkarte ist somit, welche Zwecke das
AsylbLG fachrechtlich vorgibt und welche Verarbeitungsvorgéinge
zur Erreichung dieser Zwecke zwingend bendtigt werden.

II. Datenschutzrechtliche Grenzen bei Umsetzung der Bezahl-
karte

Die fiir Behdrden geltenden rechtlichen Grenzen fiir die Verarbeitung
von personenbezogenen Daten diirfen bei der Einbindung des privaten
Zahlungsdienstleisters nicht iiberschritten werden. Insbesondere ist zu

15 Siehe BT-Drucksache 20/1106.

16 Siehe § 4 Abs. 1 BayDSG; § 5 Abs. 1 BbgDSG; § 3 BInDSG; § 3 Abs. 1 BremDSG-
VOAG; § 4 DSAG LSA; § 4 Abs. 1 DSG M-V; § 3 DSG NRW; § 3 Abs. 1 HDSIG; § 4
HmbDSG; § 4 LDSG BW; § 3 LDSG RLP; §3 Abs. 1 LDSG SH; § 3 NDSG; § 3
Abs. 1 SachsDSDG; § 4 Abs. 1 SDSG; § 16 Abs. 1 ThirDSG

17 Von der Eingriffsintensitét zu trennen ist die Risikobewertung, wie sie im Rahmen
einer Datenschutz-Folgenabschidtzung anhand der konkreten Funktionen der Bezahl-
karte vorzunehmen ist.
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beachten, dass es gemdll Art. 6 Abs. 1 UAbs. 2 DSGVO Behorden
selbst nicht gestattet ist, eine Datenverarbeitung unter Verweis auf ein
iiberwiegendes berechtigtes Interesse geméll Art. 6 Abs. 1 Buchst. f
DSGVO durchzufiihren. Diese Vorgabe des europidischen Gesetzge-
bers darf nicht durch eine Auslagerung der Datenverarbeitung an eine
nicht-6ffentliche Stelle umgangen werden. Es widre daher daten-
schutzrechtlich unzuléssig, den Dienstleister — unter Verweis auf
Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO — bestimmte Datenverarbei-
tungen im Interesse der Behorden vornehmen zu lassen, wenn die Be-
horde diese nicht selbst, gestiitzt auf eigene Rechtsgrundlagen, durch-
fithren darf.

Wird also im Folgenden erldutert, dass ein angestrebter Verarbei-
tungsvorgang nicht von einer Leistungsbehorde ausgefiihrt werden
darf, so gilt dies auch fiir den jeweiligen Dienstleister, soweit er die
Verarbeitung lediglich fiir Leistungsbehorden durchfiihrt

1. Keine Finsichtnahme in den Guthabenstand

Eine eigenstéindige Einsichtnahme in den Guthabenstand von leis-
tungsberechtigten Personen durch die Leistungsbehdrden ist nach der-
zeitiger Rechtslage unzuléssig. Ein solcher Abruf dieser Information
ist eine Verarbeitung personenbezogener Daten, die eine Rechts-
grundlage bendétigt. In Betracht kdme hierfiir einzig die o. g. daten-
schutzrechtliche Generalklausel nach dem jeweiligen Landesrecht.
Deren Voraussetzung der Erforderlichkeit dieser Verarbeitung fiir die
Gewihrung der Leistungen nach dem AsylbLG ist jedoch nicht erfiillt.
Durch Einfiigen des Wortes ,,Bezahlkarte” in die §§2,3 und 11
AsylbLG hat der Gesetzgeber zwar deutlich gemacht, dass die zustin-
digen Behorden Leistungen durch den Einsatz einer guthabenbasier-
ten Karte mit Debit-Funktion erbringen diirfen. Weder im Gesetzes-
text noch in der dazugehdrigen Begriindung findet sich jedoch ein
Hinweis darauf, dass Leistungsbehorden Einsicht in den Guthaben-
stand nehmen diirfen.'® Der Gesetzgeber hat gerade nicht vorgesehen,
dass die Bezahlkarte den Leistungsbehorden ein Mehr an Informatio-
nen iiber die Leistungsberechtigten verschafft, als es bisher der Fall
war. Eine vergleichbare Kontrollmdglichkeit bei der Ausgabe von
Sachleistungen, Wertgutscheinen oder Bargeld existiert nicht. Dem-
entsprechend wiirde durch eine Einsichtnahme-Funktion ein zusitzli-

18 Siehe BT-Drucksache 20/11006, S. 101 ff
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cher Eingriff erfolgen, der geeignet ist, den betroffenen Leistungsbe-
rechtigten das Gefiihl stindiger Uberwachung zu vermitteln und der
offenkundig nicht benétigt wird, um die Leistung zu gewéhren.
Selbst wenn im Einzelfall eine Leistungsbehdrde Kenntnis iiber einen
Guthabenstand benétigt, etwa weil die leistungsberechtigte Person
ihre Karte verloren hat und ein bestehendes Guthaben auf eine neue
Karte tibertragen werden soll, bedarf es keines technischen Direktzu-
griffs fiir die Behorde. Als milderes Mittel kann die leistungsberech-
tigte Person iiber die Mitwirkungspflichten nach § 9 Abs. 3 AsylbLG
i. V.m. §§ 60 ff. SGB I dazu angehalten werden, der Behdrde bei-
spielsweise vor Ort an einem Behdrdencomputer die Einsicht in den
Guthabenstand zu ermoglichen.

2. Keine pauschale Einschrinkung auf Postleitzahlen-Gebiete

Fiir die rdumliche Einschrankung der Einsatzmoglichkeit der Bezahl-
karte muss die Information verarbeitet werden, dass fiir betroffene
Leistungsberechtigte Aufenthaltsbeschrinkungen bestehen. Diese In-
formation stellt auch dann ein personenbezogenes Datum dar, wenn
sie tiber die Karte nur mittelbar mit der leistungsberechtigten Person
verkniipft wird. Denn jede Karte ist eindeutig einer nach dem
AsylbLG leistungsberechtigten Person zugeordnet und wiirde im Falle
einer rdumlichen Einsatzbeschrankung zugleich die Information ent-
halten, inwiefern die betroffene Person in ihrer Freiziigigkeit einge-
schrinkt ist, mithin asyl- oder aufenthaltsrechtlichen Beschrankungen
unterliegt. Fiir die Verarbeitung dieser Information wird daher eine
Rechtsgrundlage bendtigt. Auch hier kommt allein die Generalklausel
des jeweiligen Landesdatenschutzrechts in Betracht, da keine be-
reichsspezifischen Rechtsgrundlagen existieren.

Die Voraussetzungen der Generalklausel(n) liegen jedoch in der Regel
nicht vor. Der Verarbeitungsvorgang ist zur Leistungsgewdhrung
grundsétzlich nicht erforderlich. Erforderlich kann nur eine Datenver-
arbeitung sein, die den Zweck der Leistungsgewidhrung gemil3 dem
AsylbLG verfolgt. Mit einer Beschrankung auf Postleitzahlengebiete
werden jedoch tiber die Leistungsgewédhrung hinausgehende Zwecke
verfolgt, namentlich die Durchsetzung rdumlicher Aufenthaltsbe-
schrankungen nach dem Asyl- oder dem Aufenthaltsgesetz. Diese sind
jedoch keine Voraussetzung fiir die Bewilligung von Grundleistungen
nach den fiir die Bezahlkarte maf3geblichen Regelungen (§ 2 Abs. 2,
§3 Abs. 2,3 u.5 AsylbLG). Zum Zeitpunkt der Bewilligungsent-
scheidung fehlt es daher grundsitzlich an dem notwendigen fach-
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rechtlichen Ankniipfungspunkt und somit an der Erforderlichkeit der
Datenverarbeitung. '
Dies steht auch im Einklang mit § 11 Abs. 2 AsylbLG, der eine Ver-
bindung zwischen dem Leistungsbezug und der Verletzung raumli-
cher Aufenthalts- und Wohnsitzpflichten herstellt. Das Vorliegen ei-
ner solchen Verletzung muss allerdings zundchst im Einzelfall festge-
stellt werden, bevor auf der Grundlage von § 11 Abs. 2 AsylbL.G Leis-
tungsbeschrankungen erfolgen diirfen. Dies ist schon deswegen gebo-
ten, weil ein Aufenthalt aulerhalb des zugewiesenen Bereichs nicht
zwingend gegen raumliche Beschriankungen verstoft, wie sich etwa
aus den Mdglichkeiten nach § 12 Abs. 5 AufenthG sowie § 57 AsylG
zum rechtskonformen Verlassen des Aufenthaltsbereichs ergibt. An-
ders verhilt es sich im Ubrigen mit einer Einschrinkung der Einsatz-
mdoglichkeit der Bezahlkarte auf das Bundesgebiet. Der Aufenthalt im
Bundesgebiet ist geméf § 1 Abs. 1 Hs. 1 AsylbLG Voraussetzung fiir
die Leistungsberechtigung. Diesbeziiglich besteht folglich ein unmit-
telbarer Bezug zwischen dem Zweck des AsylbLG und der Datenver-
arbeitung, sodass die mit dieser Einschrankung einhergehende Daten-
verarbeitung keinen datenschutzrechtlichen Bedenken begegnet.
3. Trennung der Datensétze
Fiir den praktischen Einsatz von Bezahlkarten muss die Verwaltung
auf einen Dienstleister zugreifen, der die Durchfiihrung aller Transak-
tionen auf Bankebene tibernimmt. Ist ein Dienstleister leistungsbehor-
deniibergreifend titig, werden durch ihn die Datensétze einer Vielzahl
von Verantwortlichen verarbeitet. Es darf dadurch aber nicht dazu
kommen, dass ein behordeniibergreifendes Register auf Seiten des
Dienstleisters entsteht. Denn in Gestalt des Ausldnderzentralregisters
existiert bereits ein bundesweites Register aller Personen mit ausldn-
discher Staatsangehorigkeit mit dem Ziel, durch eine zentrale Daten-
haltung divergierende ausldnder- oder asylrechtliche Entscheidungen
zur gleichen Person zu vermeiden. Es besteht folglich zur Erreichung
dieses Zwecks kein Bedarf fiir ein weiteres Register. Insbesondere ist
noch auf Folgendes hinzuweisen:

a) Angemessene technische und organisatorische Mallnahmen,

insbesondere: Mandantentrennung

19 Das Erfordernis eines fachrechtlichen Ankniipfungspunkts fiihrt i.U. dazu, dass auch
sonstige, dem AsylbLG fremde Zwecke nicht beriicksichtigt werden diirfen, um eine
PLZ-Beschriankung zu begriinden. Dies gilt beispielsweise fiir die Erwdgung, Kaufkraft
innerhalb der jeweiligen Kommune halten zu wollen.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



134 7. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2024

Mit Blick auf die Verpflichtung zur Gewahrleistung der Sicherheit der
Datenverarbeitung, Art. 32 DSGVO, ist zudem durch eine Mandan-
tentrennung auf Seiten des Dienstleisters die Integritit und Vertrau-
lichkeit der Daten der jeweiligen Leistungsbehorde sicherzustellen.
b) Kein behordeniibergreifender Datenabgleich auflerhalb der
behordlichen Befugnisse
Die bei einem Dienstleister zusammenfallenden Datenbestinde meh-
rerer Behorden diirfen nach derzeitiger Rechtslage zudem nicht durch
diesen abgeglichen werden. Fiir einen solchen Datenabgleich beim
Dienstleister steht keine Rechtsgrundlage zur Verfiigung. Die spezial-
gesetzlichen Regelungen des Ausldnderzentralregistergesetzes
(AZRG) versperren den Zugriff auf datenschutzrechtliche General-
klauseln.
Uberdies ergibt sich kein Mehrwert durch einen solchen Datenab-
gleich, insbesondere nicht hinsichtlich der Ermittlung eines etwaigen
Leistungsmissbrauchs. Der Einsatz der Bezahlkarte ist eine Methode
der Leistungsgewdhrung. Vor der Kartenausgabe, mithin auch vor der
Weitergabe der Daten der Asylbewerber:innen an den Dienstleister,
muss die Leistungsbehorde deren Leistungsberechtigung ohnehin prii-
fen. Bezoge die jeweilige Person bereits an anderer Stelle Leistungen,
so wiirde sich dies aus dem Auslidnderzentralregister ergeben. Ein
Mehr an Erkenntnis kdnnte der Dienstleister nicht ermitteln. Vielmehr
entstiinde durch einen solchen Abgleich eine Parallelstruktur ohne er-
kennbaren Nutzen, dafiir mit erheblichen Risiken fiir die Betroffenen
und mit Blick auf die Datenrichtigkeit auch fiir die 6ffentlichen Stel-
len.
4. Keine Weitergabe der Ausldnderzentralregister-Nummer an den
Dienstleister
Nach gegenwirtiger Rechtslage ist eine Weitergabe der Ausldnder-
zentralregister-Nummer (AZR-Nummer) an den Dienstleister rechts-
widrig.
Die Ubermittlung der AZR-Nummer an eine nicht-6ffentliche Stelle
sehen weder das AZRG noch die AZRG-Durchfithrungsverordnung
fiir mit der hiesigen Konstellation vergleichbare Fille vor. Die nach
den §§ 25 und 27 AZRG zulidssigen Ubermittlungen von Informatio-
nen aus dem AZR an nicht-6ffentliche Stellen sind nicht einschligig.
Ferner ergibt sich aus § 10 Abs. 4 AZRG, dass die AZR-Nummer
grundsétzlich nur im Verkehr mit dem vom Bundesamt fiir Migration
und Fliichtlinge (BAMF) gefiihrten Ausldnderzentralregister genutzt
werden darf. Zwar bestehen Ausnahmen nach § 10 Abs. 4 S. 2 AZRG.
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Diese beinhalten jedoch keine Weitergabe der AZR-Nummer an
nicht-6ffentliche Stellen.

Angesichts der abschlieBenden, spezialgesetzlichen Regelungen des
AZRG ist der Riickgriff auf die datenschutzrechtlichen Generalklau-
seln gesperrt. Im Ubrigen wiirde es auch hier an der Erforderlichkeit
in Bezug auf die Verfiigbarkeit der AZR-Nummer fiir den Dienstleis-
ter fehlen (vgl. Nr. 3.b): Es ist Aufgabe der Leistungsbehdrden, die
Leistungsberechtigung einer Person festzustellen. Zu diesem Zweck
werden diesen Daten aus dem Auslédnderzentralregister zur Verfiigung
gestellt, § 18a AZRG. Nach Feststellung der Leistungsberechtigung
wird der Bezahlkarten-Dienstleister zur Ausfithrung dieser Entschei-
dung herangezogen. Ein dann stattfindender Abgleich der AZR-Num-
mer kann gegeniiber der bereits erfolgten Priifung keine neuen Er-
kenntnisse liefern und ist daher auch nicht erforderlich

5. Zugriff der Sicherheitsbehérden auf Buchungsdaten

Infolge der Nutzung der Bezahlkarte werden personenbezogene Daten
der leistungsberechtigten Personen erhoben und gespeichert, die er-
heblichen Aufschluss iiber die private Lebensgestaltung geben kon-
nen. Zugriffe durch Sicherheitsbehorden diirfen vor diesem Hinter-
grund nur nach den gesetzlichen MaB3gaben der einschldgigen Sicher-
heitsgesetze, z. B. der Strafprozessordnung erfolgen, die auch fiir an-
dere Personen und deren Bankaktivitéten gelten:

5.7 DS-GVO privilegiert wissenschaftliche Forschung Positi-
onspapier zum Begriff ,,wissenschaftliche Forschungszwe-
cke®

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 1 1. September 2024

Viele Regelungen der Datenschutz-Grundverordnung (DS-GVO) be-
ziehen sich auf den Begriff der ,,wissenschaftlichen Forschungszwe-
cke“. Hierzu zdhlen Art. 5 Abs. 1 Buchst. b DS-GVO (Zweckbin-
dung), Art. 9 Abs. 2 Buchst. j DS-GVO (Offnungsklausel fiir die Ver-
arbeitung besonderer Kategorien personenbezogener Daten), Art. 14
Abs. 5 Buchst. b DS-GVO (Einschriankung der Informationspflich-
ten), Art. 17 Abs. 3 Buchst. d DS-GVO (Einschrankung des Rechts
auf Loschung), Art. 21 Abs. 6 DS-GVO (Widerspruchsrecht) und
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Art. 89 DS-GVO (besondere Garantien und Ausnahmen). Diese Re-
gelungen privilegieren Datenverarbeitungen zu wissenschaftlichen
Forschungszwecken und sehen bestimmte Ausnahmen und Einschrén-
kungen von datenschutzrechtlichen Anforderungen vor.

Um festzustellen, ob diese privilegierenden Regelungen anwendbar
sind, muss gepriift werden, ob eine Verarbeitung tatsichlich zu wis-
senschaftlichen Forschungszwecken erfolgt. Dies kann regelméfig
nur in einer Einzelfallbeurteilung erfolgen. Die Konferenz der unab-
hingigen Datenschutzaufsichtsbehdrden des Bundes und der Lénder
mochte mit den folgenden Kriterien eine Hilfestellung bei dieser Be-
urteilung geben.

Auf europdischer Ebene entwirft der Europédische Datenschutzaus-
schuss (EDSA) derzeit Leitlinien zur wissenschaftlichen Forschung.
Sofern diese Leitlinien weitergehende oder ergianzende Kriterien vor-
sehen werden, werden diese zusétzlich zu beachten sein.

Nach Erwdgungsgrund 159 S. 2 DS-GVO soll die Verarbeitung per-
sonenbezogener Daten zu wissenschaftlichen Forschungszwecken im
Sinne der DS-GVO weit ausgelegt werden und die technologische
Entwicklung und Demonstration, die Grundlagenforschung, die ange-
wandte Forschung und die privat finanzierte Forschung einschlief3en.
Zugleich soll diese Forschung nach Erwédgungsgrund 159 S. 3 DS-
GVO den festgelegten Zielen aus Art. 179 Abs. 1 AEUV Rechnung
tragen, was den sozialen Fortschritt, ein ausgewogenes Wirtschafts-
wachstum, die Verbesserung der Lebensqualitdt und Themen der 6f-
fentlichen Daseinsvorsorge umfasst.?’ Damit schlieBt das Verfolgen
begleitender wirtschaftlicher Motive nicht die wissenschaftliche For-
schung im Sinne der DS-GVO aus, solange die Tatigkeit auf Erzielung
eines gesellschaftlichen Nutzens gerichtet ist.

Bei der Auslegung des Begriffes der wissenschaftlichen Forschung
sind die Bestimmungen der Européischen Grundrechtecharta (GRCh)
zu beriicksichtigen. Die Regelungen der DS-GVO dienen dem Schutz
des Grundrechts auf Datenschutz nach Art. 8 GRCh?! unter Beriick-
sichtigung der iibrigen Grundrechte??; die forschungsbezogenen Re-
gelungen der DS-GVO sollen den Ausgleich mit der Forschungsfrei-
heit nach Art. 13 GRCh gewihrleisten. Mafgaben fiir die gesetzliche

20 vgl. Grabitz/Hilf/Nettesheim/Eikenberg AEUV Art. 179 Rn. 30 f.
21 Vgl. Jarass, Charta der Grundrechte der EU Art. 8§ Rn 19.

22 Art. 1 DS-GVO und Erwiagungsgrund 4, der allerdings in seiner nicht abschlieBen-
den Aufzéhlung der von der DSGVO geachtet Freiheiten und Grundsitze die For-
schungsfreiheit nicht ausdriicklich erwéhnt
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Ausgestaltung der Grundrechte ergeben sich aus Art. 52 GRCh, wo-
nach Einschrinkungen unter Wahrung des VerhéltnismaBigkeits-
grundsatzes nur zuldssig sind, wenn sie den von der Union anerkann-
ten dem Gemeinwohl dienenden Zielsetzungen entsprechen oder dem
Schutz der Rechte und Freiheiten anderer dienen. Diese MaB3gaben
sind bei Auslegung und Anwendung der Regelungen so zu beriick-
sichtigen, dass die kollidierenden Grundrechte unter Achtung ihres
Wesensgehaltes miteinander in Einklang gebracht werden.?

Der EuGH hat sich bisher nur am Rande zur Forschungsfreiheit gedu-
Bert.?* Bei der unionsrechtsautonomen Auslegung ist Art. 13 GRCh
zu beriicksichtigen. Da Art. 13 GRCh allerdings als vom deutschen
Grundgesetz ,,inspiriert gilt, kann die Rechtsprechung des Bundes-
verfassungsgerichts?> zu einem gewissen Grad auch zur Auslegung
von Art. 13 GRCh herangezogen werden.?® Als Forschung gilt nach
der Rechtsprechung des Bundesverfassungsgerichts und der Kom-
mentarliteratur zu Art. 13 GRCh jede geistige Tatigkeit mit dem Ziel,
in methodischer, systematischer sowie nachpriifbarer Art und Weise
neue Erkenntnisse zu gewinnen.?’

Der Begriff der Forschung ist personen- und institutionsunabhéngig
und umfasst auch die Ressort- und Industrieforschung, soweit diese
die Forschungsfreiheit in Anspruch nehmen kann.?

Damit die privilegierenden Vorschriften der DS-GVO fiir die Verar-
beitung personenbezogener Daten zu Zwecken wissenschaftlicher
Forschung zur Anwendung kommen, miissen nach Feststellung der
DSK folgende Kriterien erfiillt sein:

L Methodisches und systematisches Vorgehen
Wissenschaftliche Forschung verlangt eine methodische und systema-
tische Vorgehensweise.?’ Dabei sind fachspezifische Eigenarten und

23 Jarass, Charta der Grundrechte der EU Art. 52 Rn 43 m.w.N.

24 RoBnagel, ZD 2019, 157, 158 m. w. N.; im Zusammenhang mit Zollbestimmungen
findet sich aulerdem im Urteil vom 29.01.1985 (C-234/83, Gesamthochschule Duis-
burg) der Befund, dass mit “dem Begriff ,,wissenschaftliche Arbeiten", der sich auf die
zu nicht kommerziellen Zwecken betriebene Forschung bezieht, (...) die Erlangung und
Vertiefung wissenschaftlicher Erkenntnisse gemeint* sei.

23 vgl. z. B. BVerfG, BVerfGE 35, 79, 112 f.; BVerfGE 47, 327, 367.
26 RoBnagel, ZD 2019, 157, 158.

27 BVerfG, BVerfGE 35, 79; Artikel 13 GRCh: Jarass, Charta der Grundrechte der Eu-
ropéischen Union, 4. Aufl. 2021, Art. 13 Rn. 8.

28 ygl. Maunz/Diirig, Stand: August 2023, Art. 5 Abs. 3 GG Rn. 102.
29 BVerfG, BVerfGE 35, 79.
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Besonderheiten zur Ermittlung der rationalen Wahrheit zu beriicksich-
tigen.
I1. Erkenntnisgewinn
Ein weiteres Kriterium fiir Forschung ist nach der Rechtsprechung des
BVerfG das mit dem jeweiligen Vorhaben verbundene Ziel des Er-
kenntnisgewinns.
Die blofle Anwendung bereits gewonnener Erkenntnisse féllt demge-
geniiber ebenso wenig unter den Begriff der wissenschaftlichen For-
schung wie der Einsatz wissenschaftlicher Methoden zu reinen Auf-
sichts-, Kontroll- Organisations- oder Werbezwecken.
II1. Nachpriifbarkeit
Nach der Rechtsprechung des BVerfG ist auch das Kriterium der
,.Nachpriifbarkeit* wesentlich fiir wissenschaftliche Forschung.3°
Eine Verdffentlichung (als Publikationen, Vortrige o. A.) der For-
schungsergebnisse ist keine zwingende Voraussetzung wissenschaft-
licher Forschung.
Gleichwohl diirfte eine auf Erkenntnisgewinnung gerichtete Tatigkeit
dann aus dem Anwendungsbereich der Vorschriften der DS-GVO, die
wissenschaftliche Forschung privilegieren, herausfallen, wenn be-
wusst eine Geheimhaltung der Ergebnisse beabsichtigt ist, um sie so
systematisch einer Uberpriifung durch die Fachgemeinschaft zu ent-
ziehen.
Denn grundsitzlich ist die Offentlichkeit der Wissenschaft eine Funk-
tionsbedingung fiir einen offenen wissenschaftlichen Diskurs. Die Of-
fentlichkeit ermdglicht die kritische Auseinandersetzung mit der an-
gewandten Forschungsmethode und den Forschungsergebnissen und
die Uberpriifbarkeit im Fachkreis (Peer Review).
Im Rahmen des Kriteriums der Nachpriifbarkeit wird man deshalb
verlangen, dass die Durchfiihrung und die Ergebnisse des Forschungs-
vorhabens nach wissenschaftlichen Standards dokumentiert werden
und nicht von vornherein eine Geheimhaltungsabsicht der oben be-
schriebenen Art besteht.
Dabei ist zu beriicksichtigen, dass einer Verdffentlichung im Einzel-
fall Betriebs- oder Geschiftsgeheimnisse oder andere schutzwiirdige
Geheimhaltungsinteressen entgegenstehen konnen.
Fiir die Offentlichkeit kann es z. B. ausreichend sein, dass eine Erfin-
dung patentiert wird.

Iv. Unabhiingigkeit und Selbststindigkeit

30 BVerfG, BVerfGE 35, 79.
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Wissenschaftliche Forschung erfordert Unabhingigkeit und Selbst-
stindigkeit.3! Die Forschungsfreiheit hat daher auch gegeniiber Auf-
traggebern zu bestehen. Zwar kann die wissenschaftliche Arbeit wei-
sungsbegleitet sein, sic muss gleichzeitig aber autonom moglich
sein.3?
Soweit Auftraggeber weisend Einfluss auf den Untersuchungsverlauf
oder den Umgang mit erlangten Ergebnissen nehmen und den For-
schenden damit Spielriume nehmen so dass ihre Unabhéngigkeit ge-
fahrdet wird, wird man wohl regelméBig nicht von einer forschenden
Tatigkeit des Auftragnehmers ausgehen kdnnen.
Eine bloBe Kritik des Auftraggebers an der Forschung des Auftrag-
nehmers ist hingegen unschéadlich.

V. Gemeinwohlinteresse
Ein weiteres sich auch aus Art. 52 Abs. 1 GRCh ergebendes Kriterium
fiir wissenschaftliche Forschungszwecke im Sinne der DS-GVO sind
der gesellschaftliche Nutzen bzw. die Gemeinwohleffekte des Vorha-
bens.
Die in der DS-GVO vorgesehenen Privilegierungen wissenschaftli-
cher Forschungszwecke und die entsprechenden Einschrinkungen der
Rechte betroffener Personen sind nur dadurch zu rechtfertigen, dass
wissenschaftliche Forschung dem Gemeinwohl zugutekommt und
nicht ausschlieBlich kommerziellen oder sonstigen Einzelinteressen
dient.

31 RoBnagel, ZD 2019, 157, 158.
32 vgl. Maunz/Diirig, Stand: August 2023, Art. 5 Abs. 3 GG Rn. 102.
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5.8 Ubermittlungen personenbezogener Daten an die Erwerbe-
rin oder den Erwerber eines Unternehmens im Rahmen ei-
nes Asset-Deals

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 1 1. September 2024

Die VerduBerung eines Unternehmens kann grundsétzlich auf zwei
Wegen erfolgen, nimlich entweder durch Ubertragung von Anteilen
an einer Gesellschaft als ,,Share Deal” oder durch Ubertragung von
Vermogenswerten und/oder Wirtschaftsgiitern als ,,Asset Deal”. Wih-
rend die Verarbeitung von personenbezogenen Daten im Rahmen ei-
nes ,,Share Deals*, abgesehen von Priifungshandlungen wihrend einer
Due Diligence Priifung, unproblematisch moglich ist, da nur die An-
teile an einer Gesellschaft iibertragen werden, diese ansonsten unver-
dndert fortgefiihrt wird und mangels Anderung in der Person der oder
des Verantwortlichen grds. keine Ubermittlung personenbezogener
Daten erfolgt, bedarf es bei der Ubermittlung von personenbezogenen
Daten im Rahmen eines ,,Asset Deals® in datenschutzrechtlicher Hin-
sicht einer differenzierten Betrachtung, die im Folgenden dargestellt
wird.

Unter dem Begriff des Asset Deals ist dabei ein Unternehmenskauf zu
verstehen, bei dem Wirtschaftsgiiter/Vermdgenswerte (engl.: Assets)
eines Unternehmens wie beispielsweise Grundstiicke, Gebaude, Ma-
schinen, Kundenstamm, Rechte etc., im Rahmen der Singularsukzes-
sion auf die Erwerberin oder den Erwerber iibertragen werden. Ein
Asset Deal liegt zum Beispiel vor, wenn eine Einzelunternehmerin
oder ein Einzelunternehmer (VerduBerer)*® ihren bzw. seinen Betrieb
an eine Nachfolgerin oder einen Nachfolger (Erwerber) iibergibt und
dabei beispielsweise die Maschinen, den Kundenstamm, die Firmie-
rung etc. ibernimmt und den Betrieb fortfiihrt.

Insbesondere Einzelkaufleute, Handwerkerinnen und Handwerker
oder Personengesellschaften sind bei einem Betriebsiibergang mit zu-
sdtzlichen datenschutzrechtlichen Herausforderungen konfrontiert,

33 Die Begriffe VerduBerer und Erwerber, Glaubiger und Schuldner, Zedent und Zessi-
onar werden im Folgenden ausschlieBlich rechtstechnisch verwendet und weisen nicht
auf das Geschlecht der Personen hin, die tatsdchlich an dem Rechtsgeschift beteiligt
sind.
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die sich bei dem — allein Kapitalgesellschaften moglichen — Share
Deal gar nicht stellen. Die nachfolgenden Hinweise sollen den Be-
triebsinhaberinnen und -inhabern helfen, diesen Anforderungen ge-
recht zu werden.
L. Ubermittlung personenbezogener Daten vor Abschluss
des Asset Deals, sog. Due Diligence
Zum Zeitpunkt der Vertragsverhandlungen zwischen VerdufBerern und
potentiellen Erwerbern — also vor Abschluss eines Vertrages (des As-
set Deals) — ist die Ubermittlung von personenbezogenen Daten
grundsétzlich unzuldssig. Das bezieht sich insbesondere auf Daten
von Kundinnen und Kunden, Lieferantinnen und Lieferanten und von
Beschiftigten. Die Ubermittlung dieser Daten an den potenziellen Er-
werber ist aber zuldssig aufgrund einer im Einzelfall vorliegenden
freiwillig erteilten Einwilligung der von der Ubermittlung betroffenen
Personen. Im Rahmen der fortgeschrittenen Ubernahmeverhandlun-
gen kann im Einzelfall ein berechtigtes Interesse die Ubermittlung von
Daten besonders hervorgehobener Personen aus den vorgenannten
Gruppen geméal Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO rechtferti-
gen. Bspw. kann es sich dabei um Hauptvertragspartnerinnen und -
partner, Personal mit Fiihrungsverantwortung und/oder fiir das Ge-
schéft zentralen Kompetenzen handeln.
Im Beschiftigungsverhéltnis ist bei der Beurteilung der Freiwilligkeit
die Abhéngigkeit der Beschéftigten zu beriicksichtigen. Freiwilligkeit
kann ausnahmsweise vorliegen, wenn von Verduferern und ihren Be-
schiftigten gleichgerichtete Interessen verfolgt werden. Die Einwilli-
gung hat hier in aller Regel schriftlich oder elektronisch zu erfolgen,
siche § 26 Abs. 2 BDSG
II. Daten von Kundinnen und Kunden
Bei der Ubermittlung von Daten der Kundinnen und Kunden vom
VeréduBlerer an den Erwerber im Rahmen eines Asset Deals ist zwi-
schen den Stadien einer Vertragsanbahnung, einer laufenden vertrag-
lichen Beziehung des VerduBerers mit der jeweiligen Kundin oder
dem jeweiligen Kunden und einer vollstindig erfiillten oder beendeten
vertraglichen Beziehung zwischen VerduBerer und der Kundin oder
dem Kunden zu unterscheiden.
1. Vertragsanbahnung
Eine Vertragsanbahnung liegt vor, wenn zwischen dem VerduB3erer
und der Kundin oder dem Kunden konkrete Vertragsverhandlungen
geflihrt werden. Fiihrt die Kundin oder der Kunde die Verhandlungen
mit dem Erwerber von sich aus riigelos fort, so ist die Verarbeitung
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der fiir die Fortsetzung erforderlichen personenbezogenen Daten ge-
rechtfertigt durch Art. 6 Abs. 1 UAbs. 1 Buchst. b DS-GVO. Im Ub-
rigen ist eine Ubermittlung nur dann zulissig, wenn eine Uberpriifung
durch den VerduBerer ergibt, dass den eigenen berechtigten Interessen
an der Ubermittlung keine {iberwiegenden Interessen der Kundin oder
des Kunden entgegenstehen (Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-
GVO). Den berechtigten Interessen der Kundin oder des Kunden kann
in aller Regel durch eine Widerspruchslosung Rechnung getragen
werden. Den Kundinnen und Kunden wird dazu die Dateniibermitt-
lung an den Erwerber mit einer angemessenen Frist (etwa 6 Wochen)
fiir einen moglichen Widerspruch angekiindigt.

2. Laufende vertragliche Beziehungen

Eine laufende vertragliche Beziehung zwischen Verduferer und der
Kundin oder dem Kunden im hier gemeinten Sinne liegt vor, wenn der
VerdufBerer Verpflichtungen gegeniiber einer Kundin oder einem
Kunden aus einem Vertragsverhaltnis (beispielweise Erbringung einer
Leistung, Herstellung eines Werkes, Ubergabe einer Kaufsache, Zah-
lung des Kaufpreises, Zahlung des Dienst- oder Werklohnes, Erfiil-
lung etwaiger Méngelgewahrleistungspflichten) hat, die noch nicht er-
loschen sind (beispielsweise durch Erfiillung) bzw. deren gesetzliche
Verjahrungs- oder vertragliche Garantiefristen noch nicht abgelaufen
sind. Hierbei ist insbesondere darauf zu achten, dass beispielsweise
Mingelgewéhrleistungsanspriiche regelméfig erst nach mehreren
Jahren verjdhren, so dass bis zu diesem Zeitpunkt von einer laufenden
vertraglichen Beziehung auszugehen ist. Der VerduBerer sollte daher
im Vorfeld des Abschlusses des ,,Asset Deals™ sorgfiltig priifen, zu
welchen Kundinnen und Kunden noch eine laufende vertragliche Be-
ziehung besteht und zu welchen nicht.

Werden die laufenden Vertridge zwischen dem Verduflerer und den je-
weiligen Kundinnen und Kunden mit der zivilrechtlich erforderlichen
Genehmigung letzterer auf den Erwerber iibertragen, so dass dieser
die Vertrage tibernimmt und selbst neuer Schuldner und Glaubiger der
jeweiligen Kunden wird (Vertragsiibernahme), so erfiillt der Erwerber
den Vertrag mit dem Kunden. Damit kann der Erwerber die fiir die
durch ihn vorzunehmende Vertragserfiillung erforderliche Verarbei-
tung der Daten des Kunden auf Art. 6 Abs. 1 UAbs. 1 Buchst. b DS-
GVO stiitzen. Entsprechendes gilt fiir den Fall der bloBen Schuldiiber-
nahme nach § 415 Abs. 1 BGB.

Soll allerdings der Erwerber lediglich den VerduBerer von dessen
Schuld gegeniiber den jeweiligen Kundinnen und Kunden freistellen,
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handelt es sich hierbei um eine bloBe Erfiillungsiibernahme. Wird eine
Erfiillungsiibernahme zwischen Erwerber und VerduBerer vereinbart,
ist zu priifen, ob einer Ubertragung der Daten der Kundinnen und
Kunden vom VerduBerer auf den Erwerber iiberwiegende Interessen
der Kundin oder des Kunden i. S. v. Art. 6 Abs. 1 UAbs. 1 Buchst. f
DS-GVO entgegenstehen. Dies diirfte regelmaBig hinsichtlich der fiir
die Erfiillung erforderlichen Daten nicht der Fall sein, weil die Kundin
oder der Kunde vor allem an der Erfiillung interessiert sein diirfte und
diese in der Regel durch den Erwerber besser gewihrleistet werden
kann, als durch den VeriuBerer. Uberwiegen allerdings im Einzelfall
die Interessen an der Nichtiibertragung der Daten, ist eine wirksame
Einwilligung der betroffenen Kundin oder des Kunden erforderlich.
3. Beendete vertragliche Beziehung

Sofern der Verduferer beabsichtigt, Daten ehemaliger Kundinnen und
Kunden ohne laufende Vertriage (Altdaten) dem Erwerber zur Erfiil-
lung der gesetzlichen Aufbewahrungsfristen zu iibermitteln, ist der
Abschluss eines Vertrages iliber eine Auftragsverarbeitung gemif
Art. 28 Abs. 3 DS-GVO erforderlich. Diese Daten diirfen zwar iiber-
mittelt werden, aber eben nur zum Zwecke gesetzlicher Aufbewah-
rungsfristen genutzt werden. Der Erwerber hat diese Daten zwingend
von den Daten der Kundinnen und Kunden mit einer laufenden ver-
traglichen Beziehung zu trennen (,,Zwei-Schrank-Losung*).
Denkbare Alternative ist, dass entsprechende Daten der Kundinnen
und Kunden beim VerduBerer verbleiben. Dieser kann die Daten als
Verantwortlicher entweder selbst bis zum Ablauf der gesetzlichen
Aufbewahrungsfristen speichern oder ein Dienstleistungsunterneh-
men im Wege einer Auftragsverarbeitung damit beauftragen.

Der Erwerber darf die zur Erfiillung der Aufbewahrungsfristen iiber-
gebenen Daten nur dann zu eigenen Zwecken nutzen, wenn hierfiir
eine wirksame Einwilligung der Kundinnen und Kunden jeweils vor-
liegt. (Die Daten kénnen dann aus dem ,,Aufbewahrungsschrank® in
den ,,Schrank fiir aktive Kundinnen- und Kundenbetreuung® iiber-
nommen werden.)

4. Werbung durch den Erwerber

Soweit Kontaktdaten der Kundinnen und Kunden nach den unter 2.1
und 2.2 genannten Kriterien vom Erwerber verarbeitet werden durf-
ten, konnen diese regelméfig gemal Art. 6 Abs. 1 UAbs. 1 Buchst. f
DS-GVO in dem Umfang fiir Werbezwecke genutzt werden, wie dies
auch durch den VerduBerer zuléssig gewesen wire. Dies ist dann nicht
der Fall, wenn iiberwiegende Interessen der Kundin oder des Kunden
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entgegenstehen. Insbesondere bei WerbemafBnahmen mithilfe elektro-
nischer Post oder Telefon ist § 7 des Gesetzes gegen den unlauteren
Wettbewerb (UWG) zu beachten. Danach erfordert insbesondere die
Werbung per Telefon oder per E-Mail grundsétzlich eine vorherige
ausdriickliche Einwilligung. Soweit es sich bei der kontaktierten Per-
son nicht um eine Verbraucherin oder einen Verbraucher handelt,
reicht im Falle von Werbung mittels eines Telefonanrufes eine mut-
maBliche Einwilligung aus. Die Ausnahme des § 7 Abs.3 UWG
(elektronische Werbung ohne Einwilligung) findet regelmifBig keine
Anwendung, da nach § 7 Abs. 3 Nr. 1 UWG derjenige, der die elekt-
ronische Postadresse verwendet, diese im Rahmen eines Vertragsab-
schlusses direkt bei der Kundin oder dem Kunden erhoben haben
muss. Bei einem vorvertraglichen Schuldverhiltnis besteht noch kein
Vertragsverhiltnis. Soweit eine bestehende Schuld gem. § 415 BGB
durch den Erwerber libernommen wird, erhélt dieser die E-Mail-Ad-
resse in der Regel vom VerduBerer und nicht von der Kundin oder vom
Kunden selbst. Im Ubrigen wird auf die Orientierungshilfe der DSK
zur ,,Verarbeitung von personenbezogenen Daten fiir Zwecke der Di-
rektwerbung unter Geltung der DS-GVO* verwiesen.**

5. Besondere Kategorien nach Art. 9 Abs. 1 DS-GVO der Daten von
Kundinnen und Kunden

Besondere Kategorien von Daten der Kundinnen und Kunden, wie
beispielsweise Gesundheitsdaten, konnen nur im Wege der informier-
ten und ausdriicklichen Einwilligung nach Art. 9 Abs. 2 Buchst. a,
Art. 7 DS-GVO vom Verduferer auf den Erwerber iibermittelt wer-
den.

6. Bankdaten

Die Bankverbindungen (IBAN) konnen in den Fallgruppen der Zif-
fern 2.1 (Vertragsanbahnung) und 2.2 (laufende vertragliche Bezie-
hungen) — soweit die tatbestandlichen Voraussetzungen vorliegen —
iiber Art. 6 Abs. 1 UAbs. 1 Buchst. b DS-GVO an den Erwerber mit
iibermittelt werden, im Ubrigen aber nur nach ausdriicklicher Einwil-
ligung der Kundin oder des Kunden. Soweit vom Erwerber kein vom
VerduBlerer iibergeleiteter Vertrag abzuwickeln ist, kann er kein be-
rechtigtes Interesse an den Daten zur Bankverbindung geltend ma-
chen. Unabhingig von der Ubermittlung der Bankverbindungsdaten
benotigt der Erwerber neue Einzugserméchtigungen der Inhaberinnen

34 Die Orientierungshilfe ist. u. a. aufrufbar unter
https://datenschutz.sachsen-anhalt.de/fileadmin/Bibliothek/Landesaemter/L{fD/Infor-
mationen/orientierungshilfen/OH Werbung.pdf .
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und Inhaber der Kontoverbindung, wenn er einen Bankeinzug von
Forderungen beabsichtigt.
7. Daten von Kundinnen und Kunden im Falle offener Forderungen
Die Ubertragung offener Forderungen richtet sich zivilrechtlich nach
den §§ 398 ff BGB (Forderungsabtretung). In diesem Zusammenhang
stehende Daten darf der Zedent (Alt-Glaubiger/Alt-Unternehmen) an
den Zessionar (Neu-Glaubiger/Neu-Unternechmen) — gestiitzt auf
Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO - iibermitteln. Uberwie-
gende Gegeninteressen bestehen dann, wenn die Abtretung durch Ver-
einbarung ausgeschlossen ist (§ 399 2. Alt. BGB). In diesen Féllen
bleibt allerdings die Moglichkeit, den Erwerber oder einen Dritten zur
Einziehung der Forderung im fremden Namen zu erméchtigen. Auch
hier diirfen die zum Einzug erforderlichen personenbezogenen Daten
gem. Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO {ibermittelt werden.
II1. Personenbezogene Daten von Lieferantinnen oder Liefe-
ranten und deren Beschiftigten
Soweit keine schutzwiirdigen Gegeninteressen erkennbar sind, kon-
nen aktuelle und fiir den Erwerber relevante personenbezogene Daten
von Lieferantinnen und Lieferanten oder deren Beschéftigten nach
Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO vom Verduferer auf den Er-
werber libermittelt werden. Insbesondere bei geschéftlichen Kontakt-
daten diirften der Ubermittlung regelmiBig keine {iberwiegenden In-
teressen entgegenstehen. Die Lieferantinnen oder Lieferanten diirften
in der Regel sogar ein Interesse daran haben, dass eine bestehende Ge-
schéftsbeziehung mit einem neuen Erwerber fortgesetzt wird.
Iv. Beschiiftigtendaten
Die Ubermittlung von Beschiftigtendaten zur Vertragsdurchfiihrung
im Rahmen von ,,Asset-Deals® vom Verdullerer auf den Erwerber
kann — wenn es sich um einen Betriebs- oder Betriebsteiliibergang
nach § 613a BGB handelt — zum Zeitpunkt des Betriebs- oder Be-
triebsteiliibergangs regelmiBig jedenfalls auf Art. 6 Abs. 1 UAbs. 1
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Buchst. b DS-GVO* und, soweit besondere Kategorien von perso-
nenbezogenen Daten betroffen sind, auf § 26 Abs. 3 BDSG?¢ gestiitzt
werden. Der Verduflerer verarbeitet die Beschiftigtendaten dabei zur
Erfiillung des Vertrages mit der oder dem Beschiftigten und zwar fiir
die Beendigung bezichungsweise Abwicklung des Beschiftigungs-
verhéltnisses zwischen ihm sowie den betroffenen Beschéftigten.

Der Erwerber darf die Beschéftigtendaten spiegelbildlich zur Erfiil-
lung des Arbeitsvertrages nach § 613a BGB in Verbindung mit Art. 6
Abs. 1 UAbs. 1 Buchst. b DS-GVO und Art. 9 Abs. 2 Buchst. b DS-
GVO in Verbindung mit § 26 Abs. 3 BDSG verarbeiten.

Allerdings kann es auch besondere Fallkonstellationen geben, in de-
nen eine Dateniibermittlung durch den VerduBlerer auf den Erwerber
nicht oder nicht vollstédndig erlaubt sein wird, unter anderem:

* Vertragsverhandlungen

Zum Zeitpunkt von bloBen Vertragsverhandlungen zwischen Verédu-
Berern und potentiellen Erwerbern — also vor Abschluss eines Vertra-
ges iiber den Ubergang eines Betriebs und/oder Betriebsteils gemil
§ 613a BGB —ist die Ubermittlung von Beschiftigtendaten grundsitz-
lich unzulissig. Eine Ubermittlung wird im Einzelfall moglicherweise
nur mit einer wirksamen?’ Einwilligung der Beschiftigten zuléssig
sein,3®

* Information der Beschiftigten durch Erwerber vor dem Be-
triebs-/Betriebsteiliibergang

Beschiftigte, die von einem Betriebs- oder Betriebsteiliibergang nach
§ 613a BGB betroffen sind, miissen hiervon nach § 613a Abs. 5 BGB

35 Es bestehen — etwa aus Sicht des BAG, vgl. Az. 1 ABR 14/22, Beschluss vom
09.05.2023, Tz. 64 — Zweifel an der Europarechtskonformitit und damit Anwendbarkeit
des § 26 Abs. 1 Satz 1 BDSG im Zusammenhang mit einen Betriebs- oder Betriebstei-
liibergang nach § 613a BGB; vgl. EuGH, Rs. C-34/21, vom 30.03.2023 sowie BAG,
a.a. 0., Tz. 64.

Uber Art. 288 AEUV gilt die DS-GVO als Verordnung der EU — und damit zumindest
Art. 6 Abs. 1 Buchst. b DS-GVO — als Rechtsgrundlage fiir die Verarbeitung von per-
sonenbezogenen Daten zur Erfiillung (unter anderem) eines Arbeitsvertrages unmittel-
bar in allen Mitgliedstaaten.

36 Gegen § 26 Abs. 3 BDSG bestehen keine unionsrechtlichen Bedenken; vgl. BAG,
a.a. 0., Tz. 48 ff.

37 Es miissen die gesetzlich geregelten Voraussetzungen fiir eine freiwillige und damit
rechtswirksame Einwilligung beachtet werden, § 26 Abs. 2, Abs. 3 Satz 2 BDSG. Wei-
tere Hinweise hierzu finden Sie in dem Kurzpapier Nummer 20 der DSK zur ,,Einwil-
ligung nach der DS-GVO* unter dsk_kpnr 20.pdf (datenschutzkonferenz-online.de).
38 Datenverarbeitungen im Rahmen einer ,,Due Diligence-Priifung* werden vorliegend
nicht behandelt, vgl. hierzu Ausfiihrungen auf Seite 1 dieses Dokuments.
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in Textform unterrichtet werden. Die Information kann dabei durch
den VerduBerer oder aber den Erwerber erfolgen, § 613a Abs. 5 BGB.
Nach Zugang dieser Unterrichtung haben die betroffenen Beschiftig-
ten einen Monat Zeit, dem Ubergang ihres Arbeitsverhiltnisses auf
den Erwerber zu widersprechen, § 613a Abs. 6 BGB. Vereinbaren
VerduBerer und Erwerber, dass der Letztere die betroffenen Beschaf-
tigten nach § 613a Abs. 5 Alternative 2 BGB informieren soll, darf der
VeriuBerer bis zum Ubergang des Betriebs- oder des Betriebsteils zu-
nichst nur die erforderlichen Daten der Beschéftigten zur Abwicklung
des Beschiftigungsverhéltnisses an den Erwerber {ibermitteln, Art. 6
Abs. 1 UAbs. 1 Buchst. b DS-GVO. Eine Ubermittlung von besonde-
ren Kategorien personenbezogener Daten, wie zum Beispiel Arbeits-
unfahigkeitsbescheinigungen als Personaldaten, ist hierfiir nicht erfor-
derlich.

* Widerspruch der oder des Beschiiftigten vor dem Betriebs-/Be-
triebsteilitbergang

Soll die Information der betroffenen Beschiftigten — wie regelméBig
iiblich — durch den Verduflerer nach § 613a Abs. 5 Alternative 1 BGB
erfolgen und widersprechen betroffene Beschiftigte bevor der Betrieb
oder der Betriebsteil auf den Erwerber iibergegangen ist, ist eine Uber-
mittlung der Daten der widersprechenden Beschiftigten durch den
VerauBerer auf den Erwerber nicht erforderlich und damit unzuldssig.
* Kein Betriebs- oder Betriebsteiliibergang nach § 613a BGB
Liegt ein Asset-Deal vor, der keinen Betriebs- oder Betriebsteiliiber-
gang nach § 613a BGB darstellt, sind fiir eine Ubermittlung von Be-
schéftigtendaten individuelle Vereinbarungen zwischen VerdufBerer,
Erwerber und Beschiftigten zu treffen. Auch in diesen Féllen wird
eine Ubermittlung von Beschiftigtendaten regelméBig nur mit einer
freiwilligen und damit rechtswirksamen Einwilligung der betroffenen
Beschiftigten moglich sein.>’

V. Sonstige Hinweise

1. Bei allen Fallgruppen ist zu beachten:

+ Die datenschutzrechtliche Verantwortung fiir die Ubermittlung per-
sonenbezogener Daten an den Erwerber trifft den VerduBerer. Insbe-
sondere muss der VerduBerer neben der Erfiillung der vorstehenden
Anforderungen bei der Ubermittlung ein angemessenes Schutzniveau

39 Wegen der weiteren Einzelheiten zu einer rechtswirksamen Einwilligung wird auf
die Ausfithrungen in der FuBinote 35 verwiesen.
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gem. Art. 32 DS-GVO gewihrleisten. Verarbeitet der VerduBerer wei-
terhin personenbezogene Daten seiner Kundinnen und Kunden (ein-
schlieBlich des Falles, dass er den Erwerber als Auftragsverarbeiter
einsetzt), ist er insoweit weiterhin fiir die Einhaltung seiner daten-
schutzrechtlichen Pflichten verantwortlich. Die Daten der Kundinnen
und Kunden sind zu 16schen, wenn die Voraussetzungen des Art. 17
DS-GVO vorliegen, es sei denn, Art. 17 Abs. 3 DS-GVO ist einschli-
gig (z. B. bei handels- oder steuerrechtlichen Aufbewahrungsfristen).
* Die datenschutzrechtliche Verantwortung fiir die Verarbeitung beim
Erwerber trifft diesen.
Der Erwerber muss die Pflichten als ,,Verantwortlicher (Art. 4 Nr. 7
DS-GVO) erfiillen, soweit er nicht als Auftragsverarbeiter fiir den
VerduBerer tétig ist. Unter anderem muss er ein angemessenes Schutz-
niveau gewihrleisten und bei Vorliegen der entsprechenden Voraus-
setzungen die Betroffenenrechte erfiillen.
» Soweit die Voraussetzungen von Art. 14 Abs. 5 DS-GVO nicht vor-
liegen, muss der Erwerber, innerhalb einer angemessenen Frist, spé-
testens innerhalb eines Monats nach Erhalt der Datensdtze vom Ver-
duBerer, die Kundinnen und Kunden gem. Art. 14 DS-GVO informie-
ren, insbesondere hat er sie auch nach Art. 14 Abs. 2 Buchst. ¢ DS-
GVO auf ihr Widerspruchsrecht nach Art. 21 DS-GVO hinzuweisen.
Ein Widerspruch wirkt sich nur auf die Datenverarbeitung nach dem
Zeitpunkt des Widerspruchs aus.
2. Ubermittlung von Daten der Kundinnen und Kunden als einziges
Asset*
Eine Ubermittlung im Rahmen eines Verkaufs von Daten der Kundin-
nen und Kunden als losgeldstes ,,Asset™ (Verkauf von Kundendaten-
banken) ist regelméBig nur mit vorheriger Einwilligung der betroffe-
nen Kundinnen und Kunden mdglich. Dies gilt insbesondere dann,
wenn die Datenbanken zur Werbung fiir Geschiftstitigkeiten genutzt
werden soll, die in keinem Zusammenhang mit dem urspriinglichen
Unternehmen stehen.
Nur wenn Kleinstunternehmen (weniger als 10 Beschéftigte) oder
Kleinunternehmen (weniger als 50 Beschiftigte und ein Jahresumsatz
von héchstens 10 Mio. Euro)*° aufgrund der Beendigung der eigenen

40 Definition des Statistischen Bundesamts.
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wirtschaftlichen Tétigkeit untereinander die Daten ihrer Kundinnen
und Kunden einem Kleinst- oder Kleinunternehmen desselben Wirt-
schaftszweigs*! iibergeben, kann ausnahmsweise die einmalige Uber-
mittlung ausschlieBlich der Postadressen im Wege einer Wider-
spruchsldsung realisiert werden (z. B. der schlieBende Malerbetrieb A
iibergibt die Kundenadressen an einen bestechenden Malerbetrieb B,
der aber weder Ausriistung von Betrieb A iibernimmt, noch in lau-
fende Geschiftsbeziehungen eintritt).

Uber die Ubertragung ihrer Postadressen werden in diesem Fall die
betroffenen Kundinnen und Kunden vom VerduB3erer unterrichtet und
ihnen wird mitgeteilt, dass sie innerhalb einer angemessenen Frist
(i.d.R. 4 — 6 Wochen) formlos gegeniiber dem VerdauBerer widerspre-
chen konnen. Im Falle des Ausbleibens eines Widerspruchs kann die
Ubermittlung der Postadressen als einziges Asset ausnahmsweise auf
Art. 6 Abs. 1 UAbs. 1 Buchst. f DS-GVO gestiitzt werden. Diese Ab-
wagung kann darauf gestiitzt werden, dass entsprechend Erwédgungs-
grund 13 Satz 4 der DS-GVO den Interessen der Kleinst- und Klein-
unternehmen wegen der engen Kundenbeziehung und des besonderen
Interesses an einer wirtschaftlich tragfahigen Regelung der Unterneh-
mensnachfolge regelméBig erhohtes Gewicht zukommt und dem
Schutz der Erwartungen und Interessen der Betroffenen durch ein vo-
raussetzungsloses Widerspruchsrecht Rechnung getragen wird. Dem
VerduBerer bleibt es unbenommen, Einwilligungen seiner bisherigen
Kundinnen und Kunden auch zur Ubermittlung von Telefonnummern
und E-Mail-Adressen einzuholen.

4! Nach den Festlegungen des Statistischen Bundesamts.
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