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Folgende Materialen wurden aus gegebenem Anlass aktualisiert
und auf den neuesten Stand gebracht:

Aktualisierung der Gesetzes-Broschiire des TLfDI (DS-GVO;
BDSG, ThiirDSG):

Nachzuschlagen unter:
https://www.tlfdi.de/fileadmin/tlfdi/Infothek/Internet Gesetzesbro-

schuere 05.2024.pdf
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Aktualisierung der Handreichung ,,Digitale Selbstverteidigung*:

Thiiringer Landesbeauftragter

Digitale
Selbstverteidigung

TLfDI

-

)
.

8

ﬂ;’(qg

Nachzuschlagen unter:
https://tlfdi.de/fileadmin/tlfdi/Infothek/Digitale Selbstverteidi-
gung Stand Oktober 25.PDF

Der TL{DI beantwortete 31 Presseanfragen von Journalistinnen und
Journalisten sowie verschiedenen Redaktionen. Es gab weitere 41 all-
gemeine Anfragen zur Offentlichkeitsarbeit der Behorde. Der
TL{DI gab diverse Interviews bei Funk und Fernsehen und ver6ffent-
lichte 14 Pressemitteilungen. Der Tag der offenen Tiir im Thiirin-
ger Landtag fiel durch eine Schlechtwetterwarnung im Berichts-
jahr 2023 leider buchstdblich ins Wasser.
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5. EntschlieBungen und Beschliisse

Konferenz rdz: Welt - Pixabay

5.1 Besserer Schutz von Patientendaten bei Schlieung von
Krankenhéusern

Entschliefung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 15. Mai 2024

Die Konferenz der unabhingigen Datenschutzaufsichtsbehorden des
Bundes und der Lander (DSK) fordert sowohl alle relevanten Stake-
holder — insbesondere Leitungen, Tréger und Interessenvertretungen
der Krankenhéuser — als auch die verantwortlichen Akteure in Politik
und Verwaltung sowie die Gesetzgeber des Bundes und der Lénder
dazu auf; sich frithzeitig mit den datenschutzrechtlich relevanten Aus-
wirkungen der fiir die Zukunft zu befiirchtenden weiteren Kranken-
hausschlieBungen zu befassen.

In den vergangenen Monaten hat die Zahl an SchlieBungen und Insol-
venzen von Krankenhdusern bundesweit stark zugenommen. Die DSK
nimmt dies insbesondere im Hinblick auf die in den Einrichtungen
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vorgehaltenen besonders schutzbediirftigen Behandlungsdokumenta-
tionen der Patientinnen und Patienten mit Sorge zur Kenntnis. Wie-
derholt wurden die Datenschutzaufsichtsbehdrden mit Fallen konfron-
tiert, in denen eine sichere Aufbewahrung und der Zugang der Be-
troffenen zu den Patientendaten nicht gewidhrleistet waren. Teilweise
bestand sogar die Gefahr, dass sich Unbefugte Zugang zu den Kran-
kenakten verschaffen konnten.

Die DSK weist in diesem Zusammenhang auf Folgendes hin:
Datenschutzrelevante Herausforderungen fiir Klinikbetreiber
und Insolvenzverwalter im Zusammenhang mit Krankenhaus-
schliefungen

Die Erfahrungen der Aufsichtsbehorden zeigen, dass mangels Insol-
venzmasse die Kosten zur weiteren Aufbewahrung der Patientenakten
hiufig ab einem gewissen Zeitpunkt nicht mehr durch den Insolvenz-
verwalter getragen werden kdnnen. Hat die Suche nach anderen recht-
lich Verantwortlichen keinen Erfolg, gibt es im Bereich der Kranken-
hausbehandlung keine bundes- oder landesgesetzlichen Festlegungen,
durch wen und in welcher Form die weitere Aufbewahrung einschlief3-
lich der Loschung der Patientendaten erfolgen muss und in welcher
Weise die Patientinnen und Patienten Zugang zu den sie betreffenden
Behandlungsdokumentationen erhalten. Insbesondere fehlen hier ver-
gleichbare Regelungen, wie sie sich vereinzelt in Heilberufsgesetzen
der Léander finden, in denen unter bestimmten Voraussetzungen eine
Notverantwortung der Heilberufskammern bei der Schliefung ambu-
lanter Arztpraxen festgelegt wurde (z. B. § 22 Abs. 2 des rheinland-
pfélzischen Heilberufsgesetzes, § 4 Abs. 1 Satz 4 ff. HBKG BW, § 7
Abs. 3 SichsHKaG).

Aus Sicht der DSK hat dieser Zustand starke nachteilige Auswirkun-
gen auf den datenschutzrechtlich gebotenen Schutz der Gesundheits-
daten und die effektive Wahrnehmung der Betroffenenrechte der Pa-
tientinnen und Patienten:

Patientenakten enthalten Gesundheitsdaten im Sinne von Artikel 4
Nr. 15 der DS-GVO, die eine besondere Kategorie personenbezogener
Daten nach Artikel 9 DS-GVO darstellen. Aufgrund ihrer Sensibilitét
muss ihnen ein besonderer Schutz zukommen. Dies ist derzeit im Falle
der Insolvenz von Krankenhaustrdgern oder ungeplanter SchlieBun-
gen von einzelnen Einrichtungen nur unzureichend rechtlich geregelt.
Nur sofern ein Insolvenzverfahren lauft, konnen Patientinnen und Pa-
tienten regelméBig liber den Insolvenzverwalter Einsicht in ihre Akte
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erlangen. Sobald das Insolvenzverfahren jedoch beendet ist oder man-
gels Masse nicht erdffnet wird, ist aufgrund fehlender Regelungen of-
fen, durch wen und unter welchen technisch-organisatorischen Anfor-
derungen Krankenhausakten aufzubewahren, datenschutzkonform zu
16schen und wie Patientenrechte zu gewédhrleisten sind. Dies ist so-
wohl aus datenschutzrechtlicher Sicht als auch im Interesse einer im
Einzelfall gebotenen medizinischen Weiterbehandlung nicht hinzu-
nehmen. Es bedarf deshalb zeitnaher effektiver Losungen, die den
weiteren Umgang sowohl mit papiergebundenen als auch mit elektro-
nisch gefiihrten Patientenakten im Falle von KlinikschlieBungen da-
tenschutzkonform festlegen. Denn die datenschutzrechtlichen Vorga-
ben, wie sie beim fortlaufenden Krankenhausbetrieb zu beachten sind,
gelten auch nach einer Betriebseinstellung fort.

Denkbare Losungsansitze aus datenschutzrechtlicher Sicht

Die DSK hilt unter anderem folgende Bausteine fiir geeignet, um eine

datenschutzkonforme Losung der aufgezeigten Problematik zu finden:

e In Anlehnung an bereits bestehende Regelungen in den Landes-
krankenhausgesetzen von Nordrhein-Westfalen (§ 34c Abs. |
KHGG NRW) und Hessen (§ 12 Abs. 5 HKHG) sollten die Kran-
kenhduser bundesweit dazu verpflichtet werden, entsprechende
Konzepte zur weiteren Verwahrung der Patientenakten fiir den
Fall der Insolvenz oder der ungeplanten Schlieung anzufertigen.
Diese sollten der zustidndigen Fachaufsicht vorgelegt werden.

e Aufgrund der aufgezeigten Probleme im Kontext von Insolven-
zen regt die DSK an, dass sich die Lédnder mit einer Finanzie-
rungs-Losung befassen, damit in dringenden Féllen Aufbewah-
rungen und Sicherungen von Patientenakten fiir einen Ubergangs-
zeitraum weiter finanziert werden konnen. So sieht z. B. das
Krankenhausgestaltungsgesetz des Landes Nordrhein-Westfalen
in § 34c Abs. 2-6 KHGG NRW die Einrichtung von Patienten-
aktensicherungsfonds vor.

e Solange keine geeigneten landesrechtlichen Regelungen existie-
ren, sollten die relevanten Stakeholder, insbesondere Leitungen,
Trager und Interessenvertretungen der Krankenhéuser, gemein-
sam datenschutzkonforme Losungen entwickeln, um im Bedarfs-
fall die kurzfristige sichere Aufbewahrung von Patientenakten ge-
schlossener Kliniken sicherzustellen. Dabei konnten auch Vertre-
ter der Datenschutzaufsicht beratend beteiligt werden.
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e Die DSK regt an, dass sich die Gesundheitsministerkonferenz bei
ihrer ndchsten Zusammenkunft mit der Thematik befasst und Lo-
sungsmoglichkeiten erarbeitet. Dabei sollte eine liickenlose Re-
gelung der Notverantwortung fiir Patientendaten geschlossener
Krankenhéuser angestrebt werden — etwa wie dies in den Heilbe-
rufsgesetzen oder Pflegekammergesetzen einzelner Lander durch
die Zustindigkeit der Kammern geschehen ist.

Die DSK appelliert nachdriicklich an die Entscheidungstréger, beste-

hende Regelungsliicken zu schlielen und im Interesse der betroffenen

Patientinnen und Patienten flir Rechtsklarheit und Rechtssicherheit zu

sorgen.

5.2 Vorsicht bei dem Einsatz von Gesichtserkennungssystemen
durch Sicherheitsbehorden

EntschlieSung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lénder
am 20. September 2024

Bereits jetzt setzen einige Behorden automatisierte biometrische Ge-
sichtserkennungssysteme im 6ffentlichen Raum ein und berufen sich
dabei auf unspezifische strafprozessuale Normen.? Hierbei werden
nach Ansicht der Konferenz der unabhéngigen Datenschutzaufsichts-
behorden des Bundes und der Lander (DSK) der einschldgige Rechts-
rahmen und die Freiheitsrechte der Betroffenen — also potentiell aller
Biirgerinnen und Biirger — nicht hinreichend beachtet. Die bestehen-
den Regelungen in der Strafprozessordnung bieten fiir biometrische
Gesichtserkennung im 6ffentlichen Raum keine Grundlage. Aktuell
gibt es zudem Bestrebungen der Politik, das Instrument der automati-
sierten biometrischen Gesichtserkennung in unterschiedlichen rechtli-
chen Zusammenhéngen zu erlauben.

Eine Regelung durch den Gesetzgeber wire hierbei nur in einem en-
gen Rahmen mit den européischen und nationalen Grundrechten der

2 So wurde etwa im Friihjahr 2024 bekannt, dass eine sdchsische Polizeidirektion iiber
ein Gesichtserkennungssystem verfiigt, welches bereits fiir Ermittlungsverfahren in ver-
schiedenen Bundeslidndern genutzt wurde. Als Rechtsgrundlagen wurden §§ 100h, 163f
StPO fiir die Aufzeichnung von Bildern auf 6ffentlichen Straen und § 98a StPO fiir
den Abgleich mittels automatisierter Gesichtserkennung herangezogen.
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betroffenen Personen vereinbar. Der Einsatz von Gesichtserkennungs-
systemen kann ein sehr intensiver Eingriff in die Grundrechte der be-
troffenen Personen sein. Die Intensitéit hdngt insbesondere von der Art
der ausgewerteten Daten, der eingesetzten Technik und dem Grad der
Automatisierung ab. Von besonderer Bedeutung ist die Streubreite der
MaBnahme, wie z. B. beim Einsatz von Gesichtserkennungssystemen
im 6ffentlichen Raum. Erfasst die Analyse viele Menschen und zudem
solche, die dafiir keinerlei Anlass gegeben haben, fiihrt dies zu einem
noch intensiveren Eingriff. Relevant sind ferner eine eventuelle Heim-
lichkeit der MaBnahme und das erhebliche Risiko von Fehlerkennun-
gen. Diese konnen auch flir unschuldige Menschen zu intensiven Fol-
geeingriffen, wie z. B. Freiheitsentziehungen, fithren.

Aus diesem Grund hat der européische Gesetzgeber in der KI-Verord-
nung’ bestimmte Anwendungen ausgeschlossen und fiir andere An-
wendungen enge Grenzen bestimmt

Sofern nach der KI-Verordnung und dem Verfassungsrecht Rege-
lungsspielraum fiir den nationalen Gesetzgeber verbleibt und er den
entsprechenden Einsatz als zwingend erforderlich betrachtet, muss er
spezifische, verhdltnisméfige Rechtsgrundlagen fiir den Einsatz von
Gesichtserkennungssystemen schaffen. Hierin sind in Abhéngigkeit
von der Eingriffsintensitdt hinreichende Eingriffsschwellen, ausrei-
chende Anforderungen an den Rechtsgiiterschutz und zusétzliche
Schutzmechanismen festzulegen.

Zu dieser Thematik hat der Europdische Datenschutzausschuss
(EDSA) Leitlinien erlassen. Auch nach Ansicht des EDSA darf Ge-
sichtserkennungstechnologie nur unter strikter Einhaltung des ein-
schliagigen Rechtsrahmens und ausschlieBlich in solchen Fillen ver-
wendet werden, in denen die Anforderungen an die Erforderlichkeit
und VerhéltnisméaBigkeit belegbar erfiillt sind.

Sofern und soweit der Gesetzgeber den entsprechenden Einsatz nach
sorgfaltiger Priifung als unbedingt erforderlich betrachtet, fordert die
DSK, sich mit den rechtlichen Vorgaben intensiv auseinanderzusetzen
und diese zu beachten.

3 Verordnung (EU) 2024/1689 des Européischen Parlaments und des Rates vom 13.
Juni 2024 zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur
Anderung der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr.
168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien
2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung iiber kiinstliche Intelli-
genz).
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53 Menschenzentrierte Digitalisierung in der Daseinsvorsorge
sicherstellen!*

EntschlieSung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lénder
am 19. Dezember 2024

Die Gesetzgeber und Regierungen der EU, des Bundes und der Lénder
streben einen digitalen Wandel an, in dessen Mittelpunkt der Mensch
steht (siche z. B. Européische Erklarung zu den digitalen Rechten und
Grundsétzen in der digitalen Dekade; 2023/C 23/1). Die Konferenz
der Datenschutzaufsichtsbehdrden des Bundes und der Lander (Da-
tenschutzkonferenz, DSK) erkennt das Potential, das der digitale
Wandel in allen Lebensbereichen fiir Wirtschaft und Gesellschaft
birgt. Sie unterstiitzt deswegen das Leitbild einer menschenzentrierten
Digitalisierung als ein wichtiges politisches Ziel in der Europdischen
Union. Seine Umsetzung und Verwirklichung durch unterschiedliche
Akteure muss das Grundrecht auf informationelle Selbstbestimmung
im Blick behalten und insbesondere die allgemeinen Grundsétze fiir
die Verarbeitung personenbezogener Daten beachten. Speziell in der
Daseinsvorsorge sicht die Datenschutzkonferenz daher die Notwen-
digkeit, diesen menschenzentrierten Ansatz zum Schutz derjenigen,
die nicht digital agieren kdnnen oder wollen, gesetzlich zu flankieren.
Seien es zentrale Verkehrsdienstleistungen, die Energie- oder Wasser-
versorgung oder 6ffentlich geforderte kulturelle Dienstleistungen, der
Trend zur Digitalisierung hélt iiberall Einzug. Wenn fiir die Inan-
spruchnahme solcher Dienstleistungen die Nutzung elektronischer
Kommunikationswege (z. B. Internet), die Eroffnung eines digitalen
Kontos oder die Nutzung einer Smartphone-App vorausgesetzt wer-
den, kann das dazu fithren, dass bestimmte Menschen von der Inan-
spruchnahme solcher Daseinsvorsorgeleistungen ausgeschlossen wer-
den. Das betrifft all diejenigen, die aufgrund korperlicher oder geisti-
ger Beeintrichtigung, ihres Alters (Minderjihrige ebenso wie Altere),
Technikferne oder fehlender Mittel nicht in der Lage sind, die digitale
Technik zu nutzen, oder die in Ausiibung ihres Grundrecht auf infor-
mationelle Selbstbestimmung ihre Daten nicht preisgeben wollen.

4 Der Bayerische Landesbeauftragte fiir den Datenschutz und die Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit haben die EntschlieBung abgelehnt.
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Dieser Trend ist auch eine Herausforderung fiir die Grundrechte auf
Datenschutz und Achtung des Privatlebens aus Art. 8 und Art. 7 der
Charta der Grundrechte der Europdischen Union (GRCh) sowie auf
informationelle Selbstbestimmung gemaB Art. 2 Abs. 11. V. m. Art. 1
Abs. 1 Grundgesetz (GG) in ihrem jeweiligen Anwendungsbereich.
Vor diesem Hintergrund weist die Datenschutzkonferenz darauf hin,
dass bei der Leistungserbringung geméifl Art. 6 Abs. 1 Buchst. b
DSGVO nur die Verarbeitung der fiir einen Vertrag erforderlichen
personenbezogenen Daten zuléssig ist. Die Erforderlichkeit der Da-
tenverarbeitung bezieht sich auf den Hauptgegenstand des Vertrags —
sie muss also fiir die Inanspruchnahme der Leistung der Daseinsvor-
sorge unerlésslich sein. AuBBerdem ist der Grundsatz der Datenmini-
mierung gemal Art. 5 Abs. 1 Buchst. c DSGVO zu beriicksichtigen,
wobei die Verarbeitung auf den fiir den Zweck erforderlichen Umfang
zu begrenzen ist. Bei einer auf Einwilligung basierenden Datenverar-
beitung ist deren Freiwilligkeit und mithin die RechtmiBigkeit der
Verarbeitung in Frage zu stellen, wenn die betroffenen Personen einer
sozialen oder 6konomischen Drucksituation ausgesetzt sind, die ihnen
eine ,echte oder freie Wahl“ (vgl. Erwdgungsgrund 42 Satz 5
DSGVO) unmoglich machen.

Vor diesem Hintergrund macht die Datenschutzkonferenz auch auf die
besondere Bedeutung der Prinzipien von Datenschutz durch Technik-
gestaltung und durch datenschutzfreundliche Voreinstellungen (Data
Protection by Design and Default) nach Art. 25 DSGVO aufmerksam.
Der Verantwortliche hat bereits bei der Planung von Digitalisierungs-
projekten, aber auch bei ihrer Realisierung insbesondere geeignete
MaBnahmen zur Datenminimierung zu treffen. Die Datenschutzkon-
ferenz unterstreicht, dass solche Maflnahmen nachhaltig zur Vertrau-
enswiirdigkeit digitaler Angebote beitragen konnen. Zugleich sind die
in Art. 25 DSGVO verbindlich ausgestalteten Prinzipien kein optio-
nales Angebot der Verantwortlichen, sondern die notwendige Voraus-
setzung fiir ein datenschutzkonformes digitales Angebot der Daseins-
vorsorge.

Allein mit Mitteln des Datenschutzes sind allerdings befriedigende
Losungen fiir die Menschen, die wegen fehlender digitaler Moglich-
keiten von wichtigen Leistungen der Daseinsvorsorge ausgeschlossen
sind, nicht erreichbar. Zum einen kann die rechtliche Durchsetzung
des Datenschutzes in moglichen gerichtlichen Auseinandersetzungen
viel Zeit in Anspruch nehmen, in denen Betroffene keine schnelle
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Teilhabe erhalten. Zum anderen sind auch nicht alle gesellschaftspo-
litischen Aspekte einer menschenzentrierten Digitalisierung an Daten-
schutzregelungen gebunden. Es bedarf hier vielmehr klarer gesetzli-
cher Leitplanken, um die menschenzentrierte Digitalisierung voranzu-
bringen. Die Notwendigkeit solcher Maflnahmen aus Verbraucher-
schutzsicht hat jiingst die 20. Verbraucherschutzministerkonferenz
vom 14. Juni 2024 unterstrichen (vgl. Beschluss Nr. 25 + 27: Sicher-
stellung einer nichtdigitalen Kundenkommunikation und analogen
Teilhabe am wirtschaftlichen Leben).

Die Datenschutzkonferenz appelliert an die Gesetzgeber von Bund
und Léndern, flankierende gesetzliche MaBnahmen im Bereich der
Daseinsvorsorge zu priifen, die die Rahmenbedingungen einer fairen
Teilhabe derjenigen regeln, die keinen digitalen Zugang zu unver-
zichtbaren Dienstleistungen der Daseinsvorsorge haben oder nicht ha-
ben wollen.

54 Nationale Zusténdigkeiten fiir die Verordnung zur Kiinstli-
chen Intelligenz (KI-VO)

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 3. Mai 2024

Positionspapier der Konferenz der unabhidngigen Datenschutzauf-
sichtsbehorden des Bundes und der Léander vom 3. Mai 2024

Die KI-VO sieht bereits in einigen Fillen die sektorspezifische Zu-
stiindigkeit der Datenschutzbehérden als Marktiiberwachungsbe-
horden vor. Aufgrund ihrer bestehenden Zustindigkeiten nach
der DSGVO, ihrer langjihrigen Expertise im digitalen Grund-
rechtsschutz und etablierten, kooperativen Aufsichts- sowie Ab-
stimmungsmechanismen sollte diese Kompetenz ausgeweitet wer-
den. Die Datenschutzaufsichtsbehorden sind bereit, die Aufgabe
der nationalen Marktiiberwachung fiir KI-Systeme zu iiberneh-
men.

Im Maérz 2024 hat das Europdische Parlament die Verordnung zur
Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz an-
genommen. Nach Inkrafttreten der KI-VO muss in Deutschland inner-
halb von 12 Monaten eine behordliche Aufsichtsstruktur eingerichtet
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werden. Damit besteht Handlungsbedarf fiir die Gesetzgeber in Bund
und Léandern.

Aufgrund der bereits jetzt durch die DSGVO begriindeten Aufgaben
und Befugnisse der Datenschutzaufsichtsbehorden sowie der langjah-
rigen Erfahrung im Bereich der Beratung, Beschwerdebearbeitung
und Kooperation auf nationaler wie europdischer Ebene sollten in
Deutschland grundsitzlich die nationalen Datenschutzaufsichtsbehor-
den als Marktiiberwachungsbehdrden benannt werden. Das Ziel einer
einheitlichen Anwendung der KI-VO wére mit der Einrichtung weite-
rer Marktiiberwachungsbehorden kaum zu erreichen. Sowohl im Be-
reich der KI- als auch der Datenschutzaufsicht hitten Unternehmen,
Behdrden und Biirger:innen es bei einer Biindelung der Zustiandigkei-
ten im Regelfall nur mit einer Aufsichtsbehoérde zu tun. Zudem verfii-
gen die Datenschutzaufsichtsbehdrden nicht nur iiber einschlagige
Fachkunde und die von der KI-VO geforderte Unabhéingigkeit, son-
dern auch iiber funktionierende Kooperations- und Kohérenzmecha-
nismen.

Ohnehin bleibt die Datenschutzaufsicht — jedenfalls bei KI-Systemen,
die personenbezogene Daten verarbeiten, wie dies in der Praxis regel-
méBig auftreten wird — vollstdndig bestehen, da die KI-VO die
DSGVO in ihrem Anwendungsbereich nicht ersetzt. Auch die KI-VO
erkennt die Expertise der Datenschutzbehdrden an: Fiir Kernelemente
der demokratischen Ordnung sind sie bereits zustéindige Marktiiber-
wachungsbehorden (Strafverfolgung, Wahlen, Grenzkontrolle und
Justizverwaltung, Art. 74 Abs. 8 i. V. m. Anhang III Nr. 1, 6, 7, 8 KI-
VO). Als fiir den Grundrechtsschutz zustindige Behorde erhilt die
Datenschutzaufsicht im Rahmen ihrer bestehenden Zusténdigkeiten
zudem zusitzliche Befugnisse fiir KI-Systeme, die personenbezogene
Daten verarbeiten (Art. 77, EG 157 KI-VO). Daher liegt es nahe, den
Datenschutzaufsichtsbehdrden auch dariiber hinaus nach innerstaatli-
chem Recht Zustdndigkeiten zur Durchsetzung der KI-VO zuzuwei-
sen.

Strukturell handelt es sich bei der KI-VO im Wesentlichen um ein Re-
gelwerk der Produktregulierung im Ordnungsrahmen des ,,New Le-
gislative Frameworks®. Kiinstliche Intelligenz kann dabei nur auf Ba-
sis digitaler Rechte und namentlich eines hohen Datenschutzniveaus
prosperieren. Als Produktregulierungsverordnung wird die Zustandig-
keit fir die Marktiiberwachung nach der KI-VO Bund und Landern
zugewiesen werden miissen: Wahrend Landesbehorden im Grundsatz

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



7. Tatigkeitsbericht zum Datenschutz 121
nach der DS-GVO 2024

die Aufsicht fithren, wird eine Bundesbehorde fiir die einheitliche Re-

gelung gesamtstaatlicher Sachverhalte zustindig sein (Art. 83, 72

Abs. 2 GG). Dies entspricht auch der Struktur der Behdrden im Pro-

duktsicherheitsrecht, welche die Marktiiberwachungs-Verordnung

umsetzen (§ 4 MUG, § 25 ProdSG).

Nationale Regelung der Zustiindigkeiten fiir die KI-VO

Die Benennung der jeweiligen allgemeinen Marktiiberwachungsbe-

horden in den Mitgliedstaaten ist in der KI-VO nicht dediziert gere-

gelt. Es finden sich nur vereinzelt Vorgaben, die bei der nationalen

Bestimmung zu beriicksichtigen sind. Fiir Deutschland muss — wie in

anderen Mitgliedstaaten auch — in einem nationalen Umsetzungsge-

setz festgelegt werden, welcher oder welchen unabhéngigen nationa-
len Behorden die jeweiligen Zustdndigkeiten zugewiesen werden

(Art. 70 Abs. 1 KI-VO). Dabei muss gleichzeitig auch eine hinrei-

chende Bereitstellung aufgabengerechter zusétzlicher Ressourcen

mitgedacht werden.

Die DSK empfiehlt, die allgemeinen Marktiiberwachungsbehor-

den fiir die Zwecke der KI-VO in Deutschland wie folgt zu benen-

nen:

e  Marktiiberwachungsbehorden: BfDI und Landesdatenschutzbe-
horden
Hinweis: Wird ein KI-System bundesweit als Produkt angeboten
oder aus dem internen Gebrauch heraus zum externen Vertrieb
auf den Markt gebracht, liegt die Zusténdigkeit hierfiir beim
Bund. Insbesondere die Nutzung oder die Entwicklung von KI-
Systemen fiir den internen Gebrauch durch Unternehmen und Be-
horden wird von den Landesdatenschutzbehorden bzw. der Bun-
desdatenschutzbehorde in ihrer jeweiligen Zustindigkeit iiber-
wacht.

e  FEuropdischer Ausschuss fiir KI: BfDI
Hinweis: Der Vertreter der Mitgliedstaaten im europédischen Aus-
schuss filir KI wird automatisch der zentrale Ansprechpartner ge-
geniiber dem Ausschuss, der Offentlichkeit und den anderen Akt-
euren der KI-VO auf nationaler und europdischer Ebene.

e  Unberiihrt bleiben sektorale Zustindigkeiten (z. B. Kraftfahr-
zeuge, Finanzsektor, KRITIS), soweit sie bereits in dem Verord-
nungstext vorgesehen sind oder vom Bundesgesetzgeber auf-
grund der Sachnihe aufgegriffen werden.
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5.5 Positionspapier Anforderungen an die Sekundérnutzung von
genetischen Daten zu Forschungszwecken

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 15. Mai 2024

,,Genetische Daten‘ sind nach Artikel 4 Nummer 13 der Datenschutz-
Grundverordnung (DS-GVO) personenbezogene Daten zu den ererb-
ten oder erworbenen genetischen Eigenschaften einer natiirlichen Per-
son, die eindeutige Informationen iiber die Physiologie oder die Ge-
sundheit dieser natiirlichen Person liefern und insbesondere aus der
Analyse einer biologischen Probe der betreffenden natiirlichen Person
gewonnen wurden.
Die Nutzung genetischer Daten ist die Grundlage fiir eine personali-
sierte, auf die individuelle Patientin oder den individuellen Patienten
angepasste Prazisionsmedizin. Die Forschung mit genetischen Daten
kann den biomedizinischen Fortschritt wesentlich voranbringen und
zu einer verbesserten medizinischen Versorgung beitragen.’ Insbe-
sondere in der Krebsforschung und der Erforschung seltener Erkran-
kungen kann die Analyse genetischer Daten zu vielversprechenden
Behandlungs- oder sogar Heilungsmoglichkeiten fiihren.
Die Konferenz der unabhingigen Datenschutzaufsichtsbehorden des
Bundes und der Lénder (DSK) fordert daher eine datenschutzkon-
forme wissenschaftliche biomedizinische Forschung mit genetischen
Daten zum Wohle der Patientinnen und Patienten, indem dazu ein ge-
setzlicher Rahmen geschaffen wird, der sanktionsbewehrte hohe
Schutz- und Vertrauensanforderungen und wirksame Mitwirkungs-
und Kontrollmdglichkeiten der betroffenen Personen vorsieht.
Forschung mit korpereigenen Substanzen, wie z. B. Blut, Haaren oder
Speichel, die ohne Kenntnis der betroffenen Person erlangt wurden,
muss verboten bleiben.

L. Besonders hohe Risiken
Genetische Daten sind von duBlerster Sensibilitdt und bergen ein ,,ho-
hes pridiktives Potential* mit Blick auf die betroffene Person und bi-

5 Vgl. z. B. https://www.gesundheitsforschung-bmbf.de/de/medizinische-genomfor-
schung-6640.php.
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gen der Kenntnisnahme fiir die betroffene Person und den biolo-
gisch Verwandten sowie Hinweis auf die Moglichkeit zur Ande-
rung dieser Entscheidung.

e Transparenz der Datenverarbeitung durch Festlegung umfassen-
der Informations- und Aufklarungspflichten zu Zwecken, Reich-
weite und Risiken der Verarbeitung fiir die Rechte und Freiheiten
natiirlicher Personen.

e Erweiterte Kontroll- und Mitwirkungsmoglichkeiten fiir be-
troffene Personen, z. B. durch aktive, rechtzeitige und leicht zu-
géngliche Bereitstellung aktueller Informationen iiber neue For-
schungsvorhaben und barrierefreie Ausiibung von Widerrufs-
rechten und Betroffenenrechten {iber digitale Managementsys-
teme.”

e  Genehmigungspflicht von Forschungsvorhaben durch eine Ethik-
kommission.

e Die Rechtsgrundlage einer breiten Einwilligung ist nur unter
strengen Vorgaben zuléssig: Es bedarf spezifischer Aufklédrungs-
und Beratungsanforderungen und einer zeitlichen Begrenzung
der Giiltigkeit von Einwilligungen.

e Verschliisselte Verarbeitung genetischer Daten und frithestmdg-
liche Pseudonymisierung unter Einbindung unabhéngiger Ver-
trauensstellen ggf. i. V. m. weiteren standardisierten Vorgaben
zu den technischen und organisatorischen MafBnahmen ein-
schlieBlich der Sicherheitsmafnahmen und technisch implemen-
tierten Speicherbegrenzung und Loschung, !

e  Losch- und Vernichtungspflichten fiir die genetischen Daten und
biologischen Proben mit einer gesetzlich festgelegten Aufbewah-
rungsdauer.

e Festlegung spezifischer sanktionsbewehrter Offenlegungs- und
Ubermittlungsverbote, insbesondere an Arbeitgeber oder Versi-
cherungen und Strafbarkeit missbrauchlicher, zweck- und gesetz-
widriger Nutzung genetischer Daten. Ein effektiver Schutz gegen
die Beschaffung und Verwendung genetischer Proben ohne
Kenntnis der betroffenen Personen sollte strafrechtlich geregelt
werden.

9 Petersberger Erkldrung und Beschluss der DSK vom 27.04.2020, abrufbar unter:
https://datenschutzkonferenz-online.de/media/dskb/20200427 Beschluss MILpdf.

10 Arbeitspapier liber genetische Daten, Artikel 29-Datenschutzgruppe, 12178/03/DE,
17.03.2004, S. 12.
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e Zugang zu genetischen Daten von berechtigten Dritten nur nach
einem Use & Access-Verfahren, das auch die datenschutzrechtli-
chen Grundsitze wie die Beschrinkung des Zugangs fiir einen be-
stimmten wissenschaftlichen Forschungszweck, fiir eine be-
stimmte Zeit und fiir qualifizierte Forscherinnen und Forscher
umfasst. Ein Datenzugriff berechtigter Dritter ist im Rahmen ei-
ner sicheren Verarbeitungsumgebung zu gewéhren.

e  Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschitzung.

e Besonderer Schutz von Ungeborenen, Minderjahrigen und nicht
einwilligungsfahigen Personen, beispielsweise durch die Be-
schrinkung bestimmter Forschungsziele sowie durch spezifische
Aufklirung und Informationsbereitstellung fiir die gesetzlichen
Vertreter (u. a. Personensorgeberechtigte, Vormunde, Betreuer).

e  Vorgaben zur Wahrung der Anonymitét der betroffenen Personen
bei Publikation von Forschungsergebnissen.

Die DSK hat in ihrer EntschlieBung ,,Datenschutz in der Forschung

durch einheitliche MaBstibe stirken* vom 23.11.2023 weitere ange-

messene und spezifische Maflnahmen fiir eine gesetzliche Regelung
zur Verarbeitung von Gesundheitsdaten zu Forschungszwecken dar-
gestellt, die zudem beachtet werden miissen. !!

1 DSK-EntschlieBung ,,Datenschutz in der Forschung durch einheitliche MaBstibe
starken vom 23.11.2023, abrufbar unter https://www.datenschutzkonferenz-on-
line.de/media/en/2023-11-23 DSK-Entschliessung DS.pdf
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5.6 Positionspapier Datenschutzrechtliche Grenzen des Einsat-
zes von Bezahlkarten zur Leistungsgewdhrung nach dem
Asylbewerberleistungsgesetz (AsylbLG)

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 19. August 20204

In einigen Kommunen ist eine sog. Bezahlkarte fiir die Auszahlung
von Leistungen nach dem Asylbewerberleistungsgesetz (AsylbLG)
bereits im Einsatz, in vielen anderen ist ihre Einfiihrung in naher Zu-
kunft vorgesehen. Auf Bund-Lénder-Ebene wurden am 31.Ja-
nuar 2024 bundeseinheitliche Mindeststandards!? beschlossen. Aus
diesen geht hervor, wie die Bezahlkarte ausgestaltet werden und wel-
che technischen Moglichkeiten sie bieten soll. Seit dem 16. Mai 2024
ist zudem eine Anderung des AsylbLG in Kraft, wonach die Leis-
tungsgewdhrung in bestimmten Konstellationen auch mithilfe einer
Bezahlkarte erfolgen kann.!3 Bei der Bezahlkarte handelt es sich um
eine guthabenbasierte Karte mit Debit-Funktion, aber ohne Verkniip-
fung mit einem herkémmlichen Girokonto. Die Einfiihrung der Be-
zahlkarte erfolgt in der Praxis unter Einbindung eines Dienstleisters in
Gestalt eines privatrechtlichen Bankunternehmens. Durch diese Art
der Leistungsgewihrung sowie die avisierten weiteren Funktions-
moglichkeiten der Karte entstehen zwangsldufig datenschutzrechtlich
relevante Verarbeitungsvorgéinge der personenbezogenen Daten von
Leistungsberechtigten. Damit wird in das Recht der Leistungsberech-
tigten auf informationelle Selbstbestimmung nach Art.2 Abs. 1
Grundgesetz (GG) in Verbindung mit Art. 1 Abs. 1 GG eingegriffen,
welches im Lichte des Rechts auf den Schutz personenbezogener Da-
ten nach Art. 8 Charta der Grundrechte der EU (GRCh) in Verbindung
mit Art 7 GRCh auszulegen ist.'* Dieses Recht gilt gleichermalBen fiir
deutsche wie ausldndische Staatsangehdrige, die sich in der Bundes-

12 Siehe https://cdn.netzpolitik.org/wp-upload/2024/02/016-Anlage-2-Anforderungen-

an-die-Bezahlkarte-Bundeseinheitliche-Mindeststandards.pdf (zuletzt abgerufen am
10. Juli 2024).

13 BGBI. 2024 I Nr. 152 vom 15.05.2024, S. 29 f

14 Siehe zu diesem Grundrechtsverstindnis BVerfG, Beschluss vom 6.11.2019 —
1 BvR 16/13 Rn. 46, ff.
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republik Deutschland aufhalten. Aus dem Grundrecht folgen Bedin-
gungen und Grenzen, die bei der Umsetzung der Leistungsgewahrung
mittels Bezahlkarten zu beriicksichtigen sind.

I. Datenschutzrechtliche Zuliissigkeit der Leistungsmethode ,,Be-
zahlkarte*

Der Bundesgesetzgeber hat die Bezahlkarte in den §§ 2,3 und 11
AsylbLG als eine Methode zur Leistungserbringung nun ausdriicklich
gesetzlich normiert.!* Dabei hat der Gesetzgeber darauf verzichtet,
eine spezifische Rechtsgrundlage fiir die in den Leistungsbehorden bei
Umsetzung der Bezahlkarte nunmehr anfallenden Verarbeitungen von
personenbezogenen Daten zu schaffen. Fiir diese Vorginge wird je-
doch eine Rechtsgrundlage benétigt, die den Anforderungen von
Art. 6 Abs. 1 UAbs. 1 Buchst. e, Abs. 3 DSGVO geniigt. Deswegen
hingt die datenschutzrechtliche Zuléssigkeit der Leistungsmethode
,,Bezahlkarte® davon ab, ob ein Riickgriff auf die Generalklauseln des
Landesdatenschutzrechts5'® erfolgen darf. Angesichts der in Bezug
auf das Recht auf Schutz personenbezogener Daten hier als moderat
zu bewertenden Eingriffsintensitét ist dies prinzipiell moglich: Die be-
hordliche Verarbeitungstitigkeit einschlie8lich der Datenweitergabe
an den Dienstleister kann grundsétzlich auf die jeweilige landesdaten-
schutzrechtliche Generalklausel gestiitzt werden. !’

Dies gilt allerdings nur, soweit ausschlieflich die zur Leistungserbrin-
gung erforderlichen personenbezogenen Daten verarbeitet werden.
Entscheidend fiir die Zuldssigkeit der Verarbeitung personenbezoge-
ner Daten beim Einsatz der Bezahlkarte ist somit, welche Zwecke das
AsylbLG fachrechtlich vorgibt und welche Verarbeitungsvorgéinge
zur Erreichung dieser Zwecke zwingend bendtigt werden.

II. Datenschutzrechtliche Grenzen bei Umsetzung der Bezahl-
karte

Die fiir Behdrden geltenden rechtlichen Grenzen fiir die Verarbeitung
von personenbezogenen Daten diirfen bei der Einbindung des privaten
Zahlungsdienstleisters nicht iiberschritten werden. Insbesondere ist zu

15 Siehe BT-Drucksache 20/1106.

16 Siehe § 4 Abs. 1 BayDSG; § 5 Abs. 1 BbgDSG; § 3 BInDSG; § 3 Abs. 1 BremDSG-
VOAG; § 4 DSAG LSA; § 4 Abs. 1 DSG M-V; § 3 DSG NRW; § 3 Abs. 1 HDSIG; § 4
HmbDSG; § 4 LDSG BW; § 3 LDSG RLP; §3 Abs. 1 LDSG SH; § 3 NDSG; § 3
Abs. 1 SachsDSDG; § 4 Abs. 1 SDSG; § 16 Abs. 1 ThirDSG

17 Von der Eingriffsintensitét zu trennen ist die Risikobewertung, wie sie im Rahmen
einer Datenschutz-Folgenabschidtzung anhand der konkreten Funktionen der Bezahl-
karte vorzunehmen ist.
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beachten, dass es gemdll Art. 6 Abs. 1 UAbs. 2 DSGVO Behorden
selbst nicht gestattet ist, eine Datenverarbeitung unter Verweis auf ein
iiberwiegendes berechtigtes Interesse geméll Art. 6 Abs. 1 Buchst. f
DSGVO durchzufiihren. Diese Vorgabe des europidischen Gesetzge-
bers darf nicht durch eine Auslagerung der Datenverarbeitung an eine
nicht-6ffentliche Stelle umgangen werden. Es widre daher daten-
schutzrechtlich unzuléssig, den Dienstleister — unter Verweis auf
Art. 6 Abs. 1 UAbs. 1 Buchst. f DSGVO — bestimmte Datenverarbei-
tungen im Interesse der Behorden vornehmen zu lassen, wenn die Be-
horde diese nicht selbst, gestiitzt auf eigene Rechtsgrundlagen, durch-
fithren darf.

Wird also im Folgenden erldutert, dass ein angestrebter Verarbei-
tungsvorgang nicht von einer Leistungsbehorde ausgefiihrt werden
darf, so gilt dies auch fiir den jeweiligen Dienstleister, soweit er die
Verarbeitung lediglich fiir Leistungsbehorden durchfiihrt

1. Keine Finsichtnahme in den Guthabenstand

Eine eigenstéindige Einsichtnahme in den Guthabenstand von leis-
tungsberechtigten Personen durch die Leistungsbehdrden ist nach der-
zeitiger Rechtslage unzuléssig. Ein solcher Abruf dieser Information
ist eine Verarbeitung personenbezogener Daten, die eine Rechts-
grundlage bendétigt. In Betracht kdme hierfiir einzig die o. g. daten-
schutzrechtliche Generalklausel nach dem jeweiligen Landesrecht.
Deren Voraussetzung der Erforderlichkeit dieser Verarbeitung fiir die
Gewihrung der Leistungen nach dem AsylbLG ist jedoch nicht erfiillt.
Durch Einfiigen des Wortes ,,Bezahlkarte” in die §§2,3 und 11
AsylbLG hat der Gesetzgeber zwar deutlich gemacht, dass die zustin-
digen Behorden Leistungen durch den Einsatz einer guthabenbasier-
ten Karte mit Debit-Funktion erbringen diirfen. Weder im Gesetzes-
text noch in der dazugehdrigen Begriindung findet sich jedoch ein
Hinweis darauf, dass Leistungsbehorden Einsicht in den Guthaben-
stand nehmen diirfen.'® Der Gesetzgeber hat gerade nicht vorgesehen,
dass die Bezahlkarte den Leistungsbehorden ein Mehr an Informatio-
nen iiber die Leistungsberechtigten verschafft, als es bisher der Fall
war. Eine vergleichbare Kontrollmdglichkeit bei der Ausgabe von
Sachleistungen, Wertgutscheinen oder Bargeld existiert nicht. Dem-
entsprechend wiirde durch eine Einsichtnahme-Funktion ein zusitzli-

18 Siehe BT-Drucksache 20/11006, S. 101 ff
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