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Arbeitszeiterfassung nach dem Urteil des EuGH

-Hinweise-

Was fordert der EuGH?

Nach dem Urteil des EuGH vom 14. Mai 2019 (C-55/2018) sind die Arbeitgeber (AG) verpflich-
tet, ein System einzurichten, mit dem die von jedem Arbeitnehmer und jeder Arbeitnehmerin
(im Folgenden AN) geleistete tagliche Arbeitszeit gemessen werden kann. Es muss objektiv
und verlasslich die Zahl der taglichen und wdchentlichen Arbeitsstunden festgestellt werden
konnen, um insbesondere die Einhaltung von Pausen und Ruhezeiten Uberprifen zu kénnen.
Ein bestimmtes System, etwa ein automatisiertes Verfahren, wird nicht gefordert.

Daher soll durch dieses Hinweisblatt eine Ubersicht aus datenschutzrechtlicher Sicht gegeben
werden, fir welche Arbeitszeitmodelle welche Méglichkeiten zur Arbeitszeiterfassung in Frage
kommen kdnnen. Die Aufzéhlung in diesem Hinweisblatt ist jedoch nicht abschlieRend.

Verschiedene Arbeitszeitmodelle

In Betriebsstatten werden Ublicherweise folgenden Arbeitszeitmodelle genutzt:

e Feste Arbeitszeiten, Schichtdienste: Hier sind die Anfangs- und Endzeitpunkte der
Arbeitszeit und Pausen fest definiert.

¢ Gleitende Arbeitszeit: Hier ist Ublicherweise eine Kernarbeitszeit mit Anwesenheits-
pflicht festgelegt. AulRerhalb dieser Zeit gibt es einen flexiblen Zeitbereich, welcher
von den AN grundséatzlich frei nutzbar ist. Es gilt hier die gesetzlich vorgeschriebene
max. Tagesarbeitszeit und die vertraglich vereinbarten Arbeitsstunden miissen von
den AN geleistet werden.

e Jahresarbeitszeitkonten mit Ausgleichs- oder Ansparmdglichkeiten: Hier kdnnen
Mehrarbeitsstunden/Uberstunden Uber langere Zeitrdume angespart werden, mit
dem Ziel, diese auch in grof3en Zeitraumen (also Jahre) wieder abzubauen.

o Die sog. Vertrauensarbeitszeit als Modell der Arbeitsorganisation gibt keine feste
zeitliche Prasenz der AN in der Betriebsstatte vor. Die AN sind selbst fur Erfassung
verantwortlich. Die Verantwortung fir die Einhaltung der gesetzlichen und tariflichen
Vorgaben verbleibt beim AG.

. Mdoglichkeiten zur Arbeitszeiterfassung

Keine Arbeitszeiterfassung im eigentlichen Sinn sind Arbeitszeitplane (wie Schichtplane, Stun-
denpléane, Einsatzplane), da hier nur Soll-Werte der Arbeitszeit abgebildet werden, aber keine
Ist-Werte. Solche Plane werden durch die eigentliche Zeiterfassung erganzt, welche dann die
Ist-Werte misst.
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Fur die Erfassung der Arbeitszeiten bestehen verschiedene Mdglichkeiten. Dabei kann man
zwischen einer analogen Erfassung und einer elektronisch gestitzten (digitalen) Erfassung
unterscheiden.

Gebrauchliche analoge Erfassungsmaoglichkeiten sind:

1. Stechuhr/Stempeluhr: Ein analoges Geréat, welches durch Lochen von Zeitkarten
den Start- und Endzeitpunkt der Arbeit codiert oder auf die Karte den genauen Zeit-
punkt aufdruckt. Diese Geréte sind und waren i.d.R. in Betrieben mit feststehenden
Arbeitszeiten im Einsatz und werden zunehmend durch elektronische Erfassungssys-
teme ersetzt.

2. Arbeitszeitlisten auf Papier: Hier notieren die AN die Arbeitszeit (,Kommen®, ,Ge-
hen®, ,Unterbrechung/Pause® héndisch. Der Arbeitgeber muss grundsatzlich darauf
vertrauen, dass die Angaben richtig gemacht werden. Ein Beispiel eines solchen Er-
fassungsbogens findet man hier : https://www.dgb.de/themen/++co++de063ade-abac-
11e4-b997-52540023efla

3. Dateien auf dem jeweiligen PC: Hier sind Excel- oder Word-Dateien Ublich (eine
grole Menge an Vorlagen findet man auch im Internet). Die Erfassung wird manuell
durch die AN am PC durchgefiihrt. Zusatzlich zur manuellen Erfassung kann aber auch
eine automatische Auswertung erfolgen. Insoweit handelt es sich um ein Mischsystem.

Das Spektrum der mdglichen elektronischen Arbeitszeit-Erfassungssysteme zur Zeiterfassung
ist grof3.

1. Fest installierte Zeiterfassungsgerate: Meist auf Token oder Zugangskarten basie-
rend, welche die AN authentifizieren kénnen. An den Terminals zur An- und Abmeldung
kann sich der Nutzer registrieren und erhalt ggf. auch Informationen zu den aktuellen
Uberstunden. Die erfassten Zeiten werden meist zentral auf einem Server erfasst und
automatisch akkumuliert. Damit wird die Kontrolle der geleisteten Arbeitszeit fir AG
und AN gewahrleistet und die Einhaltung der Ruhezeiten ebenfalls.

2. Erfassungsgerate mit besonderen Zugangsvoraussetzungen (z. B. Gesichtserken-
nung, Fingerabdruck, Irisscanner): Hier werden biometrische Daten zur Personeniden-
tifikation genutzt. Ansonsten sind die Funktionalitaten &hnlich zu den Systemen aus
Nummer 3. Bei diesen Systemen muss die Erforderlichkeit geprift werden (siehe Ab-
schnitt 1)

3. Spezielle Softwareanwendungen auf privaten PCs oder auf Dienst-PCs: Hier erfolgt
der An- und Abmeldevorgang uber eine spezielle Software auf dem Arbeitsplatzrech-
ner. Eine direkte Zeiteingabe durch den Nutzer ist meist nicht mdglich, sondern wird
vom Softwaresystem durchgefuhrt. Die Funktionen des physischen Erfassungstermi-
nals aus Nr. 3 und 4 werden hier per Software nachgebildet.

4. Spezielle Anwendungen auf Mobilgeraten (Apps): Hier sind die Funktionen &hnlich
wie in Nr. 3. Zusatzlich kbnnen Smartphones und Tabletts aber tiber biometrische Sen-
soren und Betriebssystemdienste eine Nutzerauthentifizierung vornehmen, welche ein
Passwort ersetzt.

5. Browserbasierte Erfassungssysteme: Hier wird eine Weboberflache zur Verfligung
gestellt und der Nutzer kann sich an einem zentralen Server an- und abmelden. Eine
lokale Software entfallt und das System kann somit aus verschiedenen Quellen An-
und Abmeldevorgéange registrieren.
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Systeme, welche automatisch diese Zeitpunkte erkennen kénnen, z.B. eine Art von Schleusen,
sind nach Kenntnisstand des TLfDI (noch) nicht tublich und wurden in der Aufzahlung daher
nicht bertcksichtigt.

1. Rechtliche Voraussetzungen aus dem datenschutzrechtlichen Blickwinkel

Der TLfDI empfiehlt, nach Méglichkeit solche Systeme einzusetzen, in welchen der Arbeitneh-
mer aktiv den Antritt der Arbeit und das Beenden der Arbeit signalisieren muss.

Bei der Erfassung von Arbeitszeitdaten (Bewegungsdaten ,kommt* ,geht®) handelt es sich um
die Verarbeitung personenbezogener Daten der Beschéftigten. Die Zulassigkeit liegt dann vor,
wenn diese Datenverarbeitung fir die Durchfiilhrung des Beschaftigungsverhaltnisses erfor-
derlich ist (vgl. 8 26 Abs. 1 Satz 1 BDSG und Kollektivvereinbarungen fiir den Bereich der
privaten Unternehmen; § 27 Abs. 1 Thiringer Datenschutzgesetzi. V. m. den dienstrechtlichen
bzw. tarifrechtlichen Vorschriften und Dienstvereinbarungen zur Regelung der Arbeitszeiter-
fassung).

In der maf3geblichen Dienstvereinbarung mit dem Personalrat / Betriebsvereinbarung, soweit
Betriebsrat vorhanden ist festzulegen, welche konkreten Daten zulassigerweise verarbeitet
werden dirfen (Datenarten), wer fir welche konkreten Zwecke auf die Daten zugreifen darf
und wie lange sie gespeichert werden (Loschfristen). Das von der DS-GVO und den nationalen
Vorschriften festgelegte Datenschutzniveau darf nicht unterschritten werden.

Ist keine Personalvertretung vorhanden, bedarf es dennoch entsprechender Festlegungen
durch die verantwortliche Stelle in Form einer Betriebsanweisung, wobei die datenschutzrecht-
lichen Vorgaben einzuhalten sind (Erforderlichkeit/Zweckbestimmung/Datensparsamkeit/ Zu-
griffsbefugnisse und —sicherungen).

Besondere Bedeutung kommt auch der Transparenz gegenuber den Betroffenen zu. Die AN
mussen wissen, welche konkreten Daten zu welchem Zweck von wem/von welcher Stelle ver-
arbeitet werden.

Eine Dienst-/Betriebsvereinbarung oder —anweisung muss daher um den datenschutzrechtli-
chen Anforderungen gerecht zu werden, folgende Angaben enthalten:

e Datenarten: Die zu verarbeitenden Daten missen konkret genannt sein.

o Biometrische Daten (z.B. Fingerabdruck, Irisscan) dirfen regelmafig nur fir beson-
dere Sicherheitsbereiche als Zutrittskontrolle genutzt werden, denn die Arbeitszeiter-
fassung als solche rechtfertigt grundsatzlich nicht die Verarbeitung von biometrischen
Daten (vgl. § 26 Abs. 3 BDSG, wenn zur Ausiibung von Rechten oder zur Erfillung
von Pflichten aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit und des Sozi-
alschutzes erforderlich und kein Grund zur Annahme besteht, dass schutzwirdige In-
teresse der Betroffenen am Ausschluss der Verarbeitung Uberwiegt. Allein zur Arbeits-
zeiterfassung Uberwiegt das Interesse der Betroffenen regelmafig. Hierfir bedarf es
nicht der Verarbeitung biometrischer Daten.)

e Zulassige Auswertungsmoglichkeiten fir die erfassten Daten: fir welche Zwecke
(Mehrarbeitsbestimmung, Einhaltung von Pausen und Ruhezeiten), ggf. fur Betriebli-
ches Gesundheitsmanagement nach SGB, anonymisiert fir statistische Zwecke (z. B.
Krankenstandsanalyse, wieviel Uberstunden wurden insgesamt geleistet) Daten verar-
beitet werden

o Zugriffsberechtigungen: Wer darf aus welchem Grund auf die Daten zugreifen, welche
Personen sind einzubeziehen (z. B. Vier-Augenprinzip)?
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V. Datenschutzrechtliche/ -technische Anforderungen an ein System

Far die unter Abschnitt Ill genannten Moglichkeiten missen aus Datenschutzsicht die Daten-
integritat (Schutz vor Féalschung), die Verfigbarkeit des Systems (Schutz vor Systemausfall),
die Vertraulichkeit (Schutz vor unberechtigter Einsicht), die Datenminimierung (was ist wirklich
erforderlich), die Nichtverkettbarkeit (was kann man mit den Daten noch so alles ermitteln), die
Transparenz (der Nutzer muss wissen, was mit den Daten passiert) und die Intervenierbarkeit
(der Nutzer muss Falscherfassungen korrigieren kénnen) gewahrleistet werden. Daher sollte
man fir diese Punkte folgende Uberlegungen vor dem Einsatz oder der Anschaffung des Zeit-
erfassungssystems abklaren:

e Datenintegritat:

O

Wie ist sichergestellt, dass die Erfassungsdaten weder vom Angestellten noch
vom Auswerter oder von Dritten unbemerkt manipuliert werden? Gerade die
Lésungen mit Excel-/Word-Tabellen haben hier oft keinen technisch wirksamen
Mechanismus vor Manipulation.

Wie sind die Daten in dem System (Datenbanken usw.) technisch geschitzt?
Gibt es verschiedene Rollen und Berechtigungen im System? Sind diese durch
Passworter oder andere Authentifizierungsmechanismen geschutzt? Sind die
Daten verschlisselt? Liegen die Daten auf einem lokalen Server im Unterneh-
men vor oder wird ein Cloud-Service genutzt? Wenn ein Cloud-Service genutzt
wird, befindet sich dieser innerhalb des Geltungsbereichs der EU? Wer hat fak-
tisch noch Zugriff auf die Daten?

¢ Verfligbarkeit:

O

O

Wie ausfallsicher ist das System? Gibt es Mechanismen zur Widerherstellung
bei Datenverlust? Welche Mechanismen schiitzen z.B. ein Online-System vor
Cyberangriffen?

Gibt es einen Alternativweg der Erfassung bei Totalausfall des Systems?

e Vertraulichkeit:

O

Wie ist sichergestellt, dass nur Befugte die Daten einsehen konnen? Hier sind
insbesondere die Rechte der Administratoren zu hinterfragen, ebenso wie die
Rechte der Geschéftsleitung. Im Regelfall darf nur der Angestellte und die Per-
sonalabteilung Einsicht in die Daten haben. Dass muss technisch durch ein Be-
rechtigungs- und Rollenkonzept abgebildet sein.

Bei Geraten, welche die Daten auch offline vorhalten knnen, muss auch ein
Schutz vor unbefugtem Zugriff vorhanden sein (z.B. lokale Verschliisselung,
Anmeldung an einer App)

e Datenminimalitat:

O

Zum einen muss die Information, wann ein Arbeitgeber die Arbeit beginnt und
wann die Arbeit beendet ist, aus so wenig wie mdglich Daten abgeleitet werden
(ideal sind hier die tokenbasierten Systeme). Zum anderen missen die Daten
so feingranular sein, dass eine gerechte und zweckmaRige Erfassung maglich
ist. Wie im oben gezeigten Link kann hierbei eine Akkumulierung von Pausen
und Arbeitszeit auch manuell erfolgen. Mdglich ist aber auch eine Pausenerfas-
sung Uber Ab- und Anmeldung im System. Schwierig sind Systeme zu bewer-
ten, welche aus Daten der Arbeitsablaufe (Produktion, Lager) Pausen und Ar-
beitszeiten ableiten. Da an diesen Systemen sehr viele Daten anfallen, wére zu

4 (5)



m Thiiringer Landesbeauftragter

V.

fir den Datenschutz und die Informationsfreiheit a ™

hinterfragen, ob solche Systeme noch datenminimal sind und ob nicht eine ein-
fachere Erfassung ausreichend ist.

Es muss festgelegt werden, ab wann in einem System die Einzelzeiten geléscht
werden. Dies hangt unmittelbar mit der Korrekturmdglichkeit (siehe Intervenier-
barkeit) zusammen und muss sinnvoll definiert werden. Auch muss festgelegt
werden, wie lange die akkumulierten Daten (Uberstunden) geléscht werden.

Nichtverkettbarkeit:

O

@)

Es muss vertraglich sichergestellt sein, dass die Daten nur fir den Zweck der
Datenerfassung (Arbeitszeiterfasssung) genutzt werden. Eine Nutzung fur an-
dere Zwecke ist unzulassig.

Die Zweckbindung gilt auch bei lokal gehaltenen Erfassungsservern.

Transparenz:

Wenn vorhanden, ist mit dem Personalrat und/oder Betriebsrat zu vereinbaren,
welche Daten zur Arbeitszeiterfassung genutzt werden, wie die Richtigkeit ge-
pruft werden kann, wie Korrekturen erwirkt werden kdnnen, welche Zugriffs-
rechte seitens der im System definierten Rollen auf die unterschiedlichen Daten
bestehen und welche Léschfristen fir die Daten im Erfassungssystem festge-
legt wurden. Dies ist dem Arbeitnehmer transparent mitzuteilen, auch in den
Fallen falls kein Personalrat und/oder Betriebsrat vorhanden ist.

Der Arbeitnehmer sollte die Einzeldaten, auf welchen die Abrechnung basiert,
einsehen konnen. Hier gilt auch die Auskunftspflicht nach Art. 15 DS-GVO. Bei
elektronischen Zeiterfassungssystemen konnte diese Auskunft z.B. Uber ein
personliches Login der Arbeithehmer realisiert werden.

Intervenierbarkeit:

O

Der Arbeitnehmer muss in der Lage sein, Einzelwerte des Erfassungssystems
korrigieren zu lassen.

Der ,glaserne Arbeithehmer* ist zu verhindern

Auch wenn die Verpflichtung besteht, eine Uberprifbare Arbeitszeiterfassung vorzunehmen,
muss eine unzuldssige Leistungs- und Verhaltenskontrolle der AN ausgeschlossen sein. Das
bedeutet

keine Datenerhebung und —Nutzung utber die zuldssigen und beschriebenen Zwecke
hinaus,

keine Verbindung z. B. mit Positionsbestimmungen zum einzelnen AN, mit Bewe-
gungsdaten (z.B. GPS), keine Nutzung ohne konkreten und in den Festlegungen ge-
nannten Grund zur Leistungskontrolle,

keine Erfassung privater Aktivitaten. Beispielsweise ist bei der Nutzung des Smartpho-
nes sicherzustellen, dass private Daten nicht ausgelesen werden kdnnen. Ist dies nicht
maoglich, ist das private Smartphone nicht nutzbar. Es misste ein Diensthandy Uber-
lassen werden, das nach der Arbeitszeit auszuschalten ist.

5 (5)



