Thiiringer Landesbeauftragter
fiir den Datenschutz und die Informationsfreiheit

3. Tatigkeitsbericht
zum Datenschutz nach
der DS-GVO
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2. Themengebiete

© Spencer- 3D Man Office - fotolia.com

2.1 Privacy-Shield durch Schrems II gekippt: Wie geht’s weiter
bei der Dateniibermittlung in die USA

Der EuGH erklérte in seinem ,,Schrems II-Urteil” das Privacy Shield
mit sofortiger Wirkung fiir unwirksam, weil das durch den EuGH be-
wertete US-Recht kein Schutzniveau bietet, das dem in der EU im
Wesentlichen gleichwertig ist. Nun stellt sich die Frage, unter welchen
Voraussetzungen Dateniibermittlungen in die USA moglich sind.

Nach der Datenschutz-Grundverordnung (DS-GVO) diirfen personen-
bezogene Daten von EU-Biirgern nur an Drittlinder aulerhalb des Eu-
ropdischen Wirtschaftsraums {ibermittelt werden, wenn sie in diesem
Drittland einen im Wesentlichen gleichwertigen Schutz genieflen wie
in der EU. Der Europiische Gerichtshof (EuGH) hat in seinem Urteil
vom 16.Juli2020 in der Rechtssache C-311/18 ,,Schrems II*
(https://curia.europa.eu/juris/liste.jsf?language=de&num=C-311/18)

klargestellt, dass fiir die USA ein solches angemessenes Schutzniveau
nicht besteht. Derartige Dateniibermittlungen wurden bislang auf das
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Art. 28 DS-GVO cin Auftragsverarbeitungsvertrag abgeschlossen
werden. Formulierungshilfen hierzu sind zu finden unter:
https://www.tlfdi.de/mam/tifdi/themen/tlfdi _formulierungs-

hilfe_fur auftragsverarbeitungsvertracge.pdf. Die Beauftragung von
US-Anbietern birgt die Gefahr, dass aufgrund der US-amerikanischen
Rechtsvorschriften Zugriffe durch US-Stellen bestehen, die nach den
europdischen Datenschutzbestimmungen nicht erlaubt sind. Der Ein-
satz dieser Produkte ist daher keinesfalls empfehlenswert. Auch auf
die vom Thiiringer Ministerium fiir Bildung, Jugend und Sport unter
Mitarbeit des TLfDI herausgegebene Publikation ,,Antworten auf hdu-
fig gestellte Fragen zum Datenschutz in Schulen, Erfurt 2019* wird
unter Punkt 7.5 ausgefiihrt, dass Cloud-Angebote nichteuropdischer
Anbieter fiir Unterrichtszwecke nicht genutzt werden dirfen:
www.BildungTH.de/Datenschutz-in-Schulen. Dies hat der Europii-
sche Gerichtshof in seinem Urteil vom 16. Juli 2020 (Rechtssache
C 311/218 — ,,Schrems I1*) ausdriicklich festgestellt. Personenbezo-
gene Daten von Biirgern der EU diirfen nur in Drittlénder iibermittelt
werden, wenn in dem Drittland ein vergleichbares Datenschutzniveau
gegeben ist. Fiir die USA wurde dies ausdriicklich verneint (siehe Bei-
trag 2.1). Der TLfDI hat — neben weiteren Hinweisen auf seiner
Homepage — dariiber hinaus in den ersten drei Monaten des Jah-
res 2021 die Schulleitungen aller Thiiringer Schulen in inzwischen
vier Rundschreiben aus datenschutzrechtlicher Sicht iiber empfehlens-
werte und nicht empfehlenswerte Schul-Apps, Online-Lernplattfor-
men, Videokonferenzsysteme sowie Messenger-Dienste informiert
(siche Beitrag 3.16).

Stark nachgefragt sind auch die vom Thiiringer Institut fiir Lehrerfort-
bildung, Lehrplanentwicklung und Medien organisierten Videokonfe-
renzen mit Schulleitungen und dem TL{DI zu Fragen der Digitalisie-
rung, die kontinuierlich fortgesetzt werden.

2.4 Corona-Warn-App

Fir die Corona-Warn-App ist die zustidndige datenschutzrechtliche
Aufsichtsbehorde der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit. Der TLfDI beobachtet aber weiterhin die Ent-
wicklung der Corona-Warn-App, um unterstiitzend wirken zu konnen.
Insbesondere wird der TLfDI den vorgeschriebenen Evaluierungspro-
zess und den vorgeschriebenen Priifungsprozess nicht aus dem Blick
verlieren.
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Am 26. April 2020 informierte das Bundesgesundheitsministerium in
einer Presseerklarung, dass, um Kontaktpersonen von Corona-Infi-
zierten schnell und einfach warnen zu kénnen, die Bundesregierung
die Entwicklung einer Tracing-App beauftragt hat, deren Einsatz auf
Freiwilligkeit beruht. Die App sei datenschutzkonform und solle ein
hohes Maf3 an IT-Sicherheit gewéhrleisten. Am 16. Juni 2020 startete
dann die ,,Corona-Warn-App*.

Nach Kenntnisstand des Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TL{DI) basiert die App auf einem
Kontakt-Erkennungs-Framework, welches im Friithjahr von Google
und Apple vorgestellt wurde (siehe https://co-
vid19.apple.com/contacttracing). Innerhalb dieses Frameworks wer-
den nur Identifizierungswerte (Zufallszahlen) durch unterstiitzende
Gerite ausgetauscht und auf den Geréten gespeichert. Erst bei einem
Positivtest kann der Nutzer einer solchen App seine Zufallszahlen der
letzten 14 Tage freigeben, welche durch die Server der App gesam-
melt und an alle Geréte verteilt werden. Diese Geréte priifen dann in-
nerhalb der App, ob Kontakt mit einem der Zufallszahlen bestand, wie
lange der Kontakt dauerte und wie lange der Kontakt zuriickliegt. Aus
diesen Werten wird das individuelle Risiko jedes Einzelnen, sich infi-
ziert zu haben, in der App berechnet und angezeigt. Mittlerweile gibt
es eine neuere Version des Frameworks (sieche zum Beispiel
https://developer.apple.com/documentation/exposurenotifica-
tion/supporting_exposure notifications_express und  https://sup-
port.apple.com/de-de/HT209084#125), welche auch dlteren Geréten
die Nutzung der App ermoglichen soll. Hier gibt es zwar die Vorarbeit
durch Google und Apple, allerdings ist die App auf diese Erweiterung
noch nicht angepasst.

Die fiir diese App zustdndige Datenschutzaufsichtsbehorde ist der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit.
Der TL{DI beschéftigte sich trotzdem mit dem Thema, auch weil er
teilweise zur App, zum technischen Verfahren und der Sicherheit an-
gefragt wurde.

Fiir diese App wurde auch vom Verantwortlichen — der Bundesregie-
rung — eine Datenschutz-Folgenabschédtzung gemif Art. 35 Daten-
schutz-Grundverordnung durchgefiihrt und im Internet ver6ffentlicht
(https://www.coronawarn.app/assets/documents/cwa-datenschutz-
folgenabschaetzung.pdf).

Der TLIDI wird die weitere Entwicklung der App und den Evaluie-
rungsprozess sowie die entsprechende Priifung weiter beobachten.
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2.5 Thiiringer Schulcloud

Die Thiiringer Schulcloud wurde 2020 infolge der Corona-Pandemie
wohl zum wichtigsten Werkzeug fiir den Distanzunterricht an Thiirin-
ger Schulen. Thre Nutzung ist zwangsldufig mit der Verarbeitung einer
Unmenge von personenbezogenen Daten verbunden. Der TL{DI hat
die Entwicklung begleitet und wird gegebenenfalls auftretenden Da-
tenschutzproblemen konsequent entgegentreten.

Wohl bei allen Schiilergenerationen waren Hausaufgaben eher lésti-
ges Ubel. Da bringt es schon Abwechslung, wenn man dabei die Nase
ins Internet statt ins Buch stecken kann. Auch wenn es sicher nicht
Ziel des Thiiringer Bildungsministeriums war, die Schiillermeinung zu
hduslichem Lernen zu dndern: Mit der Einfithrung der Thiiringer
Schulcloud (TSC) ist die Attraktivitit beim Lernen sicher gewachsen
und vor allem ist Lernen moderner geworden. Der TSC-Start fiir
20 Schulen war ein wichtiger Meilenstein in der ,,Digitalstrategie
Thiiringer Schulen®. Zeit wurde es. Mit Beginn der Corona-Pandemie
bekam die TSC plotzlich einen viel héheren Stellenwert. Jetzt kam es
fiir die Schulen praktisch drauf an, den gesamten Unterricht ,,auf Dis-
tanz* zu managen. Die Thiiringer Schulcloud (TSC) ist dabei wohl das
wichtigste Digitalwerkzeug an mittlerweile 838 Thiiringer Schulen
geworden. Weitere Antrége liegen vor.

Von Anfang an war klar, dass bei der Nutzung solcher Werkzeuge
eine Menge an personenbezogenen Daten von Schiilerinnen, Schiilern
und Lehrkriften im Spiel sind. Da geht’s nicht nur um Anmeldedaten
und IP-Adressen, sondern auch um Inhalte, die die Schiiler in Aufsét-
zen, Prisentationen, Referaten und so weiter einstellen. Und in Vide-
okonferenzen wandern Ton- und Bildaufnahmen durch das Netz.
Nicht so gut fiir die Betroffenen, wenn das alles auf digitale Abwege
geraten wiirde. Das hat natiirlich den Thiiringer Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit (TLfDI) auf den Plan
gerufen. Die TSC basiert auf einer Entwicklung des Hasso-Plattner-
Instituts (HPI) in Potsdam und wird dort auch betrieben. Der TL{DI
schaltete sich deshalb in seiner Rolle als Vorsitzender des Arbeitskrei-
ses der Datenschutzkonferenz ,,Schulen und Bildungseinrichtungen*
frithzeitig in die Entwicklung der HPI-Schulcloud ein. Das Ergebnis
konnte danach als Landeslosung fiir Thiiringen als Thiiringer
Schulcloud ohne Datenschutzbedenken iibernommen werden.

Thiiringer Landesbeauftragter fiir den Datenschutz
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Keine Bedenken heif3t nicht, dass fiir alle Zeit alles in Ordnung sein
muss. Funktionale und datenschutztechnische Schwachstellen zeigen
sich hdufig erst im Prozess. Das gilt fiir jede Software und das Risiko
steigt mit ihrer Komplexitdt. Und fahige Leute — mit konstruktiver o-
der mit krimineller Absicht — werden versuchen, die Schwichen zu
finden und auszunutzen. So auch bei der TSC, zu der entsprechende
Berichte iiber Hacker-Angriffe in den Medien auftauchten. Die jewei-
ligen Liicken wurden beim HPI binnen weniger Stunden geschlossen.
Die Vorfille wurden vom Thiiringer Institut fiir Lehrerfortbildung,
Lehrplanentwicklung und Medien und HPI umgehend an den TLfDI
gemeldet. Ein weiteres Eingreifen der Behorde war bislang nicht er-
forderlich. Das zeigt, dass Thiiringen mit dem HPI auf den richtigen
Partner gesetzt hat. Die Sache wird ,,rund®, wenn es gelingt, die Digi-
talisierung von Bildungsprozessen insgesamt so weit voran zu brin-
gen, dass Videokonferenzen im Unterricht nicht regelmédfig wegen
unzureichender Bandbreite im Fiasko enden und Lehrer wie Schiiler
auf ihre privaten Gerite angewiesen sind — Zeit wird’s.

2.6 Einigung in der DSK nicht immer einfach

Die DSK hat sich zum Ziel gesetzt, eine einheitliche Anwendung des
europdischen und nationalen Datenschutzrechts zu erreichen. Das ist
angesichts ihrer foderalen Struktur und ihrer Unabhédngigkeit nicht im-
mer leicht. Dieses Gremium hat aber fundamentale Bedeutung, damit
Deutschland auf européischer Biihne mit einer Stimme sprechen kann.
Dies ist nicht immer einfach, wie das Bespiel der datenschutzrechtli-
chen Bewertung von Microsoft-Produkten zeigt.

Die Datenschutzkonferenz (DSK) besteht aus den unabhéngigen Da-
tenschutzaufsichtsbehdrden des Bundes und der Linder. Sie hat die
Aufgabe, die Datenschutzgrundrechte zu wahren und zu schiitzen,
eine einheitliche Anwendung des europdischen und nationalen Daten-
schutzrechts zu erreichen und gemeinsam fiir seine Fortentwicklung
einzutreten  (vergleiche  https://www.datenschutzkonferenz-on-
line.de/dsk.html). Sie ist ein Gremium ohne eigene Rechtspersonlich-
keit, hat aber gleichwohl eine wichtige Funktion. In den meisten an-
deren Landern der Europédischen Union gibt es nur eine Datenschutz-
aufsichtsbehorde. Aufgrund der foderalen Struktur der Bundesrepub-
lik Deutschland gibt es dort 18 Aufsichtsbehdrden, zwei in Bayern,
ansonsten eine in jedem Bundesland und den Bundesbeauftragten fiir
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den Datenschutz und die Informationsfreiheit (BfDI). Jedes Land so-
wie der BfDI haben jeweils eine Stimme und treffen ihre Entscheidun-
gen bis auf wenige Ausnahmen mehrheitlich. Dies namentlich durch
EntschlieBungen, Beschliisse, Orientierungshilfen, Standardisierun-
gen, Stellungnahmen, Pressemitteilungen und Festlegungen. Weitere
Einzelheiten kdnnen in der Geschéftsordnung der DSK nachgelesen
werden (https://www.datenschutzkonferenz-online.de/me-
dia/dskb/20180905_dskb_geschaeftsordnung.pdf).

Da im Europidischen Datenschutzausschuss (EDSA) jeder Mitglied-
staat nur eine Stimme hat, wird in der DSK die deutsche Position fiir
die Abstimmungen im EDSA gefunden. Aulerdem ist sie bestrebt, in
Deutschland eine einheitliche Anwendung des européischen und nati-
onalen Datenschutzrechts umzusetzen. Das ist nicht immer leicht, weil
nach Art. 53 Abs. 1 Datenschutz-Grundverordnung (DS-GVO) jede
Aufsichtsbehorde bei der Erflillung ihrer Aufgaben und der Ausiibung
ihrer Befugnisse vollig unabhéngig ist.

Dies zeigte sich auch bei der Bewertung von IT-Produkten der Firma
Microsoft. Mit neun gegen acht Stimmen der DSK — also denkbar
knapp — wurde beschlossen, dass die Bewertung seines Arbeitskreises
Verwaltung zur Auftragsverarbeitung bei Microsoft Office 365 vom
15. Juli 2020 zustimmend zur Kenntnis genommen wird, so zu finden
im Protokoll der entsprechenden Sitzung (https://www.datenschutz-
konferenz-online.de/media/pr/20201030_protokoll 3_zwischenkon-
ferenz.pdf). Die Bewertung findet sich als Anlage zum Protokoll unter
dem angegebenen Link. Sechs Aufsichtsbehérden (Baden-Wiirttem-
berg, Bayern, Hessen, Rheinland-Pfalz, Saarland und Sachsen) hatten
gebeten, ihr abweichendes Votum kenntlich zu machen. Aufgrund
des, wenn auch knappen, Mehrheitsvotums wurden sowohl die Fest-
legung als auch die Bewertung 6ffentlich gemacht.

Die Landesbeauftragten fiir den Datenschutz von Baden-Wiirttem-
berg, Bayern, Hessen, dem Saarland und der Président des Bayeri-
schen Landesamtes fiir Datenschutz duferten sich zu ihrem abwei-
chenden Votum in einer gemeinsamen Presseerkldrung (vergleiche
https://www.lda.bayern.de/media/pm/20201002_office365.pdf).

Die DSK bat eine Arbeitsgruppe, auf Grundlage dieser Bewertungen
Gespriache mit dem Hersteller aufzunehmen, um zeitnah datenschutz-
gerechte Nachbesserungen sowie Anpassungen an die durch die Sch-
rems II-Entscheidung des Europdischen Gerichtshofs (EuGH) aufge-
zeigten Mallstibe an Drittstaatentransfers fiir die Anwendungspraxis
offentlicher und nicht 6ffentlicher Stellen zu erreichen. Auch einige
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Aufsichtsbehdrden blieben nicht untdtig. So duflerten sich die Auf-
sichtsbehorden der Lander Baden-Wiirttemberg, Bayern und Hessen
in miteinander abgestimmten Pressemitteilungen positiv {iber die Vor-
schldge, die Microsoft als einer der zentralen Anbieter global vernetz-
ter IT-Produkte fiir Unternehmen fiir Garantien gemacht hat, die un-
mittelbar die Nutzerrechte stirken (vergleiche https://datenschutz.hes-
sen.de/pressemitteilungen/microsoft-erg%C3%A4nzt-standardver-
tragsklauseln; https://Ida.bayern.de/media/pm/pm2020_9.pdf;
https://www.baden-wuerttemberg.datenschutz.de/dsgvowirkt/).

Die neuen Vertragsklauseln von Microsoft enthielten Regelungen

iiber

e den Anspruch auf Schadensersatz fiir die betroffene Person, deren
Daten unrechtmifig verarbeitet wurden und die dadurch einen
materiellen oder immateriellen Schaden erlitten hat;

e die Information der betroffenen Person, wenn Microsoft durch
eine staatliche Anordnung rechtlich bindend dazu verpflichtet
wurde, Daten an US-Sicherheitsbehorden herauszugeben;

e die Verpflichtung von Microsoft, den Rechtsweg zu beschreiten
und die US-Gerichte anzurufen, um die behordliche Anordnung
zur Herausgabe der Daten anzufechten.

Damit sei, so die gemeinsame Bewertung der beteiligten Datenschutz-
aufsichtsbehdrden, aber die Transferproblematik in die USA nicht ge-
nerell geldst — denn eine Ergédnzung der Standardvertragsklauseln
konne eben nicht dazu fithren, dass der vom EuGH als unverhiltnis-
méaBig beanstandete Zugriff der US-amerikanischen Geheimdienste
auf die Daten unterbunden werde.

Die Bewertung dieser Vorschlidge durch den Arbeitskreis der DSK

bleibt noch abzuwarten. Der Einsatz von US-Amerikanischen Produk-

ten muss auch vor dem Hintergrund der Schrems II-Entscheidung des

EuGHs (siche Beitrag2.1) gesehen werden. Er hat den Be-

schluss 2016/1250 der Europdischen Kommission zur Ubermittlung

personenbezogener Daten in die USA (Privacy Shield) fiir unwirksam
erklrt. Damit ist die Ubermittlung personenbezogener Daten in die

USA auf der Grundlage des Privacy Shield unzuldssig. Die DSK hat

zur Frage der Umsetzung des Urteils eine Task Force ,,Schrems II"

eingerichtet, in der auch der Thiiringer Landesbeauftragte fiir den Da-

tenschutz und die Informationsfreiheit Mitglied ist (vergleiche
https://www.datenschutzkonferenz-online.de/me-
dia/pr/20201030_protokoll 3_zwischenkonferenz.pdf).

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit


https://datenschutz.hessen.de/pressemitteilungen/microsoft-erg%C3%A4nzt-standardvertragsklauseln
https://datenschutz.hessen.de/pressemitteilungen/microsoft-erg%C3%A4nzt-standardvertragsklauseln
https://datenschutz.hessen.de/pressemitteilungen/microsoft-erg%C3%A4nzt-standardvertragsklauseln
https://lda.bayern.de/media/pm/pm2020_9.pdf
https://www.baden-wuerttemberg.datenschutz.de/dsgvowirkt/
https://www.datenschutzkonferenz-online.de/media/pr/20201030_protokoll_3_zwischenkonferenz.pdf
https://www.datenschutzkonferenz-online.de/media/pr/20201030_protokoll_3_zwischenkonferenz.pdf

3. Tatigkeitsbericht zum Datenschutz 29
nach der DS-GVO 2020

2.7 Windows 10

Die datenschutzgerechte Konfiguration von Windows 10 ist nach wie
vor ein Problemthema — insbesondere die Telemetrieiibertragung hat
sich dabei als schwer deaktivierbar erwiesen. Fiir die ,,Enterprise” Va-
riante gibt es bereits Werkzeuge seitens Microsoft zur Einschrankung
der Dateniibermittlung. Fiir die ,,Home* und ,,Professional“-Edition
von Windows 10 sind praktisch immer tiefgreifende Systemmanipu-
lationen durch externe Firewalls oder manuelle Manipulationen am
System notwendig.

Windows 10 wird von der Konferenz der unabhéngigen Datenschutz-
aufsichtsbehorden des Bundes und der Lander (DSK) seit dem Pro-
duktstart 2015 kritisch hinterfragt. So berichtete auch der Thiiringer
Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TL{DI) in seinem letzten Tétigkeitsbericht unter Nummer 2.11 iiber
den aktuellen Stand zu Windows 10.

Es war erkldrtes Ziel von Microsoft, sein Betriebssystem um Cloud-
Funktionalitdten zu erweitern und die Betriebssystemdienste besser zu
vernetzen. So werden durch das Betriebssystem Server von Microsoft
angesprochen, welche zur Bereitstellung von Suchdiensten, Spracher-
kennung und Cloud-Speicher dienen. Aber auch Daten des Betriebs-
systems zum Betrieb (die sogenannte Telemetrie) und zum Beispiel
Absturzberichte werden durch diese Server von Microsoft gesammelt.
Fir die Version 1909 kann man eine Liste dieser Server unter
https://docs.microsoft.com/de-de/windows/privacy/windows-end-
points-1909-non-enterprise-editions finden, woraus hervorgeht, dass
jede Windows 10-Version circa 50 dieser Server anspricht. Die
Menge der Server ist also recht grof3 und Informationen, welche Da-
tenverarbeitung auf diesen Servern eigentlich stattfindet, sind in der
Datenschutzerkldrung zu Windows 10 unter https://privacy.micro-
soft.com/de-de/privacystatement zu finden.

Aufgrund der hohen Verbreitung des Betriebssystems und der kom-
plexen Datenverarbeitung seitens Microsoft auf deren Servern, hat die
DSK am 26. November 2020 einen Beschluss ,,Telemetriefunktionen
und Datenschutz beim Einsatz von Windows 10 Enterprise” verdf-
fentlicht (zu finden unter https://www.datenschutzkonferenz-on-
line.de/media/dskb/TOP_30_Beschluss Windows 10_mit_Anla-
gen.pdf). Dabei hat die DSK die ,Enterprise Version von
Windows 10 in Bezug auf die Telemetrie betrachtet. Dies ist nur ein
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kleiner Teil der Dateniibertragung zu Microsoft, gehort aber zu den
komplexeren Ubertragungsmechanismen, welche es Programmierern
erlauben, fast beliebige Datenstrome in zentralen Betriebssystemkom-
ponenten zu erfassen und an Microsoft zu {libertragen. Der Inhalt der
Telemetrie ist sehr frei gestaltbar. Das Ubertragungsziel der Telemet-
rie betrifft die Endpunkte ,,*.blob.core.windows.net, ,,watson.tele-
metry.microsoft.com™* und ,,settings-win.data.microsoft.com*.

In den Tests der DSK wurden verschiedene Szenarien umgesetzt, vom
Betriebssystem mit Standardeinstellungen iiber ein System, bei wel-
chem das Telemetrie-Level per Gruppenrichtlinie auf das Level
»Security” beschriankt wurde, bis zu einem System, welches mit dem
Telemetrie-Level ,,Security” arbeitet und zusitzlich die ,,Windows
Restricted Traffic Limited Functionality Baseline* nutzt (zu finden
unter  https://docs.microsoft.com/de-de/windows/privacy/manage-
connections-from-windows-operating-system-components-to-micro-
soft-services). Sowohl die Baseline als auch die Einstellung fiir das
Telemetrie-Level ,,Security sind ausschlielich fiir Windows 10 Sys-
teme mit ,Enterprise Lizenz verfiigbar. In den Systemen
Windows 10 ,,Professional*“ oder ,,Home* Lizenz kann man diese Ein-
stellungen momentan nicht vornehmen. In den Tests haben sowohl das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) als auch
die Landesdatenschutzbeauftrage Niedersachsens herausgefunden,
dass dennoch Datenverbindungen (sporadisch) zu settings-
win.data.microsoft.com aufgebaut werden.

Ungliicklicherweise konnte weder Microsoft den Datenschutzauf-
sichtsbehorden mitteilen, welche Daten {iber den Kanal gesendet wer-
den, noch konnten diese aufgrund der eingesetzten Verschliisselung
die Daten einsehen. So ist bis heute unklar, welche Daten (trotz der
maximalen Systemeinschrinkung) noch zu Microsoft gesendet wer-
den. Wie das BSI in seiner SySiPhus-Studie zu den Telemetriekom-
ponenten herausfand, ist der Endpunkt settings-win.data.micro-
soft.com ein  Teil der  Telemetrieinfrastruktur  (siche
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Empfehlun-
gen/SiSyPHuS Winl10/AP4/SiSyPHuS AP4 node.html, Ver-
sion 1.2, Anhang Seite 25). Somit gibt es nach Auffassung des TL{DI
bisher keinen Weg, mit Boardmitteln von Windows 10 die Telemtrie-
daten komplett zu deaktivieren. Ob o6ffentliche Stellen diese Daten
aber an Microsoft senden diirfen, ist anzuzweifeln.

Im oben erwdhnten Beschluss der DSK wird ausdriicklich festgestellt,
dass es keinesfalls ausreichend ist, mit Telemetrie-Level ,,Security*
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die Enterprise-Version von Windows 10 datenschutzgerecht einzu-
stellen. Vielmehr muss der Verantwortliche auch kldren, dass keine
Daten an Microsoft gesendet werden, fiir welche der Verantwortliche
keine Rechtsgrundlage zur Verarbeitung besitzt. Daher empfiehlt der
TLfDI insbesondere fiir 6ffentliche Stellen zusitzlich den Einsatz der
,,Windows Restricted Traffic Limited Functionality Baseline® und das
Blocken von Verbindungen zu ,settings-win.data.microsoft.com®.
Damit sind sehr viele vernetzte Betriebssystemdienste deaktiviert und
auch die Telemetrielibertragung wird wirksam unterbunden. Da
Microsoft die Telemetriekonfiguration und den Systemaufbau mit zu-
kiinftigen Updates jederzeit 4ndern kann, muss die Wirksamkeit der
MaBnahmen regelmaBig tiberpriift werden. Fiir Windows 10 ,,Profes-
sional*“ und ,,Home* gibt es allerdings die beschriebenen Mallnahmen
nicht. Hier muss das System aufwindig manuell angepasst werden,
wie dies unter anderem in der SySiPhus Studie (siehe Link oben) né-
her in den Abschnitten 3.1.2, 3.1.4, 3.1.5 und 3.2 beschrieben wird.
Da die datenschutzgerechte Konfiguration von Windows 10 momen-
tan sehr aufwéndig ist, hat die DSK in ihrem Beschluss Microsoft da-
her aufgefordert, einfache Konfigurationsmoglichkeiten fiir alle
Windows 10-Varianten anzubieten.

2.8 Digitale Souverénitit

Die DSK ist zu Recht der Ansicht, dass die Starkung der Digitalen
Souverénitdt in der 6ffentlichen Verwaltung grofe strategische Be-
deutung hat und gemeinsam und kontinuierlich vorangetrieben wer-
den muss. Sie fordert Bund, Lander und Kommunen dazu auf, die in
ihrer EntschlieBung aufgefiihrten Kriterien fiir eine Starkung der Di-
gitalen Souveranitit der 6ffentlichen Verwaltung in den Bereichen IT-
Beschaffung sowie System- und Fachverfahrensentwicklung zu be-
riicksichtigen.

Die Konferenz der IT-Beauftragten der Bundesressorts (KoITB) ver-
offentlichte im Januar 2020 den Beschluss ,,Stdrkung der Digitalen
Souverinitit der Offentlichen Verwaltung, Eckpunkte — Ziel und
Handlungsfelder®. In diesem Beschluss wird die digitale Souverénitét
definiert als ,,die Fahigkeiten und Mdglichkeiten von Individuen und
Institutionen, ihre Rolle(n) in der digitalen Welt selbststindig, selbst-
bestimmt und sicher ausiiben zu konnen. Eine solche Ausiibung ist
insbesondere fiir die Offentliche Verwaltung zur Erfiillung ihrer ho-
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heitlichen Aufgaben durch digitale Verwaltungsprozesse wichtig*.
Nach Angaben der KolTB identifizierte aber eine entsprechende
Marktanalyse durch Abhéngigkeiten verursachte kritische Schmerz-
punkte, insbesondere in der Informationssicherheit und bei der Ge-
wihrleistung datenschutzrechtlicher Vorgaben, welche die Selbststén-
digkeit, Selbstbestimmung und Sicherheit der Offentlichen Verwal-
tung in der digitalen Welt beeintriachtigen kdnnen.
Die KoITB bat den IT-Planungsrat, den gefassten Beschluss der Ko-
ITB zu bestitigen. Im Mérz 2020 verdffentlichte der IT-Planungsrat
einen entsprechenden Beschluss.
Dies nahm wiederum die Konferenz der unabhéngigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander (DSK) zum Anlass,
sich aus ihrer Sicht zu dem Thema zu positionieren und verdffentlichte
im September 2020 eine EntschlieBung ,,Digitale Souverénitat der 6f-
fentlichen Verwaltung herstellen — Personenbezogene Daten besser
schiitzen®. In dieser EntschlieBung teilt sie die Einschitzung des IT-
Planungsrats, dass die digitale Souverénitét der 6ffentlichen Verwal-
tung beeintrichtigt ist, da die Geschiftsbeziehungen der 6ffentlichen
Verwaltung mit externen, meist privaten IT-Anbietern erhebliche Ab-
hingigkeiten verursachen. Sie bringen Kontrollverlust und eine einge-
schrankte Verfiigbarkeit, Vertraulichkeit und Integritét der verarbeite-
ten personenbezogenen Daten mit sich.
Die DSK sicht deren Gewihrleistung aber als ein vordringliches
Handlungsfeld an. Konkret fordert die DSK den Bund, die Lander und
die Kommunen dazu auf, langfristig nur solche Hard- und Software
einzusetzen,
= die den Verantwortlichen die ausschlieBliche und vollstindige
Kontrolle iiber die von ihnen genutzte Informationstechnik be-
lisst, insbesondere dadurch, dass Zugriffe und Anderungen nur
nach vorheriger Information und Zustimmung der Verantwortli-
chen im Einzelfall erfolgen,
= bei der alle zur Verfiigung stehenden Sicherheitsfunktionen fiir
Verantwortliche transparent sind und
= die eine Nutzung der Hard- und Software sowie den Zugriff auf
personenbezogene Daten ermdglicht, ohne dass Unbefugte davon
Kenntnis erhalten und ohne dass unzulédssige Nutzungsprofile an-
gelegt werden kdnnen.
Eine der von der DSK dann aufgefiihrten fiinf kurzfristig umzusetzen-
den Mallnahmen dabei sind die Moglichkeiten zur Steuerung des Zu-
griffs auf Daten, der Konfiguration von Systemen und der Gestaltung
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pflicht, Art. 5 Abs. 2 DS-GVO). GemiB Art. 32 Abs. 1 DS-GVO ha-
ben der Verantwortliche und der Auftragsverarbeiter unter Beriick-
sichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstédnde und der Zwecke der Verarbei-
tung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Perso-
nen geeignete technische und organisatorische Mafinahmen zu treffen,
um ein dem Risiko angemessenes Schutzniveau zu gewihrleisten. Bei
der Beurteilung des angemessenen Schutzniveaus sind die Risiken zu
beriicksichtigen, die mit der Verarbeitung verbunden sind, insbeson-
dere durch — ob unbeabsichtigt oder unrechtmdBig — Vernichtung,
Verlust, Verdnderung oder unbefugte Offenlegung von bezichungs-
weise unbefugtem Zugang zu personenbezogenen Daten, die ibermit-
telt, gespeichert oder auf andere Weise verarbeitet wurden (Art. 32
Abs. 2 DS-GVO). Diese MaBinahmen schlieen gegebenenfalls auch
ein Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evalu-
ierung der Wirksamkeit der technischen und organisatorischen Maf3-
nahmen zur Gewihrleistung der Sicherheit der Verarbeitung ein
(Art. 32 Abs. 1 Buchstabe d) DS-GVO). Mit dem Standard-Daten-
schutzmodell (SDM) stellt die Konferenz der unabhingigen Daten-
schutzaufsichtsbehdrden des Bundes und der Lénder ein Werkzeug
bereit, mit dem die risikoaddquate Auswahl und rechtliche Bewertung
der von der DS-GVO geforderten technischen und organisatorischen
Mafnahmen unterstiitzt wird, siche hierzu auch Beitrag 2.13. Der
Thiiringer Landesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) hat Hinweise zu ,,Datenschutzanforderungen im
Kontext zur IT-Sicherheit fiir 6ffentliche Stellen” veroffentlicht. Die
Hinweise richten sich dabei an die Verantwortlichen und entsprechen-
den Auftragsverarbeiter. So wird das SDM erléutert und eine Check-
liste bereitgestellt, um die getroffenen Mindestanforderungen zu iiber-
prifen. Die Hinweise des TLfDI sind abrufbar unter:
https://tifdi.de/mam/tlfdi/datenschutz/ds-anforderungen-it-sicher-
heit_offtl_stellen_stand februar 2021.pdf.

2.10 E-Mailverschliisselung

Die Konferenz der unabhingigen Datenschutzaufsichtsbehorden des
Bundes und der Lander (DSK) hat eine Orientierungshilfe zu ,,Maf3-
nahmen zum Schutz personenbezogener Daten bei der Ubermittlung
per E-Mail“ veroffentlicht. Es wird beschrieben, was beim Empfang
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bei, den Landes- und Kommunalbehdrden eine diesbeziigliche Hilfe-
stellung zu geben.

Wie schon im letzten Tatigkeitsbericht dargestellt, ist eine DS-FA ein
spezielles Instrument zur Beschreibung, Bewertung und Einddmmung
von Risiken fiir die Rechte und Freiheiten natiirlicher Personen bei der
Verarbeitung personenbezogener Daten. Durch den technikneutralen
Ansatz des sachlichen Anwendungsbereiches der DS-GVO ist es ohne
Belang, ob es sich um ein automatisiertes Verfahren oder um eine
nicht-automatisierte Verarbeitung, zum Beispiel von Personaldaten in
Papierakten, handelt. Dabei ist zu beachten, dass die DS-FA kein ein-
maliger Vorgang ist. Wenn Risiken hinzutreten oder sich Verarbei-
tungsvorginge oder auch der Stand der Technik grundlegend éndern,
muss erneut eine DS-FA durchgefiihrt werden. Somit wiederholt sich
der Prozess der Datenschutz-Folgenabschétzung zyklisch und ermog-
licht auf diese Weise eine kontinuierliche Uberpriifung und gegebe-
nenfalls die Anpassung der Verarbeitung personenbezogener Daten.
Die formellen Anforderungen an eine DS-FA sind in Art. 35 DS-GVO
geregelt. Weiterhin finden sich Hinweise in den Erwigungsgriin-
den 84 und 89 bis 93 der DS-GVO. Die Methodik der Durchfiihrung
wird in der DS-GVO nicht festgelegt. Hier besteht ein gewisser Spiel-
raum fiir die Verantwortlichen. Es ist jedoch ratsam, auf bestehende
Methoden oder Standards zuriickzugreifen. Ein Beispiel ist die Me-
thodik nach dem Standard-Datenschutzmodell (SDM) in seiner jewei-
ligen aktuellen Version, siche Beitrag 2.13. Bevor eine DS-FA durch-
gefiihrt wird, ist in einem ersten Schritt zu kléren, ob iiberhaupt eine
Notwendigkeit zur Durchfiihrung besteht, das heif3t, ob iiberhaupt die
Verarbeitung vorgesehen ist, die voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten natiirlicher Personen zur Folge hat.

Die Handreichung gibt dem Verantwortlichen ein Priifungsschema an
die Hand, mit welchem er priifen kann, ob eine Notwendigkeit zur
Durchfiihrung einer DS-FA besteht. Auch wird darauf eingegangen,
wer diese Vorpriifung durchfiithrt. Kommt der Verantwortliche in der
Vorpriifung zu dem Ergebnis, das eine DS-FA durchzufiihren ist, gibt
die Handreichung Hilfestellung bei der Durchfiihrung der DS-FA.
Dazu wird dargestellt, wer die DS-FA durchfiihrt, welchen Umfang
eine DS-FA hat und welche Schritte bei der Durchfithrung zu befolgen
sind. Dabei werden insbesondere im Abschnitt MaBBnahmen konkrete
Beispiele und weiterfithrende Informationen zu technischen und orga-
nisatorischen MafBnahmen benannt. Auch die erstellten komprimier-
ten grafischen Ubersichten der Vorpriifung sowie des Gesamtprozes-
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ses der DS-FA sollen den Verantwortlichen durch die DS-FA lotsen.
Die  Handreichung des  TLfDI finden  Sie  unter:
https://tlfdi.de/mam/tlfdi/datenschutz/handreichung_zur daten-
schutz-folgenabschatzung.pdf.

2.12 Videokonferenzsysteme

Auch bei der Nutzung von Videokonferenzsystemen werden perso-
nenbezogene Daten verarbeitet, sodass die DS-GVO auch bei solchen
Systemen eingehalten werden muss. Die DSK hat dazu eine Orientie-
rungshilfe und eine Checkliste verdffentlicht.

Die Nutzung von Videokonferenzsystemen datenschutzrechtlich zu-
lassig zu gestalten, ist derzeit ein aktuelles Thema. Schlieflich konnen
inhaltliche AuBerungen und die Ubertragung von Ton und Bild der
teilnehmenden Personen und gegebenenfalls ihres Umfeldes, wie etwa
ihrer Wohnung, ihres Arbeitsplatzes oder sonstigen Aufenthaltsorts
(Inhaltsdaten) betroffen sein. Bild- und Tonaufnahmen der Teilneh-
menden enthalten auch geniigend Informationen, um diese anhand ih-
rer Stimme oder ihrer Gesichtsmerkmale identifizieren zu konnen. Je
nach Art des Dienstes sind aber daneben auch AuBerungen in Form
von grafischen oder textlichen Chatnachrichten oder die Anzeige des
eigenen Bildschirms fiir einzelne oder alle Teilnehmer mdglich; die
Zuordnung dieser Nachrichten oder Anzeigevorgénge zu den teilneh-
menden Personen, die sie geduBert, prasentiert oder rezipiert haben,
ist dabei auch als personenbezogen zu betrachten. Zudem kénnen auch
personenbezogene Daten von Personen aus dem Umfeld der teilneh-
menden Personen betroffen sein, deren Bild oder Ton unter Umstéin-
den von dem Konferenzsystem mitverarbeitet werden. Beispiel: eine
Person aus dem Haushalt des Konferenzteilnehmers lauft durch das
Bild oder spricht im Hintergrund. Zusétzlich starten viele Videokon-
ferenzsysteme ihre Konferenzen iiber ein Webportal. In diesem Portal
konnen zusitzlich Tracking-, Werbe- und Marketingwerkzeuge inte-
griert sein, so dass bei der Nutzung weitere Nutzerinformationen er-
hoben werden, die tiber Bild und Ton hinausgehen. Hier gibt es die
Gefahr, dass die anfallenden Metadaten mit anderen Daten kombiniert
werden konnen (zum Beispiel durch Dienste wie Google-Analytics)
und zur Erstellung von Nutzerprofilen beitragen, die auch gegen den
Nutzer verwendet werden konnten. Deshalb hat die Konferenz der un-
abhéngigen deutschen Datenschutzaufsichtsbehdrden des Bundes und
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der Lander (DSK) am 23. Oktober 2020 eine ,,Orientierungshilfe Vi-
deokonferenzsysteme® verdffentlicht und am 11. November 2020 zu-
sdtzlich auch noch eine entsprechende Checkliste zur Verfiigung ge-
stellt, in der dargelegt wird, welche Anforderungen an den daten-
schutzkonformen Betrieb von Videokonferenzsystemen zu stellen
sind.

Durch das Urteil des Europédischen Gerichtshofes ,,Schrems I, Ak-
tenzeichen C-311/18, wurde die Vereinbarung zum ,,privacy shield*
fiir ungiiltig erklart, da die USA kein der EU vergleichbares Daten-
schutzniveau bieten. Eine Dateniibermittlung in die USA ist — sofern
tiberhaupt — nur unter den sehr engen Bedingungen dieses Urteils
moglich.

Die vorliegende Orientierungshilfe erldutert datenschutzrechtliche
Anforderungen an die Durchfithrung von Videokonferenzen durch
Unternehmen, Behdrden und andere Organisationen. Der Verantwort-
liche hat grundsétzlich drei Moglichkeiten, ein Videokonferenzsystem
zu betreiben: Entweder betreibt er das System selbst oder ldsst das
System bei einem externen I T-Dienstleister betreiben oder nutzt einen
Online-Dienst (Software as a Service). Die Orientierungshilfe legt fiir
diese drei Betriebsmodelle die rechtlichen Anforderungen sowie die
technischen und organisatorischen Anforderungen dar.

So weist sie zum Beispiel darauf hin, dass der fiir die Durchfiihrung
der Videokonferenz Verantwortliche verpflichtet ist, zu priifen, inwie-
weit er zur Verarbeitung iiberhaupt befugt ist. Aulerdem ist das Vide-
okonferenzsystem geméal Art. 24, 25 und 32 Datenschutz-Grundver-
ordnung (DS-GVO) durch die Auswahl und Umsetzung geeigneter
technischer und organisatorischer Mallnahmen so einzurichten, dass
es den Anforderungen der DS-GVO an die Verarbeitung personenbe-
zogener Daten gentigt.

Videokonferenzsysteme miissen beispielsweise eine Verschliisselung
nach dem Stand der Technik implementieren. Hierzu liefert das Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) Empfehlungen
zu geeigneten kryptographischen Verfahren.

Fiir die Ubertragung von Videokonferenzdaten ist mindestens eine
Transportverschliisselung entsprechend den einschlagigen techni-
schen Richtlinien des BSI erforderlich. Die Transportverschliisselung
muss die Vertraulichkeit, Integritit und Authentizitét aller iibertrage-
nen Daten gewéhrleisten: der Inhaltsdaten wie auch der Rahmendaten.
Insbesondere wenn die Verarbeitung von Daten im Rahmen einer Vi-
deokonferenz zu einem hohen Risiko fiir betroffene Personen fiihren
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kann, miissen der Verantwortliche und gegebenenfalls der Auf-
tragsverarbeiter geeignete technische und organisatorische Mafinah-
men treffen, um die Vertraulichkeit der iibermittelten Inhaltsdaten auf
zentralen Servern und den anderweitig beteiligten IT-Komponenten
sicherzustellen. Dies ist zum Beispiel dann der Fall, wenn Gesund-
heitsdaten in Videokonferenzen besprochen werden (zum Beispiel bei
digitalen Sprechstunden, Terminen bei Suchtberatungsstellen oder
Schwangerschaftskonfliktberatungen und so weiter) oder in denen In-
formationen zum Sozialstatus besprochen werden (Schuldnerbera-
tung, Zwangsversteigerungstermine, Termine Langzeitarbeitsloser
bei der Arbeitsagentur) oder bei sensiblen Daten aus dem Schulbe-
reich. Bei solch sensiblen Daten sollte die Vertraulichkeit beispiels-
weise iiber eine Ende-zu-Ende-Verschliisselung und eine Verschliis-
selung gespeicherter Daten sichergestellt werden. Bei einer Ende-zu-
Ende-Verschliisselung kdnnen nur Sender und Empfanger die Daten
entschliisseln — alle an der Ubertragung beteiligten Server konnen dies
nicht. Bei der Transportverschliisselung kann mindestens ein weiter-
leitender Server die Daten entschliisseln. Eine wirksame Ende-zu-
Ende-Verschliisselung setzt dabei voraus, dass die Endgerite der Teil-
nehmenden sich gegenseitig nachpriifbar authentisieren und fiir jede
Konferenz neue fliichtige Verschliisselungsschliissel unter Kontrolle
der Konferenzteilnehmer so erzeugt, ausgehandelt bezichungsweise
verteilt werden, dass dem Betreiber keine Kenntnisnahme des Schliis-
selmaterials moglich ist. Weiterhin hat der Verantwortliche auch ins-
besondere den Grundsatz der Datensparsamkeit zu beachten. Deshalb
muss er priifen, inwieweit die mit dem konkreten Einsatz des Konfe-
renzsystems verbundene Datenverarbeitung auf das zur Zweckerrei-
chung Erforderliche begrenzt werden kann. Ferner hat er iiber die Da-
tenverarbeitung in der gebotenen Form zu informieren.

Soweit der Verantwortliche Tools eines Anbieters verwendet, muss er
auch die datenschutzrechtliche Beziehung zum Anbieter kldren und
gegebenenfalls einen Auftragsverarbeitungsvertrag nach Art. 28 DS-
GVO abschlielen. Er hat auch dann darauf zu achten, dass die zum
Schutz der jeweiligen Daten erforderlichen technischen und organisa-
torischen Mafinahmen ergriffen werden.

Die Orientierungshilfe der DSK und die Checkliste sollen den Verant-
wortlichen eine Hilfestellung bieten, um fiir seinen jeweiligen Einzel-
fall die jeweils notwendige Videokonferenz aus datenschutzrechtli-
chen Gesichtspunkten auszuwihlen und sicherer zu gestalten. Sowohl
die Orientierungshilfe als auch die Checkliste sind abrufbar unter
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https://www.datenschutzkonferenz-online.de/orientierungshil-
fen.html.

2.13 Das Standard-Datenschutzmodell (SDM) — Version 2.0b

Das Standard-Datenschutzmodell wurde von der DSK erarbeitet und
war bereits 2018 unter Nummer 5.26 Gegenstand des 1. Tatigkeitsbe-
richts zum Datenschutz nach der DS-GVO. Seit April 2020 liegt die
iiberarbeitete Version 2.0b vor. Zudem wurden bisher diesbeziiglich
sieben verbindliche Bausteine mit dem Zweck der praktischen Nut-
zung veroffentlicht.

Im April 2020 beschloss die 99. Konferenz der unabhidngigen Daten-
schutzaufsichtsbehorden des Bundes und der Lander (DSK) das
Standard-Datenschutzmodell — Eine Methode zur Datenschutzbera-
tung und -priifung auf der Basis einheitlicher Gewéhrleistungsziele®
(SDM), Version 2.0b. Darin werden rechtliche Anforderungen der
Datenschutz-Grundverordnung (DS-GVO) vollstindig erfasst und
systematisiert durch Gewihrleistungsziele untersetzt. Mit dem SDM
stellt die Konferenz ein Werkzeug bereit, mit dem die von der DS-
GVO geforderten technischen und organisatorischen Mafinahmen
rechtskonform abgeleitet werden konnen.

Derzeit gibt es sieben verdffentlichte Bausteine, die an dieser Stelle
kurz charakterisiert werden. Es handelt es sich um die Bausteine ,,Auf-
bewahren®, ,,Dokumentieren, ,,Protokollieren, , Trennen®, ,L0o-
schen und Vernichten®, ,,Berichtigen* und ,,Einschrénken der Verar-
beitung*®.

Der Baustein ,,Aufbewahren® beschreibt diejenigen Mallnahmen zur
Verarbeitung von personenbezogenen Daten, die zum Aufbewahren
in physikalischen Speichermedien/ Datentrdgern iiber lingere Zeit-
rdume im Sinne eines Langzeitspeichersystems erforderlich sind, um
auf sie wihrend des gesamten Aufbewahrungszeitraums zugreifen zu
konnen. Der Begriff des Aufbewahrens wird hier fiir die langfristige
Informationserhaltung von Datenobjekten mit Personenbezug ver-
wendet.

Der Baustein ,,Dokumentieren® beschreibt die Verarbeitung unter
Ausweis des Zwecks der Verarbeitungstitigkeit und der Zweckbin-
dung der verarbeiteten Daten. Das Dokumentieren dient dazu, die
rechtmifige Verarbeitung dauerhaft sicherzustellen und nachzuwei-
sen. Es unterstiitzt den Verantwortlichen und gegebenenfalls den Auf-
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tragsverarbeiter bei der Erfiillung der Informationspflichten sowie der
Gewihrleistung der Auskunftsrechte gegeniiber der betroffenen Per-
son.

Der Baustein ,,Protokollieren® beschreibt Moglichkeiten, in der Ver-
gangenheit liegende Verarbeitungen priifbar zu machen. Die Priifbar-
keit ist eine notwendige Voraussetzung fiir den Nachweis einer wirk-
samen Umsetzung der gesetzlichen Anforderungen und deren Beur-
teilung im Sinne der Rechenschaftspflicht des Verantwortlichen und
gegebenenfalls des Auftragsverarbeiters.

Der Baustein ,,Trennen‘ listet Priifschritte und MaBnahmen auf, mit
denen Trennungsanforderungen an Daten, Systeme und Dienste sowie
Prozesse umgesetzt werden konnen. Dies betrifft sowohl die Tren-
nung innerhalb einer Organisation als auch von miteinander zusam-
menarbeitenden Organisationen. Eine Trennung ist eine Vorausset-
zung dafiir, rechtlich zuldssige Verbindungen zwischen verschiedenen
Organisationen (und selbststdndigen Organisationseinheiten) mit de-
ren Daten, Systemen und Diensten sowie Prozessen unter organisato-
rischen und technischen Bedingungen herstellen zu konnen.

Der Baustein ,,Loschen und Vernichten® beschreibt die Facetten, die
in Abhingigkeit vom Risiko, das aus der Verarbeitung der betreffen-
den Daten fiir die betroffene Person resultiert, zu beriicksichtigen sind.
Die technischen und organisatorischen MaBnahmen zum Ldschen und
Vernichten miissen dem Schutzbedarf der betroffenen natiirlichen
Personen und somit dem Risiko, das aus der Verarbeitung der betref-
fenden Daten resultiert, angemessen sein. Es kommen daher verschie-
dene Methoden fiir das Loschen und Vernichten in Betracht, die in
einer Liste mit abgestufter Aufzédhlung erldutert werden. In der Rei-
henfolge dieser Liste nimmt der Aufwand fiir die Rekonstruierung von
personenbezogenen Daten zu.

Der Baustein ,,Berichtigen® beschreibt Verfahren, die Verantwortli-
che und gegebenenfalls Auftragsverarbeiter anwenden miissen, wenn
verarbeitete Daten unrichtig oder aber nicht auf dem neuesten Stand
sind. Dies betrifft zum einen den Grundsatz der Datenrichtigkeit und
zum anderen das Recht der betroffenen Person zur Berichtigung ihrer
verarbeiteten Daten. Erkannte beziehungsweise angezeigte Berichti-
gungserfordernisse sind unverziiglich umzusetzen.

Der Baustein ,,Einschrinken der Verarbeitung* schlielich unterstiitzt
dabei, dass nach einer entsprechenden Entscheidung des Verantwort-
lichen bezichungsweise des Auftragsverarbeiters die von der Ein-
schrankung betroffenen personenbezogenen Daten nicht mehr verar-
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beitet werden kdnnen, obwohl sie auf den technischen Systemen noch
vorgehalten werden (miissen).

Die aktuelle Version des SDM in der Version 2.0b mit den Bausteinen
(MaBnahmenkatalog) ist unter https://www.datenschutz-mv.de/daten-
schutz/datenschutzmodell/ abrufbar.

2.14 Smart-City

Smart City ist eins der Schlagworte 2020 im kommunalen Bereich.
Aus Sicht des TL{DI bediirfen alle Projekte weiterhin der vollen Auf-
merksamkeit des Datenschutzes bei der Umsetzung gemil3 der DS-
GVO. Der TLDI ist gerne bereit, solche Projekte datenschutzrecht-
lich beratend mit zu begleiten.

Seitens des Bundesministeriums fiir Umwelt, Naturschutz, Bau und
Reaktorsicherheit wurde bereits 2017 eine ,,Smart City Charta — Digi-
tale Transformation in den Kommunen nachhaltig gestalten* verdf-
fentlicht. Sie beinhaltet unter anderem entsprechende Leitlinien,
Handlungsempfehlungen und Beispiele. So heifit es in der Charta: Die
Smart City Charta richtet sich an Stidte, Kreise und Gemeinden
(Kommunen). Sie richtet sich ebenso an Akteure aus Forschung, Wirt-
schaft und Zivilgesellschaft. Die Smart City erweitert das Instrumen-
tarium der nachhaltigen und integrierten Stadtentwicklung um techni-
sche Komponenten, sodass die Gesellschaft, der Mensch und seine
Lebensgrundlagen auch zukiinftig im Mittelpunkt stehen. Kommunen
sollten frithzeitig die strategischen Handlungsfelder der Smart City fiir
sich identifizieren und definieren. Schwerpunkte konnen zum Beispiel
eine hohere Effizienz der Verwaltung, mehr Transparenz und Partizi-
pation, das Erreichen konkreter Klimaziele, optimierte Mobilitdt und
Verkehrsabldufe oder die regionale Innovations- und Wirtschaftsfor-
derung sein.

Die Bundesregierung fordert dabei die digitale Modernisierung der
Kommunen durch Smart-City-Modellprojekte. Auf Grundlage der
»Smart City Charta“ sollen Stadte und Gemeinden unterstiitzt werden.
Im Mirz 2020 ver6ffentlichte das Bundesministerium des Innern, fiir
Bau und Heimat dazu ein Dokument ,,Technischer Leitfaden fiir Mo-
dellprojekte Smart Cities: Stadtentwicklung und Digitalisierung®.
Dieser Leitfaden beinhaltet umfassende Informationen, wie sich Kom-
munen an einem entsprechenden Férderprogramm mit welchen Vor-
gaben bewerben kénnen.
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Nach Kenntnisstand des Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI), Stand 31. Dezem-
ber 2020, nehmen aus Thiiringen die Stadt Gera, die bereits seit 2019
Pilotkommune des Modellprojektes Smart Cities des Bundesministe-
riums des Inneren ist und auch die Stadt Jena am Modellprojekt des
Forderprogramms teil. Es ist zu erwarten, dass weitere Thiiringer
Kommunen folgen werden.

Der TLfDI mochte dies zum Anlass nehmen, darauf hinzuweisen,
dass, soweit personenbezogene Daten verarbeitet werden sollten, stets
die Umsetzung der Datenschutz-Grundverordnung (DS-GVO) und
auch die digitale Souverénitit im Blick zu behalten sind. Verantwort-
liche miissen iiber tatsdchliche Steuerungsmoglichkeiten verfiigen,
insbesondere, um ihre Pflichten nach Art. 25 DS-GVO erfiillen zu
konnen. Datenschutz durch Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen muss elementarer Bestandteil von
Dienstleistungen und Produkten sein, die im Zusammenhang mit der
Verarbeitung personenbezogener Daten stehen. Verantwortliche soll-
ten nur solche Produkte und Dienstleistungen beschaffen und nutzen,
die diese Prinzipien beachten. Organisationen mit verteilter Verant-
wortung (etwa Kommunen, Bundesldnder oder auch beteiligte Dienst-
leister wie Konzerne) miissen auch bei zentral beschafften oder betrie-
benen Komponenten wie Hardware, Software und Dienstleistungen
die erforderlichen Einstellungen vornehmen kénnen, um einen rechts-
konformen Betrieb der Verfahren zu gewahrleisten (siche Beitrag
2.8).

In jedem Fall sind vor der Einfithrung eines Verfahrens oder Projektes
die RechtmiBigkeit der Verarbeitung gemiB3 Art. 6 DS-GVO, die
Grundsitze fiir die Verarbeitung personenbezogener Daten geméal
Art. 5 DS-GVO und die Sicherheit der Verarbeitung gemaf3 Art. 32
DS-GVO zu priifen. Gegebenenfalls ist auch zuvor eine Datenschutz-
Folgenabschitzung gemal Art. 35 DS-GVO erforderlich.

Der TL{DI ist gerne bereit, solche Projekte datenschutzrechtlich bera-
tend mit zu begleiten, erste Gespréache gab es schon mit der Stadt Gera.
Aus Sicht des TL{DI sollten die Projekte zielgruppen- und altersori-
entiert datenschutzfreundlich gestaltet werden. So teilt der TL{DI die
Meinung im ,,Achten Altersbericht der Bundesregierung® (Bundes-
tagsdrucksache 19/21650), dass Smart Cities nur realisiert werden
konnen, wenn zum einen die technische Infrastruktur tiberall realisiert
wird und zum anderen die Kommunen sich strategisch aufstellen und
sich den digitalen Wandel zunutze machen, indem sie digitale Ange-
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bote schaffen, die auch den unterschiedlichen Méglichkeiten der élte-
ren Menschen Rechnung tragen. Dabei sind nicht nur die kostenfreie
Internetnutzung im 6ffentlichen Raum und der Zugang zu Geriten und
Software relevant, sondern auch die zielgruppenspezifische Unterstiit-
zung durch zum Beispiel Helferstrukturen oder Paten- und Netzwerke.
Dem Bericht zufolge wird zudem im Zuge der Digitalisierung von Le-
bens-und Alltagswelten an éltere Menschen die gesteigerte Erwartung
gestellt, mit diesen Technologien souverédn interagieren zu konnen,
um von ihrem Nutzen zu profitieren. Hier besteht — laut Bericht — die
Gefahr, dass éltere Menschen mit der dynamischen Entwicklung der
digitalen Technologien nicht mehr Schritt halten kénnen und sich so-
mit eine bereits heute erkennbare digitale Spaltung weiter verschérft.
Deshalb muss das Ziel sein, auch fiir die zunehmende Zahl der élteren
Menschen in Deutschland, in Zukunft die Teilhabe sicherzustellen
und gleichwertige Lebensverhéltnisse im Blick zu behalten oder zu
fordern.

Aus Sicht des TLfDI beginnt dies schon bei barrierefreien Datenschut-
zerklarungen auf Webseiten und Apps und geht bis zur transparenten
und nachvollziehbaren Gestaltung von Informationen zur Verarbei-
tung in Vorgéngen und Projekten fiir die Nutzer. Auch ist zu beachten,
dass die Einwilligungen zu diesen Verfahren oder Projekten nach
Art. 7 Abs. 1 DS-GVO nur wirksam sind, wenn sie freiwillig abgege-
ben werden, das Kopplungsverbot eingehalten und sie in leichter Spra-
che sowie in informierter Art und Weise eingeholt wurden. Weiterhin
unterliegt die wirksame Einwilligung der Zweckbindung und einem
Widerrufsrecht. Auch miissen die Folgen der Verweigerung darge-
stellt werden.

Aus Sicht des TL{DI sind jedoch nicht nur die élteren Biirger bei der
Gestaltung der digitalen Gesellschaft im Blick zu behalten. Der
TLfDI, in seiner Eigenschaft als Vorsitzender zweier Arbeitskreise
,».Schulen und Bildungseinrichtungen® sowie ,,Datenschutz-/ Medien-
kompetenz®, kimpft seit Jahren dafiir, dass Lehrer und Schiiler Medi-
enkompetenz erlangen, damit sie in der jetzigen und zukiinftigen digi-
talen Gesellschaft souverdn und kompetent selbstbestimmend agieren
konnen. Auch hier besteht die gesteigerte Erwartung, mit diesen Tech-
nologien zukiinftig souverén interagieren zu kdnnen, um von ihrem
Nutzen zu profitieren. Dies geht aber nur, wenn Medienkompetenz
endlich zukiinftig noch starker in der Bildungspolitik verankert wird,
woflir sich der TLfDI weiter einsetzen wird.
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Nicht nur bei dlteren Biirgern sollten in Zukunft die gleichwertigen
Lebensverhiltnisse im Blick behalten werden; jede Generation muss,
entsprechend ihrer Lebensverhiltnisse/ familidren Situationen, eine
Chance haben, an der digitalen Gesellschaft datenschutzgerecht teil-
haben zu kénnen.

2.15 Zettifizierung — Quo vadis?

Seit dem Inkrafttreten der DS-GVO wurde noch kein Verarbeitungs-
prozess bei einem Verantwortlichen oder Auftragsverarbeiter zertifi-
ziert. Woran liegt das? Der Beitrag skizziert das Implementierungs-
verfahren der Zertifizierung und den derzeitigen Stand der Entwick-
lung.

Die Datenschutz-Grundverordnung (DS-GVO) hat die datenschutz-
rechtliche Zertifizierung auf europdischer Ebene eingefiihrt. Die Zer-
tifizierung dient dem Nachweis, dass die Vorgaben der DS-GVO im
Umgang mit personenbezogenen Daten eingehalten werden. Anders
als bei den sonst bekannten Zertifizierungen sollen nach der DS-GVO
nicht Produkte, wie beispielsweise bestimmte Programme oder
Dienstleistungen, sondern Verarbeitungsprozesse zertifiziert werden.
Mit Datenschutzsiegeln und -priifzeichen soll den betroffenen Perso-
nen ein rascher Uberblick iiber das Datenschutzniveau gegeben wer-
den.

Die Datenschutzaufsichtsbehdrden kénnen keine Zertifizierungsstelle
nach der DS-GVO sein — also auch nicht der Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit. Er akkredi-
tiert vielmehr als zustdndige Aufsichtsbehdrde andere Stellen als Zer-
tifizierungsstellen (vergleiche Art. 58 Abs. 3 Buchstabe ¢) DS-GVO),
dazu weiter unten mehr.

Zwar beriihrt eine Zertifizierung nicht die Aufgaben und Befugnisse
der Aufsichtsbehorde, Art. 42 Abs. 4 DS-GVO, sie erleichtert aber
ihre Arbeit und auch den Nachweis, dass die datenschutzrechtlichen
Grundsétze nach Art. 5 Abs. 1 DS-GVO sowie die sonstigen Anfor-
derungen der Verordnung eingehalten werden.

Allerdings wurde seit dem Inkrafttreten der DS-GVO noch kein Ver-
arbeitungsprozess bei einem Verantwortlichen oder Auftragsverarbei-
ter zertifiziert. Woran liegt das?

Das zugrundeliegende Verfahren ist kompliziert und es gab keine Er-
fahrungen, auf die man zuriickgreifen konnte.
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problematisch, insbesondere dann, wenn die Abschriften der nicht 6f-
fentlichen Sitzungen zur Lektiire mit nach Hause genommen werden.
Nicht nur der TLfDI sah darin eine erhebliche Gefahr, sondern auch
die herrschende Meinung in der Kommentarliteratur.

(§ 42 Abs. 3 Satz 1 und 2 ThiirKO-E-Regierung).

Inwieweit die Verbesserungsvorschlige des TLfDI beriicksichtigt
werden, bleibt noch abzuwarten, da sich das sechste Gesetz zur Ande-
rung der ThiirKO zum Zeitpunkt der Erstellung dieses Tétigkeitsbe-
richtes noch in der nicht 6ffentlichen Ausschussberatung des Innen-
und Kommunalausschusses befand (Stand: 29. Januar 2021).

Der Verlauf des Anderungsgesetzes ist in der Parlamentsdokumenta-
tion des Thiiringer Landtags einsehbar unter: http:/www.parl-
dok.thueringen.de/ParlDok/vorgaenge/76339/1. Zudem ist die Stel-
lungnahme des TLfDI zum sechsten Gesetz zur Anderung der
ThirKO abrufbar unter: https://beteiligtentransparenzdokumenta-

tion.thueringer-landtag.de/fileadmin/Redaktion/Beteiligtentranspa-
renzdokumentation/Dokumente/7-1188/3 Parl Anhoerungsverf/V7-

919/V7-919.pdf.

3.8 Fehlerhaftes Update: Offenlegung von Kundendaten in ei-
ner Stadtbiicherei

Bei der Installation von Softwareupdates sowie der Anderung von E-
Mail-Vorlagen sollte darauf geachtet werden, dass diese vorab in einer
Testumgebung getestet werden. Durch das Uberpriifen von neuen und
gednderten Inhalten vor der Inbetriebnahme lassen sich héufig Verlet-
zungen des Schutzes personenbezogener Daten vermeiden.

Dem Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) wurde von einer Stadtverwaltung gemel-
det, dass die Namen und Kundennummern von Nutzern einer Stadt-
biicherei per E-Mail an andere Nutzer versandt worden waren. Im
Rahmen der Uberpriifung der Meldung der Verletzung des Schutzes
personenbezogener Daten gemal3 Art. 33 Datenschutz-Grundverord-
nung (DS-GVO) stellte sich heraus, dass aufgrund eines Software-
updates eine angepasste E-Mail-Vorlage durch eine Standard-Vorlage
ersetzt worden war. Ein Mitarbeiter der Stadtbiicherei wollte den alten
Zustand wiederherstellen und dnderte die Vorlage. Allerdings unter-
lief ihm ein Fehler, was letztlich zu einem Versand von E-Mails mit
fehlerhaften Inhalten fiihrte.
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Um die daraus entstandene Verletzung des Schutzes personenbezoge-
ner Daten abmildern zu kénnen, informierte die Stadtbiicherei die be-
troffenen Personen gemédfB Art. 34 DS-GVO mit dem Hinweis, dass
die Méglichkeit der Vergabe einer neuen Kundennummer besteht. Zu-
sitzlich wurden alle Empfanger der falschen E-Mails aufgefordert,
diese zu 16schen.

Um die Ursache fiir den fehlerhaften Versand zu beheben, veranlasste
die Stadtbiicherei die Nachinstallation eines Backups.

Die vom Verantwortlichen getroffenen technischen und organisatori-
schen Mafinahmen wurden vom TL{DI als ausreichend und angemes-
sen erachtet. Der TLfDI empfahl — auch als Konsequenz aus dieser
Datenpanne — ferner, dass Updates an der Software und auch Ande-
rungen an E-Mail-Vorlagen vorab in einer Testumgebung getestet
werden, um Verletzungen des Schutzes personenbezogener Daten im
Vorfeld vermeiden zu kénnen.

3.9 Umfrage zur Verdffentlichung von Jubilden im Amtsblatt

Auch wenn es einige kommunale Wiirdentrdgerinnen und Wiirdentra-
ger nicht gern horen: Die Veroffentlichung von Altersjubilden und ho-
hen Geburtstagen gemall § 50 Abs. 2 Bundesmeldegesetz (BMG) ist
nur nach vorheriger Einwilligung des Jubilars/ der Jubilarin zuldssig.
Denn das Amtsblatt der Kommune féllt nicht unter den Begriff der
Presse im Sinne der genannten Norm. Wenn also ein Biirgermeister/
eine Biirgermeisterin die hohen Geburtstage oder Ehejubiléden in sei-
nem/ ihrem Amtsblatt ver6ffentlichen mochte, muss er/ sie vorher die
Einwilligung des Jubilars/ der Jubilarin zu diesem Zweck einholen.

Ein datenschutzrechtlicher ,,Dauerbrenner®, der immer wieder Kom-
munen, Amtsleiterinnen und Amtsleiter sowie Biirgermeisterinnen
und Biirgermeister beschiftigt, ist die Frage, ob und auf welcher
Rechtsgrundlage personenbezogene Daten der Einwohnerinnen und
Einwohner von den Meldebehdrden an die Redaktion des Amtsblattes
des Kommune zum Zweck der Gratulation zu hohen Geburtstagen o-
der Ehejubilden iibermittelt werden diirfen.

Ausgangslage fiir dieses Problem ist dabei der Regelungsgehalt von
§ 50 Abs. 2 Bundesmeldegesetz (BMG), der da lautet:

., (2) Verlangen Mandatstrdger, Presse oder Rundfunk Auskunft aus
dem Melderegister iiber Alters- oder Ehejubilden von Einwohnern,
darf die Meldebehorde Auskunft erteilen iiber
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1. Familienname,

2. Vornamen,

3. Doktorgrad,

4. Anschrift sowie

5. Datum und Art des Jubildums.

Altersjubilden im Sinne des Satzes 1 sind der 70. Geburtstag, jeder
fiinfte weitere Geburtstag und ab dem 100. Geburtstag jeder folgende
Geburtstag, Ehejubilden sind das 50. und jedes folgende Ehejubi-
ldum.

Um sich einerseits ein Bild von der tatsdchlichen Situation in Thiirin-
ger Kommunen zu dieser Problematik zu machen und zum anderen
um den Verantwortlichen in Thiiringer Rathdusern und Landratsdm-
tern Hilfestellungen an die Hand zu geben, startete der Thiiringer Lan-
desbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TL{DI) bereits im Herbst 2019 eine anonymisierte Umfrageaktion in
Thiiringer Kommunen. Der TLfDI erfragte mittels eines kurzen Fra-
gebogens unter anderem, auf welcher Rechtsgrundlage die Kommu-
nen die Verdffentlichung der personenbezogenen Daten hoher Ge-
burtstage und Ehejubilden vornehmen und beabsichtigen, solche vor-
zunehmen oder, ob diese Verdffentlichung auf der Grundlage einer
von Zeit zu Zeit aktualisierten Einwilligung gemifl Art. 6 Abs. 1
Satz 1 Buchstabe a) DS-GVO erfolge. Ferner fragte der TL{DI, ob bei
den Kommunen das Bediirfnis fiir eine solche Muster-Einwilligung
zur Veroffentlichung hoher Geburtstage und Altersjubilden im Amts-
blatt bestehe.

Die Auswertung dieser Umfrage erfolgte danach beim TLfDI im ers-
ten Quartal des Berichtszeitraumes. Die Auswertung ergab folgendes
,,Lagebild*:

Mit 112 Antworten war die Umfrage fiir den TLfDI im hohen Mafle
geeignet, sich einen Uberblick iiber die Situation in den Kommunen
zu vermitteln.

Dabei zeigte sich, dass jeweils die Hélfte der an der Umfrage teilneh-
menden Kommunen die Verdffentlichung von Jubilden und Geburts-
tagen in Amtsblattern weiterhin plant oder dies jedenfalls fiir die Zu-
kunft nicht ausschlie3t, wihrend die andere Hilfte eine solche Verof-
fentlichung nicht plant.

Unsicherheiten fielen bei der Rechtsgrundlage und insbesondere der
rechtskonformen Umsetzung auf. So gingen zehn der befragten Kom-
munen entgegen der Ansicht des TLfDI davon aus, dass eine Verdf-
fentlichung auch ohne Einwilligung der Jubilare mdglich sei. Soweit
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dafiir als Begriindung auf eine langjéhrige Verwaltungspraxis verwie-
sen worden ist, weist der TLfDI darauf hin, dass sowohl im Meldewe-
sen durch Ubergang der Kompetenz auf den Bund als auch im Daten-
schutz in den letzten Jahren erhebliche Anderungen der Rechtslage zu
berticksichtigen sind (die nachfolgend auch noch einmal dargestellt
werden). Landesrechtliche Regelungen hierzu sind bundesweit in ei-
ner Vielzahl entfallen und werden durch das geltende Bundesmelde-
gesetz nicht vollstindig ersetzt.

Insgesamt hielt eine knappe Mehrheit der teilnehmenden Kommunen
zudem die Erstellung einer Mustervorlage fiir die Einwilligung durch
den TLfDI fiir eine sinnvolle Mafinahme.

Aus der weiteren Auswertung der Umfrage ergab sich aus Sicht des
TLfDI, die Rechtslage zu der Problematik noch einmal Schritt fiir
Schritt zu erldutern:

Aus rechtlicher Sicht sind bei der Gratulation zu Jubilden und hohen
Geburtstagen durch Amtstréger drei Schritte streng zu trennen:

1. Die Anfrage der Kommune bei und Mitteilung der Jubilden und Ge-
burtstage durch die Meldebehorde (zuldssig gemél § 50 Abs. 2 Satz 2
BMG),

2. Die Gratulation durch den Mandatstriager und dafiir notwendige Da-
tenverarbeitungen innerhalb der Kommune (zuldssig gemiBl § 16
Abs. 1 Thiiringer Datenschutzgesetz (ThiirDSG)),

3. Eine Veroffentlichung im kommunalen Amtsblatt oder auf anderem
Wege (grundsitzlich unzuldssig, aber auf Basis einer Einwilligung
moglich).

Zu (1.): Die Anfrage der Kommune bei der Meldebehorde und die
Mitteilung von Jubilden und Geburtstagen durch diese stellt sich zu-
nichst weitgehend unproblematisch dar. Dies ergibt sich aus § 37
Abs. 1 und § 34 Abs. 1 in Verbindung mit § 50 Abs. 2 BMG. Die Biir-
germeister der Kommunen sind insoweit Mandatstrager im Sinne die-
ser Vorschrift und kdnnen die dort im Einzelnen aufgezihlten Daten
von der Meldebehdrde erhalten, soweit dem nicht gemal3 § 50 Abs. 5
BMG widersprochen wurde. Dies hat die Meldebehdrde zu priifen.
Meldebehdrde ist zwar in Thiiringen auch die Gemeinde (§ 1 BMG in
Verbindung mit § 1 Thiiringer Gesetz zur Ausfiihrung des Bundes-
meldegesetzes), deren Arbeit aber intern von den sonstigen Teilen der
Gemeindeverwaltung nach dem Prinzip der ,,informationellen Gewal-
tenteilung® (Bundesverfassungsgericht, Urteil vom 15. Dezem-
ber 1983 — 1 BvR 209/83, Rn. 206 — Volkszidhlungsurteil) strikt zu
trennen ist. Auf das Recht des § 50 Abs. 5 BMG ist regelmiafig und
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ortsiiblich durch die Meldebehorde hinzuweisen, damit die Betroffe-
nen hiervon Kenntnis erlangen.

Nicht explizit geregelt ist in § 50 Abs. 2 BMG die Erlaubnis des Man-
datstrégers, diese Anfrage auch zu stellen. Denn das BMG richtet sich
ausschlieBlich an die Meldebehorden. Die Norm ist jedoch Indiz fiir
das Bestehen eines solchen Rechts, und das Interesse an der Ubermitt-
lung von Gliickwiinschen durch Personlichkeiten des 6ffentlichen Le-
bens ist vom Gesetzgeber in den Materialen zum Melderecht aus-
driicklich anerkannt (vergleiche Bundestags-Drucksache 17/7746,
S.46 zum BMG mit Verweis auf Bundestags-Drucksache 8/3825,
S. 25 zum damaligen Melderechtsrahmengesetz).

Zu (2.): Nach der Anfrage ist regelméBig zum Zwecke der spiteren
Gratulation eine Speicherung und weitere Verarbeitung der von der
Meldebehdrde empfangenen personenbezogenen Daten notwendig.
Diese ist im Hinblick auf die oben beschriebene Anerkennung der
Gratulationen in Verbindung mit § 16 Abs. 1 ThiirDSG ebenfalls als
zuléssig einzustufen. Die Gratulation durch den Biirgermeister lasst
sich somit als kommunale Selbstverwaltungsaufgabe einstufen. Ein
ausreichender Bezug zu Gemeindebevdlkerung oder Gemeindegebiet
liegt hierfiir vor. Dies gilt trotz des Wegfalls der Formulierung ,,zur
Ehrung® in § 33 Abs. 2 des fritheren Thiiringer Meldegesetzes (Thiir-
MeldG — auBer Kraft) auch weiterhin.

Zu (3.): Keine generelle Erlaubnis besteht jedoch zur Verdffentli-
chung der aus dem Melderegister erlangten personenbezogenen Daten
der Jubilare. Die Veroffentlichung in einem Amtsblatt stellt einen zu-
sétzlichen, vom BMG weder angesprochenen noch sinngemaf3 erfass-
ten Verarbeitungsschritt dar. Die Veroffentlichung ist ein weiterer Ar-
beitsschritt, der auch nicht in die Kompetenz des Bundesgesetzgebers
fir das Melderecht fdllt. Die Veroffentlichung ist dabei auch nicht
ohne Weiteres als ungefahrlich oder gar gewiinscht einzustufen. Eine
landesrechtliche Erlaubnis der Verdffentlichung ist nicht ersichtlich.
Die kommunale Selbstverwaltung ist diesbeziiglich im Hinblick auf
das allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1 in Verbindung
mit Art. 1 Abs. 1 Grundgesetz in seiner Auspragung als Recht auf in-
formationelle Selbstbestimmung begrenzt. Zum geeigneten Interes-
senausgleich ist es geboten, auf eine Verdffentlichung ohne Einwilli-
gung des Betroffenen zu verzichten.

Insbesondere ist darauf hinzuweisen, dass das Amtsblatt einer Kom-
mune nicht als Presseerzeugnis angesehen werden kann und sich die
Ver6ffentlichungserlaubnis somit nicht aus presserechtlichen Erwé-
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gungen und Abwigungen eines gegebenenfalls bestehenden 6ffentli-
chen Interesses ergeben kann. Den Gemeinden ist pressedhnliche Be-
tatigung ginzlich untersagt. Ist ein Amtsblatt pressedhnlich, so fiihrt
dies keinesfalls zu erweiterten Verdffentlichungserlaubnissen, son-
dern die Verdffentlichung wire insgesamt unzuléssig (siehe beispiels-
weise zuletzt Bundesgerichtshof, Urteil vom 20. Dezember 2018 —
1ZR 112/17).

Das Alter einer Person — wenn dies auch kein besonderes personenbe-
zogenes Datum im Sinne des Art. 9 DS-GVO ist — gehort aufgrund
der Ankniipfung von Diskriminierungen (siche nur § 1 Allgemeines
Gleichbehandlungsgesetz) an dieses Merkmal zu den besonders prob-
lematischen Datenkategorien. Durch die Bekanntgabe an eine breite
Offentlichkeit im Amtsblatt stellt sich diese Art der Verarbeitung zu-
dem im Verhéltnis zur Gratulation durch den Amtstréger als erhebli-
cher Eingriff dar.

Im Hinblick auf aktuelle Kriminalstatistiken darf sicher auch die Prob-
lematik des so genannten Enkeltrick-Betrugs hier nicht génzlich auller
Acht gelassen werden. Eine Zweckentfremdung der grundsitzlich frei
zuginglichen Amtsblatter scheint hier nicht génzlich fernliegend, lie-
fern die Informationen iiber das Alter der betroffenen Person hinaus
sogar noch einen personlichen Ankniipfungspunkt fiir die Kontaktauf-
nahme.

Verwaltungspraktisch ist auch folgende Uberlegung anzustellen: Si-
cher ist nicht abzustreiten, dass viele Gemeindeangehdrige sich tiber
eine solche Ehrung freuen. Es ist aber an dieser Stelle auch darauf
hinzuweisen, dass die Landesdatenschutzbeauftragten ver-
schiedentlich auf eine nicht geringe Zahl von Anfragen und Beschwer-
den der Biirgerinnen und Biirger zu dieser Problematik verweisen.
Zwar liegen hier in der Tat keine gesicherten statistischen Erkennt-
nisse vor, jedenfalls ist aber nicht pauschal davon auszugehen, dass
jeder Biirger/ jede Biirgerin sich hierdurch geehrt fithlen wird. Gerade
die Nennung des Alters stellt filir einige Menschen doch ein sehr sen-
sibles Thema dar. Einer nicht ganz irrelevanten Zahl von Biirgerinnen
und Biirgern wird die Gratulation somit regelméfig unrecht sein, so-
dass der damit verfolgte Zweck leider vollends verfehlt wird (verglei-
che zu den sehr unterschiedlichen Reaktionen auf die Ehrung bei-
spielsweise auch den 18. Tatigkeitsbericht des Sdchsischen L{DI,
Drucksache des séchsischen Landtags, 6/10549, S. 46, 48).

Einzig verbleibende Losung mangels gesetzlicher Grundlage ist damit
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die Einholung einer Einwilligung des geehrten Gemeindebiirgers
(Ausfiihrlich dazu auch Liick/ Kenar, LKV 2019, 344).

Diese Uberlegungen und Auswertungen seiner Umfrage zur Verdf-
fentlichung von hohen Alters- und Ehejubilden in Amtsbléttern hat der
TLDI nach Ablauf des Berichtszeitraums dem Thiiringer Gemeinde-
und Stédtebund sowie dem Thiiringischen Landkreistag mitgeteilt. In
diesem Schreiben war auch eine Muster-Einwilligung enthalten, die
die Kommune berechtigt, personenbezogene Daten des Jubilars/ der
Jubilarin fiir die Zwecke der Veroffentlichung hoher Alters- und Ehe-
jubilden in Amtsblittern zu verarbeiten.

3.10 Fehlversand von Mahnungen — auch ein Datenschutzprob-
lem

Der Verantwortliche muss fiir die Datenverarbeitung von personenbe-
zogenen Daten technische und organisatorische Maflnahmen nach
dem Stand der Technik treffen, die die Sicherheit der Verarbeitung
gewihrleisten. Dazu gehort auch ein Verfahren zur regelmaBigen
Uberpriifung, Bewertung und Evaluierung der Wirksamkeit dieser
Mafnahmen. Technik und Werkzeuge (= Tools) sind nur dann niitz-
lich und unterstiitzend, wenn sie an der richtigen Stelle im notwendi-
gen Umfang und mit menschlichem Augenmal} eingesetzt werden.

Es kommt durchaus vor, dass Kunden ihre Rechnungen nicht immer
rechtzeitig zahlen. Den Unternehmen bleibt dann nichts anderes iibrig,
als Mahnungen zu versenden. Um sich Arbeit zu ersparen und mog-
lichst effizient zu handeln, haben viele Unternehmen ihr Mahnwesen
automatisiert. Leider kommt es auch bei automatisierten Verfahren
wie auch bei menschlichem Handeln immer wieder zu Fehlern. So
auch bei einer Energieversorgungsfirma, der dem Thiiringer Landes-
beauftragten fiir den Datenschutz und die Informationsfreiheit
(TL{DI) mitteilte, dass die Mahnungen unterschiedlicher Kunden zu-
sammen in einem Briefumschlag versandt worden waren. Die betref-
fende Energieversorgungsfirma war dabei als 6ffentliche Stelle, die
am Wettbewerb teilnimmt, gemél § 26 Thiiringer Datenschutzgesetz
anzuschen. Hierbei handelte es sich um eine Meldung nach Art. 33
Datenschutz-Grundverordnung (DS-GVO). Danach miissen Verant-
wortliche im Falle einer Verletzung des Schutzes personenbezogener
Daten der Aufsichtsbehorde diese unverziiglich und moglichst binnen
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72 Stunden melden, es sei denn, dass die Verletzung des Schutzes per-

sonenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die

Rechte und Freiheiten natiirlicher Personen fiihrt. Hiervon war nicht

auszugehen, denn niemand mdchte gerne, dass andere Personen erfah-

ren, dass sie ihre Rechnungen nicht zahlen.

Grund fiir die Verletzung des Schutzes personenbezogener Daten war

in diesem Fall, dass sich ein softwaretechnischer Fehler in die Report-

generierung des Mahnlaufes eingeschlichen hatte. Somit war es den

Empfingern, die diese Briefe erhielten, moglich, Einsicht in die Mah-

nungen anderer Kunden zu nehmen. Der Energieversorger war aller-

dings nicht untdtig geblieben und ergriff sofort nach der Entdeckung
des Fehlers Mafinahmen:

Um die daraus entstandene Verletzung des Schutzes personenbezoge-

ner Daten abmildern zu kénnen, wurden die Verarbeitungsprozesse

des Energieversorgers vorriibergehend bis zur Beseitigung des Fehlers
gestoppt. Weiterhin wurden die Empféanger der fehlgesandten Schrei-
ben identifiziert und aufgefordert, die fdlschlicherweise erhaltenen

Mahnschreiben mit einem beigefiigten frankierten Riickumschlag zu-

riickzusenden beziehungsweise die datenschutzkonforme Vernich-

tung zu bestétigen. Um das erneute Auftreten einer Fehlkuvertierung
wirksamer ausschliefen zu konnen, wurde ein moderneres Tool mit
verbesserten Moglichkeiten der Dokumentensteuerung und -kontrolle
eingefiihrt. Da die Verletzung des Schutzes personenbezogener Daten
zu einem hohen Risiko fiir die personlichen Rechte und Freiheiten der
betroffenen Kunden fiihrte, wurden die betroffenen Kunden von dem

Energieversorger iiber die Verletzung ihrer personenbezogenen Daten

benachrichtigt. Dazu ist der Verantwortliche nach Art. 34 Abs. 1 DS-

GVO verpflichtet.

Der TLfDI konnte in seiner Priifung feststellen, dass der Inhalt der

Meldung den Anforderungen von Art. 33 DS-GVO entsprach, wonach

eine Meldung zumindest folgende Informationen enthalten muss:

e cine Beschreibung der Art der Verletzung des Schutzes personen-
bezogener Daten, soweit moglich mit Angabe der Kategorien und
der ungefdhren Zahl der betroffenen Personen, der betroffenen
Kategorien und der ungefahren Zahl der betroffenen personenbe-
zogenen Datensitze;

e den Namen und die Kontaktdaten des Datenschutzbeauftragten o-
der einer sonstigen Anlaufstelle fiir weitere Informationen;

e cine Beschreibung der wahrscheinlichen Folgen der Verletzung
des Schutzes personenbezogener Daten;
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e cine Beschreibung der von dem Verantwortlichen ergriffenen o-
der vorgeschlagenen Maflnahmen zur Behebung der Verletzung
des Schutzes personenbezogener Daten und gegebenenfalls Maf3-
nahmen zur Abmilderung ihrer méglichen nachteiligen Auswir-
kungen.

Die vom Verantwortlichen ergriffenen und vorgeschlagenen Mafinah-

men dienten der Abmilderung der aus dem Softwarefehler entstande-

nen nachteiligen Auswirkungen. Sie geniigten der Aufarbeitung des

Vorfalls mit dem Ziel, kiinftig dhnliche Vorfille zu verhindern. Insbe-

sondere wurden auch eine Plausibilititspriifung durchgefiihrt und

Priifroutinen eingefiihrt.

Der Verantwortliche wurde vorsorglich darauf hingewiesen, dass er

dafiir Sorge zu tragen hat, dass gemdf3 Art. 32 Abs. 1 Buchstabe d)

DS-GVO ,ein Verfahren zur regelmiBigen Uberpriifung, Bewertung

und Evaluierung der Wirksamkeit der technischen und organisatori-

schen Maflnahmen zur Gewihrleistung der Sicherheit der Verarbei-
tung* etabliert sein muss. Die technischen und organisatorischen

MalBnahmen miissen sich dabei am ,,Stand der Technik® (Art. 32

Abs. 1 Satz 1 DS-GVO) ausrichten.

3.11 (K)Ein Fall fiir kriminalistische Datenschiitzer: Patientenak-
ten auf dem Friedhof

Im Fall einer ,,Datenpanne® ist es hilfreich, wenn der Verantwortliche
nachweislich alle organisatorischen und technischen MaBnahmen im
Sinne von Art. 32 DS-GVO umgesetzt hat, um den Schutz von (Pati-
enten-)Daten umfassend zu gewahrleisten.

Ende Juni 2020 meldete ein Thiiringer Klinikum dem Thiiringer Lan-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) eine Datenpanne der besonderen Art. Bei Aufrdumarbeiten
auf einem Friedhof wurden in einem Gebiisch Dokumente aus mehre-
ren Patientenakten aufgefunden. Die Unterlagen waren ordentlich sor-
tiert, mit Heftstreifen (,,Aktendullis*) zusammengeheftet und in eine
Decke beziehungsweise ein Laken eingewickelt. Bei den Unterlagen
handelte es sich um Stammdaten von Patienten (Name, Geburtsdatum
et cetera), medizinische Befundunterlagen und Arztbriefe.

Im Rahmen eines Gesprachstermins und einer gemeinsamen Vor-Ort-
Begehung von Mitarbeitern des TL{DI, der Klinikleitung und des Da-
tenschutzbeauftragten des Klinikums erfuhr der TL{DI, dass sdamtliche
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aufgefundenen Unterlagen urspriinglich an das Klinikarchiv zur Auf-
nahme in die bereits dort befindlichen zugehdrigen Patientenakten
iibergeben werden sollten. In der Form und Heftung, in der die Unter-
lagen auf dem Friedhof aufgefunden wurden, miissen sie sich ur-
spriinglich auf der Station befunden haben, auf der die betroffenen Pa-
tienten sowohl stationdr als auch ambulant behandelt worden waren.
Von der Station sollten sie eigentlich durch das im Klinikum beschéf-
tigte medizinische Personal ins Klinikarchiv, das sich im Keller des
gleichen Gebiudes befindet, gebracht werden.

Behandlungsende fiir simtliche aufgefundenen Aktenbestandteile der
betroffenen Patienten war Juni/ Juli 2019. Nach diesem Zeitpunkt be-
fand sich keiner der betroffenen Patienten nochmals zur Behandlung
im Klinikum. Somit miissten sich die Akten ab Juni/ Juli 2019 bereits
im Archiv befunden haben beziechungsweise auf dem Weg ins Archiv
gewesen sein (Behandlungsstation, Postfacher und Archiv befinden
sich im gleichen Gebdude). Sie konnten nur aus dem Postfach des me-
dizinischen Personals auf der Behandlungsstation selbst und aus dem
Postfach fiir das Patientenaktenarchiv im Kellerraum der Klinik ab-
handengekommen sein.

Aufgrund der Art der Aktenbestandteile und ihrer Auffindesituation
war nicht von einem materiellen und/ oder kriminellen Hintergrund
fiir das Entwenden der Aktenbestandteile auszugehen. Alle betroffe-
nen Patienten wurden durch das Klinikum von dem Vorfall schriftlich
gemal Art. 34 Datenschutz-Grundverordnung (DS-GVO) informiert;
zudem wurde ihnen vom Klinikum ein Gespréch angeboten.

Im Rahmen der Vor-Ort-Begehung mit Klinikleitung und Daten-
schutzbeauftragten erhielt der TL{DI ebenfalls umfassende Informati-
onen iiber die technische und organisatorische Sicherung von Patien-
tenunterlagen im Sinne von Art. 32 DS-GVO. Hierzu wurde im Rah-
men der Begehung Folgendes festgestellt:

Ohne klinikeigene elektronische Zutrittskarte, die nur das Klinikper-
sonal besitzt, war es von auBlen nicht moglich, in den Kellerraum zu
gelangen, in dem sich die Klinikpostfacher befinden. Innerhalb des
Gebéudes waren samtliche Zuginge zum Kellerraum der Klinikpost-
facher gesichert, so dass ein Betreten {iber die inneren Klinikbereiche
durch unbefugte dritte Personen und/ oder Patienten der Klink eben-
falls ausgeschlossen werden konnte.

Wenn die Behandlung der Patienten auf der Station beendet ist, wird
die medizinische Dokumentation mit einem Arztbrief abgeschlossen
und mit einem ,,Aktendulli“ zusammengeheftet. Sodann wird die ge-
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heftete Dokumentation von einer Stationsschwester personlich in das
Archivpostfach im Keller des Klinikgebdudes gebracht. Dieses Post-
fach wird zweimal tdglich durch die Archivarin geleert und die Doku-
mente der bereits im Archiv befindlichen Patientenakte zugefiigt be-
ziehungsweise, wenn dies der erste stationdre Aufenthalt des Patienten
war, wird ein neuer (roter) Papp-Archiveinband um die Dokumente
angebracht und die Akte ins Archiv aufgenommen.

Infolge der im Gesprich und im Rahmen der Vor-Ort-Begehung er-
langten Informationen stellte der TLfDI aus datenschutzrechtlicher
Sicht fest, dass im Rahmen des organisatorischen Ablaufs der Post-
verteilung und Ubergang von Patientenakten beziehungsweise deren
Bestandteilen ins Klinikarchiv keine technischen und/ oder organisa-
torischen Sicherheitsdefizite bestanden haben. Die Patienten der Sta-
tion, von der die aufgefundenen Bestandteile der Patientenakten
stammten, werden auch im Gebédude regelmafBig vom Klinikpersonal
begleitet und hatten daher keine Zugriffsmoglichkeit.

Aufgrund simtlicher Informationen aus dem Gespriach mit der Klinik-
leitung und der Vor-Ort-Begehung war nicht plausibel nachvollzieh-
bar, an welcher Stelle beziechungsweise auf welchem Wege die aufge-
fundenen Aktenbestandteile entwendet werden konnten. Von einem
kriminellen und/oder materiellen Hintergrund war bei der Entwen-
dung der aufgefundenen Aktenbestandteile nicht auszugehen. Da die
organisatorischen und technischen Schutzvorgaben nach Art. 32 DS-
GVO ordnungsgemil vorgegeben worden waren und sich der Sach-
verhalt nicht mehr weiter aufkldren lieB3, erschien die Verhdngung ei-
nes Bufigeldes gegen das Klinikum nach Art. 83 DS-GVO nicht ange-
zeigt.

3.12 Infektionsschutz kontra Datenschutz, Kopie ja oder nein —
Nachweis der Masernschutzimpfung in Kindergarten und
Schule

Fiir die Anfertigung und Speicherung einer Kopie des Impfausweises
oder arztlichen Attestes fiir die Schiilerakte beziechungsweise zum
Verbleib im Kindergarten besteht keine Rechtsgrundlage. Dies kann
nur mit einer wirksamen Einwilligung der Eltern oder Sorgeberech-
tigten nach Art. 9 Abs. 2 Buchstabe a) DS-GVO erfolgen.

Mit Inkrafttreten des Masernschutzgesetzes im Mérz 2020 erhielt der
Thiiringer Landesdesbeauftragte fiir den Datenschutz und die Infor-
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mationsfreiheit (TLfDI) zahlreiche Beschwerden und Anfragen von
Eltern, die den Umgang mit Impfdokumenten (Impfausweis oder arzt-
liches Attest iiber die Kontraindikation zur Impfung) von Kindern in
Schulen und Kindergérten betrafen. Zentrale Fragen waren, ob Schu-
len und Kindergirten Kopien der Impfdokumente anfertigen und diese
aufbewahren diirfen und wie die Nachweisfiihrung zu erfolgen hat,
wenn eine Masernimpfung aus medizinsicher Sicht kontraindiziert
und insofern nicht erfolgt ist.

Nach § 20 Abs. 9 Satz 1 Infektionsschutzgesetz (IfSG) ist der Nach-
weis iiber die Masernschutzimpfung gegeniiber der Leitung der jewei-
ligen Einrichtung zu erbringen. Der/die Leiter/in ist die Person, die
mit den Leitungsaufgaben in der jeweiligen Einrichtung beauftragt ist,
vergleiche § 2 Nr. 15 IfSG. Im Falle der Thiiringer Schulen ist dies die
Schulleitung, die in der Regel die jeweiligen Klassenlehrer mit der
Entgegennahme des Impfnachweises beauftragt. Im Falle der Kinder-
gérten ist dies der/ die Leiter/in des jeweiligen Kindergartens.

Eine Ausnahme von der Impfpflicht besteht unter anderem fiir Perso-
nen, die mit einem &rztlichen Attest nachweisen, dass eine Impfung
aus gesundheitlichen Griinden kontraindiziert ist oder wenn die Per-
sonen bereits immun sind. Die medizinische Kontraindikation muss
jedoch —ebenso wie der Nachweis tiber die erfolgte Impfung — arztlich
bestétigt sein, § 20 Abs. 9 Satz 1 Nummer 2 IfSG. Streitig war zu-
néchst, ob dieses Zeugnis lediglich die Kontraindikation als solche be-
stitigen oder auch die Diagnose enthalten muss.

Im Oktober 2020 erfolgte eine Klirung dieser Fragen durch Anderung
des von Schulen und Kindertagesstitten zu verwendendem Ankreuz-
Formulars durch das Thiiringer Ministerium fiir Bildung, Jugend und
Sport (TMBIS). Nur dieses Formular ist zur Akte zu nehmen;
wodurch bestdtigt ist, dass keine Diagnosen oder Impfdokumente ko-
piert und zu den Akten genommen werden diirfen. Das neue Formular
ist unter folgender Internetseite einsehbar: https://bildung.thuerin-
gen.de/fileadmin/schule/aktiv/gesundheit/Erfassungsbogen Impfsta-
tus_Masern_Schueler.pdf.

Urspriinglich, das hei3t bis Oktober 2020, enthielt das Formular je-
doch keine Ankreuzoption dafiir, dass eine (drztlich bestdtigte) medi-
zinische Kontraindikation fiir die Masernschutzimpfung vorliegt,
wodurch die genannten Unklarheiten entstanden waren. Daher hatte
sich der TL{DI bereits Anfang August 2020 schriftlich an das Thiirin-
ger Ministerium fiir Arbeit, Soziales, Gesundheit, Frauen und Familie
und das TMBIJS gewandt und, um diese Liicke zu schlieBen, die Auf-
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nahme einer entsprechenden Ankreuzoption fiir die Vorlage einer
drztlichen Kontraindikation empfohlen. In gegenseitiger Zusammen-
arbeit entstand sodann das aktuelle Formular.

3.13 Immer wieder die Frage: Was sind Sozialdaten?

Hierunter sind nur Daten zu verstehen, die den in § 35 Abs. 1 SGB I
genannten Stellen in Eingrenzung des weit gefassten Wortlauts der
Vorschrift im Zusammenhang mit einem Versicherungs- oder Sozial-
rechtsverhéltnis, der Erbringung von Sozialleistungen oder diesen
gleichgestellten Aufgaben bekanntgeworden sind.

Die Kassenérztliche Vereinigung fragte nach, ob auch Arztdaten, wel-
che sie im Rahmen ihrer Aufgabenerfiillung erhebt und verarbeitet, als
Sozialdaten zu qualifizieren sind. Hintergrund der Anfrage war ein
staatsanwaltliches Auskunftsersuchen im Rahmen eines Ermittlungs-
verfahrens. Konkret ginge es hierbei um die Ubermittlung des Arbeits-
vertrages eines Arztes mit der Kassenérztlichen Vereinigung und An-
gaben iiber dessen Kontoverbindung, auf welche dessen Arbeitsent-
gelt iiberwiesen wurde. Unter Hinweis auf die Bestimmung des § 73
Sozialgesetzbuch Zehntes Buch (SGB X), nach dem fiir die Ubermitt-
lung von Sozialdaten an Strafverfolgungsbehdrden ein richterlicher
Beschluss erforderlich ist, hatten die Kassenérztliche Vereinigung zu-
nichst die Auskunft verweigert und um Ubersendung eines richterli-
chen Beschlusses gebeten.

Die Staatsanwaltschaft berief sich in der Folge auf einen Beschluss
des Landgerichts Heidelberg vom 26. Mérz 2004 mit dem Aktenzei-
chen 2 QS 26/04, wonach es keine sozialdatenschutzrechtliche Aus-
kunftsbeschrinkung in Bezug auf personenbezogene Daten der Arzte
gebe, da diese keine Sozialdaten darstellten, weil es sich hier nicht um
Versicherten- oder Patientendaten handele. Danach stiinden der Uber-
mittlung an die Staatsanwaltschaft keine datenschutzrechtlichen
Griinde entgegen.

Nach Priifung der Rechtslage kam der Thiiringer Landesbeauftragte
flir den Datenschutz und die Informationsfreiheit zu folgendem Ergeb-
nis:

Sozialdaten sind nach § 67 Abs. 2 SGB X personenbezogene Daten,
die von einer in § 35 Abs. 1 Sozialgesetzbuch Erstes Buch (SGB I)
gennannten Stelle im Hinblick auf ihre Aufgaben nach dem Sozialge-
setzbuch verarbeitet werden. Unzweifelhaft handelt es sich bei den an-
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- Falls mit dem Einsatz der Software zur Online-Priifung biometri-
sche Daten, etwa in Form einer Gesichtserkennung, verarbeitet
werden, muss gemaB Art. 35 Abs. 3 Buchstabe b) DS-GVO vorab
eine Datenschutz-Folgenabschitzung durchgefiihrt werden.
Dies gilt gemal Art. 35 Abs. 1 DS-GVO auch, wenn die Daten-
verarbeitung allgemein ein hohes Risiko fiir Rechte und Freihei-
ten natiirlicher Personen zur Folge hat. Konnen diese hohen Risi-
ken nicht eingeddmmt werden, hat der Verantwortliche vor der
Datenverarbeitung die Aufsichtsbehérde zu konsultieren.

- Die Hochschule als Verantwortliche ist verpflichtet, eine ord-
nungsgemifBe Information nach Art. 13 DS-GVO vor der Verar-
beitung zur Verfiigung zu stellen, dies sollte am besten bereits auf
der Internetseite der Hochschule erfolgen, spitestens nach dem
Log-In.

Der TLfDI machte den Hochschulen ein Gesprichsangebot und emp-

fahl, ihn vor der Einfithrung entsprechender Systeme rechtzeitig ein-

zubinden.

3.16 Distanzunterricht, was nun? Anforderungen an Videokonfe-
renzsysteme

Vor dem Einsatz eines Videokonferenzsystems muss die datenschutz-
rechtliche Zulassigkeit von der jeweiligen Schulleitung als Verant-
wortlicher gepriift werden. Auch der Einsatz von Open-Source-L6-
sungen wie zum Beispiel BigBlueButton und Jitsi Meet ist zuvor von
der Schulleitung zu priifen.

Da aufgrund der Corona-Pandemie quasi ,,von jetzt auf gleich* keine
Prasenztreffen mehr wie sonst moglich waren, das tagliche Leben aber
weiterging, mussten Alternativen her. In vielen Fillen waren digitale
Treffen {iber Videokonferenzsysteme das Mittel der Wahl. Nicht im-
mer galt bei der Wahl der Systeme der erste Gedanke dem Daten-
schutz.

Ganz besonders die Schulen waren vor grofle Herausforderungen ge-
stellt, lebt doch der Schulalltag vom Dialog zwischen Schiilern und
Lehrern. Auch gab es die Frage, wie wihrend einer Pandemie Leis-
tungsnachweise erbracht werden sollten. Friihzeitig suchte das Thii-
ringer Ministerium fiir Bildung, Jugend und Sport den Kontakt zum
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
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https://www.datenschutzkonferenz-online.de/orientierungshil-
fen.html) ist seitens des Verantwortlichen eine Risikoeinschétzung bei
dem Versand von E-Mails vorzunehmen. Handelt es sich um ein nor-
males Risiko, also werden keine sensiblen Daten wie zum Beispiel
Bank- und Abrechnungsdaten, iibermittelt, ist eine Transportver-
schliisselung dem Stand der Technik ausreichend, wenn diese nach
den Standards des Bundesamtes fiir Sicherheit in der Informations-
technik (hier BSI TR 02102-2) verwendet wird. Der Einsatz von
Transportverschliisselung bietet einen Basis-Schutz und stellt eine
MindestmaBnahme zur Erfiillung der gesetzlichen Anforderungen dar.
In Verarbeitungssituationen mit normalen Risiken wird dabei bereits
durch die Transportverschliisselung eine ausreichende Risikominde-
rung erreicht. Die Transportverschliisselung reduziert jedoch lediglich
die Erfolgswahrscheinlichkeit passiver AbhdrmaBinahmen Dritter auf
dem Transportweg auf ein geringfiigiges Mal}. Zudem priifen die be-
teiligten Provider in der Regel nach Eingang einer Nachricht diese un-
mittelbar auf Schadsoftware. Dies bedeutet, dass dort jede Mail fiir
einen kurzen Moment automatisch gepriift wird, bevor sie weiterge-
leitet oder fiir den Abruf gespeichert wird. Durch eine Ende-zu-Ende-
Verschliisselung ist es hingegen moglich, die Inhalte einer E-Mail-
Nachricht durchgreifend gegen unbefugte Kenntnisnahme zu schiit-
zen. Dieser Schutz erstreckt sich dabei nicht nur auf den eigentlichen
Transportweg, sondern auch auf die Zwischenspeicherung und -verar-
beitung auf den an der Ubermittlung beteiligten Servern (siehe Bei-
trag 2.10). Laut den Angaben des Unternchmens wurde eine den Stan-
dards des BSI entsprechende Transportverschliisselung (TLS) beim
Versand und Empfang von E-Mails eingesetzt.

Das per E-Mail versandte Schreiben enthielt den Namen und die An-
schrift des Kunden sowie pseudonymisierte Daten, welche nur durch
den Energielieferanten entschliisselt werden kdnnten (Messlokations-
nummer und Marktlokation sowie Zahlernummer). Weitere Daten,
welche ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen
Person begriinden konnten, waren in dem Schreiben an den Kunden
nicht enthalten. Eine Ende-zu-Ende-Verschliisselung der E-Mail und
des Anhangs war daher aus Sicht des TL{DI nicht erforderlich und die
eingesetzte Transportverschliisselung ausreichend.

Bei dem hier gepriiften Unternehmen lagen hinsichtlich der elektroni-
schen Kommunikation ausreichend getroffene Malnahmen zur Ver-
schliisselung vor, so dass ein Datenschutzverstof3 seitens des TL{DI
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bei der Ubermittlung der personenbezogenen Daten des betreffenden
Beschwerdefiihrers nicht festgestellt werden konnte.

4.29 Kleingartensiedlung unter Beobachtung

Bei der Videotiberwachung des eigenen Grundstiickes ist in bestimm-
ten Fillen das Datenschutzrecht zu beachten. Insbesondere gilt dies,
sofern der offentlich zugéngliche Bereich, wie zum Beispiel der Ein-
gang, liberwacht wird. Dienen die Kameras auch dazu, etwaige Be-
weissicherungsinteressen zu verfolgen, geht die Datenverarbeitung
iiber den personlich familidren Bereich hinaus, so dass die so genannte
Haushaltsausnahme in diesen Fillen nicht zur Anwendung gelangt.

Im Berichtszeitraum erreichte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Be-
schwerde iiber eine umfassende Videoiiberwachung eines Kleingar-
tens in einer Kleingartensiedlung. Die Kameras sollten so ausgerichtet
sein, dass die Nachbargirten sowie der Hauptweg zu den einzelnen
Kleingiérten erfasst wiirden.

Der TLfDI wandte sich darauthin mit einem Auskunftsersuchen an die
Kleingartennutzer beziehungsweise -péchter. Diese teilten mit, dass
sie finf Kameras in dem Kleingarten betreiben. Sémtliche Videoka-
meras waren auf den eigenen Gartenbereich ausgerichtet. Nachbar-
grundstiicke und der Hauptweg konnten auch bei nicht vorhandener
Vegetation im Winter nicht beobachtet werden. Es wurde mit den Ka-
meras der Zugang zu der Gartenlaube {iberwacht. Als Zweck fiir die
Uberwachung gaben die Besitzer an, dass es in der Vergangenheit zu
Sachbeschiadigungen in ihrem Garten gekommen sei und zudem in
dem letzten Jahr zu Einbriichen in den Nachbargérten kam.

Zunéchst musste gegeniiber den Nutzern des Kleingartens klargestellt
werden, dass die Privilegierung des Art. 2 Abs. 2 Buchstabe c¢) Daten-
schutz-Grundverordnung (DS-GVO) hinsichtlich der durch sie betrie-
benen Videoiiberwachung nicht eingreift. Danach findet die DS-GVO
bei der Verarbeitung von personenbezogenen Daten durch natiirliche
Personen zur Ausiibung ausschlieBlich personlicher oder familidrer
Tatigkeiten keine Anwendung. Videoiiberwachungen gehen dann
iiber den personlichen und familidren Bereich hinaus, sofern sie 6f-
fentlich zugéngliche Bereiche , wie zum Beispiel Eingénge, iiberwa-
chen. Auch die Uberwachung iiber das eigene Grundstiick hinaus, also
auch die Uberwachung von Nachbargrundstiicken, fillt unter die An-
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wendung des Datenschutzrechts. Fiir die datenschutzrechtliche Beur-
teilung sind weiterhin die verfolgten Zwecke zu beriicksichtigen. Eine
Privilegierung ist dann abzulehnen, wenn Videoaufzeichnungen zur
Schaffung von Beweismitteln angefertigt werden, um diese fiir eine
spétere Rechtsverfolgung zu verwenden. Dabei kommt es nicht darauf
an, wie wahrscheinlich eine Nutzung zu diesem Zweck ist, es reicht
aus, dass die Aufzeichnung auch zu diesem Zweck erfolgt.

Da die angebrachten Videokameras dem Zweck dienten, etwaige Be-
weise bei einem Einbruch oder bei Sachbeschiddigungen zu sichern
und auch der Zugang zur Gartenlaube iiberwacht wurde, konnte die
Privilegierung des Art. 2 Abs. 2 Buchstabe ¢) DS-GVO nicht eingrei-
fen. Die Videoiiberwachung musste daher den geltenden Bestimmun-
gen des Datenschutzrechts entsprechen.

Die RechtméaBigkeitsvoraussetzungen fiir eine Videoiliberwachung er-
geben sich grundsdtzlich aus Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-
GVO. Danach ist die Verarbeitung von personenbezogenen Daten
rechtméBig, soweit siec zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich ist und die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person nicht
iberwiegen.

Im vorliegenden Fall war ein berechtigtes Interesse seitens der Klein-
gartennutzer zum Betreiben der Videokameras gegeben. Auch der
rdumliche Umfang der Videoiiberwachung, welche nur auf das eigene
Grundstiick ausgerichtet war, war nicht zu beanstanden. Uberwie-
gende schutzwiirdige Belange von betroffenen Personen waren hier
ebenfalls nicht erkennbar. Es wurde allerdings seitens des TL{DI die
Anpassung der Speicherdauer verlangt. Die Kleingartennutzer hatten
eine regelmafige Speicherdauer von zwei Wochen eingestellt. Perso-
nenbezogene Daten sind unverziiglich zu 16schen, wenn sie zur Errei-
chung des Zwecks der Uberwachung nicht mehr erforderlich sind,
Art. 17 Abs. 1 Buchstabe a) DS-GVO. Bei der hier betriebenen Vi-
deoiiberwachung wire eine Loschung der Aufnahmen vorzunehmen,
sofern ein Vorfall wie ein Einbruch oder eine Sachbeschéddigung nicht
stattgefunden hat. Wann dies bei einem genutzten Kleingarten der Fall
ist, kann variieren. Sofern die Gartenbesitzer in den Sommermonaten
mehrmals in der Woche den Garten aufsuchen, sollte die Speicher-
dauer auf 48 Stunden verkiirzt werden, da innerhalb dieses Zeitraums
etwaige Vorfille in dem Garten feststellbar sind. Bei einer lingeren
Abwesenheit durch Urlaub oder auch in den Wintermonaten ist die
Anpassung der Speicherdauer fiir einen ldngeren Zeitraum mdglich.
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Eine regelméBige Speicherdauer von zwei Wochen war jedoch nicht
gerechtfertigt. Weiter wurde die Anbringung von Hinweisschildern,
welche den Vorgaben der Datenschutz-Grundverordnung entspre-
chen, gefordert. Dies setzten die Kleingartennutzer umgehend um, so
dass keine weiteren Forderungen seitens des TLfDI hinsichtlich der
Videotiberwachung mehr bestanden.
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5. Entschliefungen und Beschliisse

© ilro - Paragraph und Fragezeichen - fotolia.com

5.1 Datenschutz-Grundsétze bei der Bewéltigung der Corona-
Pandemie

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 3. April 2020

Die Corona-Pandemie stellt eine der groBBten Bewédhrungsproben fiir
die europiischen Gesellschaften seit Jahrzehnten dar. Alle Mitglied-
staaten der Europdischen Union haben gegenwirtig extreme Heraus-
forderungen zu bewéltigen, um die Gesundheit ihrer Bevolkerung zu
gewdhrleisten. Angesichts der bereits getroffenen Maflnahmen wird
gleichzeitig der Wert der Freiheitsrechte erlebbar, zu denen auch das
Grundrecht auf informationelle Selbstbestimmung gehort.

Fiir die Stabilitdt von Staat und Gesellschaft ist es in dieser Lage un-
verzichtbar, dass sich die Biirgerinnen und Biirger darauf verlassen
konnen, dass Freiheitsrechte wie das Grundrecht auf informationelle
Selbstbestimmung nur so weit und so lange eingeschriankt werden, wie
es zwingend erforderlich und angemessen ist, um die Gesundheit der
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Bevolkerung wirksam zu schiitzen. Einschneidende Regelungen miis-
sen umkehrbar und eng befristet sein und von den Gesetzgebern und
nicht allein durch die Exekutive verantwortet werden.
Was die Rechtfertigung der Verarbeitung personenbezogener Daten
nach Maf3gabe der europdischen Datenschutz-Grundverordnung anbe-
langt, stellt sie insbesondere in ihrem Artikel 5 europaweit einheitli-
che Grundsiitze bereit, die als Leitfaden fir staatliches Handeln auch
gerade in Krisenzeiten dienen kdnnen, einer effektiven Bekdmpfung
der Corona-Pandemie nicht entgegenstehen und zugleich einen grund-
rechtsschonenden Umgang mit personenbezogenen Daten gewéhrleis-
ten.

Im Zusammenhang mit der Bewéltigung der Corona-Krise weist die

Konferenz der unabhéngigen Datenschutzaufsichtsbehorden des Bun-

des und der Lander daher auf folgende wesentliche Rechtmiiflig-

keitsvoraussetzungen fiir die Verarbeitung personenbezogener

Daten hin:

e Kirisenzeiten dndern nichts daran, dass die Verarbeitung perso-
nenbezogener Daten stets auf einer gesetzlichen Grundlage zu
erfolgen hat. Das bedingt insbesondere, dass die mit einer Verar-
beitung verfolgten Zwecke moglichst genau bezeichnet werden.

e Die geplanten Mafinahmen miissen zudem kritisch auf ihre Eig-
nung iberpriift werden, um etwa Infektionen zu erfassen, infi-
zierte Personen zu behandeln oder Neuinfektionen zu verhindern.
So kann es in Notfalllagen beispielsweise eine geeignete Mal-
nahme sein, Hilfsorganisationen zu verpflichten, medizinisch
ausgebildetes Personal an die fiir die Gesundheitsversorgung zu-
staindigen Behorden zu melden. Hingegen bestehen erhebliche
Zweifel an der Eignung etwa von MaBinahmen, die allein mithilfe
von Telekommunikationsverkehrsdaten individuelle Infektions-
wege nachvollziehen sollen.

e Die geplanten MaBnahmen miissen erforderlich sein. Stehen
ebenfalls geeignete Maflnahmen zur Zweckerreichung zur
Verfiigung, die weniger, oder — wie eine vorherige Anonymisie-
rung — sogar gar nicht in die Rechte der Menschen eingreifen,
miissen diese vorrangig umgesetzt werden. Zudem darf die Ver-
arbeitung der personenbezogenen Daten nicht — wie die préven-
tive Uberwachung ausnahmslos der gesamten Bevdlkerung —au-
Ber Verhiltnis zum angestrebten legitimen Zweck stehen. Da-
raus folgt, dass besonders stark freiheitseinschrinkende MafBinah-
men auch an besondere Voraussetzungen gekniipft werden miis-
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sen — etwa an die formelle Feststellung einer Gesundheitsnot-
lage, wie sie nach dem Infektionsschutzrecht in einigen Léndern
bereits erfolgt ist.

e  Zur verhdltnismédfBigen Ausgestaltung der Verarbeitung von sen-
siblen Daten gehort es schlieBlich, dass die speziell zur Bewilti-
gung der Corona-Pandemie getroffenen Mallnahmen umkehrbar
in dem Sinne gestaltet werden, dass sie nach Krisenende wieder
zuriickgenommen werden konnen und, wenn sie dann unverhalt-
nisméfig sind, sogar miissen. So sind nicht mehr fiir die be-
nannten Zwecke bendtigte personenbezogene Daten unverziig-
lich zu 16schen. Generell sollten zudem alle MaBinahmen befris-
tet werden. Dies gilt insbesondere fiir solche gesetzlichen MaB-
nahmen, die in besonderem Malf3e in die Grundrechte der betroffe-
nen Personen eingreifen.

e  Gesundheitsdaten zdhlen zu den besonders sensiblen Daten, weil
ihre Verwendung fiir die betroffenen Personen besondere Risiken
nicht zuletzt in ihrem gesellschaftlichen Umfeld begriinden kon-
nen. Das europdische Datenschutzrecht verlangt deshalb geeig-
nete Garantien zum Schutz der betroffenen Personen. Technisch-
organisatorische Mainahmen zum Schutz der Integritit und
Vertraulichkeit von Gesundheitsdaten sind nicht nur rechtlich
geboten, sondern auch notwendig, um eine missbrauchliche Ver-
wendung von Daten zu verhindern und Fehlern in der Verarbei-
tung entgegenzuwirken. Wichtig ist es auch, im Sinne des Daten-
schutz-Grundsatzes der Transparenz die betroffenen Personen in
verstiandlicher Weise iiber die Verarbeitung ihrer Daten zu infor-
mieren.

Datenschutz-Grundsétze bieten gerade auch in Krisenzeiten hinrei-

chende Gestaltungsmoglichkeiten fiir eine rechtskonforme Verarbei-

tung personenbezogener Daten. Ihre Einhaltung leistet einen Beitrag
zur Wahrung der Freiheit in der demokratischen Gesellschaft.
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5.2 Polizei 2020 — Risiken sehen, Chancen nutzen!

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 16. April 2020

Mit dem von der Innenministerkonferenz beschlossenen Programm
Polizei 2020 besteht die Chance, bisherige datenschutzrechtliche De-
fizite zu beseitigen und den Datenschutz nachhaltig zu verbessern. Die
Polizeibeh6rden in Bund und Landern haben einen ersten ,,fachlichen
Bebauungsplan® fiir das Programm Polizei 2020 vorgelegt. Dieser be-
nennt den Datenschutz als eines der Kernziele. Die Konferenz der un-
abhingigen Datenschutzaufsichtsbehdrden des Bundes und der Lén-
der begriifit dies ausdriicklich. Sie vermisst aber ausreichende Vor-
schldge, wie das Projekt den Datenschutz starken will. Die Konferenz
fordert deshalb, die Ziele und Meilensteine des Programms auch an
datenschutzrechtlichen Kernforderungen auszurichten und die Daten-
schutzaufsicht in diesen Prozess einzubinden.
Aus Sicht der Datenschutzbehoérden sind vorrangig folgende Ziele in
den Blick zu nehmen:

1. Umfassende Bestandsaufnahme
Eine Projektanalyse umfasst bislang nur Fragen der technischen
Machbarkeit. Sie hat insbesondere nicht die Ergebnisse aus den zahl-
reichen datenschutzrechtlichen Kontrollen und Beratungen der letzten
Jahre einbezogen. Dies ist in einer unabhédngigen Evaluierung nach-
zuholen.

2. Rechtliche Leitplanken
Mit dem neuen ,,Datenhaus‘ in Polizei 2020 schaffen die Sicherheits-
behorden eine technische Grundlage fiir umfassende computerge-
stiitzte Analysen personenbezogener Daten. Diese greifen intensiv in
Grundrechte ein und sind deshalb gesetzlich und technisch zu begren-
zen. Sie lediglich auf Generalklauseln zu stiitzen, wird dem Grund-
recht auf informationelle Selbstbestimmung nicht gerecht. Die verant-
wortlichen Stellen miissen die gesetzlich und verfassungsrechtlich im-
plizierten roten Linien bestimmen. Dies ist zwingend erforderlich, be-
vor Haushaltsmittel in groBem Umfang eingesetzt werden.

3. Zwecktrennung
Verarbeiten die Sicherheitsbehorden personenbezogene Daten, muss
dafiir immer ein konkreter Zweck festgelegt sein. Dies ist der Kern
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des Datenschutzrechts. Deshalb muss das neue System prizise zwi-
schen den verschiedenen Verarbeitungszwecken Aufgabenerfiillung,
Dokumentation und Vorsorge trennen. Insbesondere diirfen fiir eine
konkrete Aufgabe oder zur Dokumentation gespeicherte Daten nicht
pauschal in einen Datenvorrat {liberfithrt werden oder als Auswerte-
und Rechercheplattform genutzt werden.

4. Verbesserung der Datenqualitit
Wenn die Polizeibehorden die IT-Struktur neu aufstellen, miissen sie
alle Chancen nutzen: Sie miissen vorhandene Datenbestéinde bereini-
gen, unndtige Daten aussondern und die Qualitit der Daten sichern.
Dies gilt auch, wenn alte Daten in die neuen Systeme iibertragen wer-
den. Datenschutzkontrollen haben aufgezeigt, dass dies erforderlich
ist. Beispiel ist die Falldatei Rauschgift.

5. Datenschutzspezifische Basisdienste
Mit dem Programm Polizei 2020 besteht die Chance, neue technische
Grundfunktionalititen des Datenschutzes als ,,Basisdienste* zu imple-
mentieren. Notwendig sind z. B. ein ,,Basisdienst Zwecktrennung®,
ein ,,Basisdienst Datenqualitdt und ein ,,Basisdienst Aufsicht und
Kontrolle*.
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53 Registermodernisierung verfassungskonform umsetzen!

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 26. August 2020

Mit dem Gesetz zur Einfithrung einer Identifikationsnummer in die
offentliche Verwaltung (enthalten im Registermodernisierungsgesetz
—RegMoG) plant die Bundesregierung eine Modernisierung der in der
Verwaltung gefiihrten Register. Hierzu soll u. a. eine Identifikations-
nummer (ID-Nr.) flir natiirliche Personen als registeriibergreifendes
Ordnungsmerkmal in alle fiir die Umsetzung des Onlinezugangsgeset-
zes relevanten Register von Bund und Landern eingefiihrt werden.
Als libergreifendes Ordnungsmerkmal soll die Steuer-Identifikations-
nummer (Steuer-ID) dienen, vor deren fortschreitend ausgedehnter
Nutzung die Datenschutzbeauftragten des Bundes und der Lénder
mehrfach deutlich gewarnt hatten. Die nun geplante ausgedehnte Ver-
wendung der Steuer-ID als einheitliches Personenkennzeichen 16st
sich vollstidndig von ihrer urspriinglichen Zweckbestimmung fiir rein
steuerliche Sachverhalte, obwohl sie nur deswegen bislang als verfas-
sungskonform angesehen werden kann.

Die Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (Datenschutzkonferenz) wies bereits in ihrer
EntschlieBung vom 12.09.2019 darauf hin, dass die Schaffung solcher
einheitlichen und verwaltungsiibergreifenden Personenkennzeichen
bzw. Identifikatoren (auch in Verbindung mit einer entsprechenden
Infrastruktur zum Datenaustausch) die Gefahr birgt, dass personenbe-
zogene Daten in groBem Mal3e leicht verkniipft und zu einem umfas-
senden Personlichkeitsprofil vervollstdndigt werden konnen.

Das Bundesverfassungsgericht hat der Einfiihrung derartiger Perso-
nenkennzeichen seit jeher enge Schranken auferlegt, die hier missach-
tet werden. Der Blick auf den Anwendungsumfang der geplanten Re-
gelung zeigt das Potential der mdglichen missbréduchlichen Verwen-
dung.

So verkniipft der Gesetzentwurf bei mehr als 50 Registern die Steuer-
ID als zusétzliches Ordnungsmerkmal. Auf diese Weise konnten Da-
ten etwa aus dem Melderegister mit Daten aus dem Versichertenver-
zeichnis der Krankenkassen sowie dem Register fiir ergéinzende Hilfe
zum Lebensunterhalt oder dem Schuldnerverzeichnis abgeglichen und
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zu einem Personlichkeitsprofil zusammengefasst werden. Die im Ge-
setzentwurf vorgesehenen technischen und organisatorischen Siche-
rungen geniigen nicht, um eine solche Profilbildung wirksam zu ver-
hindern. Diese stellen zwar sicher, dass nur autorisierte Behorden die
erforderlichen Daten Ende-zu-Ende verschliisselt iibermitteln. Sie bie-
ten aber keinen ausreichenden Schutz gegen die missbrauchliche Zu-
sammenfiihrung der Daten zu einer Person, die aus unterschiedlichen
Registern stammen, iibrigens auch nicht bei Datenlecks. Zudem ist da-
mit zu rechnen, dass die neue ID-Nr. auch im Wirtschaftsleben weite
Verbreitung finden wird, was das Missbrauchsrisiko weiter erhdht.
Die Datenschutzkonferenz hatte demgegeniiber ,,sektorspezifische*
Personenkennziffern gefordert, die datenschutzgerecht und zugleich
praxisgeeignet sind, weil sie einerseits einen einseitigen staatlichen
Abgleich deutlich erschweren und andererseits eine natiirliche Person
eindeutig identifizieren.

Obwohl ein solches Modell in der Republik Osterreich seit vielen Jah-
ren erfolgreich praktiziert wird, hat die Bundesregierung dies nie
ernsthaft erwogen und ohne iiberzeugende Begriindung mit dem pau-
schalen Verweis auf ,rechtliche, technische und organisatorische
Komplexitit™ abgelehnt.

Auch wenn die Corona-Pandemie zeigt, wie notwendig eine Be-
schleunigung der Digitalisierung ist, darf dies nicht als Argument da-
fiir benutzt werden, verfassungsrechtlich notwendige Nachbesserun-
gen unter Hinweis auf den ,,Eilbedarf* unter den Tisch fallen zu las-
sen.

Die Datenschutzkonferenz weist daher nochmals darauf hin, dass die
dem Gesetzentwurf zugrundeliegende Architektur im Widerspruch zu
verfassungsrechtlichen Regelungen steht. Sie fordert deshalb die Bun-
desregierung dazu auf, einen Entwurf vorzulegen, der den verfas-
sungsrechtlichen Anforderungen geniigt, bevor sie durch Entschei-
dung des Bundesverfassungsgerichts dazu verpflichtet wird.
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54 Patientendaten-Schutz-Gesetz: Ohne Nachbesserungen
beim Datenschutz fiir die Versicherten europarechtswidrig!

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 1. September 2020

Der Deutsche Bundestag hat am 3. Juli 2020 das Patientendaten-
Schutz-Gesetz (PDSG) entgegen der von den unabhingigen Daten-
schutzaufsichtsbehorden des Bundes und der Lénder geduBerten Kri-
tik beschlossen. Die Kritik richtet sich insbesondere gegen das nur
grobgranular ausgestaltete Zugriffsmanagement, die Authentifizie-
rung fiir die elektronische Patientenakte (EPA) und die Vertreterlo-
sung fiir Versicherte, die nicht iiber ein geeignetes Endgerét verfiigen.
Das PDSG soll am 18. September 2020 im Bundesrat abschlieend
beraten werden. Zentrale Gesetzesregelungen stehen in Widerspruch
zu elementaren Vorgaben der EU-Datenschutz-Grundverordnung
(DSGVO). Entgegen des derzeitigen Entwurfs miissen die Versicher-
ten bereits zum Zeitpunkt der Einfithrung der EPA am 1. Januar 2021
die volle Hoheit iiber ihre Daten erhalten. Dies entspricht auch den im
PDSG vom Gesetzgeber selbst formulierten Vorgaben, die Patienten-
souverdnitdt tiber die versichertengefiihrten EPA grundsitzlich ohne
Einschridnkungen zu wahren und die Nutzung der EPA fiir alle Versi-
cherten datenschutzgerecht auszugestalten.

Diese Ziele werden mit dem Gesetzentwurf nicht erreicht. Zum Start
der EPA werden alle Nutzerinnen und Nutzer in Bezug auf die von
den Leistungserbringern (Arzten etc.) in der elektronischen Patienten-
akte gespeicherten Daten zu einem ,,alles oder nichts* gezwungen, da
im Jahr 2021 keine Steuerung auf Dokumentenebene fiir diese Daten
vorgesehen ist. Das bedeutet, dass diejenigen, denen die Versicherten
Einsicht in ihre Daten gewidhren, alle dort enthaltenen Informationen
einsehen konnen, auch wenn dies in der konkreten Behandlungssitua-
tion nicht erforderlich ist.

Erst ein Jahr nach dem Start der EPA, d. h. ab dem 1. Januar 2022,
konnen lediglich Versicherte, die fiir den Zugriff auf ihre EPA geeig-
nete Endgerite (Smartphone, Tablet etc.) nutzen, eigenstéindig eine
dokumentengenaue Kontrolle und Rechtevergabe in Bezug auf diese
Dokumente durchfiihren.
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Alle anderen Versicherten, die keine geeigneten Endgeréte besitzen
oder diese aus Sicherheitsgriinden zum Schutz ihrer sensiblen Ge-
sundheitsdaten nicht nutzen méchten (d. h. sogenannte Nicht-Front-
end-Nutzer), erhalten auch iiber den Stichtag 1. Januar 2022 hinaus
nicht diese Rechte. Ab dem 1. Januar 2022 ermoglicht das PDSG in-
soweit den Nicht-Frontend-Nutzern lediglich eine Vertreterldsung.
Danach koénnen diese mittels eines Vertreters und dessen mobilem
Endgerit ihre Rechte ausiiben. Im Vertretungsfall miissten die Versi-
cherten jedoch ihrem Vertreter den vollstdndigen Zugriff auf ihre Ge-
sundheitsdaten einrdumen.

Ein weiterer Kritikpunkt ist das Authentifizierungsverfahren fiir die
EPA und die ,,Gewéhrleistung des erforderlichen hohen datenschutz-
rechtlichen Schutzniveaus®. Da es sich bei den fraglichen Daten um
Gesundheitsdaten und damit um hdchst sensible personliche Informa-
tionen handelt, muss nach den Vorgaben der DSGVO die Authentifi-
zierung ein hochstmdgliches Sicherheitsniveau nach dem Stand der
Technik gewihrleisten. Dies gilt insbesondere fiir Authentifizierungs-
verfahren ohne Einsatz der elektronischen Gesundheitskarte. Wenn
dabei alternative Authentifizierungsverfahren genutzt werden, die die-
sen hohen Standard nicht erfiillen, liegt ein Versto3 gegen die DSGVO
vor.

Der Bundesrat hat in seiner Stellungnahme zum PDSG vom
15. Mai 2020 (BR-Drs. 164/1/20, s. Ziffer 21. zu Artikel 1 Num-
mer 31 [§§ 334 ff. SGB V-E9]) die Bundesregierung auf erhebliche
Bedenken im Hinblick auf die DSGVO-Konformitdt des PDSG hin-
gewiesen. Seine Kritik bezieht sich im Wesentlichen auf das zum Start
der EPA fehlende feingranulare Zugriffsmanagement und die daraus
resultierende Einschrinkung der Datensouverénitdt der Versicherten.
Er hat die Bundesregierung aufgefordert, im weiteren Gesetzgebungs-
verfahren insbesondere den Regelungsvorschlag zum Angebot und
zur Einrichtung der EPA (§ 342 SGB V) umfassend beziiglich daten-
schutzrechtlicher Bedenken zu priifen.

Auch im Lichte dessen fordern die unabhidngigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lander den Bundesrat auf, anliss-
lich seiner fiir den 18. September 2020 anberaumten Beratung den
Vermittlungsausschuss anzurufen, um notwendige datenschutzrecht-
liche Verbesserungen des PDSG noch im Gesetzgebungsverfahren zu
erwirken.
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5.5 Digitale Souverédnitdt der 6ffentlichen Verwaltung herstel-
len — Personenbezogene Daten besser schiitzen

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 22. September 2020

Der Begriff ,,Digitale Souveranitit™ wird in der 6ffentlichen Debatte
in verschiedenen Bedeutungen verwendet. Nach der Definition des
Kompetenzzentrums Offentliche IT! ist in einem umfassenden Sinne
Digitale Souverénitét die Summe aller Fahigkeiten und Moglichkeiten
von Individuen und Institutionen, ihre Rollen in der digitalen Welt
selbststiandig, selbstbestimmt und sicher ausiiben zu kdnnen.

Die Rolle der 6ffentlichen Verwaltung ist die gesetzesgebundene Er-
filllung der Staatsaufgaben. Aus der Sicht der Verantwortlichen in der
offentlichen Verwaltung bedeutet Digitale Souverénitét insbesondere,
eigenstindig entscheiden zu konnen, wie die in Art. 1 Datenschutz-
Grundverordnung (DS-GVO) formulierten Ziele im Einklang mit den
in Art. 5 DS-GVO festgelegten Grundsétzen fiir die Verarbeitung per-
sonenbezogener Daten, wie RechtméBigkeit, Transparenz, Zweckbin-
dung und Sicherheit der Verarbeitung, umzusetzen sind. Dies erfor-
dert nach Ansicht der Konferenz der unabhingigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lénder (Datenschutzkonferenz)
Wahlfreiheit und vollstindige Kontrolle der Verantwortlichen iiber
die eingesetzten Mittel und Verfahren bei der digitalen Verarbeitung
von personenbezogenen Daten, gegebenenfalls unter Hinzuziehung
des jeweiligen Auftragsverarbeiters. Die Digitale Souverénitat der 6f-
fentlichen Verwaltung ist jedoch nach einer fiir den Beauftragten der
Bundesregierung fiir Informationstechnik durchgefiihrten ,,Strategi-
schen Marktanalyse*? beeintrichtigt, ,,da die Geschiftsbezichungen
der offentlichen Verwaltung mit externen, meist privaten IT-Anbie-
tern erhebliche Abhéngigkeiten verursachen. Danach resultieren diese

! Kompetenzzentrum Offentliche IT (Hrsg.), Gabriele Goldacker, Digitale Souveréni-
tiat, erhdltlich unter https://www.oeffentliche-it.de/documents/10181/14412/Digi-
tale+Souver%C3%A4nit%C3%A4t

2 pwC Strategy & (Germany) GmbH, Strategische Marktanalyse zur Reduzierung von
Abhéngigkeiten von einzelnen Software-Anbietern, erhiltlich unter
https://www.cio.bund.de/SharedDocs/Publikationen/DE/Aktuelles/20190919_strategi-
sche marktanalyse.pdf? _blob=publicationFile
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Abhingigkeiten aus der technischen Beschaffenheit der IT-Land-
schaft, aus den stark auf Software ausgerichteten Prozessen, aus dem
Umstand, dass sich die Beschiftigten an die eingesetzte Software ge-
wohnt haben, aus Vertragsklauseln sowie aus den bestehenden Markt-
gegebenheiten.” Sie bringen Kontrollverlust und eine eingeschriankte

Verfiigbarkeit, Vertraulichkeit und Integritét der verarbeiteten perso-

nenbezogenen Daten mit sich. Auch vor diesem Hintergrund hat sich

der IT-Planungsrat zum Ziel gesetzt, die digitale Souverénitit der 6f-
fentlichen Verwaltung in ihren Rollen als Nutzer, Bereitsteller und

Auftraggeber von digitalen Technologien kontinuierlich zu starken.

Die Datenschutzkonferenz teilt die Einschitzung des IT-Planungsrats,

dass die Digitale Souverénitiat der 6ffentlichen Verwaltung beein-

trichtigt ist und sieht deren Gewiahrleistung als ein vordringliches

Handlungsfeld an. Aus ihrer Sicht sind datenschutzrechtliche Vorga-

ben fiir groe Softwareanbieter, die in der ,,Strategischen Marktana-

lyse” empfohlene Diversifizierung durch den Einsatz alternativer

Softwareprodukte sowie die Nutzung von Open Source Software be-

sonders erfolgversprechende Handlungsoptionen. Durch den Einsatz

von Open Source Software kann die Unabhangigkeit der 6ffentlichen

Verwaltung von marktbeherrschenden Softwareanbietern dauerhaft

sichergestellt werden. Konkret fordert die Datenschutzkonferenz

Bund, Lander und Kommunen dazu auf, langfristig nur solche Hard-

und Software einzusetzen,

— die den Verantwortlichen die ausschlieBliche und vollstdndige
Kontrolle iiber die von ihnen genutzte Informationstechnik be-
lisst, insbesondere dadurch, dass Zugriffe und Anderungen nur
nach vorheriger Information und Zustimmung der Verantwortli-
chen im Einzelfall erfolgen,

— Dbei der alle zur Verfiigung stehenden Sicherheitsfunktionen fiir
Verantwortliche transparent sind und

— die eine Nutzung der Hard- und Software sowie den Zugriff auf
personenbezogene Daten ermdglicht, ohne dass Unbefugte davon
Kenntnis erhalten und ohne dass unzuldssige Nutzungsprofile an-
gelegt werden konnen.

Kurzfristig erfordert die Starkung der Digitalen Souverénitdt der 6f-

fentlichen Verwaltung in Bund, Landern und Kommunen zur Einhal-

tung der datenschutzrechtlichen Anforderungen insbesondere:

1. Verbesserte Moglichkeiten der datenschutzrechtlichen Beurtei-
lung von Produkten und Dienstleistungen — sowohl bei der Aus-
wahl als auch im laufenden Betrieb:
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>

>

>

Zertifizierungen kdnnen Verantwortlichen die Priifung und
Kontrolle erleichtern, wenn sie sich nicht eigenstindig ein
valides Bild tiber die komplexe Funktionsweise von Informa-
tionstechnik machen kénnen.

Die Ministerialebene sollte in die Pflicht genommen werden,
Vorgaben fiir die 6ffentliche Verwaltung zu machen.
Zudem sollten Behdrden stirker kooperieren, um die erfor-
derliche Expertise selbst bereitstellen zu kénnen.

2. Beriicksichtigung der Ziele und Kriterien der Digitalen Souveri-
nitét bei der Vergabe und Beschaffung von Hardware, Software,
Informations- und Kommunikationstechnik sowie IT-Dienstleis-
tungen:

>

Fiir die Vergabe und Beschaffung von Hardware, Software,
Informations- und Kommunikationstechnik sowie IT-Dienst-
leistungen sollten im Einklang mit dem européischen Verga-
berecht Ausschreibungskriterien entwickelt werden, um bei
der Vergabe solche Anbieter bevorzugt auswéhlen zu kon-
nen, welche Digitale Souverénitit ermoglichen.

3. Nutzung von offenen Standards durch die Produktentwickler, da-
mit die Verantwortlichen auch tatsichlich in die Lage versetzt
werden, Anbieter und Produkte zu wechseln, wenn sie mit deren
Produkten und Dienstleistungen die Datenschutzanforderungen
nicht (mehr) oder nur ungeniigend umsetzen kénnen:

>

Die Nutzung von offenen Standards kann durch deren inha-
rente Transparenz dazu beitragen, die Uberpriifbarkeit zu si-
chern und eine Kontrolle zu erleichtern. Dies betrifft System-
software und insbesondere Datenformate, aber auch Daten-
banken und Anwendungssoftware, die auf Software-Plattfor-
men aufsetzen. Offene Standards sind zudem geeignet, uner-
wiinschte Lock-in-Effekte zu vermeiden. Insbesondere kon-
nen hierbei tiber die Einrichtung von Bund-/Lander-/Kom-
munen-iibergreifenden Entwicklungsverbiinden Aufwinde
verteilt und Skaleneffekte gehoben werden. Daher sollten
Verantwortliche den Einsatz von Produkten und Dienstleis-
tungen bevorzugen, die offene Standards verwenden.

4. Veroffentlichung des Quellcodes und der Spezifikationen 6ffent-
lich finanzierter digitaler Entwicklungen:

>

Wenn Software oder Hardwarestandards unter finanzieller
Beteiligung der o6ffentlichen Hand entwickelt werden, sollten
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diese standardméfig so veroffentlicht werden, dass diese
nachvollzogen werden konnen.
» StandardmiBig sollten diese so ausgestaltet werden, dass
eine Offentliche Weiterentwicklung moglich ist (Open
Source Lizenzen).
5. Moglichkeiten zur Steuerung des Zugriffs auf Daten, der Konfi-
guration von Systemen und der Gestaltung von Prozessen:
» Verantwortliche miissen iiber tatsichliche Steuerungsmog-
lichkeiten verfiigen, insbesondere, um ihre Pflichten nach
Art. 25 DS-GVO erfiillen zu koénnen. Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Vor-
einstellungen muss elementarer Bestandteil von Dienstleis-
tungen und Produkten sein, die im Zusammenhang mit der
Verarbeitung personenbezogener Daten stehen. Verantwort-
liche sollten nur solche Produkte und Dienstleistungen be-
schaffen und nutzen, die diese Prinzipien beachten. Organi-
sationen mit verteilter Verantwortung (etwa Kommunen,
Bundeslidnder oder auch beteiligte Dienstleister wie Kon-
zerne) miissen auch bei zentral beschafften oder betriebenen
Komponenten wie Hardware, Software und Dienstleistungen
die erforderlichen Einstellungen vornehmen kénnen, um ei-
nen rechtskonformen Betrieb der Verfahren zu gewihrleis-
ten. Bei zentral bereitgestellten Anwendungen, etwa in einer
derzeit im IT-Planungsrat diskutierten ,,Verwaltungscloud®,
ist es eine notwendige Voraussetzung, dass die jeweiligen da-
tenschutzrechtlichen Vorgaben der Verantwortlichen fiir Be-
trieb und Konfiguration individuell umgesetzt werden kon-
nen. Das ist bei der Konzeption zu beriicksichtigen.
Die Datenschutzkonferenz ist der Ansicht, dass die Starkung der Di-
gitalen Souverdnitdt grofe strategische Bedeutung fiir die &ffentliche
Verwaltung hat und gemeinsam und kontinuierlich vorangetrieben
werden muss. Sie fordert Bund, Lander und Kommunen dazu auf, die
in der EntschlieBung aufgefiihrten Kriterien fiir eine Stirkung der Di-
gitalen Souverénitit der 6ffentlichen Verwaltung in den Bereichen IT-
Beschaffung sowie System- und Fachverfahrensentwicklung zu be-
rlicksichtigen.
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5.6 Datenschutz braucht Landgerichte auch erstinstanzlich

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 22. September 2020

Mit dem ,,Entwurf eines Gesetzes zur Effektivierung des Bufigeldver-
fahrens* (BR-Drs. 107/20 (B)) will der Bundesrat die erstinstanzliche
Zustandigkeit der Landgerichte fiir GeldbuBen nach der Datenschutz-
Grundverordnung (DSGVO) iiber 100.000 Euro streichen. Selbst {iber
GeldbuBen in dieser Hohe sollen kiinftig die Amtsgerichte entschei-
den.

Das Ziel der Effektivierung des Bulgeldverfahrens wird mit dem ge-
planten Gesetz jedoch nicht erreicht werden. Der Gesetzentwurf ver-
kennt in eklatanter Weise die besondere wirtschaftliche, technische
und rechtliche Komplexitit von DSGVO-Geldbuflen. Eine Streichung
der landgerichtlichen Zustdndigkeit wiirde die Amtsgerichte zudem
nicht etwa entlasten, sondern noch stérker als bisher belasten.

Das Sanktionsrecht der DSGVO ist — anders als der Bundesrat unter-
stellt — mit der Sanktionierung herkémmlicher deutscher Ordnungs-
widrigkeiten wie etwa Geldbuflen im Stralenverkehr in keiner Weise
vergleichbar. Es geht hierbei nicht etwa um die Verfolgung von Ba-
gatelldelikten, sondern um unionsweit hochstrelevante Verfahren zum
Schutz des freien Datenverkehrs und der Privatsphére der Biirgerinnen
und Biirger. Dabei konnen teils Millionen von Kundendaten betroffen
sein. Datenschutz-Ordnungswidrigkeiten mit Geldbullen {iber
100.000 Euro weisen wirtschaftlich und technisch eine besondere
Komplexitit auf und bediirfen daher einer Wiirdigung durch den
Spruchkorper eines Kollegialgerichts. Sie sind viel eher mit Wirt-
schaftsstrafsachen vergleichbar, die ohnehin den Landgerichten zuge-
wiesen sind. Nicht ohne Grund hat sich der européische Gesetzgeber
bei den Buligeldvorschriften der DSGVO am Kartellrecht orientiert.
Fiir dhnlich komplexe Ordnungswidrigkeiten in Kartellangelegenhei-
ten ist in Deutschland sogar eine Zustindigkeit der Oberlandesge-
richte gegeben. Diese Wertung kommt auch in dem insoweit eindeu-
tigen Wortlaut von § 41 Abs. 2 Satz 1 Bundesdatenschutzgesetzes
(BDSG) zum Ausdruck, der eine entsprechende Anwendung der Vor-
schriften iiber das Strafverfahren und damit auch eine Besetzung der
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Strafkammern als sog. grofe BuBgeldkammern entsprechend § 76
GVG vorsieht.

Die Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (Datenschutzkonferenz) fordert daher die Bei-
behaltung der landgerichtlichen Zustindigkeit fiir DSGVO-Geldbu-
Ben iiber 100.000 Euro und warnt vor einer Streichung der Vorschrift
und deren Folgen.
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5.7 Fiir den Schutz vertraulicher Kommunikation durch eine si-
chere Ende-zu-Ende-Verschliisselung — Vorschliage des Ra-
tes der Européischen Union stoppen

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 25. November 2020

Die Konferenz der unabhédngigen Datenschutzaufsichtsbehdorden des
Bundes und der Lander (Datenschutzkonferenz) tritt Forderungen der
Regierungen der Mitgliedstaaten der Européischen Union entgegen,
Sicherheitsbehorden und Geheimdiensten die Moglichkeit zu eroff-
nen, auf Inhalte verschliisselter Kommunikation zuzugreifen. Als Re-
aktion aufjlingste Terroranschlédge soll diesen Behdrden und Diensten
der Zugriff auf die verschliisselte Kommunikation ermoglicht werden.
Dies umfasst insbesondere auch Messenger-Dienste wie WhatsApp,
Threema oder Signal. Nach dem Resolutionsentwurf ,,Sicherheit
durch Verschliisselung und Sicherheit trotz Verschliisselung® des Ra-
tes der Europdischen Union (Nr. 12143/1/20 vom 6. November 2020)
sollen entsprechende Moglichkeiten in Zusammenarbeit mit den An-
bietern von Online-Diensten entwickelt werden.

Eine sichere und vertrauenswiirdige Verschliisselung ist essentielle
Voraussetzung fiir eine widerstandsfahige Digitalisierung in Wirt-
schaft und Verwaltung. Unternehmen miissen sich vor Wirtschaftsspi-
onage schiitzen konnen. Eine Schwichung der Verschliisselungsver-
fahren konnte jedoch europédische Unternehmen im globalen Markt
benachteiligen. Biirgerinnen und Biirger miissen auf eine sichere und
integre Nutzung digitaler Verwaltungsleistungen vertrauen konnen
und bendtigen hierbei Schutz vor umfassender Uberwachung und Da-
tenmissbrauch. Auch die Ziele des Onlinezugangsgesetzes, Verwal-
tungsleistungen elektronisch liber Verwaltungsportale anzubieten,
wiirden konterkariert, wenn Nutzerinnen und Nutzer dieser Portale
sich der Vertraulichkeit der elektronischen Kommunikation nicht si-
cher sein konnten.

Verschliisselung ist ebenso ein zentrales Mittel fiir die Dateniibermitt-
lung in Drittlinder gemafl den Empfehlungen zu ergiinzenden Mal3-
nahmen fiir Ubertragungsinstrumente zur Gewihrleistung des EU-
Schutzniveaus des Europédischen Datenschutzausschusses als Reak-
tion auf das ,,Schrems I1“-Urteil des Européischen Gerichtshofs.
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Wiirden die Vorschldge des Rates der Europdischen Union umgesetzt,
wiirde eine sichere Ende-zu-Ende-Verschliisselung untergraben und
notwendiges Vertrauen zerstort, ohne dass das angestrebte Ziel, die
Ermittlungsméglichkeiten von Sicherheitsbehdrden zu verbessern,
nachhaltig und effektiv erreicht wird. Hintertliren in Verschliisse-
lungsverfahren stellen die Sicherheit und Wirksambkeit dieser génzlich
in Frage. Die Aushohlung von Verschliisselungslosungen wiirde zu-
dem unweigerlich zu einem Ausweichen auf Umgehungstechniken
fuhren, derer sich sowohl Kriminelle und Terroristen als auch tech-
nisch versierte Biirgerinnen und Biirger bedienen konnten. Gleichzei-
tig wiirde der Einsatz wirksamer Ende-zu-Ende-Verschliisselung fiir
technisch weniger versierte Biirgerinnen und Biirger faktisch unmog-
lich gemacht.

Aus gutem Grund hat sich die Bundesregierung bereits im Jahr 1999
in den Leitlinien deutscher Kryptopolitik zum Einsatz kryptographi-
scher Verfahren bekannt. In Europa wird die Vertraulichkeit der Kom-
munikation durch das individuelle Recht auf Achtung der Kommuni-
kation in Art. 7 GRCh geschiitzt. Erginzend greift fiir gespeicherte
Kommunikationsinhalte das in Art. § GRCh garantierte Recht auf
Schutz personenbezogener Daten. In Deutschland wird der Grund-
rechtsschutz beim Einsatz von Kommunikationsdiensten durch das
Fernmeldegeheimnis in Art. 10 GG und ergénzend durch das Recht
auf informationelle Selbstbestimmung sowie das Recht auf Vertrau-
lichkeit und Integritdt informationstechnischer Systeme gewéhrleistet.
Folgerichtig befiirwortete die Bundesregierung im Jahr 2015 erneut
den Einsatz von Kryptographie in der Charta zur Stirkung der vertrau-
enswiirdigen Kommunikation.

Die Datenschutzkonferenz sieht keine Veranlassung, dass der Rat der
Europiischen Union von diesen grundrechtswahrenden Positionen ab-
weicht, zumal weitere, massiv in die Privatsphire der Nutzerinnen und
Nutzer eingreifende Befugnisse auch nicht erforderlich sind. Der ef-
fektive Kampf gegen Terror ist zwar ein legitimes Anliegen, aber den
Sicherheitsbehdrden stehen fiir die verfolgten Ziele bereits umfangrei-
che und sehr eingriffsintensive Instrumente zur Verfiigung.

Die Datenschutzkonferenz hat sich wiederholt fiir den Einsatz sicherer
und integrer Verschliisselung eingesetzt und auf die Unverzichtbarkeit
vertrauenswiirdiger und integrer Kommunikationsmoglichkeiten hin-
gewiesen. Sie fordert erneut die Bundesregierung und die deutsche
EU-Ratsprésidentschaft auf, den Einsatz dem Stand der Technik ent-
sprechender Verschliisselungslosungen zu fordern und dem Bestre-
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ben, solche Losungen zu schwichen, entschieden entgegenzutreten.
Sichere Ende-zu-Ende-Verschlisselung muss die Regel werden, um
gerade im Zeitalter der Digitalisierung eine sichere, vertrauenswiir-
dige und integre Kommunikation in Verwaltung, Wirtschaft, Zivilge-
sellschaft und Politik zu gewéhrleisten.
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5.8 Betreiber von Webseiten bendtigen Rechtssicherheit Bun-
desgesetzgeber muss europarechtliche Verpflichtungen der
ePrivacy-Richtlinie” endlich erfiillen

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander am 25. November 2020

Der Gesetzgeber ist verpflichtet, die EU-Richtlinie iiber den europii-
schen Kodex fiir die elektronische Kommunikation vom 11. Dezem-
ber 2018 (RL 2018/1972/EU) bis zum 20. Dezember 2020 umzuset-
zen.

Die Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) fordert den Gesetzgeber auf, endlich
Regelungen zu erlassen, um die ePrivacy-Richtlinie? vollstindig und
im Einklang mit der Datenschutz-Grundverordnung (DSGVO) umzu-
setzen.

Die DSK hat in der Vergangenheit wiederholt kritisch darauf hinge-
wiesen, dass der Gesetzgeber Art. 5 Abs. 3 ePrivacy-Richtlinie nicht
oder nicht ordnungsgeméB umgesetzt hat.* Das Urteil des Bundesge-
richtshofs (BGH) vom 28. Mai 2020 (I ZR 7/16 — ,,Planet49%) ver-
starkt nach Auffassung der DSK den seit langem bestehenden, drin-
genden Handlungsbedarf.

Die DSK hat bereits im April 2018 in der Positionsbestimmung ,,Zur
Anwendbarkeit des TMG fiir nichtoffentliche Stellen ab dem
25. Mai 2018 den Standpunkt vertreten, dass die Datenschutzvor-
schriften des Telemediengesetzes neben der Datenschutz-Grundver-
ordnung (DSGVO) nicht mehr anwendbar sind.

Eine ausfiihrliche Begriindung zu dieser Rechtsauffassung wurde von
der DSK in der Orientierungshilfe fiir Anbieter von Telemedien im
Mirz 2019 verdffentlicht.’

3 Richtlinie 2002/58/EG in der letzten Anderung durch die Richtlinie 2009/136/EU

4 Siche UmlaufentschlieBung der Datenschutzbeauftragten des Bundes und der Lander
vom 05. Februar 2015, abrufbar unter: https://www.datenschutzkonferenz-on-
line.de/media/en/20150205_en Entschliessung_Cookies.pdf

3 Positionsbestimmung der DSK vom 26. April 2018 ,,Zur Anwendbarkeit des TMG
fiir nicht-6ffentliche Stellen ab dem 25. Mai 2018, abrufbar unter: https://www.daten-
schutzkonferenz-online.de/anwendungshinweise.html), Orientierungshilfe fiir Anbieter

von Telemedien (https://www.datenschutzkonferenz-online.de/me-
dia/oh/20190405_oh_tmg.pdf
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Der BGH hatte im Planet49-Verfahren einen Streit zu entscheiden, in
dem das beklagte Unternehmen personenbezogene Daten {iber das
Nutzungsverhalten von Verbrauchern mittels Cookies zu pseudony-
misierten Nutzungsprofilen verarbeitete und diese fiir personalisierte
Werbung nutzte. Nach dem Wortlaut des § 15 Abs. 3 Telemedienge-
setz (TMG) wire ein solches Vorgehen dann zuldssig, wenn die be-
troffenen Personen entsprechend informiert wurden und nicht wider-
sprochen haben (sogenannte Widerspruchslosung). Mit Blick auf
Art. 5 Abs. 3 ePrivacy-Richtlinie legt der BGH § 15 Abs. 3 TMG da-
hingehend aus, schon in dem Fehlen einer wirksamen Einwilligung
konne ein solcher Widerspruch gesehen werden, weshalb eine aktive
Einwilligung erforderlich sei. Unter Zugrundelegung dieser Ausle-
gung von § 15 Abs. 3 TMG wendet er diese Vorschrift neben der
DSGVO an. Letztlich ist der BGH der Vorabentscheidung des Euro-
péischen Gerichtshofes gefolgt und bestétigt das grundsétzliche Erfor-
dernis einer wirksamen Einwilligung fiir das Setzen von Cookies.
Schon die Tatsache, dass die DSK und der BGH bei einer sehr praxis-
relevanten Rechtsfrage zwar im Ergebnis darin {ibereinstimmen, dass
eine Verarbeitung, wie sie den Gerichten zur Entscheidung vorlag,
einwilligungsbediirftig ist, jedoch bei der Herleitung dieses Ergebnis-
ses voneinander abweichende Auffassungen vertreten, verdeutlicht
das Ausmal der Rechtsunklarheit.

Mit der Entscheidung wird die Abgrenzung der Regelungsbereiche
zwischen ePrivacy-Richtlinie, DSGVO und den Datenschutzvor-
schriften des TMG deutlich erschwert. Der BGH stellt ausdriicklich
heraus, dass ePrivacy-Richtlinie und DSGVO unterschiedliche
Schutzrichtungen verfolgen. Die Vorschriften in den §§ 12 bis 15
TMG kniipfen ausdriicklich an den Begriff der Verarbeitung perso-
nenbezogener Daten an. Diese Materie ist auf europdischer Ebene
weitgehend abschlieBend durch die Datenschutz-Grundverordnung
geregelt. Art. 5 Abs. 3 ePrivacy-Richtlinie hat hingegen auch Infor-
mationen ohne Personenbezug zum Regelungsgegenstand. Es bleibt
daher offen, ob § 15 Abs. 3 TMG — entgegen des Wortlautes — auch
dann eine Umsetzung des Art. 5 Abs. 3 ePrivacy-Richtlinie darstellen
soll, wenn die Informationen, die im Endgerét eines Teilnehmers ge-
speichert werden oder auf die zugegriffen wird, keinen Personenbezug
haben.

§ 15 Abs. 3 TMG bezieht sich ausdriicklich und ausschlieBlich auf die
Erstellung von pseudonymen Nutzungsprofilen fiir Zwecke der Wer-
bung, der Marktforschung oder zur bedarfsgerechten Gestaltung der
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Telemedien. Die Speicherung von Informationen oder der Zugriff auf
Informationen, die bereits im Endgerit eines Teilnehmers oder Nut-
zers gespeichert sind, kann jedoch auch zu anderen Zwecken erfolgen
und ist nicht auf die in § 15 Abs. 3 TMG genannten Zwecke be-
schréankt.

SchlieBlich fordert Art. 5 Abs. 3 ePrivacy-Richtlinie grundsitzlich
ohne Beriicksichtigung konkreter Zwecke eine Einwilligung. Ledig-
lich in Art. 5 Abs. 3 Satz 2 ePrivacy-Richtlinie finden sich Ausnah-
men von diesem Grundsatz. Dieses Regel-Ausnahme-Prinzip findet
sich im TMG nicht wieder.

Webseitenbetreiber und andere Akteure, die ihre Dienste u. a. in Be-
zug auf ,,Cookies” rechtskonform gestalten miissen, brauchen Rechts-
klarheit. Der Gesetzgeber ist deshalb aufgefordert, bestehende Rechts-
unsicherheiten umgehend durch eine klare und europarechtskonforme
Gesetzgebung zu beseitigen.
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59 Auskunftsverfahren fiir Sicherheitsbehdérden und Nachrich-
tendienste verfassungskonform ausgestalten

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 25. November 2020

Bei der Einrichtung des manuellen Auskunftsverfahrens von Be-
standsdaten von Telekommunikationskunden hat der Gesetzgeber
wichtige verfassungsrechtliche Vorgaben aufler Acht gelassen. Die
bisherigen Zugriffsbefugnisse der Sicherheitsbehdrden sind zu weit-
reichend. Die Datenschutzaufsichtsbehdrden des Bundes und der Lén-
der haben bereits seit Jahren auf die UnverhéltnismafBigkeit entspre-
chender Regelungen hingewiesen.

Mit Beschluss vom 27.Mai2020 - 1BvR 1873/13 und
1 BvR2618/13 — (,,Bestandsdatenauskunft I1*) hat das Bundesverfas-
sungsgericht erneut verfassungsrechtliche Vorgaben fiir die Ausge-
staltung des manuellen Bestandsdatenauskunftsverfahrens gemacht.
Das Gericht bekriftigte, dass sowohl die Ubermittlung von Daten
durch Telekommunikationsdiensteanbieter als auch der Abruf durch
berechtigte Stellen jeweils einer verhédltnisméfBigen und normenklaren
Rechtsgrundlage bediirfen. Die Ubermittlungs-und Abrufregelungen
miissen — so das Gericht — die Verwendungszwecke hinreichend be-
grenzen, mithin die Datenverwendung an bestimmte Zwecke, tatbe-
standliche Eingriffsschwellen und einen hinreichend gewichtigen
Rechtsgiiterschutz binden (1. Leitsatz). Hierzu gehort, dass fiir den
Einsatz zur Gefahrabwehr und die Tatigkeit der Nachrichtendienste
grundsitzlich im Einzelfall eine konkrete Gefahr und fiir die Strafver-
folgung ein Anfangsverdacht vorliegen miissen. Die Zuordnung dyna-
mischer [P-Adressen muss dariiber hinaus dem Schutz oder der Be-
wehrung von Rechtsgiitern von hervorgehobenem Gewicht dienen
(4. Leitsatz). Die Ubermittlungsvorschrift des § 113 Telekommunika-
tionsgesetz sowie eine Reihe mit ihm korrespondierender fachgesetz-
licher Abrufregelungen wurden im Hinblick hierauf fiir mit dem
Grundgesetz unvereinbar erklart.

Zwar bleiben die bisherigen Vorschriften bis zur Neuregelung, ldngs-
tens jedoch bis 31. Dezember 2021, nach Mallgabe der Entschei-
dungsgriinde weiter anwendbar. Im Interesse der Rechtssicherheit ap-
pelliert die Konferenz der unabhéngigen Datenschutzaufsichtsbehor-
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den des Bundes und der Lénder (DSK) jedoch an die politisch Verant-
wortlichen, diese Frist nicht auszureizen, sondern das manuelle Aus-
kunftsverfahren moglichst zeitnah verfassungskonform auszugestal-
ten.

Die DSK hilt es zudem fiir geboten, dass Bundes- und Landesgesetz-
geber im Zuge der Umsetzung der Entscheidung nicht nur die unmit-
telbar von der Entscheidung betroffenen Vorschriften anpassen, son-
dern alle vergleichbaren Vorschriften, die Grundlage fiir die Ubermitt-
lung und den Abruf von personenbezogenen Daten sein kdnnen, im
Lichte der Entscheidung des Bundesverfassungsgerichts iiberpriifen
und gegebenenfalls verfassungskonform ausgestalten. Dies betrifft
insbesondere Regelungen der Polizei- und Verfassungsschutzgesetze
der Lander, die die Erteilung von Auskiinften iiber Daten lediglich an
die Erfiillung der Aufgaben der berechtigten Stelle kniipfen. Solche
Regelungen sind mit der Gefahr unbegrenzter Verwendungen von Da-
ten verbunden und damit unverhiltnismafBig (vgl. BVerfG, o. g. Be-
schluss vom 27. Mai 2020, Rn. 154, 197). Datenabfragen diirfen nicht
langer aufgrund derart unbestimmter Rechtsgrundlagen erfolgen.
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5.10 Einwilligungsdokumente der Medizininformatik-Initiative
des Bundesministeriums fiir Bildung und Forschung

Beschluss
der Konferenz der unabhingigen Datenschutzaufsichtsbehorden
des Bundes und der Lander
am 15. April 2020

Aus Sicht der Konferenz der unabhidngigen Datenschutzbehdrden des
Bundes und der Lénder bestehen gegen den bundesweiten Einsatz der
Einwilligungsdokumente der Medizininformatik-Initiative in der Ver-
sion 1.6b, bestehend aus einer Patienteninformation und einer Einwil-
ligungserklarung, sowie der zugehdrigen Handreichung in der Ver-
sion 0.9b keine Bedenken, unter der Voraussetzung, dass in den Ein-
willigungsdokumenten auf die Verarbeitung genetischer Daten aus
Biomaterialien und insbesondere das damit verbundene Risiko der
Riickverfolgbarkeit explizit hingewiesen wird, die Wahrung des jeder-
zeitigen Widerrufsrechts trotz der Ubertragung des Eigentums an Bi-
omaterialien klarer zum Ausdruck kommt und Patienten auf die Mog-
lichkeit hingewiesen werden, sich bei einem E-Mail-Verteiler zu re-
gistrieren, der rechtzeitig vor Beginn iiber neue Forschungsprojekte
auf Basis der Daten der Medizininformatik-Initiative informiert. In
der Handreichung ist aulerdem die Passage zu streichen, in der darauf
hingewiesen wird, dass zukiinftig die Datenilibermittlung in Drittstaa-
ten zuléssig sein soll.

Zur Umsetzung dieser Anforderungen in der Patienteninformation

wird vorgeschlagen:

— Unter 3.2 im ersten Absatz nach Satz 2 einzufiigen: "In Biomate-
rialien kann Thre Erbsubstanz in Form genetischer Daten enthal-
ten sein. Insofern sind insbesondere die unter 1.4 beschriebenen
Risiken fiir genetische Daten zu beachten. Hierzu zéhlt auch ein
erhohtes Risiko einer Riickverfolgbarkeit Threr Person anhand
dieser Daten."

— Unter 3.3 im ersten Absatz nach Satz 2 einzufiigen: "Thr Recht,
iiber die Verarbeitung Threr personenbezogenen Daten selbst zu
bestimmen, bleibt von der Eigentumsiibertragung unberiihrt.
Trotz Eigentumsiibertragung konnen Sie Thre Einwilligung in die
Datenverarbeitung jederzeit widerrufen (siche Punkt 6) und die
Vernichtung Threr Biomaterialien verlangen."
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— Zudem ist in der Einwilligung und in der Patienteninformation
jeweils an geeigneter Stelle auf die Moglichkeit der Registrierung
bei einem E-Mail-Verteiler hinzuweisen, der rechtzeitig vor Be-
ginn iiber neue Forschungsprojekte auf Basis der Daten der Me-
dizininformatik-Initiative informiert.

Erginzend sollte in der Einwilligungserklarung in dem Kasten un-

ter 3.3 als zweiter Satz aufgenommen werden: "Mein Recht, {iber die

Verarbeitung meiner dem Biomaterial zu entnehmenden personenbe-

zogenen Daten selbst zu bestimmen, bleibt von der Eigentumsiibertra-

gung unberiihrt (siche Punkt 3.3 der Patienteninformation)."

Als redaktionelle Korrektur wird zudem empfohlen, in der Einwilli-

gungserklarung unter 1.1 zum Stichwort der Codierung auch auf

Punkt 1.3 der Patienteninformation zu verweisen, da die Codierung

dort beschrieben wird.
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5.11 Vorabwiderspriiche bei StreetView und vergleichbaren
Diensten

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 12. Mai 2020

Fiir die Veroffentlichung von Straenansichten, einschlieBlich teil-
weiser Abbildungen von Héuserfassaden und privaten Grundstiicks-
bereichen, welche an den 6ffentlichen StraBenraum angrenzen, kann
im Rahmen von StreetView und dhnlichen Diensten Art. 6 Abs. 1 Un-
terabsatz 1 lit. f DSGVO als Rechtsgrundlage in Betracht kommen.
Dabei diirfen nur die personenbezogenen Daten verdffentlicht werden,
die fir die Zweckerreichung zwingend erforderlich sind, so sind
Merkmale, die die Identifizierung einer Person ermdglichen, insbe-
sondere Gesichter und KFZ-Kennzeichen, unkenntlich zu machen.
Dies ergibt sich bereits aus Art. 5 Abs. 1 lit. ¢ DS-GVO (Grundsatz
der Datenminimierung). Zudem hat der Anbieter vor Beginn der Auf-
nahmen die Offentlichkeit in geeigneter Weise zu informieren.

Im Rahmen der Interessenabwigung ist ein Verlangen betroffener
Personen auf Unkenntlichmachung personenbezogener Daten zu be-
riicksichtigen. Dieses Verlangen kann zumindest ab dem Zeitpunkt
der Anfertigung der Aufnahmen durch den Dienst wahrgenommen
werden und umfasst auch Abbildungen von Héuserfassaden und pri-
vaten Grundstiicksbereichen. Art. 21 DS-GVO bleibt unberiihrt.

Das Verlangen auf Unkenntlichmachung nach Art. 17 Abs. 1 DS-
GVO und der Widerspruch nach Art. 21 DS-GVO miissen sowohl on-
line als auch postalisch eingelegt werden konnen. Auf diese Rechte
muss ausdriicklich hingewiesen werden.
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5.12 Hinweise zum Einsatz von Google Analytics im nicht-6f-
fentlichen Bereich

Beschluss
der Konferenz der unabhédngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander
am 12. Mai 2020

Google Analytics ist eines der weitest verbreiteten Tools fiir Website-
Betreiber (Anwender). Mit Hilfe dieses Tools lassen sich umfassende
statistische Auswertungen der Webseitennutzung vornehmen. Aus
diesem Grund besteht ein groBer Beratungsbedarf hinsichtlich des
Einsatzes von Google Analytics.

Die Datenschutzaufsichtsbehdrden haben vor dem Hintergrund des
neuen Rechtsrahmens mit Geltung der DS-GVO den Einsatz von
Google Analytics neu bewertet. Altere Auffassungen der Daten-
schutzaufsichtsbehorden, die unter Beriicksichtigung der Rechtslage
vor dem 25.05.2018 kommuniziert wurden, gelten damit als iiberholt.®
Im Folgenden handelt es sich keinesfalls um eine abschlieBende Be-
urteilung. Die folgenden Ausfiihrungen stellen eine Ergdnzung der
Orientierungshilfe fiir Anbieter von Telemedien’ dar und betreffen le-
diglich die haufigsten Fragestellungen beim Einsatz von Google Ana-
lytics. Die folgenden Ausfiihrungen stellen keine Empfehlung zum
Einsatz von Google Analytics dar, sondern beschreiben nur die daten-
schutzrechtlichen Mindestanforderungen, die von Seitenbetreibern
nach derzeitigem Stand zwingend eingehalten werden miissen.

Die Auffassungen der Datenschutzaufsichtsbehorden stehen unter
dem Vorbehalt einer zukiinftigen — mdglicherweise abweichenden —
Auslegung durch den Europidischen Datenschutzausschuss und der
Rechtsprechung des EuGH.

Die Ausfiihrungen gelten fiir den Fall, dass der Anwender von
Google-Analytics die von Google derzeit® empfohlenen Standardein-

% Dies gilt insbesondere fiir die Veroffentlichung des Hamburgischen Beauftragten fiir
Datenschutz und Informationsfreiheit, ,,Hinweise fiir Webseitenbetreiber mit Sitz in
Hamburg, die Google Analytics einsetzen*.

7 Abrufbar unter: https://www.datenschutzkonferenz-online.de/me-
dia/oh/20190405_oh_tmg.pdf

8 Stand: 11.03.2020.
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stellungen nutzt. Fiir den Fall, dass der Anwender von Google Analy-
tics von den empfohlenen Einstellungen abweicht und/oder ergén-
zende Funktionen verwendet (z. B. Google Analytics 360) oder
Google die Verarbeitung oder die vertraglichen Grundlagen éndert,
wird auf die von den deutschen Datenschutzaufsichtsbehdrden verof-
fentlichten Ausfithrungen der Orientierungshilfe fiir Anbieter von Te-
lemedien verwiesen.

L Personenbezogene Daten
Beim Einsatz von Google Analytics werden immer personenbezogene
Daten der Nutzer verarbeitet.
In den Google Analytics-Hilfen® erldutert Google, dass Nutzungsda-
ten keine ,,personenidentifizierbaren Informationen* seien. Diese
Auffassung steht nicht nur im Widerspruch zur Definition des Begriffs
personenbezogene Daten® in Art. 4 Nr. 1 der DS-GVO, sondern ist
auch missversténdlich, da Google im Weiteren Folgendes ausfiihrt:
,, Bitte beachten Sie, dass Daten, die Google nicht als personenidenti-
fizierbare Informationen einstuft, im Rahmen der DS-GVO als perso-
nenbezogene Daten gelten kénnen.
Die Datenschutzaufsichtsbehérden weisen daher ausdriicklich darauf
hin, dass es sich bei den mit Google Analytics verarbeiteten Daten
(Nutzungsdaten und sonstige geritespezifische Daten, die einem be-
stimmten Nutzer zugeordnet werden konnen) um personenbezogene
Daten i. S. d. DS-GVO handelt.

II. Verhiltnis zwischen Google Analytics-Anwender und
Google

Google hat die Verarbeitungsprozesse von Google Analytics fortlau-
fend angepasst. Dies hat dazu gefiihrt, dass Google Analytics nicht
mehr nur ein Tool zur statistischen Analyse (Reichweitenmessung)
ist, sondern dem Anwender eine Vielzahl an weiteren Funktionen bie-
tet, mit denen der Anwender verschiedene Zwecke verfolgen kann.
Nach Auffassung der Datenschutzaufsichtsbehorden ist die Verarbei-
tung im Zusammenhang mit Google Analytics keine Auftragsverar-
beitung gemdB Art. 28 DS-GVO. Nach Art. 4 Nr. 7, Art. 28 Abs. 10
DS-GVO hat der Verantwortliche die Zwecke und Mittel der Verar-

® Abrufbar unter der URL: https://support.google.com/analytics/answer/7686480
[Stand: 27.09.2019].
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beitung selbst zu bestimmen. Daraus folgt die Pflicht des Auftragsver-
arbeiters, die Daten ausschlie8lich auf Weisung des Verantwortlichen
zu verarbeiten (Art. 29 DS-GVO). Beim Einsatz von Google Analy-
tics bestimmt der Website-Betreiber nicht allein liber die Zwecke und
Mittel der Datenverarbeitung. Diese werden vielmehr zum Teil aus-
schlieBlich von Google vorgegeben, sodass Google insoweit selbst
verantwortlich ist, und vom Seitenbetreiber vertraglich akzeptiert. Die
Verarbeitung beim Einsatz von Google Analytics stellt einen einheit-
lichen Lebenssachverhalt dar, in dem die verschiedenen Aspekte der
Verarbeitung nur als Ganzes einen Sinn ergeben. Dies hat zur Folge,
dass die Beteiligten innerhalb einer Verarbeitungstétigkeit nicht ihre
Rolle als Auftragsverarbeiter und/oder Verantwortlicher wechseln
konnen.

Zwar bietet Google weiterhin einen Vertrag zur Auftragsverarbeitung
an, stellt aber zusitzlich in den ,,Google Measurement Controller-
Controller Data Protection Terms*!? klar, dass fiir bestimmte Verar-
beitungsprozesse Google und der Anwender (Website-Betreiber) ge-
trennt verantwortlich seien. Zudem stellt Google in den Nutzungsbe-
dingungen!! klar, dass Google die Daten fiir eigene Zwecke, insbe-
sondere auch zum Zweck der Bereitstellung seines Webanalyse-und
Trackingdienstes, verarbeite. Geméf Artikel 28 Abs. 10 DS-GVO
handelt es sich bei Google damit nicht mehr um einen Auftragsverar-
beiter.

Unter Beriicksichtigung der aktuellen Rechtsprechung des EuGH sind
Google und der Google-Analytics-Anwender gemeinsam fiir die Da-
tenverarbeitung verantwortlich, sodass die Anforderungen des Art. 26
DS-GVO zu beachten sind.

111 Rechtsgrundlage
Der Einsatz von Google Analytics kann in aller Regel nicht auf Art. 6
Abs. 1 lit. b) DS-GVO gestiitzt werden, da der Einsatz von Google
Analytics nicht zur Vertragserfiillung zwischen Website-Betreiber
und Nutzer erforderlich ist.

10 Dag ,,Google Measurement Controller-Controller Data Protection Terms®, abrufbar
unter: https:/support.google.com/analytics/answer/9012600,Fassung vom 4. Novem-
ber 2019, Ziff. 4, gilt u. a. fiir den Fall, dass Google-Produkte und -Dienste in den Ein-
stellungen zur Datenfreigabe aktiviert sind.

I Abrufbar unter: https://marketingplatform.google.com/about/analytics/terms/de/,
Fassung vom 17. Juni 2019, Ziff. 6, 7.
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Der Einsatz von Google Analytics ist in der Regel auch nicht nach
Art. 6 Abs. 1 lit. f) DS-GVO rechtméBig. Angesichts der konkreten
Datenverarbeitungsschritte beim Einsatz von Google Analytics tiber-
wiegen die Interessen, Grundrechte und Grundfreiheiten der Nutzer
regelmiBig die Interessen der Website-Betreiber. Insbesondere rech-
net der Nutzer verniinftigerweise nicht damit, dass seine personenbe-
zogenen Daten mit dem Ziel der Erstellung personenbezogener Wer-
bung und der Verkniipfung mit den aus anderen Zusammenhéngen ge-
wonnenen personenbezogenen Daten an Dritte weitergegeben und
umfassend ausgewertet werden. 12 Dies geht weit iiber das hinaus, was
im Rahmen des Art. 6 Abs. 1 lit. f) DS-GVO zulissig ist.'* Die Situa-
tion weicht insoweit erheblich von dem Fall einer Statistik-Funktion
auf der eigenen Website oder mittels Auftragsverarbeitung ab.
Google verpflichtet in den vertraglichen Regelungen den Anwender
von Google Analytics, unter bestimmten Voraussetzungen flir den
Einsatz des Dienstes eine Einwilligung der Besucher der Webseite
einzuholen. ' Die Datenschutzaufsichtsbehdrden weisen ausdriicklich
darauf hin, dass es fiir den rechtmifligen Einsatz von Google Analy-
tics nicht auf die vertraglichen Vereinbarungen zwischen Google und
dem Anwender ankommt. Die RechtméaBigkeit richtet sich ausschliel3-
lich nach dem Gesetz.

Im Ergebnis ist ein rechtméaBiger Einsatz von Google Analytics in der
Regel nur aufgrund einer wirksamen Einwilligung der Webseitenbe-
suchenden gem. Art. 6 Abs. 1 lit. a), Art. 7 DS-GVO moglich.

Iv. MaBnahmen
Sofern Website-Betreiber nicht auf alternative und datensparsame
Werkzeuge zur Reichweitenmessung ausweichen, sondern weiterhin
Google Analytics verwenden, sind insbesondere folgende Mafinah-
men umzusetzen:

12 Datenschutzerklarung von Google unter: https://policies.google.com/privacy, Fas-
sung wirksam ab dem 15. Oktober 2019, unter der Uberschrift ,,Messung der Leistung*.

13 Nihere Erlduterungen in der ,,Orientierungshilfe fir Anbieter von Telemedien®.

14 Vgl.  ,Nutzungsbedingungen®, abrufbar  unter:  https:/marketingplat-
form.google.com/about/analytics/terms/de/, Fassung vom 17. Juni 2019; ,,Richtlinien-
anforderungen fiir Google Analytics-Werbefunktionen®, abrutbar unter: https://sup-
port.google.com/analytics/answer/2700409, Fassung vom 16. Dezember 2016; ,,Richt-
linie zur Einwilligung der Nutzer in der EU®, abrufbar unter:
https:/www.google.com/about/company/user-consent-policy.html,ohne Datum, zu-
letzt abgerufen am 23. Januar2020.
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1) Einholung einer informierten, freiwilligen, aktiven und vorhe-
rigen Einwilligung der Nutzer

Eine Einwilligung ist nur wirksam, wenn die Anforderungen gem.
Art. 4 Nr. 11, Art. 7 DS-GVO und ggf. Art. 8 DS-GVO erfiillt sind.
Das bedeutet insbesondere:

e  Website-Betreiber miissen sicherstellen, dass die Einwilligung
die konkrete Verarbeitungstitigkeit durch die Einbindung von
Google Analytics und damit verbundene Ubermittlungen des
Nutzungsverhaltens an Google LLC erfasst.

e Inder Einwilligung muss klar und deutlich beschrieben werden,
dass die Datenverarbeitung im Wesentlichen durch Google er-
folgt, die Daten nicht anonym sind, welche Daten verarbeitet wer-
den und dass Google diese zu beliebigen eigenen Zwecken wie
zur Profilbildung nutzt sowie mit anderen Daten wie eventueller
Google-Accounts verkniipft. Ein bloBer Hinweis wie z. B. ,,diese
Seite verwendet Cookies, um Ihr Surferlebnis zu verbessern® oder
,,verwendet Cookies fiir Webanalyse und WerbemaB3nahmen* ist
nicht ausreichend, sondern irrefithrend, weil die damit verbunde-
nen Verarbeitungen nicht transparent gemacht werden.

e  Nutzer miissen aktiv einwilligen, d. h. die Zustimmung darf nicht
unterstellt und ohne Zutun des Nutzers voreingestellt sein. Ein
Opt-Out-Verfahren reicht nicht aus, vielmehr muss der Nutzer
durch aktives Tun (z. B. Anklicken eines Buttons) seine Zustim-
mung zum Ausdruck bringen. Google muss ausdriicklich als
Empféinger der Daten aufgefiihrt werden. Vor einer aktiven Ein-
willigung des Nutzers diirfen keine Daten erhoben oder Elemente
von Google-Websites nachgeladen werden. Auch das blofe Nut-
zen einer Website (oder einer App) stellt keine wirksame Einwil-
ligung dar.

e  Freiwillig ist die Einwilligung nur, wenn die betroffene Person
Wahlmoéglichkeiten und eine freie Wahl hat. Sie muss eine Ein-
willigung auch verweigern konnen, ohne dadurch Nachteile zu
erleiden. Die Koppelung einer vertraglichen Dienstleistung an die
Einwilligung zu einer fiir die Vertragserbringung nicht erforder-
lichen Datenverarbeitung kann gemall Art. 7 Abs. 4 DS-GVO
dazu fiihren, dass die Einwilligung nicht freiwillig und damit un-
wirksam ist.
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Um die Anforderungen einer wirksamen Einwilligung auf Websites
oder in Apps umzusetzen, sind folgende Gestaltungshinweise zu be-
achten:

e Klare, nicht irrefithrende Uberschrift — bloBe »Respektbekun-
dungen“ beziiglich der Privatsphére reichen nicht aus. Es empfeh-
len sich Uberschriften, in denen auf die Tragweite der Entschei-
dung eingegangen wird, wie beispielsweise ,, Datenverarbeitung
Threr Nutzerdaten durch Google “.

e Links miissen eindeutig und unmissverstindlich beschrieben
sein — wesentliche Elemente/Inhalte insbesondere einer Daten-
schutzerkldrung diirfen nicht durch Links verschleiert werden.

e Der Gegenstand der Einwilligung muss deutlich gemacht wer-
den: Anwender von Google Analytics miissen deutlich machen,
fiir welchen Zweck Google Analytics verwendet wird, dass die
Nutzungsdaten von Google LLC verarbeitet werden, diese Daten
in den USA gespeichert werden, sowohl Google als auch staatli-
che Behorden Zugriff auf diese Daten haben, diese Daten mit an-
deren Daten des Nutzers wie beispielsweise dem Suchverlauf,
personlichen Accounts, den Nutzungsdaten anderer Gerdte und
allen anderen Daten, die Google zu diesem Nutzer vorliegen, ver-
kniipft werden.

e Der Zugriff auf das Impressum und die Datenschutzerkli-
rung darf nicht verhindert oder eingeschriankt werden.

2) Technische Anforderungen an die Umsetzung des Widerrufs
der Einwilligung

Beim Einsatz von Google Analytics muss stets ein einfacher und im-
mer zugédnglicher Mechanismus (z. B. Schaltfldche) zum Widerruf der
einmal vom Nutzer erteilten Einwilligung implementiert sein. Glei-
ches gilt fiir Apps, die zum Beginn der Nutzung eine Einwilligung
erfragen. Auch hier muss in den Einstellungen eine einfach zugéngli-
che Maoglichkeit zum wirksamen Widerruf der Einwilligung vorhan-
den sein.

Hatte ein Nutzer einmal seine Einwilligung erteilt und widerruft er sie
zu einem spateren Zeitpunkt, so ist sicherzustellen, dass nach dem Wi-
derruf das Google-Analytics-Skript nicht nachgeladen oder ausgefiihrt
wird.
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Google stellt ein Browser-Add-On zur Deaktivierung von Google
Analytics zur Verfligung. Es ist nicht zuldssig, den Nutzer ausschlief3-
lich auf dieses Add-On zu verweisen, da dies keine hinreichende Wi-
derrufsmoglichkeit darstellt. Gemal Art. 7 Abs. 3 S. 4 DS-GVO ist
der Widerruf so einfach wie die Erteilung der Einwilligung zu gestal-
ten. Das von Google zur Verfiigung gestellte Add-On erfiillt diese An-
forderungen nicht, da der Nutzer zum Herunterladen von weiteren
Programmen gezwungen wird. Im Ubrigen entspricht das Add-On
aufgrund der Vielzahl an Browsern und Betriebssystemen weder dem
Stand der Technik noch ist es geeignet, um die Datenverarbeitung in
Apps zu unterbinden.

3) Transparenz

Anwender miissen gemif Art. 13 DS-GVO die Nutzer in den Daten-
schutzbestimmungen umfassend iiber die Verarbeitung personenbezo-
gener Daten im Rahmen von Google Analytics informieren. Beziig-
lich der Anforderungen an diese Informationspflicht wird auf die Leit-
linie zur Transparenz '’ des Europdischen Datenschutzausschusses so-
wie auf die Orientierungshilfe fiir Anbieter von Telemedien verwie-
sen.

4) Kiirzung der IP-Adresse

Zusétzlich zu den o. g. MaBinahmen sollten Anwender von Google
Analytics durch entsprechende Einstellungen die Kiirzung der IP-Ad-
ressen veranlassen. Dazu ist auf jeder Internetseite mit einer Google
Analytics-Einbindung der Trackingcode um die Funktion ,, anonymi-
zelp()“ zu ergénzen. Weitere Details kdnnen der technischen Anlei-
tung von Google entnommen werden, abrufbar unter: https://develo-
pers.google.com/analytics/devguides/collection/gtagjs/ip-anonymiza-
tion.

Die Kiirzung der IP-Adresse stellt eine zusétzliche MaBlnahme gem.
Art. 25 Abs. 1 DS-GVO zum Schutz der Nutzer dar, sie fiihrt jedoch
nicht dazu, dass die vollstindige Datenverarbeitung anonymisiert er-

15 Abrufbar unter: https://www.datenschutzkonferenz-online.de/me-
dia/wp/20180411 wp260_rev01l.docx
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folgt. Beim Einsatz von Google Analytics werden neben der IP-Ad-
resse weitere Nutzungsdaten erhoben, die als personenbezogene Da-
ten zu bewerten sind, wie z. B. Identifizierungsmerkmale der einzel-
nen Nutzer, die auch eine Verkniipfung beispielsweise mit einem vor-
handenen Google-Account erlauben. Aus diesem Grund ist in jedem
Fall der Anwendungsbereich der DS-GVO eroffnet, sodass Anwender
von Google Analytics auch dann verpflichtet sind, die Anforderungen
der DS-GVO zu beachten, wenn sie die Kiirzung der IP-Adressen ver-
anlasst haben. In der Datenschutzerkldrung ist der Umstand, ob die
Kiirzung der IP-Adressen veranlasst ist, entsprechend anzugeben.

Im Ubrigen gelten die Ausfiihrungen der Orientierungshilfe fiir An-
bieter von Telemedien.
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5.13 Einsatz von Warmebildkameras bzw. elektronischer Tem-
peraturerfassung im Rahmen der Corona-Pandemie

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 10. September 2020

I.  AUSGANGSLAGE
Da eine SARS-CoV-2-Infektion teilweise mit einer spezifisch erhoh-
ten Korpertemperatur der infizierten Person einhergeht, werden zu-
nehmend elektronische Gerdte zur Temperaturerfassung als Mittel der
Zutrittssteuerung zu bis dahin 6ffentlich zugénglichen Raumen oder
zu Arbeitsstitten eingesetzt.
Eine kontaktlose Temperaturmessung erfolgt in der Regel per Infra-
rotmessung und wird entweder mithilfe eines Fieberthermometers o-
der einer Thermalkamera / Infrarot-Wirmebildkamera'® vorgenom-
men. In den nunmehr angedachten Szenarien fiir den Zugang zu Flug-
hifen, Geschiften, Behorden, Arbeitsstitten etc. wird insbesondere
die Nutzung von Wiarmebildkameras in Betracht gezogen, da mittels
klassischer Fieberthermometer keine Temperaturmessung bei grofe-
ren Gruppen erfolgen kann. Sie kann hochstens fiir die Messung von
Einzelpersonen nacheinander, wie z. B. in Vereinzelungsschleusen,
zum Einsatz kommen, wobei bei einer einzelnen Fiebermessung mit-
tels Thermometer ohne Protokollierung abhingig vom Einsatzszena-
rio die Anwendbarkeit der Datenschutz-Grundverordnung
(EU) 2016/679 (DSGVO) in Frage stehen kann. Einzelhandelsunter-
nehmen und Behorden setzen bereits vergleichbare Wirmemes-
sungen ein, um den Zutritt zu ihren Geschéiftsriumen zu regulie-
ren.
ANWENDUNGSBEREICH DES BESCHLUSSES
Der Beschluss betrifft den Einsatz von Wirmebildkameras bzw.
elektronischer Temperaturerfassung zur Steuerung oder aus An-
lass des Zugangs zu Flughifen, Geschiften, Behorden und Ar-
beitsstiitten im Rahmen der Corona-Pandemie. Einrichtungen im
Bereich der Gesundheitsversorgung einschlieBlich der Pflege kon-
nen besonderen Mafinahmen unterliegen.

16 Sofern im F olgenden allein der Einsatz von Wirmebildkameras oder der elektroni-
schen Temperaturerfassung thematisiert wird, beziehen sich die Ausfithrungen grund-
sitzlich stets auf beide Verarbeitungsarten.
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II. ZUSAMMENFASSUNG
Fiir die elektronische Messung der Korpertemperatur zur allgemeinen
Regulierung des Zutritts zu Flughifen, Geschiften, Behorden und Ar-
beitsstitten kann zwar Art. 6 Abs. 1 UAbs. 1 Buchst. e, Art. 9 Abs. 2
DSGVO i. V.m. § 3 BDSG und vergleichbaren Vorschriften in den
Landesdatenschutzgesetzen (Wahrnehmung einer im 6ffentlichen In-
teresse liegenden Aufgabe) bzw. Art. 6 Abs. | UAbs. 1 Buchst. £,
Art. 9 Abs. 2 DSGVO (Verfolgung eines berechtigten Interesses) als
Rechtsgrundlage in Betracht kommen. Auch ist die Messung als be-
triebliche MaBBnahme des Arbeitsschutzes bzw. zur Beurteilung der
Arbeitsfahigkeit gestiitzt auf Art. 88 DSGVO i. V. m. § 26 Abs. 3
BDSG (bzw. das Personaldatenschutzrecht des jeweiligen Landes)
bzw. §22 Abs.1 Nr.1 Buchst. b BDSG i. V.m. Art.9 Abs.?2
DSGVO grundsitzlich denkbar. Jedoch fehlt es i. d. R. an der Eignung
und der Erforderlichkeit der Messung. Denn eine erhohte Korpertem-
peratur kann nicht zwangsldufig als symptomatisch fiir eine SARS-
CoV-2-Infektion angesehen werden, und viele Infizierte weisen keine
Symptome und damit auch keine erhdhte Temperatur auf. Zudem sind
mildere Mallnahmen wie z. B. die Einhaltung der Hygiene- und Ab-
standsbestimmungen und die anlassbezogene Befragung der Beschif-
tigten durch den Arbeitgeber denkbar.
. DATENSCHUTZRECHTLICHE BEWERTUNG

Die elektronische Messung der Korpertemperatur fallt — jedenfalls ty-
pischerweise — in den Anwendungsbereich der Datenschutz-Grund-
verordnung (EU) 2016/679 (DSGVO).

Die Messung der Kdrpertemperatur eines Menschen stellt eine Verar-
beitung personenbezogener Daten im Sinne des Art. 4 Nr. 1 und Nr. 2
DSGVO dar.

Lésst ein Verantwortlicher Korpertemperaturmessungen an Personen
vornehmen, sind hierdurch regelméfig personenbezogene Daten be-
troffen. Zwar erfassen die Temperaturmessungen selbst noch keine
eindeutig identifizierenden Angaben wie Namen und Anschriften der
Personen, die eine entsprechende Messeinrichtung passieren. Typi-
scherweise kann jedoch die betroffene Person dabei anderweitig iden-
tifiziert werden, etwa durch Personal, das die Messungen und eventu-
ell Aufzeichnungen vornimmt, durch den Einsatz von Videokameras
oder durch Arbeitszeiterfassungsgerite. Anderes konnte allenfalls gel-
ten, wenn eine automatisierte Temperaturmessung stattfindet, die
vollkommen ohne Protokollierung und ohne anderweitige Zuordnung
der Werte zu bestimmten oder bestimmbaren Personen erfolgt. Im Zu-
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sammenhang mit der Corona-Pandemie wiirde eine solche Messung
allerdings ihren praventiven Zweck verfehlen.
In aller Regel sind die mithilfe einer automatisierten Temperaturmes-
sung erzeugten Daten also personenbezogene Daten im Sinne von
Art. 4 Nr. 1 DSGVO. Erst recht unterstiitzt die Speicherung von Inf-
rarotkamera-Aufnahmen eine nachtrigliche personliche Identifikation
betroffener Personen. Wird eine Warmebilderfassung gar mit einer
herkdmmlichen Videoiiberwachung verkniipft, ist generell von einem
Personenbezug der Bildaufnahmen auszugehen (vgl. BVerwG, Urteil
vom 27.03.2019, Az. 6C 2/18, Absatz 43 der Entscheidungsbegriin-
dung).
Die Anwendung der Datenschutz-Grundverordnung setzt nach Art. 2
Abs. 1 DSGVO weiterhin voraus, dass entweder eine automatisierte
Verarbeitung oder eine nichtautomatisierte Verarbeitung personen-
bezogener Daten erfolgt, die in einem Dateisystem gespeichert wer-
den oder werden sollen.
Beispiel: Die Erfassung der Korpertemperatur mithilfe eines
Wirmebildkamerasystems ist eine automatisierte Verarbei-
tung personenbezogener Daten im Sinne des Art. 4 Nr. 2
DSGVO — unabhéngig davon, ob die Aufnahmen gespeichert
werden oder ob ein Live-Monitoring erfolgt (vgl. BVerwG,
Urteil vom 27.03.2019, a.a.0O., Absatz 43 der Entscheidungs-
begriindung).
Ausgehend von den beschriebenen Einsatzbedingungen der elekt-
ronischen Temperaturerfassung setzen die nachfolgenden Aus-
filhrungen die Anwendbarkeit der Datenschutz-Grundverord-
nung voraus. Sie beziehen sich allerdings nicht auf solche Tempe-
raturmessungen, fiir die der Anwendungsbereich der Daten-
schutz-Grundverordnung ausnahmsweise nicht eroffnet ist.
Da die elektronische Temperaturmessung darauf gerichtet ist, Perso-
nen zu identifizieren, die mit SARS-CoV-2 infiziert sind, handelt es
sich um eine Verarbeitung von Gesundheitsdaten im Sinne des Art. 4
Nr. 15 DSGVO. Soweit eine solche Verarbeitung von personenbezo-
genen Gesundheitsdaten erfolgt, ist sie nach Art. 9 Abs. | DSGVO
grundsitzlich verboten. Dieses grundsétzliche Verarbeitungsverbot
gilt nur dann nicht, wenn die Verarbeitung einen Ausnahmetatbestand
des Art. 9 Abs. 2 DSGVO erfiillt.
Im Folgenden werden daher die je nach Anwendungsfall in Betracht
kommenden Rechtsgrundlagen néher untersucht, beginnend mit den
allgemeinen Verarbeitungsbefugnissen.
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Dabei ist neben dem grundsétzlichen Verarbeitungsverbot und den

Ausnahmetatbestinden des Art. 9 DSGVO zu beachten, dass eine

Verarbeitung personenbezogener Daten nach Art. 5 Abs. 1 Buch-

stabe a, Art. 6 Abs. 1 UAbs. 1 DSGVO nur dann rechtmiBig ist, wenn

sie mindestens auf eine Rechtsgrundlage im Sinne des Art. 6 Abs. 1

DSGVO gestiitzt werden kann. Bei der elektronischen Temperatur-

messung ist dies regelmiBig nicht gegeben. Folgende Erwédgungen

sind diesbeziiglich zu beachten:

— FEine Einwilligung im Sinne des Art. 6 Abs. 1 UAbs. 1 Buch-
stabe a DSGVO kann nur wirksam erteilt werden, wenn die Vo-
raussetzungen der Art. 4 Nr. 11, Art. 7 DSGVO erfiillt sind (zu
Einzelheiten vgl. Datenschutzkonferenz, Kurzpapier Nr. 20, Ein-
willigung nach der DSGVO; Europdischer Datenschutzaus-
schuss, WP 259 rev. 01: Leitlinien in Bezug auf die Einwilligung
gemdl Verordnung EU 2016/679). Zudem ist zu beachten, dass
die Warmemessung gerade der Erfassung einer etwaigen Erkran-
kung dient; deshalb hat die betroffene Person ihre Einwilligung
ausdriicklich zu erkldren (vgl. Art. 9 Abs.2 Buchstabe a
DSGVO).

Im Zusammenhang mit der Zielsetzung der Zutrittsregulierung
mithilfe von Wirmebildmessungen wird die Einwilligung als
Verarbeitungsgrundlage schon in praktischer Hinsicht oft aus-
scheiden, weil es an der Freiwilligkeit der Zustimmungserkld-
rung fehlt. Zudem wird die Wirksamkeit der Einwilligung haufig
auch daran scheitern, dass eine transparente Information der be-
troffenen Person vor Durchfiihrung des Messvorganges in der
Praxis zweifelhaft scheint.
Beispiel: Zahlreiche Beschiftigungsverhiltnisse sind stark
von einem Ungleichgewicht zwischen den Beschiftigten und
ihrem Arbeitgeber bzw. Dienstherrn geprigt (Erwégungs-
grund 43 DSGVO). Vor diesem Hintergrund werden die Be-
schiftigten kaum eine vom Vorgesetzten etablierte Zutritts-
kontrolle verweigern kdnnen, wenn sie zu ihrem Arbeitsplatz
gelangen wollen. Anderes kann ausnahmsweise gelten, wenn
Arbeitgeber bzw. Dienstherren etwa mithilfe von Betriebs-
bzw. Dienstvereinbarungen die Rahmenbedingungen fiir die
Freiwilligkeit einer Einwilligungserkldrung von Beschéftig-
ten festlegen.
Beispiel: Die Zutrittsregelung betreffend Behdrden- oder Ge-
richtsgebduden kann typischerweise nicht auf die Einwilli-
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gung gestiitzt werden, sofern die betroffenen Personen eine
gesetzlich vorgesehene, staatliche Leistung in Anspruch neh-
men wollen oder gar auf behordliche oder gerichtliche La-
dung hin den Zutritt zum jeweiligen Gebdude begehren.
Denn insoweit ist die Freiwilligkeit einer Zustimmung stets
zweifelhaft und kann durch den Verantwortlichen regelma-
Big nicht belegt werden (vgl. Art. 7 Abs. 1, Erwédgungs-
grund 43 DSGVO).
Beispiel: In Bezug auf den Zutritt zum Geschiftslokal eines
Unternehmens wird die Einholung einer hier nach Art. 9
Abs. 2 Buchstabe a DSGVO rechtlich gebotenen ausdriickli-
chen Einwilligung der Kunden hdufig bereits aus pragmati-
schen Erwdgungen nicht in Frage kommen. Zudem héngt die
Freiwilligkeit auch dann von den Umsténden des Einzelfalls
ab, wobei die gesetzliche Wertung des Art. 7 Abs. 4 DSGVO
zu beachten ist.!” Soweit der Zutritt zum Geschiftslokal an
die Einwilligung zur Temperaturmessung gekniipft wird,
kann also nicht ohne weiteres von einer Freiwilligkeit ausge-
gangen werden.
Auch Art. 6 Abs. 1 UAbs. 1 Buchstabe b DSGVO scheidet als
Rechtsgrundlage in aller Regel aus. Bei Zugangskontrollen er-
folgt die Temperaturmessung nicht zur Erfiillung eines bestehen-
den Vertragsverhéltnisses zwischen den Parteien.
Als Verarbeitungsgrundlage kommt der Vertrag am ehesten bei
Beschiftigungsverhiltnissen im nichtoffentlichen Sektor und
bei Tarifbeschiftigten des 6ffentlichen Sektors in Betracht. In-
soweit sieht Art. 9 Abs. 2 Buchstabe b DSGVO unter den dort
festgelegten Voraussetzungen u. a. eine Ausnahme vom Verar-
beitungsverbot des Art. 9 Abs. 1 DSGVO vor, soweit der Verant-
wortliche oder die betroffene Person einer aus dem Arbeitsrecht
folgenden Pflicht nachkommen muss. In Bezug auf die elektroni-
sche Temperaturmessung bei Beschiftigten kommt allenfalls in
Betracht, dass mit ihr der Arbeitgeber bzw. Dienstherr seine aus
dem Arbeitsschutzrecht folgenden Pflichten erfiillen will.
Eine solche vertragliche Befugnis zur Temperaturmessung kann
allerdings nicht weiterreichen als eine rechtliche Verpflichtung

17 EDPB, Guidelines 05/2020 on consent under Regulation 2016/679, Version 1.1,
Rn. 14.
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des Verantwortlichen im Sinne des Art. 6 Abs. 1 UAbs. 1 Buch-
stabe ¢ DSGVO.

—  Teilweise berufen sich Unternehmen bei der Temperaturmessung
darauf; sie sei erforderlich, um eine rechtliche Verpflichtung im
Sinne des Art. 6 Abs. 1 UAbs. 1 Buchstabe c DSGVO zu erfiil-
len. Diese Vorschrift stellt selbst keine rechtliche Verarbeitungs-
grundlage dar, sondern setzt gemaf Art. 6 Abs. 2, Abs. 3 UAbs. 1
DSGVO eine Rechtsgrundlage im bereichsspezifischen EU-
Recht oder im Recht eines Mitgliedstaates voraus. Die in dieser
Vorschrift normierte Verpflichtung muss sich unmittelbar auf die
Verarbeitung personenbezogener Daten beziehen. Allein der Um-
stand, dass ein Verantwortlicher, um irgendeine rechtliche Ver-
pflichtung erfiillen zu kdnnen, auch personenbezogene Daten ver-
arbeiten muss, reicht demgegeniiber nicht aus (vgl. z. B. LSG
Hessen, Beschluss vom 29.01.2020, Az. L 4 SO 154/19 B, Ab-
satz 13 der Entscheidungsgriinde).

Eine solche rechtliche Verpflichtung der Unternehmen zur Tem-
peraturmessung ist im deutschen Recht nicht ausdriicklich vorge-
sehen. In Beschiftigungsverhéltnissen verpflichtet § 3 Abs. 1 Ar-
beitsschutzgesetz den Arbeitgeber zwar allgemein dazu, die er-
forderlichen MaB3nahmen des Arbeitsschutzes ,, unter Beriicksich-
tigung der Umstdinde zu treffen, die Sicherheit und Gesundheit
der Beschdftigten bei der Arbeit beeinflussen. ““ Ferner ist der Ar-
beitgeber nach § 618 Biirgerliches Gesetzbuch grundsatzlich ver-
pflichtet, Mainahmen zum Schutz von Leben und Gesundheit
seiner Beschéftigten zu ergreifen. Aus diesen allgemeinen gesetz-
lichen Vorgaben zum betrieblichen Gesundheitsschutz lésst sich
jedoch gerade nicht eine konkrete rechtliche Pflicht im Sinne des
Art. 6 Abs. 1 UAbs. 1 Buchstabe ¢ DSGVO ableiten, den Zugang
zum Betriebsgeldnde mithilfe einer elektronischen Temperatur-
messung zu regulieren.

Auch unter Beriicksichtigung des am 16. April 2020 durch das
Bundesministerium fiir Arbeit und Soziales ver6ffentlichten ,, Ar-
beitsschutzstandard SARS-CoV-2* oder der sonstigen bereichs-
und branchenspezifischen Arbeitsschutzstandards ergibt sich
nichts anderes. Ungeachtet dessen, dass darin Temperaturmes-
sungen als betriebliche MaBnahme in Betracht gezogen werden
sollen (II. Nr. 13 des Arbeitsschutzstandards SARS-CoV-2: ,, ins-
besondere Fieber, Husten und Atemnot ... Anzeichen fiir eine In-
fektion mit dem Coronavirus sein (kénnen). Hierzu ist im Betrieb
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eine moglichst kontaktlose Fiebermessung vorzusehen.®), be-
griinden sie keine rechtliche Verpflichtung des Arbeitgebers oder
Dienstherrn im Sinne des Art. 6 Abs. 1 UAbs. 1 Buchstabe ¢
DSGVO, im Wege der Fiebermessung personenbezogene Daten
zu verarbeiten. Denn die Arbeitsschutzstandards SARS-CoV-2
sind kein Rechtssatz, aus denen eine rechtliche Verpflichtung
folgt, sondern eine Art Leitlinie der 6ffentlichen Verwaltung zum
Arbeitsschutz.

Damit existiert gegenwiértig keine spezifische rechtliche Ver-
pflichtung fiir Verantwortliche im Sinne des Art. 6 Abs. 1
UAbs. 1 Buchstabe ¢ DSGVO, elektronische Fiebermessun-
gen durchzufiihren.

Art. 6 Abs. 1 UAbs. 1 Buchstabe d DSGVO gestattet die Verar-
beitung personenbezogener Daten, wenn sie erforderlich ist, um
lebenswichtige Interessen der betroffenen Person oder einer
anderen natiirlichen Person zu schiitzen. Bei der im Raum stehen-
den Verarbeitung von personenbezogenen Gesundheitsdaten
durch elektronische Temperaturmessung muss allerdings gem.
Art. 9 Abs. 2 Buchstabe ¢ DSGVO die betroffene Person aus kor-
perlichen oder rechtlichen Griinden auferstande sein, ihre Einwil-
ligung in die Verarbeitung zu geben, sodass diese Rechtsgrund-
lage nicht herangezogen werden kann.

Hingegen kommt in einzelnen Fillen in Betracht, dass die Tem-
peraturmessung fiir die Wahrnehmung einer im 6ffentlichen In-
teresse liegenden Aufgabe erforderlich ist, die dem Verantwort-
lichen tibertragen wurde. Dazu stellt Art. 6 Abs. 1 UAbs. 1 Buch-
stabe e DSGVO selbst keine Verarbeitungsbefugnis dar, sondern
setzt nach Art. 6 Abs.2 und 3 UAbs. 1 DSGVO eine Rechts-
grundlage voraus. Eine solche Verarbeitungsgrundlage kann
grundsitzlich auch in einer Generalklausel bestehen; insbeson-
dere muss sie von EU-Rechts wegen nicht, wie bei der Verarbei-
tung zur Erfiillung einer rechtlichen Verpflichtung, konkret den
Verarbeitungszweck enthalten. Es geniigt nach Art. 6 Abs. 3
UAbs. 2 DSGVO, wenn der Zweck der Verarbeitung erforderlich
ist, um eine Aufgabe zu erfiillen, die im 6ffentlichen Interesse
liegt oder in Ausilibung 6ffentlicher Gewalt erfolgt. Dies setzt im-
merhin voraus, dass eine solche Aufgabe im Recht des Mitglied-
staats so klar und konkret beschrieben wird, dass aus ihr rechtssi-
cher ein zuldssiger Verarbeitungszweck abgeleitet werden kann.
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Insbesondere darf die gesetzliche Zustédndigkeits- und Aufgaben-
ordnung nicht durch zu unbestimmte Verarbeitungsregeln unter-
laufen werden.

Daraus folgt, dass die Verarbeitung aus Griinden des 6ffentlichen
Interesses im Bereich der 6ffentlichen Gesundheit gemél Art. 9
Abs. 2 Buchstabe i DSGVO, § 22 Abs. 1 Nr. 1 Buchstabe ¢ Bun-
desdatenschutzgesetz (BDSG) keine allgemeine Befugnis von
Behorden fiir die Verarbeitung von Gesundheitsdaten begriindet.
Diese Vorschriften beziehen sich ihrem Wortlaut und ihrer Ent-
stehungsgeschichte nach auf das 6ffentliche Gesundheitswesen
und auf die Gesundheitsverwaltung.

Dient die Temperaturmessung allerdings der allgemeinen Zu-
trittsregulierung zu Gebiuden der 6ffentlichen Verwaltung,
kommt mangels bereichsspezifischer Vorschriften der Riickgriff
auf die datenschutzrechtlichen Generalklauseln in § 3 BDSG und
vergleichbaren Vorschriften in den Landesdatenschutzgesetzen in
Betracht. Ankniipfungspunkt wire insoweit die Aufgabe einer je-
der 6ffentlichen Stelle, einen ordnungsgeméafBen — das heiflt auch
fiir Besucherinnen und Besucher sowie Beschéiftigte moglichst
gefahrlosen — Dienstbetrieb zu gewihrleisten. Zusétzlich muss
eine Verarbeitungsbefugnis im Hinblick auf die nach Art. 9
Abs. 2 DSGVO besonders geschiitzten Gesundheitsdaten vorlie-
gen (etwa, soweit anwendbar, § 22 Abs. 1 Nr.1 Buchstabe d
BDSG). Dabei ist regelméBig der Grundsatz der Erforderlichkeit
zu beriicksichtigen, anhand dessen zu priifen ist, ob das Fieber-
messen tatsdchlich erforderlich und zielfithrend zur Erreichung
des Zwecks ist. Fiir die Priifung der Erforderlichkeit sind Kon-
zepte zu erstellen, die die beabsichtigten MaBBnahmen und die da-
mit verfolgten Zwecke schliissig und nachvollziehbar darlegen.
Zusitzlich haben die Behdrden dabei die besonderen Regeln zum
Schutz sensibler Daten zu beachten. An der Eignung und Erfor-
derlichkeit einer elektronischen Fiebermessung bestehen aller-
dings erhebliche Zweifel; diese werden weiter unten im Zusam-
menhang mit den Ausfithrungen zu Art. 6 Abs. 1 UAbs. 1 Buch-
stabe f DSGVO néher erortert.

Die Steuerung des Zutritts zu 6ffentlichen Verkaufsflaichen von
Unternehmen lésst sich hingegen regelméBig nicht auf Art. 6
Abs. 1 UADs. 1 Buchstabe e DSGVO in Verbindung mit der je-
weiligen mitgliedstaatlichen Befugnisnorm stiitzen. Unterneh-
men und andere nichtéffentliche Verantwortliche konnen sich
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auf diese Vorschrift nur berufen, wenn ihnen eine Verarbeitungs-
befugnis im 6ffentlichen Interesse oder als Ausiibung 6ffentlicher
Gewalt ,iibertragen* ist. Sie miissen anstelle einer Behorde tétig
werden, was einen wie auch immer gearteten staatlichen Ubertra-
gungsakt voraussetzt. Mit anderen Worten kdnnen sich Privatper-
sonen nicht selbst zum Sachwalter eines 6ffentlichen Interesses
erklaren. Deshalb scheidet die Wahrnehmung einer 6ffentlichen
Aufgabe im Sinne des Art. 6 Abs.1 UAbs. 1 Buchstabe e
DSGVO fiir nichtéffentliche Verantwortliche gegenwirtig als
Verarbeitungsgrund aus (vgl. BVerwG, Urteil vom 27.03.2019,
a.a.0., Absatz 46 der Entscheidungsbegriindung).

Fiir Unternehmen und andere nichtoffentliche Stellen steht aller-
dings Art. 6 Abs. 1 UAbs. 1 Buchstabe f DSGVO zur Verfiigung,
der — verkiirzt ausgedriickt — eine Verarbeitung auf Grundlage
einer Interessenabwigung dann erlaubt, wenn sie zur Wahrung
berechtigter Interessen erforderlich ist und nicht die Interessen
der betroffenen Person iiberwiegen. Verantwortliche des 6ffentli-
chen Sektors konnen sich im Rahmen ihrer Aufgabenerfiillung
nicht auf diese Verarbeitungsgrundlage stiitzen, vgl. Art. 6 Abs. 1
UAbs. 2 DSGVO.

Im Zusammenhang mit der elektronischen Fiebermessung ist
wiederum zu beachten, dass sie als Verarbeitung personenbezo-
gener Gesundheitsdaten nur zuléssig sein kann, wenn eine Aus-
nahme vom grundsétzlichen Verarbeitungsverbot nach Art. 9
Abs. 2 DSGVO besteht. Eine solche Ausnahme ist jedoch allen-
falls in seltenen Ausnahmefillen denkbar.

Die Verarbeitungsgrundlage des Art. 6 Abs. 1 UAbs. 1 Buch-
stabe f DSGVO setzt nach gefestigter Rechtsprechung drei Priif-
schritte voraus (vgl. u. a. EuGH, Urteil vom 04.05.2017, Az. C-
13/16, Absatz 28 der Entscheidungsgriinde):

Erstens muss die Verarbeitung ein berechtigtes Interesse verfol-
gen, das von dem fiir die Verarbeitung Verantwortlichen oder von
dem bzw. den Dritten wahrgenommen wird, zweitens muss die
Verarbeitung der personenbezogenen Daten zur Verwirklichung
des berechtigten Interesses erforderlich sein und drittens diirfen
die Interessen, Grundrechte und Grundfreiheiten der betroffenen
Person nicht das Verarbeitungsinteresse des Verantwortlichen
iiberwiegen.
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Ein berechtigtes Verarbeitungsinteresse ist vorliegend zu beja-
hen, soweit die mit der elektronischen Fiebermessung verbun-
dene Erhebung von Daten zur Abwehr von Gefahrdungen fiir die
Belegschaft bzw. der iibrigen Kundschaft und damit auch der
Aufrechterhaltung des Geschéftsbetriebs dienen soll.

Die Erforderlichkeit der MaBBnahme hingegen ist regelmiflig
nicht zu bejahen. Soweit die Verdffentlichung der Datenschutz-
konferenz ,,Datenschutzrechtliche Informationen zur Verarbei-
tung von personenbezogenen Daten durch Arbeitgeber und
Dienstherren im Zusammenhang mit der Corona-Pandemie® in-
soweit fiir die Ermittlung der Erforderlichkeit verallgemeine-
rungsfahig darauf hinweist, dass — unter Beachtung des Gebots
der VerhiltnisméBigkeit — die ,, Erhebung und Verarbeitung per-
sonenbezogener Daten (einschlieflich Gesundheitsdaten) von
Gdsten und Besuchern legitim sein kénne, insbesondere um fest-
zustellen, ob diese selbst infiziert sind oder im Kontakt mit einer
nachweislich infizierten Person standen oder sich im relevanten
Zeitraum in einem vom RKI als Risikogebiet eingestuften Gebiet
aufgehalten haben “, beschriankt sich dies auf die zuldssige Da-
tenverarbeitung im unmittelbaren Kontext der mit dem Pande-
miegeschehen verbundenen Gesundheitsgefahren. Vor diesem
Hintergrund sind Befragungen und auch weitergehende MaBinah-
men nicht generell ausgeschlossen, allerdings ist das Tatbestands-
merkmal der Erforderlichkeit im spezifischen Verarbeitungszu-
sammenhang zu beachten.

Bei der Erforderlichkeitspriifung ist zu beachten, dass eine er-
hohte Korpertemperatur nicht zwangslaufig als symptomatisch
fiir eine SARS-CoV-2-Infektion angesehen werden kann. Sie
kann auch durch zahlreiche andere Ursachen, wie etwa Erkéltun-
gen, Stoffwechsel- und GefaBBerkrankungen, Rheuma, entziindli-
che Prozesse bedingt sein. Zudem weisen nach Angaben des Ro-
bert-Koch-Instituts (RKI) nur etwa 41 Prozent der Infizierten ei-
nen Krankheitsverlauf mit Fieber auf; in der bis zu 14 Tage um-
fassenden Inkubationszeit weisen die infizierten Personen noch
keine Symptome auf oder bleiben iiber den gesamten Infektions-
verlauf vollstdndig symptomfrei, sind aber aufgrund der Viruslast
potentielle Ubertriiger (vgl. https://www.rki.de/DE/Content/In-
fAZ/N/Neuartiges Coronavirus/Steck-
brief.html#doc13776792bodyText2, Stand: 12.06.2020).

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit


https://www.rki.de/DE/Content/In-fAZ/N/Neuartiges_Coronavirus/Steckbrief.html#doc13776792bodyText2
https://www.rki.de/DE/Content/In-fAZ/N/Neuartiges_Coronavirus/Steckbrief.html#doc13776792bodyText2
https://www.rki.de/DE/Content/In-fAZ/N/Neuartiges_Coronavirus/Steckbrief.html#doc13776792bodyText2

230

3. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2020

Ungeachtet dessen, dass Fieber grundsétzlich symptomatisch fiir
eine SARS-CoV-2-Infektion sein kann, kann eine Temperatur-
messung mit dem Ziel des Schutzes von Beschéftigten, Kunden
oder Besuchern angesichts einer {iberwiegenden Anzahl symp-
tomfreier Infektionstriger allenfalls als bedingt geeignet erachtet
werden. Das RKI rét daher in seinem Epidemiologischen Bulle-
tin 20/2020 vom 14.05.2020 von der Nutzung entsprechender
Vorrichtungen an Flughéfen ab, da kein Mehrwert gesehen wird
(https://www.rki.de/DE/Con-tent/Infekt/EpidBull/Ar-
chiv/2020/Ausgaben/20_20.pdf? __blob=publicationFile).

In diesem Zusammenhang kommt daher der Priifung besondere
Bedeutung zu, ob mildere, weniger eingriffsintensive Mafinah-
men zur Erreichung des verfolgten Zwecks, dem Schutz der Be-
schiftigten und Kunden, die gleichsam der Zweckerreichung die-
nen, ersichtlich sind. Angesichts dessen sind die iiblichen MaB3-
nahmen im Einzelhandel, wie etwa die Begrenzung der Kunden-
anzahl, das Anbringen von Hinweisschildern zu Verhaltensregeln
und Zutrittsbeschrinkungen, die Gewahrleistung der Einhaltung
von Mindestabstinden, die Aufforderung zum Tragen eines
Mundschutzes, die Anbringung von Trennwénden im Kassenbe-
reich und an Verkaufstresen sowie die Implementierung von Hy-
gienevorgaben zu nennen. Ein derartiges Maflnahmenpaket ver-
spricht gerade auch im Hinblick auf die groBere Gefahr der Virus-
Exposition aufgrund nicht festgestellter symptomfrei Infizierter
einen nachhaltigeren Schutz von Kunden und Beschéftigten als
eine eingriffsintensive kameragestiitzte Erhebung von Gesund-
heitsdaten.

Im Ergebnis kann daher eine Erforderlichkeit der elektroni-
schen Fiebermessung als Instrument der Zutrittsregulierung
zu offentlichen Verkaufs- und Verkehrsflichen, insbesondere
im Bereich der Grundversorgung sowie fiir Bereiche, deren
Nutzung fiir das tigliche Leben unabdingbar sind (z. B.
Bahnhofe, Flughiifen, Gebiude von Verwaltungsbehdérden)
nicht bejaht werden.

Bei der Fiebermessung als betriebliche Mafinahme des Arbeits-
schutzes ist zu beachten, dass ihre rechtliche Zuldssigkeit auf-
grund der Konkretisierungsklausel des Art. 88 DSGVO anhand
des § 26 BDSG zu beurteilen ist. Fiir Beschiftigte des 6ffentli-
chen Sektors der Lénder ist das Personaldatenschutzrecht des je-
weiligen Landes mafigeblich; auf dieses wird nachfolgend aber
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nicht weiter eingegangen. Im Hinblick auf die Erforderlichkeit ist
zu beriicksichtigen, dass der Verantwortliche als Arbeitgeber
bzw. Dienstherr die Feststellung einer erhéhten Korpertemperatur
mit nachfolgenden Untersuchungen kombinieren kann, was die
Eignung der MaBnahme etwas erhoht. Nichtsdestotrotz ist im
Hinblick auf die Erforderlichkeit zu beriicksichtigen, dass symp-
tomfreie Infektionsfille durch eine elektronische Temperaturer-
fassung nicht aufgedeckt werden kénnen. Im Ubrigen bestiinde —
je nach Fragestellung und anlassbezogen — als mildere Maf3-
nahme noch die Mdglichkeit, nach gesundheitlichen Beeintrich-
tigungen der Arbeitsfahigkeit zu fragen, wenn dies wegen der Art
der auszuiibenden Tétigkeit oder der Bedingungen ihrer Aus-
tibung eine wesentliche und entscheidende berufliche Anforde-
rung darstellt. Danach ist anlassbezogen die Frage nach dem Ge-
sundheitszustand eines Beschiftigten zuldssig, wenn gezielt die
Beschiftigung unzumutbar machende potenzielle Ausfallzeiten
oder Einschrankungen der Tatigkeit bestehen oder zu erwarten
sind. Weiterhin darf allgemein nach dem Vorliegen von anste-
ckenden Krankheiten gefragt werden, die Kollegen oder Kunden
gefahrden konnten.

Bejaht man ungeachtet der vorstehenden Bedenken die Erforder-
lichkeit ebenso wie das Nichtiiberwiegen der schutzwiirdigen In-
teressen der betroffenen Personen, ist zu priifen, ob das grund-
sdtzliche Verarbeitungsverbot des Art. 9 Abs. 1 DSGVO der Fie-
bermessung nicht entgegensteht. Nach den bereits gegebenen
Hinweisen kommt insoweit gegenwirtig eine Ausnahme vom
Verarbeitungsverbot nur noch nach Art. 9 Abs. 2 Buchstabe h
DSGVO in Verbindung mit § 22 Abs. 1 Nr. 1 Buchst. b bzw. 26
Abs. 3 BDSG in Betracht. Danach ist eine Verarbeitung perso-
nenbezogener Gesundheitsdaten nicht verboten, wenn sie fiir die
Beurteilung der Arbeitsfihigkeit erforderlich ist. Die Doku-
mentation miisste den zentralen Grundsétzen, u. a. der Zweckbin-
dung, der Datenminimierung und Speicherbegrenzung, folgen.
Zudem ist die Erfiillung der in Art. 9 Abs. 3 DSGVO, § 22 Ab-
satz 1 Nummer 1 Buchstabe b) BDSG genannten Bedingungen
und Garantien geboten. Mit anderen Worten diirfte eine elektro-
nische Fiebermessung nur durch einen betriebsirztlichen Dienst
vorgenommen werden. Dieser diirfte dem Arbeitgeber bzw.
Dienstherrn allenfalls mitteilen, welchen Beschéftigten der Zutritt
zum Betriebsgeldnde verweigert worden ist.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



232

3. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2020

Im Bereich des betrieblichen Gesundheitsschutzes sind im Ubri-
gen die Beteiligungsrechte der Interessensvertretungen zu beach-
ten.

Die zuldssige Verwendung elektronischer Temperaturmessgerite

héngt schlielich insgesamt von der Erfiillung weiterer daten-

schutzrechtlicher Vorgaben ab, z. B. sind die Regelungen zum

Verzeichnis von Verarbeitungstétigkeiten, zur Datenschutz-Fol-

genabschétzung sowie zur Information nach Art. 12 ff. DSGVO

(Hinweisbeschilderung) zu beachten.

Der Verantwortliche hat zudem dafiir Sorge zu tragen, dass die

Vorgaben des Datenschutzes durch Technikgestaltung aus

Art. 25 DSGVO und der Datensicherheit nach Art. 32 DSGVO

erfullt werden. Hierbei kdnnen beispielsweise folgende Gesichts-

punkte eine Rolle spielen:

o  Geeignete Korperstellen zur Messung: Eine aussagekréftige
Erfassung eines kompletten Warmebilds eines Menschen ist
kaum moglich, da z. B. die Kleidung die Infrarot-Abstrah-
lung verdndern kann. In der Regel wird daher an der Stirn
oder den Innenwinkeln der Augen gemessen. Es sind somit
Spezialkameras ndtig, die diese Stellen automatisiert erken-
nen und anvisieren kdnnen.

o  Messgenauigkeit: Klassische kontaktlose Stirnthermometer
haben hdufig groBere Abweichungen. Abhdngig vom Ein-
satzkontext miissen daher Systeme zum Einsatz kommen, die
eine deutlich hohere Messgenauigkeit haben, als iibliche
kontaktlose Fieberthermometer fiir den Hausgebrauch bie-
ten.

e Verfilschung der Messung: Zudem muss beriicksichtigt wer-
den, dass neben anderen Erkrankungen auch korperliche Be-
tatigung (Sport, Eile), Umgebungsbedingungen etc. zu Mess-
unterschieden oder Abweichungen beitragen konnen.

e Absolute / relative Messung: Es gibt sowohl die Herange-
hensweise, einen Schwellwert festzulegen, ab dem die Wir-
mebildkamera positiv detektiert, als auch die Messung und
Alarmierung im Vergleich zu den umgebenden Menschen
durchzufiihren. Im ersteren Fall stellt sich insbesondere die
Schwierigkeit, wie der relevante Grenzwert fiir Fieber fest-
zulegen ist, soweit die Kdrpertemperatur im Verlauf des Ta-
ges schwankt und zudem bei Kindern und Erwachsenen un-
terschiedlich ausfallen kann.
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e Fehlerrate: Aufgrund der technischen Schwierigkeiten der
Messung kann es auch unabhéngig von der Problematik, dass
Infizierte noch keine Symptome zeigen, zu ,,falsch-positi-
ven* wie auch ,,falsch-negativen Ergebnissen kommen, bei-
spielsweise abhingig von der Festlegung der Schwellwerte
und der Aufstellsituation.

e Auflosung, Bildgenauigkeit: Viele Warmebildkameras bie-
ten eine sehr hohe Auflosung, so dass sich die Frage stellt,
welche zusitzlichen Informationen damit ersichtlich sind,
insbesondere, wenn ein Echtbild des Gesichts in hoher Auf-
16sung erfasst wird (Erkennung anderer Krankheiten, bio-
metrische Identifikation etc.).

e Automatische Messung / menschlicher Bediener: Aufgrund
des Aufwands fiir die Messung ist davon auszugehen, dass
diese nicht vollautomatisiert erfolgen kann, sondern zumin-
dest von menschlichem Personal iiberwacht werden muss.
Zudem ist im Fall einer positiven Detektion in der Regel
menschliche Intervention nétig, um die betroffene Person
herauszufiltern und weitere MaBBnahmen zu ergreifen.
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5.14 Anwendung der DS-GVO auf Datenverarbeitungen von
Parlamenten

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 22. September 2020

Anlésslich des Urteils des EuGH vom 9. Juli 2020 (C-272/19) wird
der Beschluss der Datenschutzkonferenz vom 5. September 2018
~<Anwendung der DS-GVO im Bereich von Parlamenten, Fraktionen,
Abgeordneten und politischen Parteien bis zur Neuformulierung ei-
nes Beschlusses ausgesetzt.
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5.15 Telemetriefunktionen und Datenschutz beim Einsatz von
Windows 10 Enterprise

Beschluss
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 26. November 2020

In der 98. Konferenz der unabhidngigen Datenschutzaufsichtsbehor-
den des Bundes und der Lander (DSK) wurde ein Priifschema zum
datenschutzkonformen Einsatz von Windows 10 beschlossen und an-
schlieBend verdffentlicht.'s. Damit soll den Verantwortlichen die
Uberpriifung der Einhaltung der datenschutzrechtlichen Vorgaben
beim Einsatz von Windows 10 erleichtert werden. Eine Arbeitsgruppe
der DSK hat unter Beteiligung von LDA Bayern, BfDI, LfDI Meck-
lenburg-Vorpommern und LfD Niedersachsen seitdem ihre Untersu-
chung von Windows 10 in Hinblick auf die Telemetriestufe Security,
die in der Enterprise-Edition verfiigbar ist, fortgesetzt.

Unabhéngig davon hat sich das an einer Laboruntersuchung der Ar-
beitsgruppe neben dem LfD Bayern als Gast beteiligte BSI selbst in
einer umfangreichen Studie (SiSyPHuS-Studie) auch mit Fragstellun-
gen der Windows-10-Telemetriefunktion beschéftigt.

Untersuchungsergebnisse der DSK-Arbeitsgruppe

Die Arbeitsgruppe hat die Telemetrie von Windows 10 einer Laborun-
tersuchung unterzogen, um festzustellen, ob sich die Telemetriedaten-
ibermittlung durch Konfiguration unterbinden lasst. Microsoft hat ge-
geniiber den Aufsichtsbehorden erklért, dass bei der Nutzung der Te-
lemetriestufe Security keine Telemetriedaten!® iibermittelt werden.
Es wurde Windows 10 Enterprise in der Version 1909 in drei Testsze-
narien untersucht. In allen drei Szenarien wurden Benutzeraktivititen
simuliert, um realistische Ergebnisse zu erzielen.
1. Anwendung des ,,Windows Restricted Traffic Limited Functio-
nality Baseline, Telemetriestufe ,,Security”, 72 Stunden Test-
zeitraum

18 https://www.datenschutzkonferenz-online.de/media/ah/20191106_winl0_pruef-

schema_dsk.pdf
19 Zum Begriff siche Bericht Windows 10 Telemetrie-Priifung mit Nutzerinteraktion
(Anlage 1)
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2. Anwendung des ,,Windows Restricted Traffic Limited Functio-
nality Baseline, Telemetriestufe ,,Basic®, 30 Minuten Testzeit-
raum

3. Keine Anwendung des ,,Windows Restricted Traffic Limited
Functionality Baseline*, Telemetriestufe ,,Security*, 72 Stunden
Testzeitraum

Die Details der Untersuchung kénnen dem Laborbericht (Anlage 1)
entnommen werden.

Die Untersuchung hat bestitigt, dass im zweiten Priifszenario die
Ubermittlung von Telemetriedaten festgestellt werden konnte. Im drit-
ten Szenario wurde ein Verbindungsaufruf zum settings-
win.data.microsoft.com Endpunkt festgestellt. Dieser Endpunkt wird
laut Aussage von Microsoft von mehreren Windows-10-Systemkom-
ponenten, auch von der Telemetrickomponente, angesteuert. Nutzt die
Telemetrieckomponente diesen Endpunkt, besteht die Moglichkeit,
dass hieriiber Konfigurationsdaten heruntergeladen werden, durch die
Anderungen am Verhalten des Telemetriedienstes bewirkt werden
konnten. Microsoft hat diesen Aufruf gegeniiber den Datenschutzauf-
sichtsbehorden auf Basis eines von Microsoft zur Verfiigung gestell-
ten Laborszenarios erldutert und erklirt diesen mit einer anderen Sys-
temkomponente abseits der Telemetrie. Microsoft hat auf miindliche
Nachfrage gegeniiber den Datenschutzaufsichtsbehorden erklart, dass
trotz eines — moglicherweise aufgrund eines Softwarefehlers — unbe-
absichtigten Aufrufs an den settings-win.data.microsoft.com End-
punkt von dem Telemetriedienst, bei einem Telemetrielevel
HSecurity” weiterhin keine Telemetriedateniibermittlung stattfinden
wiirde.

Untersuchungsergebnisse des BSI

In einer den Labortest der Arbeitsgruppe ergdnzenden Untersuchung
des Windows-10-Enterprise-Datenverkehrs durch das BSI im Ja-
nuar 2020 wurden Dateniibertragungen zu ,,settings-win.data.micro-
soft.com* festgestellt (siche Anlage 2).

Dabei wurde ein Windows 10 Enterprise System Version 1803 mit
Telemetrielevel Security und ,,Windows Restricted Traffic Limited
Functionality Baseline® genutzt. Es ist jedoch zu beachten, dass die
Verbindungen zu ,,settings-win.data.microsoft.com® nicht im Klartext
analysiert werden konnten und somit die Moglichkeit besteht, dass

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz 237
nach der DS-GVO 2020

Microsoft iiber diesen Kanal Daten exfiltriert oder in unerwiinschter
Weise Einfluss auf das System nimmt. Vor diesem Hintergrund halt
das BSI aufgrund eines Defense-in-Depth-Ansatzes zur Stirkung der
Sicherheit der IT-Systeme des Bundes an der Notwendigkeit einer
Netztrennung von Windows-10-Clients der Bundesverwaltung, auch
zur Abwehr von Schadcodes, fest.

Laut Microsoft wird iiber den Endpunkt ,settings-win.data.micro-
soft.com‘ auch die Konfiguration der Windows-Komponente ,,Benut-
zererfahrungen und Telemetrie im verbundenen Modus* dynamisch
aktualisiert.’® Auch im BSI-Projekt ,,SiSyPHuS* ist diese Adresse
mehrfach im Zusammenhang mit der dynamischen Konfiguration der
Windows-Telemetrie genannt.?!

Den Feststellungen zur Folge kdnnte Microsoft dariiber das Verhalten
des Telemetriedienstes anpassen, Art und Umfang der Datenerhebung
konfigurieren oder Kommandos zur Anreicherung der Daten ausfiih-
ren, ohne dass der Nutzer dem zustimmen miisse oder das kontrollie-
ren konne. Vor diesem Hintergrund sind Verbindungen zu diesem
Endpunkt nach der Bewertung des BSI zumindest als bedenklich ein-
zustufen.

Konsequenzen fiir Verantwortliche

Im veré6ffentlichten Priifschema wird erldutert, dass Verantwortliche
den Nachweis fiir die RechtmiBigkeit etwaiger Ubermittlungen per-
sonenbezogener Daten an Microsoft erbringen oder die Ubermittlung
personenbezogener Daten unterbinden miissen.

Zur Unterbindung der Ubermittlung personenbezogener Telemetrie-
daten haben die Verantwortlichen beim Einsatz der Enterprise-Edition
die Telemetriestufe Security zu nutzen und mittels vertraglicher, tech-
nischer oder organisatorischer Mafinahmen (z. B. durch eine Filterung
der Internetzugriffe von Windows-10-Systemen {iiber eine entspre-
chende Infrastruktur) sicherzustellen, dass nachweislich keine Uber-
mittlung von Telemetriedaten an Microsoft stattfindet.

Angesichts ggf. weiterer offener Fragen, die z. B. mit dem Aufruf der
,settings-win.data.micro-soft.com“-Datenverbindung verbunden sind

20

points
21

https://docs.microsoft.com/de-de/windows/privacy/manage-windows-1803-end-

https://bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/SiSy-
PHus/Workpackage4 Te-lemetry.pdf
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oder die auch die SiSyPHuS-Studie des BSI aufwirft, wie des Um-
stands, dass die vorliegenden Untersuchungen auf Grund laufender
Fortentwicklungen der Software natiirlich nur eine Momentaufnahme
darstellen, konnen die bisherigen Untersuchungen Verantwortliche
nicht abschlieend von ihrer aus Art. 5 Abs. 2 DS-GVO abzuleitenden
Priif- und Nachweispflicht fiir den datenschutzkonformen Einsatz von
Windows 10 hinsichtlich der Ubermittlung von Telemetriedaten ent-
lasten. Dies gilt erst Recht fiir Verantwortliche, die Windows 10 in der
Pro- und Home-Edition einsetzen, in denen die Telemetriestufe der-
zeit nicht auf Security gesetzt werden kann. In diesen Fillen bleiben
ohnehin andere MaBnahmen zur Unterbindung etwaiger Ubermittlun-
gen personenbezogener Telemetriedaten zu priifen oder die Rechtma-
Bigkeit der Ubermittlung nachzuweisen.

Deshalb sollte Windows 10 in allen angebotenen Editionen die Mog-
lichkeit bieten, die Telemetriedatenverarbeitung durch Konfiguration
zu deaktivieren. Dazu und zu den in den Labor-Untersuchungen der
DSK und der SiSyPHus-Studie des BSI aufgezeigten verbliebenen
Unwiégbarkeiten werden die Datenschutzaufsichtsbehdrden das wei-
tere Gesprich mit Microsoft fithren.
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Anlage 1

.&I
)

Windows 10 Telemetrie-Priifung mit Nutzerinteraktion

Verantwortliche Durchfahrung
fir Tests und Dokurnentation: LfD Niedersachsen,
Referat 3 - [T-Labor

Abschlussdatum der Tests: 14.05.2020

Finalisierung und Freigabe
der Dokumentation: 17.06.2020

1 Zielsetzung des Tests

Microsoft gibt an, dass keine Ubermittlung von Telemetriedaten an Microsoft erfolgt, wenn das
Betriebssystem Windows 10 Enterprise sowie das von Microsoft zur Verfligung gestelite
. Windows Restricted Traffic Limited Functionality Baseline” (v1903) installiert wurde.

Ende letzten Jahres wurde bereits ein Telemetrie-Test ohne Nutzerinteraktion am Windows 10
Enterprise System (durch die Landesbeauftragte fir den Datenschutz Niedersachsen (LfD Nieder-
sachsen) und das Bayerische Landesamt fir Datenschutz Aufsicht (BayLDA)) durchgefihrt.

Bei diesem Test wurde festgestellt, dass die datenschutzrechtlich kontrovers diskutierten Tele-
metriedaten bei Einsatz der Enterprise Version im Oberpriiften Szenario deaktivierbar sind 2

Da Telemetriedaten ggf. erst bei Nutzeraktivitdt Obertragen werden, soll dieser Aspekt nun in
dem vorliegenden Test beriicksichtigt werden.

Dazu werden die auftretenden Datenibertragungen protokolliert (Wireshark®-Protokolle).

Anschliefend wird untersucht, ob sich in den Protokollen Verbindungen an die von Microsoft
angegebenen Endpunkte {, Telemetrie-Verbindungen”) finden.

Diese Endpunkte werden von Microsoft wie folgt angegeben®:

* Windows Restricted Traffic Limited Functionality Baseline: https://docs. microsoft.com/de-de fwindows/pri-
vacy/manage-connections-from-windows-operating-system-components-te-microsoft-services, downloadlink:
https://go_microsoft.com/fwlink/?linkid=828887, herunter geladen am 8.1.2020

2 Siehe 9. Tatigkeitsbericht des BayLDA 2019: https://www.lda bayern de/media/baylda_report_09.pdf, Seite 22
2 https:/fwww_wireshark_arg/

# https://docs. microsoft.com/de-de/windows/privacy/configure-windows-diagnostic-data-in-your-organization
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‘Windows-Version Endpunkt
Di v10c vortex-win.data.microsaft.com

Funktional: v20.vartex-win.data.microsoft.com

Windows 10, Version 1703 oder
haher, mit installiertem kumu- | Microsoft Defender Advanced Threat Protection ist 3nderspezifisch; das
lativen Update 2018-09 Préfix andert sich je nach Land,

2 B.: de.vortex-win.data.microsoft.com

Einstellungen: settings-win.data.microsoft.com

Di v10.events.data.microsoft.com
Funktional: v20.vartex-win.data.microsoft.com

Windows 10, Version 1803 oder
héher, ohne kumulatives 2018- | Microsoft Defender Advanced Threat Protection ist [inderspezifisch; das
09-Update installiert Préfix andert sich je nach Land,

2.8.: de.vortex-win.data.microsoft.com
Einstellungen: settings-win.data.microseft.com

Di v10.vortex-win.data. microsoft.com

Funktional: v20.vartex-win.data.microsoft.com

Windows 10, Version 1700 oder

frither Microsoft Defender Advanced Threat Protection ist [3nderspezifisch; das

Prafix &ndert sich je nach Land,

2.8.: de.vortex-win.data.microsoft.com
Einstellungen: settings-win.data.microsoft.com

erbindungen zu anderen Microsoft-Diensten, wie z. B. Windows Update Diensten, Windows
Aktivierungsdienten oder Zertifikatsdiensten kénnen ebenfalls im Wireshark Protokoll auftau-
chen, stellen aber keine , Telemetrie-Verbindungen” im Sinne der Definition dieses Tests dar.

Es gilt somit, herauszufinden, ob im Wireshark Protokell Verbindungen zu den in der Tabelle auf-
gelisteten Microsoft Endpunkien auftauchen
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Der Test beinhaltet drei unterschiedliche Prifszenarien:

Prifszenario 1 (Windows Restricted Traffic Limited Functionality Baseline, Telemetrielevel = 0):

» Installation des ,Windows Restricted Traffic Limited Functionality Baseline”. Dadurch
wird u.3. der Telemetrielevel des Systems auf 0" gesetzt.

« 72 Stunden Betrieb eines Windows 10 Enterprise Systems, mit installiertem Microsoft
LWindows Restricted Traffic Limited Functionality Baseline” {V1903) und verschiedenen,
teilweise automatisiert ablaufenden, Benutzeraktivitaten {mit systemnahen Program-
men, jeweils nach Zeitplan) innerhalb der 72 Stunden des Tests

»  Mitschnitt des dabei aufgetretenen Netzwerkverkehrs

» Auswertung des Wireshark Protokolls auf Vorhandensein von Verbindungen zu relevan-
ten Microsoft Endpunkten {s.0.).

Prifszenario 2 (Windows Restricted Traffic Limited Functionality Baseline, Telemetrielevel = 1):
Laut Aussage von Microsoft ist fur die tatséchliche Unterbindung der Telemetriedaten-Uber-
mittlung das Setzen des Telemetrielevels auf ,0” ausreichend

Mit dem Prufszenario 2 soll Gberprift werden, ob bei einem Telemetrielevel groRer als ,0°
Netzwerkverbindungen zu den von Microsoft benannten Endpunkten in den Protokollen zu fin-
den sind.

Der Telemetrielevel kann durch folgende Registry-Eintrage geéndert werden:

* HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\DataCollection

»  HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Microsoft\Windows
\CurrentVersion\Policies\DataCollection

* HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\PolicyManager\default\System
\AllowTelemetry

Der dort jeweils wiederzufindende Parameter , AllowTelemetry” bzw. , Value”
(in HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\PolicyManager\default
\System\AllowTelemetry)
stellt mit den méglichen Werten 0-3 die Intensitat der Microsoft-seitigen Telemetriedaten-
Ubermittlung dar:

» 0= security” = Keine Telemetriedaten Erfassung und Ubermittlung bis

» 3= full” = Volistindige Telemetriedaten Erfassung und Ubermittiung

Anmerkung: der Telemetrielevel 0 kann in den Windows Home und Pro-Versionen von
Windows 10 nicht gesetzt werden.
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Der Versuchsaufbzau in Pritfszenario 2 wird zum Prifszenario 1 daher nur in einem Punkt (cete-
ris paribus) wie folgt abgeandert:
«  Der Parameter-Wert , AllowTelemetry” (bzw. Value") wird manuell in den dazu verfig-
baren Registrierungsvariablen auf 1" (= ,einfach” bzw. basic”) gesetzt.
*  Laufzeit des Tests: 30 Minuten.

o Dieverkirzte Laufzeit ist damit begrindet, dass zu erwarten ist, dass in Tele-
metrielevel 1 bereits nach kurzer Zeit Verbindungen zu den in der 0.g. Tabelle
angegebenen Endpunkten (insbesondere zu v10.events.data. microsoft.com)
stattfinden.

o Folgende Benutzeraktivitaten am Windows 10 System werden in den 30 Testmi-
nuten durchgefihrt:

= Einstecken eines beliebigen USB Sticks.

=  Erstellen einer Notepad Datei.

= Abspeichern der Datei auf dem USB Stick.

= Manuelles Starten des Browsers und Aufruf der Website www.rki.de mit
anschlieRendem Aufruf von drei Links derselben Website.

= SchilieBen des Browsers.

»  Start des Invoke User Simulators (automatisiertes Webbrowsen).

Priifszenario 3 (Standard-Windows-Installation, Telemetrielevel = 0):

Das in Prifszenario 1 und 2 installierte Microsoft ,Windows Restricted Traffic Limited Functio-
nality Baseline” unterbindet nicht nur den Telemetrie-Verkehr. Es werden auch viele von Micro-
soft standardmaBig installierte ,Zusatzprodukte” deinstalliert. Dadurch werden die Netzwerk-
verbindungen an Microsoftsysteme deutlich reduziert.

In manchen Fallen machte ein Verantwortlicher aber diese , Zusatzfunktionalitdten” nutzen.

Fir den Verantwortlichen ware es also relevant zu wissen, ob die Unterbindung der Telemetrie-
Datenibermittlung nur durch Setzen des Telemetrielevels auf ,0" maglich ist, ohne das

L Windows Restricted Traffic Limited Functionality Baseline” zu installieren und somit andere
(gef. im Unternehmensumfeld bendtigte) Microsoft Dienste zu nutzen, die durch die Installa-
tion des Paketes nicht zur Verfigung stehen wirden.

Um dies zu prifen, wird folgender Test durchgefihrt:

«  Standard Installation von Windows 10 Enterprise.

«  Manuelles Setzen des Telemetrielevel des Systems auf 0"

« 72 Stunden Benutzerzktivitaten am Windows 10 System, nach Zeitplan

«  Mitschnitt des dabei zufgetretenen Netzwerkverkehrs.

»  Auswertung des Wireshark Protokolls auf Vorhandensein von Verbindungen zu relevanten
Microsoft Endpunkten (s.0.).
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2 Beschreibung des Laboraufbaus
2.1 Grafische Darstellung des Laboraufbaus
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2.2 Folgende Hardware Komponenten und Konfigurationen werden verwendet:

2.2.1 Motebook Lencve Typ 20KE-55020
Konfiguration:

* Windows 10 Enterprise V1905.
Workgroup Installation ochne Anbindung an eine Doméne.

*  Alle zum Testzeitpunkt vorhandenen Microsoft Updates werden installiert.

* Microsoft , Windows Restricted Traffic Limited Functionality Baseline” (V1503)
wird installiert (Prifszenario 1 und 2).

* Kommandozeile: jpconfig /flushdns wird vor Durchfithrung jedes Prifszenarios
ausgefihrt.

* Es werden dar(iber hinaus keine weiteren Verdnderungen am Windows 10
Enterprise System vorgenommen.

®  Das Systern wird vor jedem Test neu gestartet.

2.2.2 Notebook Fujitsu Typ E734 mit Betriebssystem Debian 10
Konfiguration:
® Nutzung der integrierten ETH NW Schnittstelle als Verbindung zur Fritz!Box.
* |P Adresse (192.168.178.x Bereich) wird per DHCP von der Fritz1Box an das De-
bian Notebook verteilt.
* Fine zusdtzlich angeschlossene USB Netzwerkkarte dient als Netzwerk- Schnitt-
stelle zum Windows 10 Enterprise Moteboak.
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* Das Debian Notebook fungiert als Router durch Nutzung des LINUX Dienstes dns-
masq fur das Windows 10 Enterprise Testnotebook.

* DHCP Router Dienst [3uft auf Debian Notebook und vergibt IP (im Adresshereich
192.168.250.x) an das Windows 10 Enterprise Notebook.

2.2.3 FritzlBox 7550
* Dient als Netzwerk-Router far das Debian Notebook mit V-DSL Verbindung zum
Internet.
* Vor jedem Priifszenario wird der DNS Cache der Fritz|Box geleert.

3 Beschreibung des Testablaufs

Der Test simuliert einen 72 stindigen Betrieb des Windows 10 Enterprise Notebooks.

Es werden in unterschiedlichen Zeitzbstanden (die minutengenau in einer Tabelle erfasst sind),
am Windows 10 Enterprise Notebook manuelle Tatigkeiten mit unterschiedlichen Software-
komponenten sowie durch ein Skript gesteuerte Browseraktivitaten vorgenommen, um Anwen-
dertatigkeiten zu simulieren

Dazu wird eine Teilkompoenente eines automatisch ablaufenden Power-Shell Skripts verwendet.
Das Skript mit dem Namen , invoke-UserSimulator” wurde zur automatisierten Simulation von
auf dem PC ablaufenden Vorgingen entwickelt. Es ist Gber Github? frei verfiighar.
Verwendet wird in diesem Test nur die Web-Browsings Funktion des Skripts.

Folgende Benutzeraktionen werden durchgefihrt:

3.1 Automatisiertes Web-Browsing

Das GitHub Toal , Invoke-UserSimulator” startet automatisch den Browser und |, klickt” skriptge-
steuert automatisch in bestimmten, festgelegten Intervallen, zufallig auf Links vorgegebener
{d.h. ebenfalls im Skript eingetragener) Websites, um von dort aus dann (wieder zufallsgesteu-
ert) weiter zu browsen.

Um die im Wireshark Auswertungs-Protokoll zu erwartende Menge an IP Adressanfragen durch
das automatisierte Webbrowsen nicht unnétig zu vergrofern {und so die Auswertung des Wire-
shark-Protokalls zu erschweren) wurde fir den Test nur eine Website ausgesucht und auf die-
ser durch das Tool automatisiert , gesurft”.

Folgende Website wurde fir das automatisierte Browsen ausgewahlt und verwendet, da diese
Website beim Start keine Verbindungen zu anderen Host Adressen (IP Adressen) herstellt:
https:/fwww.rki.de.

Wahrend des Testverlaufs muss zusatzlich mit dem (zufalligen) Aufruf weiterer Websites ge-
rechnet werden, die von der Ausgangswebsite erreichbar sind.

% https://github.com/ubeeri/Invoke-Usarsimulator

Seite 6von 8
Die LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ NIEDERSACHSEM -
Winpows 10 ENTERPRISE TELEMETRIE-PRUFUNG MIT SIMULIERTER NUTZERINTERAKTION

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz 245
nach der DS-GVO 2020

Die Landesbeauftragte for den

3.2 Manuelle durchgefiihrte Tatigkeiten am Testsystem wihrend des 72 Stunden
Tests

Zusatzlich zum automatisierten Web-Browsing werden nach einem vorab festgelegten (und fur

spatere Erleichterung der Auswertung in einer Excel Tabelle erfassten) Zeitplan dber 72 Stun-

den hinweg manuell folgende Aktivitaten am System durchgefihrt:

v Notepad Datei erstellen, speichern, verandern und kopieren_

«  Systemsteuerung-> Ereignisanzeige ,System” Events zufallig auswahlen und ansehen.

*  Paint Datei [Zeichnung) erstellen, speichern, verandern und kopieren

« Dateien mehrfach von und zu einem angeschlossenen USE Stick kopieren und ersetzen.
Hinweis:
Es wurden bewusst keine Dritthersteller-Produkte oder Teile des Microsoft Office Pakets instal-

liert und fur die Simulation benutzt, da hier von weiterem Telemetrie-Verkehr zum Software-
Hersteller auszugehen ist.

4 Auswertung der Wireshark Protokolle
Das jeweils aufgezeichnete Wireshark Protokoll des Prifszenarios wird mittels Klartextsuche
[, Zeichenkette"] auf das Vaorhandensein der Strings

o v10c (.vortex-win.data.microsoft.com)
v v10. (events.data. microsoft.com)

« 20 [vortex-win.data.microsoft.com)
«  settings-win.data.microsoft.com

durchsucht.
Laut Microsoft wird der zu erwartende Kontakt zu den Endpunkten durch DNS-Anfragen ge-

kennzeichnet sein (die erst aulerhalb des Laborsystems bzw. des Internets, aufgelost werden),
da Microsoft die IP Adressen hinter diesen Verbindungen stetig andert

Im Wireshark Protokoll ist somit nur das Auffinden der oben genannten Adressen {im Klartext)
entscheidend.
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5 Prifergebnis

51 Priufszenario 1

Im Testzeitraum von 72 Stunden konnten mit regelm3aRiger Benutzeraktivitdt auf dem System
(inkl. Web-Browsing) keine Verbindungen zu den in Kapitel 4 genannten Adressen festgestellt
werden

Eine Ubermittlung von Telemetriedaten fand in diesem Szenario somit nicht statt.

5.2 Prufszenario 2

Im Testzeitraum von nur 30 Minuten konnten mit regelm3aBiger Benutzeraktivitat auf dem Sys-
tem [inkl. Web-Browsing) bereits Verbindungen zu v10.events.data. microsoft.com und Verbin-
dungen zu settings-win.data.microsoft.com festgestellt werden. Diese Verbindungen konnten
sogar in einem zusatzlichen 30 Minuten Test ohne jegliche Benutzeraktivitst festgestellt wer-
den

Eine Ubermittlung von Telemetriedaten fand somit erwartungsgemaR statt.

5.3 Prifszenario 3

Im Testzeitraum von 72 Stunden konnten, mit Benutzeraktivitat, auf dem System (inkl. Web-
Browsing) nur Verbindungen zu settings-win.data microsoft.com festgestellt werden.

Eine Ubermittlung von Telemetriedaten, insbesondere von an v10 abermittelten Diagnoseda-
ten, hat somit nicht stattgefunden.

6 Fazit

Durch diese Tests konnten die Aussagen der Firma Microsoft nicht widerlegt werden, dass in
der oben beschriebenen Konfiguration keine Telemetriedaten Obermittelt werden. Hieraus
kann jedoch nicht der Schluss gezogen werden, dass eine Telemetrie-Datenubermittiung grund-
satzlich nicht stattfindet. Daher sind Verantwortliche stets in der Pflicht zu prifen, ob der Ein-
satz von Windows 10 auch in ihrer individuellen System- und Verarbeitungssituation daten-
schutzrechtlich zul3ssig ist.

Ein besonderes Augenmerk ist auf Verbindungen zu settings-win.data.microsoft.com zu legen,
da die Moglichkeit besteht, dass Uber diese Verbindung Konfigurationsdaten heruntergeladen
werden, durch die Anderungen am Verhalten des Telemetriedienstes bewirkt werden kiinnten

Die Landesbeauftragte fur den Datenschutz Miedersachsen
Prinzenstrale 5

30158 Hannover

Telefon 0511 120-4500

Fax 0511 120-45589

E-Mail poststelle@lfd.niedersachsen.de
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Die Landesbeanftragte fiir den Datenschutz Niedersachsen
Referat 3

Betreff: Untersuchung Windows 10 Enterprise Datenverkehr

TEL +4§ 228 99 9582 5687
FAX +49 213 8310 9582 5657

referat-tk12@bsibund de

Bezug: Windows 10 Priifung beim BayLDA am 10./11.12.2019 Bepefsrom Est und de

Geschaftszeichen: TK 12 - 240 05 00
Datum: 28.01.2020
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Sehr geehrte Damen und Herren,

die deutschen Datenschutzaufsichtshehorden des Bundes und der Linder befassen sich mit der
Frage, ob und unter welchen Konfigurationsmaglichkeiten das Betriebssystem Windows 10 von
Verantwortlichen in Deutschland eingesetzt werden kann. Ein besonderes Augenmerk liegt dabei
auf den sogenannten Telemetriedaten, die Windows 10 automatisch an Microsoft iibertragt.

Zu diesem Thema fand am 10./11.12.2019 beim Bayrischen Landesamt fiir Datenschutzaufsicht
ein Treffen von Behdrdenvertretern mit Microsoft zu einem technischen Fachaustausch statt, an
dem auch das BSI aus IT-Sicherheits-Perspektive teilgenommen hat. Ziel war es, zu einer Aussage
zu gelangen, ob Windows 10 Enterprise datenschutzkonform betrieben werden kann. In einem
Versuchsaufbau sollte zudem nachgewiesen werden, dass keine unerwiinschten Daten,
insbesondere keine Telemetriedaten, mehr an Microsoft iibertragen werden.

Als Ergebnis konnte festgestellt werden, dass im beobachteten Zeitraum keine Daten an Microsoft
iibertragen wurden, bei denen von einem besonderen datenschutz- oder it-technischen Risiko
auszugehen ist. Auf Grund dessen, dass im Versuchsaufbau keine Nutzerinteraktion und weitere
technische Rahmenbedingungen (z.B. Doméinenmitgliedschaft und Updates) nachgebildet
werden konnten, wurde das Interesse geduflert, auch diese Teilaspekte nochmals zu beleuchten.

Dies hat das BSI in einem eigenen Versuchsaufbau mit Blick auf IT-Sicherheitsaspekte getan, der
im Folgenden erliutert sowie die Ergebnisse vorgestellt werden sollen.

ZUSTELL- UND LIEFERANSCHRIFT: i i itin der 125-183, 53175 Bonn.
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Versuchsaufbau

Uber einen Untersuchungszeitraum von 72 Stunden wurden folgende Systeme in virtuellen
Maschinen betrieben:

+ Router (Debian 10)
» Einsatz als Router, DHCP-Server, DNS-Server
¥ Verwendung von tepdump zur Aufzeichnung des Netzwerkverkehrs
¥ Verwendung zur live-Darstellung der Datenverbindungen

+  Windows 10 Server 2019
» Einsatz als Domaincontroller, DNS-Server, WSUS-Server
* Bereitstellung der Gruppenrichtlinie zur Verwendung eines W3US-Servers
* Bereitstellung von Updates fiir Windows 10 SAC 1803

+  Windows 10 Enterprise (SAC 1803}
» Einsatz als Workstation
¥ Anwendung der Windows Restricted Traffic Limited Functionality Baseline* fiir
Windows 10 SAC 1803
Dominen-Mitglied
Bezug von Updates iiber WSUS-Server der Doméne
Verwendung von Fiddler und procmon zur lokalen Systemiiberwachung
Deaktivierung des Zertifikat-Pinnings durch Setzen des Schliissels
JSkipMicrosoftRootCertCheck® in HKLM/SOFTWARE/Microsoft/Windows/
CurrentVersion/Diagnostics/DiagTrack/TestHooks auf DWORD 0x1
* Simulation von Nutzer- und Systemverhalten
+ Regelmifiige Priffung auf Updates und deren Installation
+ Regelmifiige Neustarts
+  Simulation von Systemauslastung und Abstiirzen (via Sysinternal Suite)
+ Starten und Verwenden von Programmen (ohne Internetfunktionen), z.B. Wordpad,
Notepad, Powershell, Systemkommandos
+ De-und Installation weiterer Programme, Rekonfiguration der Einstellungen per
GUI

A

components-to-microsoft-services
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Das Netzwerkdiagramm stellt sich wie folgt dar:

Windows 10 Enterprise [SAC 1803) Windows Server 2019
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Ergebnis

Im gesamten Untersuchungszeitraum haben 2741 Pakete (1.919.128 Bytes) das Netzwerk iiber den
Router hinaus zum Internet hin verlassen. Im Detail sind dabei folgende Endpunkte adressiert
worden:

Ricresoft Store Inages [store-lnages.s-nicraseft.con) 123.210.254.117)
1o i 3.118)

5 von', u' fiddlerz.con

Wirdows
UNKNONK
22-22-94-238. deploy
219241 720, deploy

c.akana: technologies. cor
tatic. akamaitechnalagics.con

Diese sollen nun gesondert betrachtet werden.

50.56.19.116 - fiddler2.com - 1.6 MB / 1931 Pakete

Diese IP wurde jeweils beim Starten der Anwendung ,Fiddler2* abgerufen und dient der
Uberprizfung und dem Bezug von Aktualisierungen. Es handelt sich um eine Verbindung, die
nicht Microsoft Windows zuzurechnen ist und kann daher bei dieser Untersuchung unbeachtet
bleiben.

Uber den gesamten Zeitraum sind Verbindungen zum Bildarchiv des Microsoft Stores zu
verzeichnen.

Im Detail handelt es sich dabei um das Herunterladen von Bildern, u.a. von der Anwendung
Office Sway*, bei der es sich um eine Prisentations-Webanwendung handelt. Grund dafiir ist
vermutlich, die Anwendung als Schnellzugriff im dynamischen Startment von Windows
anzubieten zu kénnen.
Hn
E=]

14_png
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Neben den Bilddaten, sind im Rahmen der Datenverbindung folgende Informationen iibertragen
worden.

Request Headers
GET /image/apps. 15158 3007133267163071 05e06c13-cSab-4h 558243 35ac 3167520 4358 T8-2422-4b 03800 3- 77260284 568 HTTP/1.1
Client
User-Agent: Install Service
Transport
Connection: Keep-Alive
Host: store-mages. microsoft.com

Transformer | [Headers | TextView | Syntaxiew | ImageVew | HexView | WebView | Auth | Caching | Cookies | Raw

Response Headers
HTTP/1.1 200 OK
Cache
Cache-Contral: public, max-age=7776000, s-maxage=7776000
Date: Fri, 17 Jan 2020 09:07:24 GMT
¥-Cache: MISS from dsi-ga. tn-ga
X-Cache-Lookup: MISS from dsl-ga. tn-ga:800
Entity
Content-Length: 581
Content-Type: image/prg
ETag: W/ gEDUIDB40EQyOTNDMEIGRTY 1Qjc0”
Last-Modified: Fri, 24 Jul 2015 01:03:02 GMT
Miscellaneous
Mccept-Ranges: none
MS-CV: a6C4EA0SUumk1IE.0
Security
Access-Control-Allow-Origin: *
Access-Control-Expose-Headers: MS-CV
Transport
Connection: keep-aive

Diese Verbindung ist unerwartet, da davon ausgegangen wurde, dass simtliche Verbindungen
zum Microsoft Store durch Anwendung der Windows Restricted Traffic Limited Functionality
Baseline unterbunden bzw. deaktiviert sind.

Dennoch geben die tibertragenen Daten keinen Anlass, darin ein Risiko bzw. ein Offenlegen
vertrauenswiirdiger Informationen zu sehen.

52.155.217.156 - displaycatalog.mp.microsoft.com - 126 KB / 123 Pakete

[m Zusammenhang mit der Uberpriifung auf Updates konnten regelmiRig Verbindungen zur

Domain ,displaycatalogmp.microsoft.com® festgestellt werden, die die Grundlage zum vorher
genannten Abruf der Bilddaten von ,store-images.s-microsoft.com® darzustellen scheint.
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Die Kopfdaten der Verbindung stellen sich wie folgt dar:

Request Headers
GET /w7 Woroducts/ B ZDNCROGL Smerkel <D E Mlanguages=de-DE* 2en’ i HieldsTs Agentlimald=Fubic dosmld=Fublicscms
Client

User-gant: Instal Service
Entity

Cantent-Type: application fjzon
Miszellaneous

MECV: udkhi LUBLUS 3 .0, 2.4
Transport

Carnactian: Keep-Alve

Hast: displaycatalog.m. microscft.com

Trensformer ||Headers | TextView | Synieclew | Imagelien | Hexdiow | Webliew | At | Caching  Cokies | Raw | ISON ML
Response Headers
HTTP/1.1 200 0K
Cache
Date: Tue, 21 Jan 2020 05:56:57 GMT
Very: Autharization
Entity
Content-Length: 54367
Content-Type: appicz ion fsan; charsst=utf-§
Miscellaneous
M5-Carrelabiorild: sbil7d-fd0e-4 1ad-b207-371347a05047
M5-CV: udhr LUBUS 300,240
M5Reouesild: e 147430431096 20-4eGa0c20e5e
MS-Serverld: 00002312

[Raw]

Als Antwort erhielt der Client Informationen zu von Microsoft angebotenen Produkten; hier zu
Office Sway in JSON-kodierter Form.

= Properties
- -~ PackageFamilyName=Microsaft, Office Sway_Swekyb3dsbbwe
.- PackageldentityName =Mierosoft.OFfice. Sway
- Publisher CertificateName =CN=Microsoft Corporation, O=Microsoft Corporation, L=Redmend, §=Washington, C=US

Dabei sind w.a. auch die Links zu den im Bildarchiv des Microsoft-Stores abgerufenen Icons zu
finden.

- BackgroundColor = 4008272

i+ Capbon=

- EListngldentfer=(nul)

-+ Fileld=20000000000456 78548
- FileSize By tes=620

- ImagePurpose=Logo
- UnscaledimageSHA 256Hash=aTdERobYNDHHNCTyWHcE Au+ FPhT4nEiedpcRFgs M=

- Uri=|fstore -mages, s miTosoft.comfimage/apps. 14185.9007199257 163071, 254528 23-d5a8-4e Sh-a3ch-7 120f2115871,0d0422a7-5158-431F 64
- Width=50
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Auch wenn diese Verbindung unerwiinscht ist und i.R. der Windows Restricted Traffic Limited
Functionality Baseline nicht auftreten sollte, kann auf Grund der wenigen Daten, die der Client

selbst sendet und dem Inhalt der empfangenen Daten keine Gefahrdung erkannt werden.

23.210.253.93 - crLmicrosoft.com -2 KB /12 Pakete

Hierbei handelt es sich um eine Verbindung zur Certificate Revocation List (CRL) bei Microsoft,

um zu priifen, ob Zertifikate gesperrt oder widerrufen wurden. Diese Verbindung konnte im

Untersuchungszeitraum nur einmal beobachtet werden, ndmlich nach dem erstmaligen Start der

Anwendung ,procmon”. Dieses Programm ist mit einem Zertifikat signiert, um die Echtzeit
nachzuweisen. In diesem Zusammenhang hat Windows offensichtlich die CRL kontaktiert.

Der nachfolgende Screenshot zeigt die Eigenschaften der Verbindung.

GET /pkiops/crl/MicCodSigPCAZE11 20811-87-88.crl HTTP/1.1
Connection: Keep-Alive

Accept: */%

User-Agent: Microsoft-CryptoAPI/18.8

Host: www.microsoft.com

HTTP/1.1 288 OK

Content-Type: application/octet-stream
Content-Length: 813

Content-MDS: wiMsPQooRx3y1Pz3q1ixsw==
Last-Modified: Mon, 13 Jan 2028 B6:80:56 GMT
ETag: Bx8D797EDF4BCEG43

x-ms-request-id: 46628ead-bPle-B061-12db-cI465d000000
X-ms-version: 2009-69-19

®-ms-lease-status: unlocked

x-ms-blob-type: BlockBlob

Date: Wed, 15 Jan 2828 87:83:28 GMT
TLS_version: UNKNOWN

X-RTag: RT

X-Cache; MISS from dsl-pa.tn-ga
X-Cache-Lookup: HIT from dsl-ga.tn-ga:Bea
Connection: keep-alive

Auch hier geben die iibertragenen Daten keinen Anlass, darin ein Risiko bzw. ein Offenlegen

vertrauenswiirdiger Informationen zu sehen.
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2.22.119.98 /2.22.119.33 /2.22.89.31 [ 2.22.94.250 / 2.19.241.220
* deploy.static.akameitechnologies.com - 45 KB / 212 Pakete

Bei diesen [P-Adressen und Domains handelt es sich um ein Content Delivery Network (CDN)
von Akamei, das der Auslieferung und Beschleunigung von Online-Anwendungen dient. Diese
Endpunkte stellen Aliase dar, den anderen, hier bereits analysierten Endpunkten entsprechen.

22211998 > crlmicrosoft.com
22211933 3 crlmicrosoft.com

22294250 > store-images.microsoft.com
2228931 - store-images.microsoft.com
219241220 -» store-images.microsoft.com

Diese Verbindung wird vom System regelmafig - vorrangig vor dem Uberpriifen auf Windows
Updates - hergestellt.

Auffallig bei dieser Verbindung war, dass sie zunéchst nur auf dem Router und nicht im lokalen
Proxy beobachtet werden konnte. Der per GUI / Fiddler in Windows konfigurierte Proxy-Server
wurde nicht verwendet. Vielmehr war es notwendig, eine weitere Konfiguration iiber das
Kommando ,netsh winhttp set proxy® vorzunehmen.

Anschlieflend konnte der Aufbau der Verbindung zwar in Fiddler beobachtet werden, die
Verbindung selbst hat jedoch keinerlei Nutzdaten mehr iibertragen, was auf die Verwendung von
Zertifikats-Pinnung durch Microsoft hindeutet.

Weitere Versuche, an den unverschliisselten Datenverkehr zu gelangen, wurden nicht
unternommen. Zu den Inhalten dieser Verbindung kann daher keine Aussage getroffen werden.

Nach Angaben® von Microsoft wiirden Apps diesen Endpunkte verwenden, um ihre Konfiguration
dynamisch zu aktualisieren. So sefen u.a. die Windows-Komponente ,Benutzererfahrungen und
Telemetrie im verbundenen Modus® und das ,Windows-Insider-Programm® betroffen.

Auch im BSI-Projekt ,3i5yPHuS™ ist diese Domain mehrfach im Zusammenhang mit der
dynamischen Konfiguration der Windows-Telemetrie genannt. Den Feststellungen zur Folge
konnte Microsoft dariiber das Verhalten des Telemetriedienstes anpassen, Art und Umfang der
Datenerhebung konfigurieren oder Kommandos zur Anreicherung der Daten ausfiihren, ohne

2 https//docsmicrosoft com/de-de/windows/privacy/manage-windows-1303-endpoints
3 https:/bsibund de/SharedDocs/Downloads/DE/BSI 1-Sicherheit/SiSyPHus/Workpackaged Telemetry.
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dass der Nutzer dem Zustimmen muss oder das kontrollieren kann. Vor diesem Hintergrund sind
Verbindungen zu diesem Endpunkt zumindest als bedenklich einzustufen.

Auf Nachfrage ist im Gesprich mit Microsoft am 10./11.12.2019 in Ansbach miindlich bestitigt
worden, dass die in dieser Verbindungen iibertragenen Daten nach Anwendung der Windows
Restricted Traffic Limited Functionality Baseline fund damit des Telemetrielevels ,Security*) von
der Windows-Telemetrickomponente nicht weiter verwendet werden wiirden und das Abrufen
allein technische Ursachen in der Implementierung habe.

Was diese Datenverbindung tatsichlich iibertrigt und ob damit sicherheits- oder
datenschutzrelevante Konfigurationen am System vorgenommen werden kann, mangels Einblick
in den Datenverkehr, nicht bewertet werden.

Bewertung

Im Rahmen dieser Untersuchung haben sich keine Hinweise ergeben, dass Windows 10
Enterprise mit der Konfiguration ,Windows Restricted Traffic Limited Functionality Baseline®
Daten an Microsoft ibertragen hat, die aus h.5. ein Risiko oder das Offenlegen
vertrauenswiirdiger Informationen darstellen. Insbesondere konnte keine Ubertragung von
Telemetriedaten an Microsoft beobachtet werden.

Dabei ist jedoch zu beachten, dass die Verbindungen zu ,settings-win.data.microsoft.com" nicht
im Klartext analysiert werden konnte und somit die Maglichkeit besteht, dass Microsoft iiber
diesen Kanal Daten exfiltriert oder in unerwiinschter Weise Einfluss auf das System nimmt.

Dariiber hinaus stellt diese Untersuchung nur eine Momentaufnahme fiir eine explizite Version
von Windows 10 Enterprise in diesem Patchstand und einer speziellen Konfiguration dar. Durch
weitere Updates und Anderungen am System durch Microsoft oder Konfigurationen des Nutzer
kann sich dieses Verhalten verindern. Eine regelmifige Aktualisierung und Priifung der
Untersuchungsergebnisse ist daher erforderlich.

Trotz der gewonnenen Erkenntnisse wird die Empfehlung des BSI, Windows 10 im Rahmen einer
Netztrennung zu betreiben aufrecht erhalten. Grund dafiir ist einerseits die Maglichkeit, dass sich
das festgestellte Systemverhalten jederzeit durch Updates oder Konfigurationsanderungen des
Herstellers indern kann. Insbesondere die Nichtbewertbarkeit der bei der dynamischen
Konfiguration der Telemetrie beteiligten Verbindung zu ,settings-win.data.microsoft.com® zeigt,
dass keine belastbare, abschlieflende Aussage moglich ist und weitere Datenkommunikation
auftreten kann. Andererseits wird mit der Netztrennung eines Systems dem Grundsatz ,Defence
in depth* Rechnung getragen. So kinnen nicht nur maglicherweise auftretende, unerwiinschte
Dateniibertragungen von Anwendungen auf dem System verhindert, sondern auch wirkungsvoll
die Exfiltration von Daten z.B. durch Malware vorgebeugt werden.
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Dennoch bewirkt die Anwendung der Windows Restricted Traffic Limited Functionality Baseline
fiir Windows 10 Enterprise einen deutlich verminderten Umfang an Daten, die in das Internet
ibertragen werden. Eine ahnliche Konfigurationsmaglichkeit auch fiir Windows 10 Pro/Home
ware wiinschenswert.

Dabei ist jedoch - entsprechend der Benennung der Richtlinie - ein verminderter
Funktionsumfang zu verzeichnen. So konnten beispielsweise im Rahmen der Untersuchung
keine Anwendungen mehr gestartet werden, die Beziige zum Windows Store haben. Die
Auswirkungen auf die Praxistauglichkeit dieser Richtlinie werden auf Grund der Testergebnisse
jedoch als eher gering bewertet.

[m Auftrag

Dr. Wippig
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6. Vortrige und Veranstaltungen

© Oliver Boehmer - bluedesign®- Schilder Gelb -fotolia.com

Der TLDI informiert! Der TLfDI ist unterwegs! Datenschutz zum
Anfassen! — doch dann kommt alles anders! Die Zeit der Pandemie
und der Umgang mit dem Corona-Virus Sars-CoV-2 pragt auch die
Offentlichkeitsarbeit des TLfDI.

Immerhin gelingt es dem TLfDI, eine GroBveranstaltung zu organi-
sieren: ,,Profiling 2.0“. Die Vorlesungen des TLfDI an der Rechtsfa-
kultét der Friedrich-Schiller-Universitit (FSU) in Jena zur Einfiihrung
in das Datenschutzrecht wurden ebenfalls aufgezeichnet und stehen
den Studierenden im Moodle der FSU virtuell zur Verfiigung.
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Profiling 2.0

Herzlich willkommen!

05902030, Erfuri - Augustineridoster

Profiling 2.0: Wir surfen im Internet, kaufen online alles Mdgliche,
nutzen *zig Apps auf unseren Smartphones. Bei all diesen Aktionen
hinterlassen wir unendlich viele Datenspuren im Netz. Und mit diesen
Daten kann man Profile von uns Menschen erstellen. Dieses so ge-
nannte Profiling und die sich daraus ergebenden Gefahren waren
Thema der Veranstaltung des Thiiringer Landesbeauftragten flir den
Datenschutz und die Informationsfreiheit (TLfDI) am 5. Okto-
ber 2020 im Augustinerkloster zu Erfurt. Die Videoaufzeichnung sei-
ner Veranstaltung ,,Profiling 2.0* finden Sie unter https://femci.fem-
net.de/mediathek/watch/JZPL. GR32Cl0zX0q51zqj0/2020-10-
05_TLADI-Profiling-2.0. Die Aufzeichnung wurde durch die For-
schungsgemeinschaft elektronische Medien e. V., einem studenti-
schen Verein an der TU Ilmenau, erstellt. Alle Personen, die gefilmt
wurden, gaben ihre schriftliche Einwilligung zur Aufzeichnung und
der Verbreitung im Internet.

Sehen Sie in der Reihenfolge des Programms (siehe unten) die einzel-
nen Vortrdge der Referenten zu dieser wichtigen Thematik. Zuge-
schaltet tiber eine Videokonferenz war uns Herr Professor Dr. Harald
Lesch aus Miinchen, bekannt durch seine Medienprisenz, unter ande-
rem mit ,,Leschs Kosmos® und ,,Frag den Lesch®. Fiir Frau Landtags-
présidentin Birgit Keller referierte die stellvertretende Landtagsprisi-
dentin, Frau Dorothea Marx.
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,Datenschutz zum Anfassen!*“ ist eine neue PR-Mallnahme des
TLfDI. Sie startete anlédsslich des 14. Europdischen Datenschutztags
am 28. Januar in der Behorde des TL{DI. Fortsetzung folgt! (Nach
der Pandemie)

Unter dem Motto ,,Together for a better Internet“ ruft die Initiative der
Europidischen Kommission jéhrlich weltweit zu Veranstaltungen und
Aktionen rund um das Thema Internetsicherheit auf. Anlisslich dieses
internationalen Safer Internet Days am 11. Februar 2020 unterzeich-
neten der TLfDI, Dr. Lutz Hasse, und der Direktor des Thiiringer In-
stituts fiir Lehrerfortbildung, Lehrplanentwicklung und Medien,
Dr. Andreas Jantowski, einen neuen Kooperationsvertrag in den
Réumlichkeiten des TLfDI.
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Der TLDI beteiligte sich wie jedes Jahr mit zahlreichen Vortragen
und Schulungen am 6. Datenschutztag der Karl-Volkmar-Stoy-
Schule in Jena.

Am 24. November richtete der TLfDI in seiner Funktion als Bundes-
vorsitzender fiir den Datenschutzkonferenz-Arbeitskreis Schulen und
Bildungseinrichtungen eine Videokonferenz aus. Geprigt war diese
virtuelle Tagung vom Thema der Pandemie. Géste waren der Didze-
sendatenschutzbeauftragte und der Beauftragte fiir den Datenschutz
der EKD in Thiiringen.

Schulungen zur Datenschutz-Grundverordnung wurden auch durch
zwei Fraktionen des Thiiringer Landtags angefragt und vom TLfDI
in 2020 umgesetzt. Geschult wurde auch fiir die bundesweite Innung
der Schornsteinfeger, angefordert durch den Interessenverband ange-
wandte Gebédudetechnik e. V. Ilmenau.

Die Presse- und Offentlichkeitsstelle beantwortete circa 100 allge-
meine Anfragen. Der TLfDI gab iiber 30 Interviews und verdffent-
lichte 25 Pressemitteilungen.

Die beliebte Handreichung des TLfDI zur digitalen Selbstverteidi-
gung 2020 wurde tiberarbeitet und aktualisiert :-) Stand: August 2020,
7. Aktualisierung (Webversion)
https://www.tlfdi.de/mam/tlfdi/presse/digitale_selbstverteidi-
gung_auflage 7 web.pdf.

Sie kann auch gern in Papierform kostenlos bestellt werden.
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7. Anhang

7.1 Vorlaufige Rechtssicherheit fiir Dateniibermittlungen in das
Vereinigte Konigreich — Entwurf des Brexit-Abkommens
bietet viermonatige Ubergangsfrist ab dem 1. Januar 2021

Pressemitteilung der Konferenz der unabhingigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lander vom 28. Dezember 2020

Die Konferenz der unabhidngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) weist Unternehmen, Behérden und an-
dere Institutionen in Deutschland darauf hin, dass in den Schlussbe-
stimmungen des Entwurfs eines Handels- und Zusammenarbeitsab-
kommens zwischen dem Vereinigten Koénigreich und der Européi-
schen Union eine neue Ubergangsregelung fiir Dateniibermittlungen
vorgesehen ist, die den bisher befiirchteten gravierenden Rechtsunsi-
cherheiten vorbeugt (Article 10A Interim provision for transmission
of personal data to the United Kingdom, S. 406 ff.).

Danach sollen Ubermittlungen personenbezogener Daten von der EU
in das Vereinigte Konigreich Grofbritannien und Nordirland fiir eine
Ubergangsperiode nicht als Ubermittlungen in ein Drittland (Art. 44
DSGVO) angesehen werden. Diese Periode beginnt mit dem In-Kraft-
Treten des Abkommens und endet, wenn die EU-Kommission das
Vereinigte Konigreich betreffende Adédquanzentscheidungen nach
Art. 45 Abs. 3 DSGVO und Art. 36 Abs. 3 Richtlinie (EU) 2016/680
getroffen hat, spétestens jedoch nach vier Monaten. Dieses Enddatum
kann um zwei Monate verldngert werden, falls keine der beteiligten
Parteien widerspricht.

Andreas Schurig: ,,Damit sind Ubermittlungen in das Vereinigte Ko-
nigreich vorerst weiterhin unter den bisherigen Voraussetzungen
moglich. Gravierende Erschwernisse fiir die betroffenen Unterneh-
men werden so zunédchst vermieden. Allerdings ist jetzt die EU-Kom-
mission in der Pflicht, tragfahige Adédquanzentscheidungen vorzule-
gen, die auch die aktuelle Rechtsprechung des Europdischen Gerichts-
hofs beriicksichtigen und von den Mitgliedstaaten genauso wie vom
Europiischen Datenschutzausschuss sorgfiltig zu priifen sein wer-
den.”
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4.1,4.11,4.13,4.25
Gesundheitsmanagement, betriebliches ............coccoociiiiieniine 4.24
Gewaltaufruf ... 3.17
GOOZIC....eieee et 3.15,3.21,3.23
GOOZIE MAPS ...ttt es 4.22
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GO00GIe MYBUSINESS ....couveeiveeiieriieiieieeieeieeieesieesie e eee e seeenee e 4.22
Gratulation .......occueeieeeierieieee et e e 3.9
GroBDIIANNICN ...ttt 2.20
GIUNAVEISOTZET ...e.vveeieiieiieiieteeieeeteeiaesseesseesseeseensesnnesseesseenseenes 4.19
Hacker-Angriffe ........ccovverieiieiceceee e 2.5
Handreichung ..o 2.11
Hasso-Plattner-InStitut .........ccoevvieeiieiiieiie e 2.5
Haushaltsausnahme............cccccveevieeiiiiiiieie e 4.29
HinWeisSChild........cceeeiiiiiiieie et 4.29
HOCKSCHUIE.......c.eiiiiiieie e 3.15
hohes RiSTKO ......oooovvviiieiiiieeecee e 2.12,2.19, 3.10, 3.15
HOMESChOOIING ....o.eveiieiieiieiicie e 23
IIMDISS .ottt aaene e 4.27
IMMmODbIlien irma .........cccvevieriieiieiieieeereeeee e 3.24
ImmobilienmakIer............coooviiiiiiiiiiieceeeee e 2.17,4.18
IMPTAUSWEIS ..ottt esre e 3.12
TMPESTATUS ..o 3.18
IMPIUNG e 3.18
InfeKtioNSSCRULZ ......oeevvieiiieiie et 3.12
InfektionsschutzZgesetz .........covveeeeeeeeiieniieeeeeeeeee e 2.2,3.18
Informationspflicht...........cccoviiiieiiiiiieeeeeee 2.13,3.15,4.2
Inkassounternehmen............cccueeiveeeiieiieenie e 4.20
Innen- und Kommunalausschuss..........cccoecveeriieeiienciieniiieciieeieeene 3.7
31T a1 USSP 2.8,4.20
INtereSSeNabWAZUNGZ ......eevveeeiieriieeieeeiieeieeereeereeeree e 4.6,4.27
InteressenausSgleiCh .....c.evvvieeiieiiieeiieceeece e 3.9
Interessenbekundung...........ccceevvieriieiiienieenieeeie e 4.17
INteTNEtAICNSEE ... veevvieeeiieeieeee ettt 3.21
TP-AdIESSE ...ttt nes 2.5
IT-Beschaffung ........cccevieiieiieiei e 2.8
IT-DIeNSICISIET ....evveiieiieieeie ettt 2.12
IT-INfrastruktur ......c..oeeeeeieeeeeee e 2.9,3.22
IT-Planungsrat........c.cccuereverierieniieie e eee et eae e snaesseenes 2.8
TT-SiCherheit ..cccuveeiiieeiieciiecee e 2.9
JT-RACHINIC. ...t 3.5,3.6
JODCENLET ..ottt ae e sbe e s e eesaae e 3.23
JUSHIZ .ottt ettt e e ae et eenane s 3.23
JUSHZDEICICN ..o 3.6
Kassenérztliche Vereinigung ..........occeeeereeienienieieeneeneeeeeee 3.13
Kategorien der personenbezogenen Daten ............cooceeeeveencennnne 3.16
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Kindergarten .........ceeveeiieiieiienieneee e e 3.12
Kindertagesstatte .........eervirreercierierieeieeie e eee st ens 3.18
KATCHE. ..ot 3.23
Kleine Anfrage.......cocveiiieriieiiieie et 33
KICINGATTEN......eivieiieieeie ettt 4.29
KHNIK ¢ e 3.11,4.10
KHNIKarchiv .o..oeeeeiieiece e 3.11
kommunale Selbstverwaltung ............cocceereeiieiinienieieeeeeeee, 3.9
Kommunalordnung ...........ccceoeeiiiiiinienieeeeeeee e 3.7
KommunalvVertretung .........cceoeeeeeieriereeneeeeeee e 3.7
Kommune.......ccoeoeevvenenenininenieienne, 2.2,2.8,2.14,2.16,3.9,3.20
Konferenz der IT-Beauftragten der Bundesressorts (KoITB)......... 2.8
Konformitatsbewertungsprogramin .............cceecvereereereerueervennenns 2.15
KontaKtdaten .........cccveveveiiieeiiiieieeee e 3.24,4.2,4.7,4.19
Kontaktdatenerfassung...........ccccvevvievieienienienieieeie e 4.1
Kontaktformular.............oooeieiirieienieenseceeeee e 4.23
Kontaktnachverfolgung.............ccoooivieiiiiieiiieeeeeee e 4.12
KOPIC e 3.18,4.13
Krankenhaus .........cooooeeviiiiiiiiiiiiiieeeeeeeeeeee e 2.1,4.11,4.13
KrankenhausinformationsSystem .............ccoeeeeeerieneeneeneenieeeene 4.11
Krankheit........c.oeuiiiiiieiieeee e 4.25
Krankheitsverdachtiger ..........coevveiieiieiieieeeeeee e 2.2
KreditWlrdigKeit .......ccvevierieriieiieiieieceese et 4.17
kryptographische Verfahren..........c..cccoovvevievieiiiiiiieieeeeee s 2.12
KUndenbeWertung .........coecveeeieeiiieeiiieeieeeieeeiee e sieeeaeesiee e 4.6
Kundendaten ...........coceeiiiniiniiiiiiieee e 4.20
KUNAIGUNG......veeiiieiiieeiiecieeee et s sere e 4.25
Landeskriminalamt...........cccereeriiniiiiiiiinieneeeeeeece e 32
LandespolizeidireKtion.........ccccevevierinininenenieieicencse e 3.2
Landgemeinde..........cooeeriririeiiiiinineneseeceteetee e 3.20
Lastschriftverfahren ...........ccoocvecieiinieiieieece e 2.16
7<) 11 RO 2.5,3.18
LOSCREI ..ttt 2.13
LOSChUNG ... 3.5,3.21,4.12,4.22,4.29
IMANNUNE ..ttt 3.10
MaTL-SEIVEL ..ottt 4.28
MaANdatSIIAZET . ...c..eeeeeieiie ettt 3.9
MasernSChULZEESELZ .....cc.eevueeiieiieiiieiieeiiettee e 3.18
MasernschutZimpfung .........cocceevueeiiiieiieiieeeeee e 3.12
Maskenpflicht.........c.ccceiiirierieiieeeeeeeee e 3.17
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MedienNKOMPELENZ .......eeveeieeieeiieiieie ettt ens 2.14
MediziniSCher DIENSt ........ccccvevieriieriieireieeieseee e 4.15
MeEldEAdIESSE. ...evvenvieiieieeie ettt ettt 2.18
MeldebehOrde........cvevvieriieiieiieie et e 3.9
Meldeptlicht ......coeeieiieiece e 4.19
MEIARIEISLET ...ttt 3.9
MeSSENEET-DICNISE . ....c.veeiiiiiieiiieiiieieee e e 4.14
MICTOSOTE ... e e 2.6,2.7
IMECLET ...ttt ettt e et tee et e et e et e e e e et e ebeesbeeenseesnseaenseeans 4.16
IMICLETTISEE ....vvieeeie et eiie ettt et e et e et eebeesbeeenree e 2.17
MindestloNNEESELZ ......ccvevveiieiieiieieeie et 4.26
MODIlES ATDEItEN .....eovieiiiiiicieciieieee et 3.22
MUSEEIVOTIAZE ..ottt 3.9
Nachunternehmerhaftung...........c.cccovveviieiiiiiiienieeeeeees 4.26
nicht 6ffentliche SHtZUNG .......ccoevvieciieiieieeee e 3.7
NICErlaSSUNG........eecviiiieiieiieie ettt ebe et eanens 3.23
NICAEISCHIIfL ...eeiviiiiieciie e e e 3.7
NOFALL ..o 4.11
NULZETPIOTIL...ceieieiieeee e 2.12
offentlich zuginglicher Bereich ..........cccooovviiiiiiiiiiic 4.29
Offentliche Stelle .......coviiiiieeiiciieee e 2.9
offentliche Verwaltung............occeevveiiiiinienieieeeeee e 2.8
ONIINE-DICNSE ... .vivieiieiieieeeieee et ettt e e e sreeseeseeeseseeesreenas 3.16
Online-Meldeportal.........cceeveriirierieeiecie e 3.24
Onlineplattformen .........cceeeviieiiiiiece e 2.3
ONnline-Prifungen.........ccccueeviieeiieiiieeiie et 3.15
ONINE-SNOP .eiiitiiiiiieie ettt e e 4.6
OrdnungswidrigKeit .......ccceevveeviiiiiieeiie et 2.19
Organe der RechtsSpflege ......c.vevvveiiriiiierieeeeeeeee e 3.6
Orientierungshilfe ............ccoccevviirieniiieeeeee 2.10,2.12,4.17
Pandemie........ccooeiivuiiiiiieeeeee e 4.1,4.12, 6.
PasSWOItSCRULZ ........eoviieiieiieic e 4.28
PAtiCNt ..o 2.2
Patientenakle .........oooevuvveiiiiiiiieeeeee e 3.11,4.13
Patientendaten .........ccoovvvvieiiiiiiiieiiee s 3.13,4.10,4.11
PersonalausweiSKOPI€ .......uveeveeiiieeiieiiieeie e 4.18
PersonalausweiSUMMET .........cocvieevieiiienieecieeeveesvee e seveeeeneens 4.26
Personaldaten ........coooeveeiiiiiiiiieee e 3.14,4.26
Personalienaustauschkarte..........ccueevveeecieeeiieesciieeiiie e e see e 3.1
Personalrat.........cceeciiiieiienieie e 4.11
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personliche Lebensumstande ...........cccceevevierienieenieiiiecieeeeseen 43
PIANAUNG ..o 3.6
Plegebedlirftige ......oovveeieeieeiecieeeeeee e 4.15
Plegedienst........coeieeieiieieeeece e 4.14,4.15
PlausibilitAtSprifung .........cccecvevierienieiecieeeseee e 3.10
POlIZET ..o, 22,217,3.1,3.2,33,3.4,3.5
polizeiliche Informationssysteme............cccovereererneinenienceneeenn 3.2
POTTAL ... e e 4.21
POSEEINGANGE ... e 1.2
Predictive POLICING ......eeiuiiiieiei e 33
PIESSE .ottt 3.9
Privacy Shield ........cccoevieniiiiiiiceeceeeee e 2.1,2.6,3.16
private Krankenversicherung .........c.ccccovcvevvenieieeienienieseeieeenene 4.24
Profilbildung ..........coovveriieniieii et 3.21
Profiling ....ocvvevieiieiecieceeceese et 3.15, 6.
ProtOKOIETeN. ....c.eeuieiiiiiiiieei e 2.13
PseudonymiSi@rung ..........ccceeveereenieeienieseeeeeee e 4.12,4.28
QRECOAE ..ottt ens 4.12
QualitAtSPITITUNG. .....covieiieiieieeieeeeeee e 4.15
Rechenschaftspflicht ...........occoooiiiiiieie 2.9,4.10
Rechnung@Shof...........ooiiiiiiiei e 3.23
Recht auf LOSChUNg .....ccooviieiiiiieiieeeeeee e 4.12,4.21
RechtSanwalt .........cccooiiiiiiiiieeee e 4.5
REGISIICTUNE .....vieiiieiiieciieeee ettt 4.21
REIChSDUIZET ..eovvvieiiieiieecieee ettt 2.18
REISEDUIO .. 4.2
ReISEVEranstalter ..........coviiieriiriiniiiceeeeceee e 4.2
Religionsgemeinschaft..........cccooovveeiiieiciiiniieiiieeeeceecee e 3.23
ReStaurant ..........ccoocueeiieiiiiiniiiieeeeeeeeee e 4.27
Rollen- und Rechtekonzept .........ccccoevererereeieiininincnenceeeene 4.11
Riickabwicklung von Ticketkaufen.........c..cocceveeeiivenininencncnncene. 43
Riickzahlungsverpflichtung..............cccoecieiiieiinieieieeee e 43
RUNAFUNK ..ottt 3.23
RUnNdfunkbeitrag.......ccoveveerieniiiieiieieeeee e 3.23
SachbeschAdigUNG ......ccveiiirieieiee e 4.29
Safer-Internet-Day .........cccoeoiiiiiiinieieee e 6.

SARS-COV-2 .ottt 3.14
SCRAAEN ... 2.19
SchadSOTtWAIE .....c..eiiiiiiiieeee e 2.19
SCRENKUNG ......eevieiiiieiieseet ettt e re e e es 4.2
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Schrems IT....cccooviivinininininiececcce 1.1,2.3,2.6,2.12,2.20
Schrems H-UTeil.....c.coeeiiieiiinininenieicceeese et 2.1
Schulcloud........ooiriiiiiiii e 2.5
Schule.....coeeiiiiiniininerccee 2.5,3.12,3.16,3.17,3.18
SCRULET ..o 2.5,3.17
SCRUILCILT ...t 3.17
SChUlreCht ..o 3.16
SchulSOftWaresysteme .........ceveireeriieiieieeieeieee e 23
SCRUIUNG ..o e 1.1
schutzwiirdige Interessen ..........coecveeevieneenceneeneeeee, 4.2,4.3,4.19
Selbstauskuntt ...........coceeierieriniiiieee e 4.17
SeNSIDIISIEIUNG ... vevieiieiieie ettt ee e 1.1
SEPA-Mandat ........ccceeeeiemienienieiienieneeeteese et 2.16
Sicherheit der Verarbeitung ............ccocevvevievieeciiecienieneennn 2.9,3.10
SIMATT-CILY ..eevvieirieiieeiesiieseese et ere et e st e sreesteebeesbeesseesaesseesseennas 2.14
SOftWare as @ SETVICE ....c.evververirieiieieieresese et 2.12
Software-Update .........cccoveerieieiieieseeeiee e 3.8
S0ZIAldAteN ... 3.13,3.22
S0Z1ales NEtZWETK .....ceeeviiiiiiieiiieee e 3.21
Speicherbegrenzung ............cccovvevieiieieeeseeeee e 4.25
Speicherdauer.........ocoeviiiieiieiet e 3.5,4.29
Spracherkennung...........ccccoeeveriririeniiiininneeeeecene e 2.7
StaatSANWAIL .....eceeieieiieieiercee e 3.13
Staatsanwaltschaft...........oooviiiiiiiiiieeee e 2.17,3.6
StadtbliCherei......cocueiieiiiniiiieee e 3.8
StadtentWiCKIUNG........covcvieiiieeiieiiteee e 2.14
Stand der Technik ..........ccceviiniiniiiiiieeee 3.10
Standard-Datenschutzmodell (SDM) .......cccccvvvvvenciieniiennenns 2.9,2.13
Standardvertragsklauseln ..........ccccoceeveevvenininininieneeiccienns 2.1,2.6
StandeSrecht ........ccvevieiieiiee e 4.5
STALISTIK ..vevvienvieieeie ettt ettt s sreesseenaeeneeenne e 1.2
Steuerbescheid ........occeoveviriiiniiieiic e 3.19
T 61110 (0] o3 1 USSR 4.11
Straftat.......oocoeiieee e 2.17,3.3,3.5,3.17
Stralenverkehrsordnung ...........occoeveerienieiieiieneie e 3.1
SHTOMIVETSOTZET ...ttt et ettt ettt ettt eeteeeeeseeeseeenees 4.19
SUCHAIENSE ...t 2.7
SUPPOTL ...t ettt sttt e 2.1
SYSiPhus-Studie.....cceeiiiiieiiiieceeee e 2.7
TaASK FOICE...ccuvviiiieie e 2.1,2.6
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Tatverdacht .........ccocveiiiiinininiic e 2.17
technikneutraler ANSatZ.........ocoeeverieeeriineneneneeeeceeeeene s 2.11
technische und organisatorische MaBlnahmen....... 2.7,2.9,2.11,2.12,
3.8,3.10,3.11, 3.15, 3.16, 3.22, 4.9, 4.10, 4.20, 4.28
TelearbDEIt ..ot 3.22
TIETOMN .t 4.28
Telefonanlagen.........coceiieriiriiiie e 2.1
TelefOnNUMIMET .......coiuiiiiiieiie e e e 4.16
TelekommuniKation ...........ccooeiierienieiieeeeeee e 3.23
TEICMEIITC ...ttt 2.7
TeStUMEEDUNE .....ooeeieiieiieiiee et 3.8
Thiiringer Institut fiir Lehrerfortbildung, Lehrplanentwicklung und
IMEAIET ..cneneet ettt e 6.
Thiiringer Landtag..........ccoveeieviiiieiiecieseeeereeee e 3.7
Thiiringer Schulcloud...........cccoevvevievieiiieiecieeeee e, 2.3,2.5,3.16
Thiiringer Vermessungs- und Geoinformationsgesetz
(ThUrVermGeOG)......cuveeveeireeeiieeieeciee et esre e seaeesireeseee s 3.24
ThirPoIPTGriStVO ..c.eviiiiieie et 3.5
TOTIELEE ... eiie ettt ettt e et e e e e be e b e ebeeeareeens 2.17
TonaufzeichnuUNg..........cccoevieiiiiiieee e 3.7
BT T Yooy N o TR 2.4
Tracking-Tool ......ocuiiiieiee e 3.15
TTANSPATENZ ....eeeveeiiieiieeeiieeeieeeteesteesereesaeesereesbeesereesaseenanas 44,423
Transportverschliisselung...........cccceeeveeevinieneeneenenen. 2.10,2.12,4.28
TIENNEI ..ttt st 2.13
UBEIMItIUNG ...t 3.6
Ubermittlung von Mieterdaten ..............cocoveveeeeeeveeeeeeiseeeenenans 4.19
Ubermittlungsbefugnis ..........ocoeveviveveeiieeeeeeeeeeeeee e 424
UMTTAZE .eeovvieiiieieeiie ettt 3.9
Unfallaufnahme........c.ccoovivinininiiieicicnnesccceecectee e 3.1
Unfallbeteiligler ... ..oveeiieeiieiieeee e 3.1
Unterrichtungsanspruch des Betriebsrates ...........cocccevevenerenene 4.24
US A ettt 2.1
VeranstaltUng .........cooceereerieniiieiieeeeee e 3.3,6.
VerantwWortlicher ..........ooooviiiiiiiiieee e 3.24
Vereinigtes KOnigreich .......oooviiiiiiiiiiiiiiiieeeeeceee 2.20
Verfligbarkeit ........coevieiiiiieieeee e 2.8
Verkehrsunfall..........ocoooiiiiiiiii e 3.1
VermesSungsingeniCur ... ...cecueeueeierieniienieeieeieseie e seeenae e 3.24
VEIMUELET ... e 4.16,4.19
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VEIMICHLEI ...ttt 2.13
Veroffentlichung ..........ocvevieriiiieiiecee e 3.9
Verschlisselung .......cc.eevveeierienienieieeieee e 2.10,3.22,4.12
VerschliisselungsKonZept ..........ceeveeeeriieriieiiesiesieseesie e 4.12
VErSICREIUNG ....ocvviiieiieiieieec et 4.24
VersicherungsmakIer ..........ccccooviiiiiiiiinieeeeeee e 4.4
VertragSerfillung .........coooiieiiiiiiiii e 4.2
VertraulichKeit ........cooovvviviiiiiiiiiieeeeeeeeeeeeeee 2.8,2.10,3.4,4.20
Verwaltungscloud .........oooiieiiiiiiiiii e 2.8
Verwaltungsgemeinschaft............ccoooeiiiiiiiiiniiniiieecee 3.20
Verwarnung.........ccecceeevveeeeveeenneennnen. 2.17,3.6,4.4,4.6,4.8,4.14,4.16
VIO .ttt 4.27
VideoaufzeiCchnUng ...........cccooveriieriieciieieeieeeeceeee e 3.7
ViIdeOKONTEIENZ .......evvieiieiiiieeiee e 2.5,6.
Videokonferenzsystem...........cccccvevvvevereeneeneennnnns 1.1,2.12,3.7,3.16
Videoiliberwachung ............ccocvevieniiivieiciinieniereeieene 1.1,4.27,4.29
Videoiliberwachungsanlage ............cocceevieiieiinienieiiereee e 2.17
virtuelle Visitenkarte..........coocveoeriiiienieieeee e 4.22
Vollstreckungsvorgehen. .........covverveieeieeieeieeeeee e 3.6
VOlZUGSPOLIZEI ...ttt 3.5
WahIWerbung ........ccoeieiieiieciee e 4.4
WEDSEILE. ...ttt 4.23
WETDUNG.....coiiiiiiiciiecece e 2.12,3.15,4.6
WHhAtSADD .eecevieeiiecieeeeeeee et 2.17,4.7,4.14
WRAtSBOX.....ceitiiiiiieiieeee e 4.7
WAAETSPIUCK ...ttt 4.24
WINAOWS 10 et 2.7
Wohnungsbaugenossenschaft ...........ccccceeeviiiniieniiiniieniiciieee 4.17
Wohnungsgesellschaft...........ccoocveiiiiieniiiieiee e 4.16
YOUTUDE ..ottt 3.23
ZETtfIZICTUNG ...o.eveeieiieciieieet ettt s 2.15
ZertifiZIerungsprogramm .............cceeevereeereeenueeeeseeseesseesseessesnnenns 2.15
Zertifizierungsstelle .........ooveveieciieiieieeieeee e 2.15
ZIBUBEC....coneeeteeeete et ettt sttt ettt ettt ettt 3.1,34
ZUGHTTSTECHLE ...ceeeee e 4.11
ZUStANAIGKEIL....ceeeeiiiiieiiieieet e 3.23
ZWeCKANACTUNG ..ottt 4.4
ZweckbIndung..........cooeiiiiiiiiiiie e 2.17,4.23
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