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Diese Zusammenfassung stellt eine allgemeine unverbindliche Information aus Sicht der Informatik dar. 

Die Inhalte sind exemplarisch ausgewählt, um allgemein den Handlungsbedarf sowie Gestaltungsmöglichkeiten zu motivieren. 

Die Benutzung nur zur persönlichen Verwendung.

Die angegeben Werkzeuge sind Beispiele zur Illustration und bedürfen ebenfalls einer geeigneten Konfiguration. 

Obwohl die Informationen mit größtmöglicher Sorgfalt erstellt wurden, besteht kein Anspruch auf sachliche Richtigkeit, 
Vollständigkeit und/oder Aktualität, insbesondere kann diese Zusammenfassung nicht den besonderen Umständen des 
Einzelfalles Rechnung tragen und stellt keine Rechtsberatung im Einzelfall dar. Zur Lösung von konkreten Rechtsfällen 
konsultieren Sie bitte unbedingt vorher einen Rechtsanwalt. Eine Verwendung liegt daher in der eigenen Verantwortung des 
Lesers. 

Die Benutzung erfolgt ausschließlich auf eigenes Risiko. Jegliche Haftung wird ausgeschlossen. 

Alle Rechte, auch der auszugsweisen Vervielfältigung, liegen bei den angegeben Urhebern bzw. angegeben Referenzen. Siehe 
zum Beispiel in: https://www.bmbf.de/de/was-forschende-und-lehrende-wissen-sollten-9523.html, Abrufdatum 26.9.2019 

Die mit [AMSL-OVGU] gekennzeichneten Inhalte sind im Rahmen der Lehre und/oder Forschung an der Universität entstanden, 
welche dort auch weiter genutzt werden. 

Für die angegebene Werkzeuge/Tools/Tests kann ebenfalls keine Haftung bei Schäden erfolgen, die Nutzung erfolgt auf eigenes 
Risiko. Achtung: Konfiguration oftmals erforderlich! Lesen Sie deshalb vorher die Hinweise und Informationen dazu 
entsprechend.

Grafiken – falls nicht anders vermerkt – sind aus openclipart.org bzw. LibreOffice - Dank an die Communities!  

Hinweise



Heutige Fragen 
ChatGPT - Chat Generative Pre-trained Transformer
Reinforcement Learning from Human Feedback (RLHF)

 Was macht KI mit den Schulen? 
 Können die Schüler*innen das verarbeiten? 
 Woran orientieren sie sich? 
 Was sagen die Lehrer*innen? 
 Wie muss sich Schule umorientieren? 
 Wie wird der Datenschutz beim Einsatz von KI in der Schule 

tangiert? 
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[1] https://digital.sachsen-anhalt.de/fileadmin/Bibliothek/Politik_und_Verwaltung/MW/Digitalportal/DigitaleAgenda_Sachsen-
Anhalt.pdf,
website request 6.9.2021

Bei der Gestaltung der Digitalisierung 
müssen für uns stets die Menschenwürde, 

die Unverletzlichkeit der Persönlichkeitsrechte 
und die digitale Souveränität eines 

jeden Einzelnen im Mittelpunkt stehen. [1] ethisch-moralische 
Grenzen der Digitalisierung

Fragen vor den Sicherheitsaspekten



Vertrauen

Datensicherheit – Sicherheitsaspekte 

[AMSL-OVGU]



Schutzziele und Gewährleistungsziele 
des Datenschutzes

Vertraulichkeit 

Integrität, Authentizität

Verfügbarkeit

Intervenierbarkeit

Nicht-Verkettbarkeit, Unverknüpfbarkeit

Transparenz, Revisionsfähigkeit

Nach Dr. Thilo Weichert, BIG DATA zwischen Heilserwartung, Horror und Mythos, siehe 
https://www.datenschutzzentrum.de/uploads/vortraege/2015-02-18-Weichert-Big-Data-Wirtschaft.pdf, Hannover, 19. Februar 2015, 
website request 3.11.2015



Fragen vor den Sicherheitsaspekte - 
Nutzungsbeispiele

Was macht KI mit den Schulen? 
- Informatik in der Schule: Lernt KI kennen!

– Werdet klüger als die KI!
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GPT Funktionsweise



GPT Funktionsweise



Fragen vor den Sicherheitsaspekte - 
Nutzungsbeispiele

 Beispiele für die Nutzung großer Sprachmodelle (Large 
Language Models, LLMs) Anfragen/Eingaben an Dienst 
 zur Textgeneration (Texte schreiben)
 zur Texteumschreibung (Excerpt generieren)
 zum Chatten
 zum gezielten Suchen und interaktiv Chatten

Promptology - „ROMANE“ - Rolle, Objective, Meta-Anweisungen, 
Anwendungsbeispiele, Nützliches und Empfänger
https://www.eggers-elektronik.de/ - 12.9.2023

Beispiel aus der Wirtschaft: Promptology 101: Leveraging ChatGPT-4 for Business, Sales, and Marketing 
https://www.linkedin.com/pulse/promptology-101-leveraging-chatgpt-4-business-sales-marketing-case - 
12.9.2023

https://www.eggers-elektronik.de/
https://www.linkedin.com/pulse/promptology-101-leveraging-chatgpt-4-business-sales-marketing-case


Nutzungsbeispiele - Vertraulichkeit

Diensteanbieter liest 
mit (Vertraulichkeit) 
- mögliche Folgen: 
• Profiling
• Learning 

Analytics

 Beispiele für die Nutzung großer 
Sprachmodelle (Large Language 
Models, LLMs) Anfragen/Eingaben an 
Dienst 
 zur Textgeneration (Texte 

schreiben)
 zur Texteumschreibung (Excerpt 

generieren)
 zum Chatten
 zum gezielten Suchen und interaktiv 

Chatten

Diensteanbieter gibt 
Schnipsel von gelernten 
Texten wieder, d.h. 
vertrauliche oder sensible 
Daten können an 
unbekannte preisgegeben 
werden (Training – Modelle 
sind nicht vertraulich!)

Achtung 
teils 

auch in 
Schul-

büchern



Nutzungsbeispiele - Integrität/Authentizität

 Beispiele für die Nutzung großer 
Sprachmodelle (Large Language 
Models, LLMs) Anfragen/Eingaben an 
Dienst 
 zur Textgeneration (Texte 

schreiben)
 zur Texteumschreibung (Excerpt 

generieren)
 zum Chatten
 zum gezielten Suchen und interaktiv 

Chatten Faktentreue (Authenzitität/Integrität) der 
Schöpfung nicht unbedingt gegeben - 
Halluzination des Systems (Falsche/Haltlose 
Behauptungen)

Quellen werden erfunden 
(“halluziniert”) – 
“Hauptsache, der Text 
bleibt plausibel.” [1]    

[1] Sylvester Tremmel: “ Fremdgesteuert - Wie Prompt Injections KI-Suchmaschinen korrumpieren können” in c't 10/2023 - 
https://www.heise.de/select/ct/2023/10/2307410201647460231

https://www.heise.de/select/ct/2023/10/2307410201647460231


Beispiel für Halluzination

GTP3.5 Beispiel vom 16.2.2023 



Analyse gezielte Angriffe – 5 Basisangriffe

[AMSL-OVGU] 



Nutzungsbeispiele - Integrität/Authentizität

 Beispiele für die Nutzung großer 
Sprachmodelle (Large Language 
Models, LLMs) Anfragen/Eingaben an 
Dienst 
 zur Textgeneration (Texte 

schreiben)
 zur Texteumschreibung (Excerpt 

generieren)
 zum Chatten
 zum gezielten Suchen und interaktiv 

Chatten

Crime as a Service: 
Gezieltes Phishing

[1] Sylvester Tremmel: “ Fremdgesteuert - Wie Prompt Injections KI-Suchmaschinen korrumpieren können” in c't 10/2023 - 
https://www.heise.de/select/ct/2023/10/2307410201647460231

https://www.heise.de/select/ct/2023/10/2307410201647460231


Beispiele für gezielte Angriffe – 
Kontextveränderung

[1] Sylvester Tremmel: “ Fremdgesteuert - Wie Prompt Injections KI-Suchmaschinen korrumpieren können” in c't 10/2023 - 
https://www.heise.de/select/ct/2023/10/2307410201647460231
[2] Tatjana Evas: “Artifical Intelligence Act” - 
https://www.enisa.europa.eu/events/2023-enisa-ai-cybersecurity-conference/keynote-enisa-final-june-2023.pdf/view

 Kontextveränderung
 Kontextbezogene Einschränkungen 

oder Sicherheitsmechanismen 
umgehen - durch scheibchenweise 
Veränderung der Anfragen oder 
Kontextinstruktionen manipulieren 
(Adversarial Examples, Model 
Evasion) 

“Eine Prompt Injection (PI) bringt das Modell dazu, 
aus der vorgegebenen Rolle auszubrechen und 
neue Anweisungen entgegenzunehmen. Berühmt-
berüchtigt sind etwa Prompt-Schnipsel, die 
ChatGPT in die Rolle „DAN“ brachten, die „alles 
kann, denn ‚DAN‘ steht für ‚Do anything now‘“. 
DAN konnte ChatGPTs Finetuning aushebeln, 
sodass die KI beispielsweise rassistische und 
sexistische Inhalte ausspuckte.” [1] 

https://www.heise.de/select/ct/2023/10/2307410201647460231
https://www.enisa.europa.eu/events/2023-enisa-ai-cybersecurity-conference/keynote-enisa-final-june-2023.pdf/view
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Beispiele für gezielte Angriffe – LLMs vergiften

[1] Jacob Foxl: “ Data Poisoning Attacks: A New Attack Vector within AI” in Cobalt
 https://www.cobalt.io/blog/data-poisoning-attacks-a-new-attack-vector-within-ai
[2] Tatjana Evas: “Artifical Intelligence Act” - 
https://www.enisa.europa.eu/events/2023-enisa-ai-cybersecurity-conference/keynote-enisa-final-june-2023.pdf/view

 Unbemerkte Einschleusung 
manipulierter Trainingsdaten (Data 
Poisioning) oder Vortrainierter 
Komponenten (Model Poisoning)

https://www.cobalt.io/blog/data-poisoning-attacks-a-new-attack-vector-within-ai
https://www.enisa.europa.eu/events/2023-enisa-ai-cybersecurity-conference/keynote-enisa-final-june-2023.pdf/view


Beispiele für gezielte Angriffe – Der Bot als Verräter

 Chatbots mit Hilfsfunktionen: 
 Abruf Unternehmens-interner 

Datenbestände, beispielsweise 
Email oder Terminkalender

 Orchestrierungsrisiko: 
Beantwortung von Fragen an 
eigentlich Unauthorisierte führt zur 
Weiterleitung an Angreifer

 Legitimierte und 
Ausleitungsabfragen können auch 
kombiniert werden um unauffällig zu 
sein 

[1] Sylvester Tremmel: “ Fremdgesteuert - Wie Prompt Injections KI-Suchmaschinen korrumpieren können” in c't 10/2023 - 
https://www.heise.de/select/ct/2023/10/2307410201647460231

https://www.heise.de/select/ct/2023/10/2307410201647460231


Aspekte des Urheberrechts

 Abruf: Modelle können Medien zurückgeben, die urheberrechtlich 
geschützt sind

 Eingabe: Die Verwendung von urheberrechtlich geschützten Daten 
in Anfragen kann dazu führen, dass diese im Modell landen ...



Beispiele weiterer Nutzungseffekte
Was macht KI mit den Schulen?

 Durch Dienstnutzung: Verlust an Training/Übung

...selbst zu recherchieren, 
aufzuarbeiten und reflektiert 

zusammenzufassen
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Beispiele weiterer Nutzungseffekte
Was macht KI mit den Schulen?

 Durch Dienstnutzung: Verlust an Training/Übung

...selbst zu recherchieren, 
aufzuarbeiten und reflektiert 

zusammenzufassen

...selbst Texte zu 
verfassen und 

umzuformulieren

...Fähigkeiten der eigenen Aufarbeitung und 
des Reflektierens: Beispiel Anschreiben oder 

Beurteilungen – mental mit Person oder 
Zielgruppe beschäftigen und ggf. weitere 

Erkenntnisse abzuleiten



Beispiele weiterer Nutzungseffekte
Was macht KI mit den Schulen?
N

 Durch Dienstnutzung: Ressourcengebrauch 
und -verbrauch

Nachhaltigkeit?



Handlungsempfehlungen I

 Prüfen der Nutzungsbedingungen
 Verwendung für Training ausschalten! Geht das überhaupt?
 Eingaben stark reduzieren (Vermeidung von Profiling, 

Interaktionsmuster)
 Qualität und Quantität: Welche Trainingsdaten liegen den Modellen 

zu Grunde?
 Im Zweifelsfall keine privaten Informationen bei Anfragen verwenden
 Verwendung nur als Gruppe
 Achtung: Nutzung erzeugt Interaktionsmuster - Learning Analytics - 

Profiling des Nutzers möglich! Reduktion von Learning Analytic wichtig! 
Schutz technisch schwierig! 

Wie muss sich Schule um 
orientieren? Datenschutz?

Achtung 
teils 

auch in 
Schul-

büchern



Handlungsempfehlungen II

 Eingabe <-> Ausgabe: 
 Keine eigenen Aufgabenstellungen/Hausaufgaben eingeben - 
 man selbst oder andere könnten diese Aufgaben/Lösungen 

wieder als Ausgabe erhalten
 man wird selbst zum Plagiat

 Schöpfungen der Generativen KI selbst hinterfragen:
 beispielsweise durch eigene (Gegen-)Recherche zum Thema
 kritische die generierten Texte hinterfragen - durch eigenes 

Wissen abgleichen und 
 nicht in eine Richtung drängen lassen

Wie muss sich Schule um 
orientieren?

Unter Zeitdruck?
Effizienz?



Aspekte des Urheberrechts
Beispiel

 Transparenz: Nutzung von digitalen Wasserzeichen auf Daten zum 
Schutz bzw. Nachweisbarkeit der Urheberrechte bzw. genutzten 
Daten im Training
 Siehe zum Beispiel: Black-Box Dataset Ownership Verification 

via Backdoor Watermarking - 
https://ieeexplore.ieee.org/document/10097580 - 11.9.2023

„goal is to detect and prevent unauthorized dataset users“

https://ieeexplore.ieee.org/document/10097580


Handlungsempfehlungen für Nutzungseffekte
Können die Schüler*innen das verarbeiten?

Bleib aktiv - weiter selbst üben&tun:

Recherche
Aufarbeitung

Reflektion Textverfassen

übe Kritik: nicht in 
eine Richtung 

drängen lassen

mental mit dem 
Gegenüber 

beschäftigen —>
Erkenntnisgewinn



Fähigkeit 
selbstständig zu 
schreiben, Daten 
zu recherchieren, 

aufzuarbeiten 
und zu 

reflektieren

Handlungsempfehlungen für Nutzungseffekte

Kein direkter Zugang zur 
Datenbasis

Verlernen von Fähigkeiten 
durch Nichtnutzung

Notwendigkeit noch 
bewusster Fähigkeiten zum 

Schreiben, zur eigenen 
Recherche trainieren und 

stärken!



Ausblick

„Es hilft, LLMs grundsätzlich als kompromittiert zu betrachten, ähnlich 
einer E-Mail mit Anhang: 
Erlauben Sie keine vollautomatischen Zugriffe auf andere Systeme, 
nicken Sie keine Aktionen blind ab und klicken Sie nicht reflexhaft auf 
jeden Link, den Ihnen das System präsentiert. 
Inhaltlich prüfen sollten Sie jede Ausgabe ohnehin, schon aufgrund der 
erwähnten Halluzinationen.“ [1]

[1] Sylvester Tremmel: “Fremdgesteuert - Wie Prompt Injections KI-Suchmaschinen korrumpieren können” in c't 10/2023 - 
https://www.heise.de/select/ct/2023/10/2307410201647460231

https://www.heise.de/select/ct/2023/10/2307410201647460231


Ausblick – Artifical Intelligence Act

[1] Tatjana Evas: “Artifical Intelligence Act” - 
https://www.enisa.europa.eu/events/2023-enisa-ai-cybersecurity-conference/keynote-enisa-final-june-2023.pdf/view

Unakzeptable Risiken: beispielsweise 
Social Scoring

Verboten

Risiken für Transparenz: Bots, Deep-
Fakes

Erlaubt mit Transparenzobligation

Minimal oder kein Risiko

Erlaubt

Hohe Risiko: Medizinische 
Anwendungen, Personalwerbung

Erlaubt mit Anforderungen

u.a. Cyber-Security
Security-by-Design
Security-by-Default

Basiert auf und übersetzt aus [1]

https://www.enisa.europa.eu/events/2023-enisa-ai-cybersecurity-conference/keynote-enisa-final-june-2023.pdf/view


35

https://www.heise.de/news/Voellig-unverantwortlich-KI-generierte-Pilzratgeber-bei-Amazon-angeboten-9293723.html - 4.9.2023

"Völlig unverantwortlich": KI-generierte Pilzratgeber bei 
Amazon angeboten
Auf Amazon wurden mehrere englischsprachige Pilzratgeber 
gesperrt, die offenbar aus einem KI-Textgenerator stammen. Die 
Tipps waren teilweise lebensgefährlich.”

Beispiel

https://www.heise.de/news/Voellig-unverantwortlich-KI-generierte-Pilzratgeber-bei-Amazon-angeboten-9293723.html


Vielen Dank für die Aufmerksamkeit!

Fragen?!

Gern auch an:
 Sec-by-design@iti.cs.uni-magdeburg.de

Was macht KI mit den Schulen? 
- Informatik in der Schule: Lernt KI kennen!
– Bleibt klug und werdet klüger als die KI!
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Datentracking in der Wissenschaft: Aggregation und Verwendung bzw. Verkauf von 
Nutzungsdaten durch Wissenschaftsverlage, Ein Informationspapier des Ausschusses
für Wissenschaftliche Bibliotheken und Informationssysteme der Deutschen 
Forschungsgemeinschaft 28. Oktober 2021, 
https://www.dfg.de/download/pdf/foerderung/programme/lis/datentracking_papier_de.pdf 

Elsevier B.V., & MPDL Services gGmbH, Max Planck Society (2023).  
Projekt DEAL - Elsevier Publish and Read Agreement. doi: 10.17617/2.3523659. 
https://pure.mpg.de/pubman/faces/ViewItemOverviewPage.jsp?itemId=item_3523659- 
PUBLISH AND READ AGREEMENT - 
https://pure.mpg.de/rest/items/item_3523659_2/component/file_3527946/content 

Stefan Kiltz, Robert Altschaffel, Jana Dittmann: Science-Tracker Fingerprinting with 
Uncertainty: Selected Common Characteristics of Publishers from Network to Application 
Trackers on the Example of Web, App and Email, Accepted for the 17. International 
Conference on Emerging Security Information, Systems and Technologies (SECURWARE 
2023), September 25, 2023 to September 29, 2023 - Porto, Portugal. 

Weiterführende Referenzen mit Beispielen zu
Generelles Tracking – Profiling – Analytics - Vereinbarungen 

https://www.dfg.de/download/pdf/foerderung/programme/lis/datentracking_papier_de.pdf
https://pure.mpg.de/pubman/faces/ViewItemOverviewPage.jsp?itemId=item_3523659
https://pure.mpg.de/rest/items/item_3523659_2/component/file_3527946/content
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