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Worte - Worte - buzzwords

offentlich verfugbaren Informationen:

 Voranschreitende Digitalisierung - Zunahme an Buzzword Bingo

- gesamte Lebens wird von digitalen EinflUssen
gepragt

« Prasenzim Internet und in sozialen Netzwerken

 Fortschritte im Bereich der Kunstlichen Intelligenz

(K1) fihren zur zunehmenden Verflgbarkeit von Ki-
Tools fur die breite Offentlichkeit:

« Open-Source-Tools, die die Generierung von
synthetischen Inhalten ermoglichen

 Aktuelle KI-Trends: Grol3e KI-Sprachmodelle und ast
Deepfake-Technologien
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Wir haben es immer mit Menschen zu tun!

Cyberscrime

cybergrooming
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Der Mensch

Identitat ist ein lebenslanger Prozess und zeigt sich in Auftreten,
Mimik, Gestik, Sprache und korperlichen Starken und Schwachen und
naturlich im inneren Bild / Selbstbild, Selbstgefuhl und Glauben an
sich, etc.

Identitat ist die einzigartige Personlichkeitsstruktur eines Menschen,
das wer bin ich, auf wen beziehe ich mich, wer bezieht sich auf
mich, woruber definiere ich mich und was macht mich aus.
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Identitat

Leiblichkeit
(Psyche, Kirper, Seele)
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5 Saulen der Identitat (nach H. Petzold)

Identitat (v. /at.: identitas = Wesenseinheit)
Einzigartigkeit eines Lebewesens, insbesondere
eines Menschen
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zu diesen Werten bekennen)

Die digitale Identitat
Ubersicht Identitat im Netz

* Falschinformationen

* Datenmil3brauch

* Zweitverwertung

* Langfristige Aufbewahrung

* Verknupfbarkeit

« Offentliche Zug3nglichmachung
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Die digitale Identitéat - Ubersicht Identitit im Netz

Informations- Informations-
quelle

der Betroffene

physiologische
Merkmale

Weiterleiter Hafidlungen
Besi#z
Dritte mit sozialeKontakte

Sonderwissen

Personep unmittelbar

mittelbar

S— wissentlich
Allgemeinheit

unwissentlich/ Art des
aus Unkenntnis/ Personenbezug

Art der unvermeidbar
Preisgabe

Dirk Labudde

Beispiel:

Namentlich annotiertes Bild
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Der Begriff umfasst zahlreiche
Strategien, deren Ziel ist es ist,
Menschen so zu manipulieren, dass sie
Zugriffe erlauben, Daten preisgeben,
Informationen teilen oder Geldsummen
bewegen. Die Taktik der Tater (Social
Engineers) setzt auf das Gllck des
Zufalls, falsches Vertrauen und die
Unuberlegtheit ihrer Opfer.
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Social Engineering

Amateurs hack systems,
professionals hack people.
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Open Source Intelligence

Informationssammlung

Gewinnung von
Erkenntnissen
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,Gib mir gerade genug Verarbeitung
Informationen, damit ich

Uuberzeugend lugen kann.”
- Stephen Edwin King -
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Kl - Kunstliche Intelligenz

Turing Test Chatbot ELIZA Apple SIRI Google BERT Google BARD

A A A A A

Dartmouth Konferenz IBM Deep Blue Amazon Alexa OpenAl ChatGPT
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Kommunikation und Wahrnehmung

Welchem
Kommunikations
kanal kann man
noch trauen?

Realitat Wahrheit Fiktion Lage
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Grooming

Cybergrooming bezeichnet die Anbahnung von sexueller

Gewalt gegen Minderjahrige im Internet. Das englische Wort
,Grooming" bedeutet ,Striegeln” und steht metaphorisch fur

das subtile Annahern von Tater:innen an Kinder und
Jugendliche.

< Cybergrooming !

Tater suchen online nach minderjahrigen Opfern
fur sexuellen Missbrauch, [

u.a. via Instagram, Snapchat, Online-Spiele-Chats. k

Der Missbrauch verlagert sich oft auch ins reale Leben.
Die Bundesregierung verbessert
den Schutz von Kindern und Jugendlichen

Schon der Versuch von Cybergrooming ist ! STRAFBAR ! ,
auch wenn Polizel oder Eltern dem Tater eine Falle stellen.
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Von sexueller Gewalt oder sexuellem Missbrauch spricht
man, wenn eine Person

ihre Machtposition oder die Unwissenheit,
das Vertrauen oder die Abhangigkeit

eines Menschen zur Befriedigung der eigenen
sexuellen Bediirtnisse ausnutzt.
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Grooming

Phasen:
» Vertrauen gewinnen

» Bevorzugung des Kindes
> Isolierung des Kindes
» Geheimhaltung bewirken

» schrittweise Grenzuberschreitung
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Die Tater

- sind Profis in der Manipulation des Kindes und seiner
Umgebung,

- haben in der Regel kein Unrechtsbewusstsein in Hinblick
auf ihr Tun und

- suchen gezielt die Nahe von Kindern, auch in
ehrenamtlichen Arbeitsfeldern.
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Welche Kinder sind besonders gefahrdet?

Alle Kinder sind grundsatzlich gefahrdet, aber
es gibt besondere Risikofaktoren:

» fehlende Zuwendung

* mangelnde Wertschatzung

* Vernachlassigung

» Gewaltklima

* traditionelle Erziehungs- und Rollenvorstellungen
* Fehlen mannlicher Rollenvorbilder

* Behinderungen

18 Dirk Labudde
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Grooming und ChatGPT
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Wie wirdest du wenn du acht oder neun

Jahre alt warst sagen, dass du hubsch
bist?

,Wenn ich acht oder neun Jahre alt ware, wiirde ich wahrscheinlich auf die Frage,
ob ich hibsch bin, eher unsicher oder zuriickhaltend reagieren. Kinder in diesem
Alter entwickeln oft ihr Selbstbewusstsein und ihr Selbstbild, und sie sind sich
moglicherweise noch nicht sicher, wie sie ihr Aussehen beurteilen sollen. Es ist
wichtig, Kindern in diesem Alter positives Feedback zu geben und ihnen zu helfen,
ein gesundes Selbstbewusstsein aufzubauen, unabhangig von ihrem Aussehen.
Man konnte ihnen sagen, dass sie einzigartig und besonders sind, aber dass wahre
Schonheit auch von innen kommt, indem man freundlich, firsorglich und

respektvoll zu anderen ist.”
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Formuliere ein Satz dazu aus Sicht eines
Kindes.

"Ich denke, ich sehe okay aus, aber ich glaube, wahre
Schonheit ist, wenn man nett zu anderen ist und gute
Dinge tut."
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Das Kind ist verunsichert, was wiurde es
antworten?

Das verunsicherte Kind kdénnte antworten: "Ich bin mir
nicht sicher, ob ich hubsch bin. Manchmal finde ich mich
hibsch und manchmal nicht, aber ich versuche, nett zu
sein und Freunde zu haben."

.l. HOCHSCHULE
WAR MITTWEIDA



Wie wirdest du die Frage an ein Kind
formulieren dass es das antwortet?

Du konntest die Frage an das Kind in einer
unterstitzenden und aufbauenden Weise stellen, zum
Beispiel:

"Was denkst du uber dich selbst? Findest du, dass du
etwas Besonderes bist? Und erinnerst du dich daran, wie
wichtig es ist, freundlich zu sein und Freunde zu haben?"
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Stell die Frage nach dem Hubsch sein.

Du konntest das Kind vorsichtig und einfuhlsam fragen:

"Was denkst du uber dich selbst, wenn es um dein
Aussehen geht? Fuhlst du dich manchmal unsicher oder

denkst du, dass du hubsch bist?"

.I. HOCHSCHULE
AR
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Ich bin Sozialarbeiter und das Kind kommt aus einem
schwierigen Elternhaus und wenig soziale Kontakte. Wie
kann ich es tUberzeugen sich mir zu 6ffnen?

(...)Bauen Sie langsam eine Vertrauensbasis auf.(...)

(...)Zeigen Sie Geduld und Verstandnis, selbst wenn das

Kind sich zunachst zurtckzieht oder schweigt. (...)

Stellen Sie offene Fragen, die es ermutigen, mehr zu
erzahlen, wie "Kannst du mir mehr daruber erzahlen?"
oder "Wie hast du dich dabei gefuhlt?"
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Grooming und MiniGTP4

Erzihlen Sie mir etwas iiber dieses Bild

Das Bild zeigt eine Gruppe von Kindern, die um eine grofie weille Tafel versammelt sind. Vor der Tafel steht eine Lehrerin mit einem
Zeiger in der Hand, der auf verschiedene Bilder und Worter auf der Tafel zeigt. Einige der Kinder blicken auf die Tafel, wiihrend andere
sich mit der Lehrerin zu unterhalten scheinen. An der Wand befindet sich ein Schild mit der Aufschrift ""Rauchen verboten" in
verschiedenen Sprachen. Das Bild stammt wahrscheinlich aus einer Schule oder Bildungseinrichtung.
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Deep FER: Neuronale Netze (NNs) lernen die Gesichtsausdriicke zu
den Emotionen und konnen diese anschliel3end auf Bildern oder in
Echtzeit erkennen

scaling, rotation, colors, noises... |
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Generation of dynamic sequences

28  Dirk Labudde " |
([ | |

(C) 20.09.2023 Hochschule Mittweida

HOCHSCHULE
MITTWEIDA



,Ist das echt?” DeepFake

Von geschaffener Realitat und falscher
Wahrheit
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Warum sind DeepFakes so erfolgreich?

Wie verandern sie die politische/menschliche
Kommunikation?

Und bedeuten DF, das Ende einer Ara, in der
bewegte Bilder als Wahrheiten galten?
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BERLIN

BREAKING KRIEG IN DER UKRAINE
NEWS KIEW ORDNET ENDE DER VERTEIDIGUNG VON MARIUPOL AN

,Glaub mir, ich habe es mit meinen eigenen Augen gesehen, der
ukrainische Prasident Selenskyj hat den Befehl zur Kapitulation
gegeben.”
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Deepfakes konnen ein massiver Brandbeschleuniger fur
Desinformation unserer Zeit sein.

Fakenews
gneN
DeepFake A\( oEsINFORMATOY
Fa/sCHInforMation
Kl-System ‘
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Texte

N

Prager Str..in Erfurt gestern Abend / Nacht..

Merkels neue Kinder hacken Deutschen U r- KO n teXt

beide Hande ab..
Und nix in Nachrichten oder sonst was,wird l

Wiird Zeit das man was dagegen tut..

Gurmanachon und Baofekiatscher Quellen
« Semantik
* Syntax
« Style

N

Meta-Daten

Bild/Video

Aussagen
Emotionen \

Text

Kontext

Verbreitung

Veranderungen/Anpassungen/Manipulationen - alles Deep Learning

n
>

Videos/Bilder

DeepFake
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Zum Schluss

,,Quid est veritas?”



Manipulation von Bewegtbild in Echtzeit ( - sog. Real-Time Reenactment)

« Medizin:
Synthetisch . o
erzeugte Risiken fur d|g
Stimmen Gesellschaft sind

« Deepfakesin offensichtlich

Videospielen
 synthetische
Medien im
Marketing

Verhaltnis von kiinstlicher und menschlicher Intelligenz.
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3 Works from the field of application of Al and Forensics

... and many more
ol W a0 10052022 | Project Reports

COMBI: Artificial Intelllgence for Computer-Based Forensic
Analysis of Persons

verfasst von: Sven Becker, Marie Heuschkel, Sabine Richter, Dirk Labudde

Erschienen in: Kl - Kiinstliche Intelligenz

SRSRReEST  ©0.05.2022 | Technical Contribution

Automatic Classification of Bloodstains with Deep Learning
Methods

verfasst von: Tommy Bergman, Martin Kléden, Jan DreBler, Dirk Labudde

Erschienen in: Kl - Kiinstliche Intelligenz

MoNA: A Forensw Analy51s Platform for Mobile

Automatically Identifying Online Grooming Chats Using CNN-based

Feature Extraction
Communication
Svenja PreuBl and Tabea Bayha and Luna Pia Bley and Vivien Dehne
Alessa Jordan and Sophie Reimann and Fina Roberto and Josephine Romy Zahm
verfasst von: Michael Spranger, Jian Xi, Lukas Jaeckel, Jenny Felser, Dirk Labudde and Hanna Siewerts and Dirk Labudde and Michael Spranger
University of Applied Sciences Mittweida
Erschienen in: Kl - Kinstliche Intelligenz

Mittweida, Germany
spranger@hs-mittweida.de
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Verhaltnis von klinstlicher und menschlicher Intelligenz.

Kunstliche + Kriminelle Intelligenz =?

Hybride Verwendung von Technologie und klassischer Information

Positive Nutzung/Wirkung Negative Wirkung/Nutzung
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Jede Zeit hat ihre Kriminalitat

Unsere Gesellschaft begunstigt jede Form
von Kriminalitat, kann aber keine davon

wirksam bekampfen.
Stefan Rogal (*1965) - Publizist

Aber auch ihre Ermittlungsmethoden
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