
Entschließung der 80. Konferenz  

der Datenschutzbeauftragten des Bundes und der Länder 

vom 3./4. November 2010 

 

Datenschutz bei der digitalen Messung und Steuerung des Energieverbrauchs 

 

Das Energiewirtschaftsgesetz legt fest, dass seit Anfang des Jahres 2010 digitale Zäh-

ler in Häuser und Wohnungen eingebaut werden müssen, die den tatsächlichen Ener-

gieverbrauch (z. B. Strom und Gas) und die tatsächliche Nutzungszeit messen (Smart 

Metering). Damit sollen Verbraucher ihren Energieverbrauch künftig besser kontrollie-

ren und steuern können und zur Verbesserung der Energieeffizienz beitragen. 

 

Digitale Zähler ermöglichen die sekundengenaue Erfassung des Verbrauchs. Bei die-

sen Informationen handelt es sich um personenbezogene Daten, mit denen detaillierte 

Nutzungsprofile erstellt werden können. Viele Handlungen des täglichen Lebens in der 

Wohnung führen zumindest mittelbar zum Verbrauch von Energie. In der Nutzung die-

ser Ressourcen spiegeln sich somit Tagesabläufe wider. Die detaillierte Erfassung des 

Verbrauchs birgt daher ein hohes Ausforschungspotenzial bezüglich der Lebensge-

wohnheiten der Betroffenen in sich. Dies gilt in besonderem Maße, wenn neben dem 

Gesamtverbrauch im häuslichen Bereich auch der Verbrauch einzelner Endgeräte er-

fasst wird. Zusätzliche Risiken entstehen, wenn die digitalen Zähler zu Steuerungszent-

ralen für im Haushalt betriebene Geräte ausgebaut werden. 

 

Die detaillierte Erfassung des Energieverbrauchs kann zu tiefgreifenden Verletzungen 

der Persönlichkeitsrechte der Betroffenen führen und sowohl das Recht auf informatio-

nelle Selbstbestimmung als auch die verfassungsrechtlich garantierte Unverletzlichkeit 

der Wohnung beeinträchtigen. Durch die langfristige Aufzeichnung, die Verknüpfungs-

möglichkeiten derartiger Verbrauchsprofile mit anderen Daten und ein Auslesen der 

Daten per Fernzugriff sind weitere Gefährdungen der Privatsphäre der Betroffenen zu 

befürchten. 

 

Eine effiziente Energiedistribution und -nutzung darf nicht mit datenschutzrechtlichen 

Beeinträchtigungen einhergehen. Die zur Einführung digitaler Zähler bisher erlassenen 

Rechtsnormen im Energiewirtschaftsgesetz schützen die Privatsphäre der Betroffenen 

jedoch nur unzureichend. 

 

Die Konferenz der Datenschutzbeauftragten des Bundes und der Länder fordert daher 

eine gesetzliche Regelung für die Erhebung, Verarbeitung und Nutzung der durch digi-



 

tale Zähler erhobenen Verbrauchsinformationen. Eine solche Regelung muss die 

schutzwürdigen Interessen der Betroffenen berücksichtigen und eine strikte Zweckbin-

dung der erhobenen personenbezogenen Daten vorschreiben. Die Regelung muss zu-

dem sicherstellen, dass die Prinzipien der Transparenz der Datenverarbeitung beachtet 

und die Betroffenenrechte gewahrt werden.  

 

Die Gewährleistung des Datenschutzes muss dabei bereits bei der Konzeption und 

Gestaltung der Infrastruktur zur Energiemessung und der technischen Einrichtungen 

erfolgen. Dies gilt insbesondere für den Grundsatz der Datenvermeidung und für die 

Datensouveränität der Betroffenen. So ist sicherzustellen, dass detaillierte 

Verbrauchswerte von Endgeräten unter ausschließlicher Kontrolle der Betroffenen ver-

arbeitet und nicht mit direktem oder indirektem Personenbezug an Dritte übermittelt 

werden. Die Inanspruchnahme von umweltschonenden und kostengünstigen Tarifen 

darf nicht davon abhängig gemacht werden, dass Betroffene personenbezogene Nut-

zungsprofile offenbaren.  

 

Für digitale Zähler und intelligente Verteil- bzw. Verarbeitungsnetze (Smart Grids) sind 

technische und organisatorische Maßnahmen nach dem jeweils aktuellen Stand der 

Technik zu schaffen, die insbesondere die Vertraulichkeit, Integrität, Verfügbarkeit und 

Transparenz bei der Verarbeitung aller Energieverbrauchs-, Steuerungs- und sonstigen 

Daten sicherstellen. Hierzu gehört auch die Verschlüsselung personenbezogener 

Verbrauchsdaten. Die Anforderungen an den technischen Datenschutz und die IT-

Sicherheit sind durch verbindliche Standards festzuschreiben, die der Sensitivität der 

Daten und den zu erwartenden Missbrauchsrisiken Rechnung tragen. Für die Daten-

verarbeitungssysteme ist zudem ein integriertes Datenschutz- und Sicherheitsmana-

gementsystem aufzubauen. 


