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Uberblick EU-U.S. Privacy Shield

Mit der Entscheidung der Europaischen Kommission (2016/1250) vom 12. Juli 2016
Uber den sogenannten EU-U.S.-Privacy Shield steht nunmehr - effektiv seit 1. August
2016 - eine neue Grundlage fur Datentibermittlungen in die USA zur Verfiigung.

Der EU-U.S. Privacy Shield kann allerdings nicht fur alle Ubermittlungen
personenbezogener Daten in die USA verwendet werden, sondern bietet nur eine
Grundlage fiir Ubermittlungen an solche U.S.-Unternehmen, die eine giiltige Privacy-
Shield-Zertifizierung besitzen.

Da die oben genannten Entscheidung der Europdischen Kommission bindend ist,
kann das EU-U.S. Privacy Shield nun trotz der von den Datenschutzbehérden
geaulRerten Kritik als Grundlage genutzt werden, um personenbezogene Daten aus
Europa an solche U.S.-Unternehmen zu transferieren, die sich gemald dem Privacy
Shield zertifiziert haben®.

Informationen flr europdische Unternehmen

Das U.S.-Handelsministerium fihrt die offizielle Liste der U.S.-Unternehmen, die eine
Privacy-Shield-Zertifizierung erworben haben. Unternehmen und andere Akteure aus
der Europaischen Union, die auf Grundlage des Privacy Shield personenbezogene
Daten in die USA Ubermitteln wollen, miussen darauf achten, dass das U.S.-
Unternehmen, an das die Daten Ubermittelt werden sollen, auch tatsachlich in der
oben genannten Liste des U.S.-Handelsministeriums eingetragen ist. Ferner muss
das datenexportierende (europaische) Unternehmen anhand des Listeneintrags auch
Uberprufen, ob die Zertifizierung die Kategorie von Daten umfasst, die Ubermittelt
werden sollen (Beschaftigtendaten = "HR" oder sonstige Daten, zum Beispiel
(personenbezogene) Kundendaten = "Non HR").

Die Artikel-29-Gruppe der Datenschutzbehdrden der EU-Mitgliedstaaten hat "Fragen
und Antworten"> (FAQs) fur EU-Unternehmen zum EU-U.S. Privacy Shield
veroffentlicht, die personenbezogene Daten auf der Grundlage des Privacy Shield an
U.S.-Unternehmen Ubermitteln wollen. Eine vorlaufige deutsche Arbeits-Ubersetzung
dieser FAQ finden Sie — hier.

Informationen fiir Betroffene

Der EU-U.S. Privacy Shield gewéhrt Ihnen fir den Fall, dass lhre
personenbezogenen Daten aus der Europaischen Union (zum Beispiel aus
Deutschland) an Privacy-Shield-zertifizierte U.S.-Unternehmen Ubermittelt werden,
bestimmte Rechte. Die Europadische Kommission hat einen Leitfaden zum Privacy
Shield veroffentlicht, in dem diese Rechte ausfuhrlich dargestellt werden.

Ob ein in den USA anséssiges Unternehmen gemaf dem Privacy Shield zertifiziert
ist und IThnen somit gegenuber dem Unternehmen die im Privacy Shield geregelten
Rechte zustehen, kénnen Sie auf der offiziellen Liste des U.S.-Handelsministeriums


http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016D1250&from=DE
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29_press_material/2016/20160726_wp29_wp_statement_eu_us_privacy_shield_en.pdf
https://www.datenschutz.hessen.de/ft-interdatver.htm#fn1
https://www.privacyshield.gov/list
http://ec.europa.eu/newsroom/document.cfm?doc_id=40933
https://www.bfdi.bund.de/SharedDocs/ExterneLinks/Sachthemen/Art29DSK_Unternehmen_deutsch.pdf
http://ec.europa.eu/justice/data-protection/files/eu-us_privacy_shield_guide_de.pdf
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unter https://www.privacyshield.gov/list Uberprifen. Sollten Sie feststellen, dass ein
Transfer lhrer Daten auf den Privacy Shield gestitzt wird, das Unternehmen, das lhre
Daten in den USA empfangt aber nicht auf der Liste zu finden ist, melden Sie dies
bitte formlos dem TLfDI.

Welche Rechte stehen lhnen nach dem EU-U.S. Privacy Shield zu?

Wenn personenbezogenen Daten zu lhrer Person auf der Grundlage des Privacy
Shield an ein zertifiziertes U.S.-Unternehmen Ubermittelt wurden, stehen lhnen
gegenuber dem U.S.-Unternehmen unter anderem folgende Rechte hinsichtlich lhrer
Daten zu:

e Recht auf Information

« gegebenenfalls Recht auf Widerspruch gegen eine Datenverarbeitung
o Recht auf Auskunft

e Recht auf Berichtigung unrichtiger Daten

e gegebenenfalls Recht auf Loschung

e Recht auf Inanspruchnahmen von Beschwerde-/Abhilfeverfahren und

e Recht auf Einreichung eines Antrags zur Anrufung der sogenannten
Ombudsperson.

Falls Sie Fragen zu Ihren Daten haben, die an ein zertifiziertes U.S.-Unternehmen
auf der Grundlage des Privacy Shield Ubermittelt wurden, oder falls Sie eines lhrer
oben genannten Rechte ausiben wollen, sollten Sie sich zunéchst direkt an das
U.S.-Unternehmen wenden. Hierzu ist auf der Liste der =zertifizierten U.S.-
Unternehmen (https://www.privacyshield.gov/list) bei jedem Unternehmen unter
einem Link "Questions or Complaints" eine Kontaktstelle angeboten. Das U.S.-
Unternehmen ist verpflichtet, Ihre Anfrage binnen 45 Tagen zu beantworten.

Wie kann ich eine Beschwerde einreichen?

Wenn das U.S.-Unternehmen lhre Fragen nicht beantwortet oder Ihre Bedenken im
Hinblick auf die Verarbeitung lhrer Daten nicht ausgeraumt hat, steht lhnen die
Maoglichkeit einer Beschwerde bei sog. unabhangigen Beschwerdestellen (in der
Regel Streitschlichtungsstellen in den USA) zur Verfigung. Jedes zertifizierte U.S.-
Unternehmen muss - unter "Recourse Mechanism" (zu finden ebenfalls unter dem
Link "Questions or Complaints" auf dem Unternehmenseintrag in der Liste
https://www.privacyshield.gov/list) - die jeweils zustandige unabh&ngige
Beschwerdestelle nennen, an die kostenlos Beschwerden gerichtet werden kénnen.

Wenn eine Beschwerde auf diesem Weg nicht vollstandig geklart werden konnte,
steht als letzte Instanz noch die Mobglichkeit eines Schiedsverfahrens (binding
arbitration) in den USA zur Verfigung. Nahere Informationen zum Schiedsverfahren
entnehmen Sie dem Leitfaden fur Betroffene der Europaischen Kommission oder der
Webseite des U.S. Handelsministeriums.



https://www.privacyshield.gov/list
https://www.privacyshield.gov/list
https://www.privacyshield.gov/list
http://ec.europa.eu/justice/data-protection/files/eu-us_privacy_shield_guide_de.pdf
https://www.privacyshield.gov/article?id=ANNEX-I-introduction

m Thiiringer Landesbeauftragter

| |
fir den Datenschutz und die Informationsfreiheit ~ t

Wenn Sie der Meinung sind, dass ein Privacy-Shield-zertifiziertes U.S.-Unternehmen,
an welches Ihre Daten Ubermittelt worden sind, gegen seine Pflichten aus dem EU-
U.S. Privacy Shield verstoRen hat oder die Rechte, die Ihnen nach dem Privacy
Shield zustehen, verletzt hat, kénnen Sie sich mit Ihrer Beschwerde auch direkt an
den Thiringer Landesbeauftragen fur den Datenschutz und die Informationsfreiheit
(TLfDI) wenden. Bitte nutzen Sie dafir das von den Datenschutzbehdrden der EU-
Mitgliedstaaten entwickelte Beschwerdeformular. So wird sichergestellt, dass alle
Informationen, die fur eine sinnvolle Bearbeitung Ihres Anliegens nétig sind, zur
Verfligung stehen.

Fur Beschwerden mit Blick auf von lhnen angenommene Zugriffe auf Ihre Daten
durch U.S.-amerikanische Geheimdienste oder Sicherheitsbehdérden wurde von den
Datenschutzbehérden der EU-Mitgliedstaaten ein gesondertes Formular (Formular
Ombudsstelle) entwickelt, das wir Sie zu benutzen bitten.

Wie werden Beschwerden bearbeitet?

Der TLfDI wird die Bearbeitung lhrer Beschwerde auf dem fir den konkreten Fall
vorgesehenen Weg anstol3en. Die Bearbeitung von Beschwerden findet je nach
Beschwerdegegenstand und Art der Daten auf verschiedenen Wegen statt:

o FuUr die Bearbeitung von Beschwerden im Falle von Beschaftigtendaten ("HR-
Data") ist ein sogenannter informelles Gremium aus Datenschutzbehdrden der
EU-Mitgliedstaaten (“informal panel of EU DPAS") eingerichtet. Das Gremium ist
befugt, gegeniber dem zertifizierten U.S.-Unternehmen eine Empfehlung mit
verbindlichem Charakter auszusprechen. Es arbeitet auf Grundlage einer
eigenen  Geschéaftsordnung. Eine vorlaufige nicht-amtliche deutsche
Arbeitstbersetzung der Geschaftsordnung findet sich — hier.

« FUr andere personenbezogenen Daten (das heif3t nicht Beschaftigtendaten)
kann der TLfDI die Beschwerde an die fur die Aufsicht Uber die zertifizierten
U.S.-Unternehmen zustandigen U.S.-Behdrden weiterleiten (Federal Trade
Commission = U.S.-Wettbewerbsaufsichtsbehérde; Department of Commerce =
U.S.-Handelsministerium).

« Beschwerden mit Blick auf etwaige Zugriffe auf aus Europa Ubermittelte
personenbezogene Daten durch U.S.-amerikanische Geheimdienst- und
Sicherheitsbehdérden werden zunachst einem eigens dafiir eingerichteten
Gremium aus Datenschutzaufsichtsbehérden (die sogenannte "EU-
Zentralstelle™) zugeleitet, das auf Grundlage einer eigenen Geschaftsordnung
tatig wird (eine vorlaufige nicht-amtliche deutsche Arbeitsibersetzung der
Geschaftsordnung der EU-Zentralstelle finden sie — hier. Die EU-Zentralstelle
leitet die Beschwerde an eine eigens geschaffene Ombudsperson im U.S.-
AuRenministerium weiter, die Uber Moglichkeiten zur Uberprifung der
Beschwerde verfugt und nach Abschluss der Uberpriifung das Ergebnis an die
EU-Zentralstelle mitteilt.

Der TLfDI wird Sie in allen Fallen tiber das Ergebnis der Uberprifung lhrer

Beschwerde informieren.


https://www.tlfdi.de/mam/tlfdi/datenschutz/safeharbor/ps_beschwerdeformular_tlfdi.pdf
https://www.tlfdi.de/mam/tlfdi/datenschutz/safeharbor/ps_formular_ombudsstelle_tlfdi.pdf
https://www.tlfdi.de/mam/tlfdi/datenschutz/safeharbor/ps_formular_ombudsstelle_tlfdi.pdf
http://ec.europa.eu/newsroom/document.cfm?doc_id=42963
https://www.bfdi.bund.de/SharedDocs/ExterneLinks/Sachthemen/Gesch%C3%A4ftsordnungInformellerAusschussEUDatenschutzbehoerden.pdf;jsessionid=FB4D007E55BE4E63F7CF26423D26801D.2_cid354?__blob=publicationFile&v=2
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datenschutzrecht/Inhalt/InternationalerDatenverkehr/Inhalt/Eingangsseite/RoPEUCentralisedBodypdf.pdf
https://translate.google.de/translate?hl=de&sl=en&u=http://ec.europa.eu/newsroom/document.cfm%3Fdoc_id%3D43603&prev=search
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Fur weitergehende Fragen oder Anregungen zu diesem Thema wenden Sie sich
bitte unter Bezugnahme auf diesen Artikel an
mailto:poststelle@datenschutz.thueringen.de oder telefonisch direkt unter der
Nummer 0361 / 37 71900.

! Bitte beachten Sie, dass es auRer dem EU-US Privacy Shield auch noch andere Grundlagen fiir die Ubermittlung
personenbezogener Daten aus der Europaischen Union in die USA gibt, darunter die Entscheidungen der Europaischen
Kommission zu Standardvertragsklauseln, sog. verbindliche Unternehmensregelungen (Binding Corporate Rules - BCR) oder -
bei Vorliegen der entsprechenden Voraussetzungen - die Ausnahmetatbestande gemaf § 4 ¢ Absatz 1 BDSG.


mailto:poststelle@datenschutz.thueringen.de
https://www.datenschutz.hessen.de/ft-interdatver.htm#fn1b

