Thiiringer Landesbeauftragter
fir den Datenschutz und die Informationsfreiheit

Postsendungen bitte an die Postanschrift des TLfDI, Postfach 900455, 99107 Erfurt!

Thiringer Landesbeauftragter fiir den Datenschutz und AZ _

die Informationsfreiheit (TLfDI), PF 900455, 99107 Erfurt

(Aktenzeichen bei Antwort angeben)

lhre Nachricht vom

lhr Zeichen :

Bearbeiter/in .

Telefon |
Erfurt, den 1 28. Januar 2021

Anfrag <l B 2U randemiebedingtes Homeoffice in kom-

munalen Verwaltungen

Sehr geehrte I

in Ihrer I itten Sie den Thiringer Landesbeauftragten

fur den Datenschutz und die Informationsfreiheit (TLfDI) lhnen das Antwortschrei-

ben I /' Homeoffice insbesondere zu der Verarbei-

tung besonderer Kategorien personenbezogener Daten zukommen zu lassen.

Dieser Bitte kommt der TLfDI nach und hat Ihnen das Antwortschreiben |l
I Wortlaut auf den néchsten Seiten zitiert.

Antwortschreiben:

Frage eins:
Teilt der TLfDI die restriktive Ansicht, dass Daten der Schutzstufe 2 nicht mobil

und nicht in Telearbeit verarbeitet werden diirfen?

Postanschrift: Postfach 900455 Dienstgebdude: HaRlerstrale 8 Telefon: 0361 57-3112900
99107 Erfurt 99096 Erfurt Telefax: 0361 57-3112904
E-Mail*: poststelle@datenschutz.thueringen.de
Internet: www.tlfdi.de

*Die genannte E-Mail-Adresse dient nur fir den Empfang einfacher Mitteilungen ohne Signatur/ Verschliisselung und fiir mit PGP verschliisselte Mitteilungen.



Antwort zur 1. Frage:

I. Sie beziehen sich zur Definition der sog. Schutzstufen auf den 1. Tatigkeitsbe-
richt des TLfDI fur den Berichtszeitraum vom 1. Marz 1994 bis 31. Dezember

1995, hier unter Punkt 15.3 (S. 106 f.).

Dieses sehr alte, von lhnen zitierte Schutzstufenkonzept von 1994 sollte nicht
mehr verwendet werden und findet seit In-Kraft-Treten der Datenschutz-
Grundverordnung (DS-GVO) 2018 auch kaum noch Verwendung. Gangige Praxis
ist seitdem die Anwendung des Standard-Datenschutzmodells (SDM). Wenn
man darauf basierend Schutzstufen in seinem Verantwortungsbereich festlegt, ist
dies durchaus weiterhin mdglich, weitere Mal3hahmen sollten sich aber zukinftig
am SDM orientieren.

Mit dem SDM stellt die Konferenz der unabhangigen Datenschutzaufsichtsbehor-
den des Bundes und der Lander (DSK) ein Werkzeug bereit, mit dem die risiko-
adaquate Auswahl und rechtliche Bewertung der von der DS-GVO geforderten
technischen und organisatorischen Malinahmen unterstitzt wird. Sie kénnen die
aktuelle Fassung des SDM und deren derzeit sieben veroffentlichten Mal3hahmen
(Bausteine) aufrufen unter:
https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/.

Das SDM verwendet zur Systematisierung der datenschutzrechtlichen Anforde-
rungen den Begriff ,Gewahrleistungsziele® , die bereits aus dem IT-Grundschutz
bekannt sind. Datenschutzrechtliche Anforderungen zielen auf die rechtskonforme
Verarbeitung, die durch technische und organisatorische MaBnahmen (TOM)
gewahrleistet werden muss. Durch Festlegung und Umsetzung der TOM wird das
Risiko des Eintretens von Abweichungen bzgl. der rechtskonformen Verarbeitung
gemindert. Gewahrleistungsziele bindeln und strukturieren auch im Datenschutz
die festgeschriebenen gesetzlichen Anforderungen. Mit ihrer Hilfe kbnnen mitei-
nander verknlpfte sowie skalierbare Malinahmen messbar gestaltet und standar-
disiert werden. Die beschriebene Methode lehnt sich an den IT-Grundschutz des
Bundesamtes flr Sicherheit in der Informationstechnik (BSI) an und hat sich be-
reits bewabhrt.

Gewabhrleistungsziele des Datenschutzes gemald SDM sind:



— Datenminimierung
— Verfugbarkeit,

— Integritat,

— Vertraulichkeit,

— Nichtverkettung,

— Transparenz,

— Intervenierbarkeit.

Bei der praktischen Umsetzung des SDM wird fir jede zu betrachtenden Kompo-
nente der gesamten Systemstruktur - Daten, Systeme, Dienste sowie Prozesse —
bzgl. der Gewahrleistungsziele mit Referenzmalinahmen verglichen. Daraus resul-
tierend werden dann einzelne, konkrete TOM benannt und dokumentiert. Beachtet
werden sollte, dass bestimmte Einzelmal3hahmen zur Erreichung mehrerer Ge-
wahrleistungsziele beitragen kénnen. Dies ist im Einzelfall ebenfalls zu dokumen-
tieren mit dem Ziel, Datenschutzanforderungen sinnvoll zu strukturieren und in der
Folge systematisch in der Organisation umzusetzen.

Entsprechend DS-GVO sind die TOM nicht nur einmalig zu implementieren, son-
dern vielmehr sollte ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der TOM vorgesehen sein (Art. 32 Abs. 2 DS-GVO).
Die aktuelle Angemessenheit der TOM orientiert sich dabei am Stand der Technik
(vgl. hierzu Abschnitt D im SDM).

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Ri-
siken zu berlcksichtigen, die mit der Verarbeitung verbunden sind, insbesondere
durch - ob unbeabsichtigt oder unrechtmafiig - Vernichtung, Verlust, Verdnderung
oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu perso-
nenbezogenen Daten, die Ubermittelt, gespeichert oder auf andere Weise verar-
beitet wurden (Art. 32 Abs. 2 DS-GVO).

Weitere Hilfestellung zur Risikobetrachtung enthélt Kapitel D3.2 des SDM in der

jeweiligen Version.



Insbesondere wird in Kapitel D3.4 beschrieben, wie ausgehend vom ermittelten
Risiko eines Verarbeitungsvorgangs der Schutzbedarf fur eine von der Verarbei-
tung betroffenen Person bestimmt werden kann.

Die DS-GVO verlangt vom Verantwortlichen zudem die Beurteilung von Eintritts-
wahrscheinlichkeit als auch fur die Schwere méglicher Schaden anhand objektiver
Kriterien (siehe ErwGr. 76 DS-GVO). Vor Durchfihrung der Risikobewertung sind
also die objektiven Kriterien zur Ermittlung der Eintrittswahrscheinlichkeit sowie

der Schwere mdglicher Schaden vom Verantwortlichen festzulegen.

Hinweise zur Durchfihrung einer Datenschutz-Folgenabschéatzung (DS-FA) hat
der TLfDI in der Handreichung zur Datenschutz-Folgenabschatzung (DS-FA)
nicht-offentlicher Bereich (abrufbar unter:

https://tlfdi.de/maml/tifdi/datenschutz/handreichung_ds-fa.pdf) zusammengestellt.

Diese kdnnen analog verwendet werden.

Anzumerken ist: Nach aktueller Publikation des Bundesamts fur Sicherheit in der
Informationstechnik (BSI) vom 17.03.2020 , Tipps fur sicheres mobiles Arbeiten® ist
ebenfalls nicht die Rede von einem grundsatzlichen Verbot, sondern es wird die

Forderung nach ausreichenden SicherheitsmafRnahmen aufgemacht:

;Wenn Mitarbeiter dienstliche Unterlagen oder Informationen mit erhdhtem
Schutzbedarf bearbeiten missen, sollte Uberlegt werden, von einem Arbeitsplatz
aul3erhalb der Institution ganz abzusehen. Anderenfalls sollte der Telearbeitsplatz
durch erweiterte, hochwertige technische SicherungsmalRnahmen geschutzt wer-
den*

(https://www.bsi.bund.de/DE/Themen/Cyber-

Sicherheit/Empfehlungen/HomeOffice/homeoffice_node.html).

II. Rechtlich betrachtet gilt zudem Folgendes: Die gultigen Datenschutzbestim-
mungen (DS-GVO, BDSG, ThirDSG) halten keine eindeutigen Regelungen zum
,mobilen Arbeiten® oder ,Telearbeit” durch Beschéftigte einer/eines Verantwortli-

chen bei Daten der Schutzstufe 2 parat. Auch hat der Gesetzgeber ein grundséatz-



liches ,Verbot“ von Telearbeitet/mobilem Arbeiten bezlglich solcher Daten nicht in
die genannten Regelungswerke aufgenommen, es vielmehr der verantwortlichen
(hier der offentlichen) Stelle auferlegt, unter Schaffung eines ausreichenden Si-
cherheitskonzeptes und Ergreifung geeigneter TOMs die technische Gewahr fur
die Datensicherheit zu treffen. Mal3gebliche Bestimmung ist Art. 32 DS-GVO, die
es Verantwortlichen (und Auftragsverarbeitern) auferlegt, entsprechend des konk-
ret festgestellten Schutzbedarfs im Einzelfall ,geeignete technische und organisa-
torische MalRnahmen zu ergreifen, um ein dem Risiko angemessenes Schutzni-
veau zu gewahrleisten“. Wenn die Datensicherheit im konkreten Verarbeitungs-
vorgang durch Ergreifung geeigneter und ausreichender TOMs gewahrleistet ist,
dann — aber auch nur dann — dirfen personenbezogene Daten mit einem beson-

ders hohen Schutzbedarf auch mobil bzw. in Telearbeitet verarbeitet werden.

Daher ist ein Abweichen von der bisher restriktiven Haltung in Bezug auf
Telearbeit / mobilem Arbeiten bei der Verarbeitung von besonderen Katego-
rien von personenbezogenen Daten durchaus insoweit vertretbar. Gerade
der vom Gesetzgeber dabei an vielen Stellen im Gesetz zu bericksichtigen-
de ,,Stand der Technik“ hat sich in den vergangenen Jahren weiterentwi-
ckelt, sodass technische Losungen der Absicherung von Daten auch bei der
Klassifizierung in héheren Schutzstufen dabei genutzt werden kénnten und

sollten.

Frage zwei:
Reichen die dargestellten organisatorischen MalRnahmen aus, um auch Daten der

Schutzstufe 2 mobil zu verarbeiten?

Antwort zur 2. Frage:

Die dargestellten organisatorischen Mal3nahmen sind das Genehmigungsverfah-
ren (Workflow) und sollen die anzuwendende Sorgfaltspflicht fur die durch den
Dienstherrn Ubergebenen Gerate einschliel3lich der nachfolgenden Merkmale ge-

wéahrleisten:



Meldung bei Verlust und Verdacht der Passwort-Kompromitierung,
regelmanige Sperrung/Abschaltung bei Nichtnutzung,

Verhindern von Einsichtnahme Diritter.

Die reine Betrachtung der organisatorischen Mallnahmen wirde zu dem Schluss
fuhren, dass diese nicht ausreichen, da weder die Passwortkomplexitat geregelt
ist, noch die Verwahrung von Zugangswissen und Zugangsbesitz (Nutzername &
Passwort, Token). Als technische Malinahmen kommen allerdings hinzu: 2-
Faktor-Authentifizierung (Zertifikat und Token werden als gemeinsamer ,Besitzfak-
tor* angesehen), Bit-Locker-Verschlisselung, irgendwie vom Normalsystem ge-

trennte Nutzerprofile.

Unter Bezug auf die unter der Antwort auf die 3. Frage aufgeworfene Fragestel-
lungen kann (bei reiner Darstellung von Bildschirminhalten und das Verhindern
von lokaler Datenspeicherung oder Druckfunktionen) ein hoher technischer
Schutzgrad mit Dienstgeraten erfillt werden, wenn ein regelméRiges Update als
organisatorische MalRnahme, automatische Prifung der Passwortkomplexitat, Vi-
renschutz und eine ausreichende Systemhartung (durch Beschrankung der Sys-
temdienste, Konfigurierbarkeit, restriktive Gruppenrichtlinien, Einstellung der Fire-
wall auf minimale Datenkanéle) zusatzlich umgesetzt werden. Dabei muss genau
dokumentiert sein, was ,Schutzstufe 2 bedeutet (siehe Antwort zur vorherigen
Frage) und woran diese beim Umgang mit personenbezogenen Daten gemessen

wird (! Kriterien).

Frage drei:
Genugt die dargestellte technische Lésung den Anforderungen fir Verarbeitung

von Daten der Schutzstufe 2? Bzw., wenn Sie die dargestellte L6ésung nicht ken-
nen, welche technischen Maflinahmen sind durch |
Il zu prufen und zu dokumentieren? Oder muss flr jede der betroffenen Verfah-
ren (der Schutzstufe 2) jeweils eine DS-FA durchgefiihrt werden, obwohl die tech-

nische Anwendung (mobiles Arbeiten) gleich ist?



Antwort zur 3. Frage:

Die dargestellte technische Ldsung ist nicht vollstandig. So wird zwar der VPN-
Tunnel in vielen Details beschrieben, die Nutzung dieses Tunnels allerdings nicht.
Es bleibt unklar, inwieweit dann z. B. technische Verfahren wie RDP, Citrix,
VMware Horizon oder andere Terminaldienste genutzt werden sollen. Weiterhin
fehlt die Aussage, ob der Rechner auf ein lokales Nutzerprofil zurtckgreift und im
Profil auf dem Rechner z. B. dienstliche Daten dauerhaft auf dem mobilen Arbeits-

platzrechner gespeichert werden (sollen/durfen).

Gerade im Diebstahl-Szenario unterscheidet sich dann die Risikobewertung, da
nicht klar ist, wie komplex das Passwort fur die Bitlocker-Verschliisselung ist und
ob die Passwortkomplexitdt automatisch gepruft werden kann. Gerade wenn tat-
sachlich der (aussagegemall sehr seltene) Fall eintritt, dass Daten einer Stufe mit
héherem Schutzbedarf verarbeitet werden missen, muss der genutzte Rechner

die gleiche Sicherheit gewahrleisten, wie in der Behdrdenarbeit vor Ort.

Das bedeutet, Daten durfen nur mit erheblichem Aufwand (auch unter Einbezie-
hung von forensischen Mitteln) extrahierbar sein. Da beim mobilen Rechner die
behdrdliche umgebende Infrastruktur fehlt, misste das System gehartet werden.
Dies kann z. B. durch Beschrankung oder Abschaltung der Systemdienste, Ver-
hinderung der Konfigurierbarkeit durch restriktive Gruppenrichtlinien und Nutzer-
verwaltung, Einstellung der Firewall auf minimale Datenkanéle, Festplattenver-
schliusselung, Einsatz von Ubi-Keys usw. Der Grund ist hier, dass man vor Ein-
wahl in den VPN-Tunnel in einem potenziell ,feindlichen®, kompromittierbaren
Netzwerk unterwegs ist, dass Schwachstellen des mobilen Rechners ausnutzen

kann.

Fur die Verarbeitung von personenbezogenen Daten mit einfachem Schutzbedarf
sind dabei normale Sicherheitsmal3inahmen wie VPN-Tunnel, Firewall, Bitlocker,
Virenscanner und regelmallige Updates ausreichend, aber die Verarbeitung von

personenbezogenen Daten mit héherem Schutzbedarf verlangt hier strengere



Maflnahmen. Dies hat eine erforderliche Hartung des Systems zur Folge. Der
Grad der Hartung hangt davon ab, ob und in welchem Umfang dienstliche Daten
auf dem mobilen Arbeitsplatzrechner vor Ort dauerhaft gespeichert werden (sol-
len/durfen). Die kann nur der Verantwortliche nach einer zugeschnittenen Risiko-
abschatzung in den betreffenden Fachbereichen beurteilen, da hier Details zu den
Daten und den Verfahren beachtet werden missen. Der TLfDI sieht sich dazu au-

Rerstande.

Zur Frage, welche Verarbeitungsprozesse eine DS-FA bendtigen, sei darauf hin-
gewiesen, dass Art. 35 DS-GVO regelt wann eine DS-FA durchzufuhren ist.
So regelt Art. 35 Abs. 1 DS-GVO:

,Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technolo-
gien, aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbei-
tung voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten natirlicher
Personen zur Folge, so fuhrt der Verantwortliche vorab eine Abschéatzung der Fol-
gen der vorgesehenen Verarbeitungsvorgange fur den Schutz personenbezogener
Daten durch. Fur die Untersuchung mehrerer &hnlicher Verarbeitungsvorgange mit

&hnlich hohen Risiken kann eine einzige Absché&tzung vorgenommen werden.

Dies muss also fur jedes einzelne Verfahren gepruft werden, erst recht erneut,

wenn dieses Verfahren flr Telearbeit zugelassen wird.

Eine Liste nach Art. 35 Abs. 4 DS-GVO, wonach auf jeden Fall eine DS-FA durch-
zufuhren ist, hat der TLfDI veroffentlicht, siehe
https://www.tlfdi.de/mam/tifdi/datenschutz/dsfa_muss-liste_04 07_18.pdf.

Auf jeden Fall ist auch eine DS-FA durchzufuhren, wenn es sich um eine umfang-
reiche Datenverarbeitung von Daten gemafR Art. 9 und Art. 10 DS-GVO handelt

(Art. 35 Abs. 3 lit. b) DS-GVO).

Art. 32 Abs. 2 DS-GVO regelt:



,Bel der Beurteilung des angemessenen Schutzniveaus sind insbesondere die
Risiken zu bertcksichtigen, die mit der Verarbeitung verbunden sind, insbesonde-
re durch — ob unbeabsichtigt oder unrechtmaflig — Vernichtung, Verlust, Ver-
anderung oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang
zu personenbezogenen Daten, die Ubermittelt, gespeichert oder auf andere Weise

verarbeitet wurden.

Bereits in den Ausfuhrungen des TLfD! | tcilte der TLfDI mit:

,Zur Dimension der Schadenshdhe kann der TLfDI keine Aussagen treffen, da
nicht bekannt ist, welche Datenkategorien Uber E-Mail und Intranet‘ auf den betref-
fenden Privatrechnern zuganglich gemacht werden sollen. Anzumerken ist, dass
es der I oblicot, die maximale Schadenshohe einzuordnen.
Der TLfDI empfiehlt daher, das Kurzpapier Nr. 18 Risiko fir die Rechte und Frei-
heiten natiirlicher Personen’ der unabhédngigen Datenschutzbehérden des Bundes
und der Léander” (Datenschutzkonferenz — DSK) als Orientierung zu verwenden,
abrufbar unter:

https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_18.pdf).

Eine Handreichung zur DS-FA fir den nicht-6ffentlichen Dienst hat der TLfDI auf
seiner Internetseite veroffentlicht:
https://www.tlfdi.de/mam/tlfdi/datenschutz/handreichung_ds-fa.pdf. Diese ist zwar

noch nicht dem offentlichen Bereich angepasst, ist aber trotzdem empfehlenswert.

Abschliel3end méchte ich Sie noch darauf hinweisen, dass fur jedes Fachamt eine
Einzelfallprifung erfolgen muss, aufgrund der verschiedenen Verarbeitungsvor-

gangen von personenbezogenen Daten.
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Fur Rickfragen stehe ich Ihnen gerne zur Verfligung.

Mit freundlichen GrifRen
im Auftrag





