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FLONLINE Arbeit ) ZEITONLINE ~ Abo  Mehr

THEMEN SEXISMUS  SELBSTVERWIRKLICHUNG GIG-ECONOMY

Digitale Verwaltung

Das Amt und meine Daten

Dank Digitalisierung soll die Verwaltung in Osterreich bequemer und
effizienter werden. Doch schon jetzt zeigt sich: Mit dieser
technischen Revolution in den Amtsstuben tauchen auch neue

Probleme auf.

Von Anja Reiter, 11. Mai 2019, 10:44 Uhr / ZEIT Osterreich Nr. 20/2019, 9. Mai 2019 /

/{ Kommentare
https://www.zeit.de/2019/20/digitale-verwaltung-behoerden-aemter-effizienzsteigerung-probleme
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NETZPOLITIK«ORG

Uberwachung

Big Data bei der Polizei: Hessen sucht mit
Palantir-Software nach Gefahrdern

Hessen lautet eine grundlegende Veranderung der Polizeiarbeit in Deutschland ein: Eine Software
von Palantir verkntpft Datenbestande neu, wertet sie aus und soll etwa sogenannte Gefahrder
identifizieren. Dies ist nicht nur rechtlich fragwurdig, sondern durfte weitreichende Folgen haben,
schreibt der Kriminologe Tobias Singelnstein im Grundrechte-Report 2019.

03.06.2019 um 12:00 Uhr - Gastbeitrag, Tobias Singelnstein - eine Erganzung

https://netzpolitik.org/2019/big-data-bei-der-polizei-hessen-sucht-mit-palantir-software-nach-gefaehrdern/

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




Black Box: Was ist das?

Algorithmus/Computerprogramm Spezielle Sorte von Kiunstlicher Intelligenz (KI):
Lernende Software/Machine Learning (ML)

(* Schritt3: *)
WHILE A <> B DO (* Solange A ungleich B *)
BEGIN
(* Schrittl: *)
IF B > A THEN (* Falls B groBer als A *)
BEGIN
H := A; A :=B; B :=H (*# A und B vertauschen * )
END;
(* Schritt2: *)
A := A - B (* A durch A-B ersetzen *)

1. System # Software # Algorithmen # Kl # Machine Learning

2. Das Stuck Software nennt man gemeinhin ,Modell®

3. Unterschiedliche Grunde fur Modelle als Black Box:
praktische & theoretische

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




uppercase_sample "ABCDEFGHIJKLMNOPQRSTUVWXYZ'®
lowercase_sample ‘abcdefghijklmnopgrstuvwxyz'
digit_sample '0123456789"
keras.backend. image_dim_ordering( ) "tf!
keras.backend.set_image_dum_ordering( 'tf')
print("INFO: '~/.keras/keras.json' sets 'image_dum_ordering' to "

count 100:

"*th', temporarily setting to 'tf'")

sess tf.Session()
keras.backend.set session(sess)

data_mnist(train_start=train_start,
train_end=trawn_end,
test_start=test_start,
test _end=test_end)

X_train, Y_train, X_test, Y_test

Y_train.shape[1] 10
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Daten sind das neue OL“ - ML der neue Motor?

Immense
Datenmengen
(aka ,,Big Data®)

o
D
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o
=
D
q
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Subjekt und Objekt: Klassisch

Entscheidungsgrundlage
Bislang:

= Menschen (Informationen)

= erfahrungsbasiert vs. regelbasiert

= alltaglich vs. institutionell (P

R—

Entscheidungen &
Bewertungen

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen. 8




Subjekt und Objekt: Klassisch

Entscheidungsgrundlage
Bislang:

= Menschen (Informationen)

= erfahrungsbasiert vs. regelbasiert

= alltaglich vs. institutionell (P

, Grundrisse des Rechts
é'

Hartmut Maurer

ellgemeines

erwaltungsrecht ]

g Entscheidungen &
Bewertungen

i

J Verlag C.H.Beck
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Ein (unvermeidlicher?) Trend?

Ich entscheide. _
Ich entscheide.

/N

Ich unterstutze.

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen. 10
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Subjekt und Objekt

Entscheidungsgrundlage

Bislang: :
(Informationen)

—

Entscheidungen &
Bewertungen

= Menschen

=  erfahrungsbasiert vs.
regelbasiert

= alltaglich vs. institutionell

Neuland: )

= Menschen, unterstutzt von
Algorithmen

= Algorithmen allein

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen. 11




Perspektiven

Watchdog,
Regulatoren, ...
% - Ej{; [::> ;Is Betroffener
Entwickler u Experte

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen. 15




Perspektiven

Watchdog,
Regulatoren, ...

::> Betroffener

Entwickler
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Perspektiven

Q . Watchdog,

N Regulatoren, ...

Entwickler \j Expertin
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Typ-1-Transparenz

Typ 1:
Right to be Informed

Suitable GDPR articles

Art. 12 GDPR Transparent information, communication and modalities for the exercise of the rights of the
data subject, Art. 13 GDPR Information to be provided where personal data are collected from the data

subject, Art. 14 GDPR Information to be provided where personal data have not been obtained from the data
subject

https://gdpr-info.eu/issues/right-to-be-informed/

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




Nicht: Right to Explanation

EICh.t ;/erw?/\c/h”seln gnll;c dedm R/g_lizt.lto .Explclénatilon. d Right to Explanation: 2 Right
as ist nur Willensbekundung, Teil eines Erwagungsgrundes. .

5 SHNSSE that Never Was (in GDPR)
Wir wussten auch gar nicht, wie das gehen soll, zumindest Posted om 1t Mareh 2018 by Eoe the Analys

nicht bei ,modernen’ Verfahren. (Spater mehr dazu.)

. e e e http://datawanderings.com/2018/03/01/right-to-explanati
Zum Teil aber womoglich impliziertes Recht. p://datawanderings.com/2018/03/01/right-to-explanation/

Recital 71
EU GDPR

In any case, such processing should be subject to suitable safequards, which should include
specific information to the data subject and the right to obtain human intervention, to
express his or her point of view, to obtain an explanation of the decision reached after such

assessment and to challenge the decision.

https://www.privacy-regulation.eu/en/r71.htm

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




Typ-1-Transparenz: Relevante Perspektiven

-

Entwickler u Expertin

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.

Watchdog,
Regulatoren, ..

Wissen, dass man Subjekt ist

vs wissen, was die Kl verwendet

vs wissen, wie die Kl verwendet wird
vs wissen, wie die Kl funktioniert

20



Typ-1-Transparenz

Typ 1:
Right to be Informed

Umsetzbarkeit? HoOchstens eine regulatorische Herausforderung

Warum wichtig? Ohne Kenntnis, kein Hinterfragen bzw. Einspruch

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




Typ-2-Transparenz

Typ 2:

Transparenz durch
grundlegendes Verstehen,
Testbarmachung (Validierbarkeit) und
formale Explikation

(auf Ebene des Systems und auf Ebene seiner Entscheidungen)

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




Typ-2-Transparenz: Relevante Perspektiven

Watchdog,
Regulatoren, ...

7/ /]

X G
g - % :> % Betroffener

Entwickler

Was baue ich da?
Tut es, was es soll?
Kann ich es testen?

Kann ich Teile davon wiederverwenden?

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen. 24

Expertin

(Wichtig, nicht-trivial fiir Machine-Learning.
Aber: keine Aufgabe der offentlichen Hand)




Typ-3-Transparenz: Relevante Perspektiven

Watchdog,
Regulatoren, ...

i :___—> Betroffener

Entwickler Expertin  xann der Experte relevante
Alternativen austesten?
Kann er neue Informationen

nachtréglich updaten?
Die Relevanz von Inputs erkennen?

Weshalb wir Kl verstehen kdnnen mussen. 25
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Die Funktion menschlicher Entscheider

Deliberation

& Urteilen o

) )
| Begrundetes
Utqu/
1.0 |

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen. 26




Das ganz-oder-gar-nicht-Problem

i)

eliberation

Abwagen und

& Urteilen angemessen
berucksichtigen, das
kann die Expertin

moglicherweise nicht.

Verbleibende
Entscheidung ware:
,Folge dem Computer
oder verwerfe dessen
Output!”

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen. 27




Bedarf: Erklarungen

= Hier stellen sich notwendigerweise ,Warum-Fragen®”
. ,Warum bewertet es diesen Bewerber so gut/so schlecht?”

* ,Warum ist Bewerber A, der zu Minderheit X gehort, vor Bewerber B gerankt?”

. Interpretable
=  Warum-Fragen wollen als Antwort Erklarungen. Machine Learning
. ce , o oo A Guide for Making
= Wir benotigen Antworten auf Erklarungen. piek Box Modls Explalnmbl

>y
Sk
o". <
(1] N
W .8 ‘
71N

LA Q’JA NN

: ﬁ =] |

@ChristophMolnar
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Bedarf: Erklarungen

= Wir benotigen Antworten auf Erklarungen:
Modell-agnostische Methoden vs. Transparenz by Design (erklarbare Modelle)

=  Methoden: Nicht alle Antworten mussen dabei verbal sein.

 Partial Dependence Plot (PDP)

*  Feature Interaction, Feature Importance Interpretable
Machine Learning
* Global & Local Surrogates (LIME) A Guide for Making
Black Box Models Explainablem
o - ° A ¢ 8 S A £t ; ‘
Example-Based: NP e
—  Counterfactuals, Adversarial Examples, Prototypes & Crticisims i ﬁ [E=S]) i

= Rein formale Erklarungen (,,Mathe”) nennt man Explikationen
@ChristophMolnar

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.
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0 10 20 30 0 25 50 75 100 0 10 20 30 Feature importance (loss: 1 - AUC)
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(a) Original Image (b) Explaining Electric gquitar (c) Explaining Acoustic guitar  (d) Explaining Labrador

LIME explanations for the top 3 classes for image classification made by Google’s Inception neural network. The
example is taken from the LIME paper (Ribeiro et. al., 2016).
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=
153

Prototype

V™

p"f‘.

Criticisms

S

-3 .

Score GPA LSAT Race GPA x’ LSAT x’ Race x’

0.17 3.1 39.0 0 o i | 34.0 0

0.54 3.7 438.0 0 Sul 32.4 0

=077 3:5 28.0 1 3:3 33.5 0

-0.83 2.4 28.5 1 2.4 35.8 0 \dversarial examples for AlexNet by Szegedy et. al (2013). All images in the left column are correctly classified.
-0.57 D 18.3 0 97 34.9 0 'he middle column shows the (magnified) error added to the images to produce the images in the right column all

’ ’ ' ' ’ ategorized (incorrectly) as ‘Ostrich’.
Kevin Baum Weshalb wir KI verstehen kdnnen mussen.




Beschrankungen

=  Nur manche Methoden funktionieren fur Einzelfalle, d.h.

* Nur manche Methoden erklaren einen bestimmten Ausgabe gegeben eine
bestimmte Eingabe. Beispielsweise Counterfactuals, Feature Importance

* Viele Methoden geben eher Einsicht in das Modell: was es gut kann, was schlecht.
Beispielsweise: Adversarial Examples, Prototyps & Criticisms, Feature Interaction

= Die Methoden bieten vor allem Einsichten fur visuelle Inputs, Bilder & Videos.
Nicht ideal fur Verwaltungsaufgaben.

=  Sonst braucht es oft eher mathematisches Know-How.
Hilfreich fur Informatiker und Menschen mit Mathe-Background,
eher ungeeignet flir Fachexperten (Sachbearbeiter, Richter)

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




Erfiillt das System bestimmte
Anforderungen? Z.B.:
Benachteiligt es nicht nach
Gruppenzugehdorigkeit? (Fairness)
Wie und warum kommt es zu
seinen Entscheidungen?

Stimmen die gegebenen
Erkldrungen?

Typ-2-Transparenz: Relevante Perspektiven

| 4

Watchdog,
Regulatoren, ...

::> Betroffener

Expertin

Entwickler

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




Typ-2-Transparenz

Typ 2:

Transparenz durch Grundlegendes Verstehen,
Testbarmachung (Validierbarkeit) und formale Explikation

Umsetzbarkeit?

" Praktische Hurden (Betriebs- und Geschdftsgeheimnisse, Aufwand):
Bedarf einer vertrauenswirdigen, kompetenten und unabhangigen Prufstelle
(,Algorithmen-TUV*), Regulierung

" Theoretisch u.U. sehr anspruchsvoll bis unmoglich
(fir moderne Machine-Learning-Verfahren)

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




Typ-2-Transparenz

Typ 2:

Transparenz durch Grundlegendes Verstehen,
Testbarmachung (Validierbarkeit) und formale Explikation

Warum wichtig?

" Scheinobjektivierung (Mathwashing) nicht ,auf den Leim‘ gehen
= Kontrolle von Modellen, z.B. Erkennen systematischer & statistischer Fehler

" Teilweise verbesserte Einschatzbarkeit von individuellen Entscheidungen,
ermoglicht teilweise Evaluation und Verbesserung (Feedback)

Solange nicht gegeben, durfen solche Systeme eigentlich nicht verwendet werden.

Kevin Baum Weshalb wir K| verstehen kdnnen mussen., 35




Trade-Offs

Stand heute: o
Wasch mir den Pelz, aber mach mich nicht nass!

Einiges spricht daftr, dass Methoden mit hoherer
Genauigkeit/,fahigere’ Methoden dafiir weniger

zuganglich sind.

Das heilst keineswegs, dass wir unbedingt nach
Genauigkeit optimieren sollten > Weitere Trade-Offs 1

Nachvollzieh- Pradiktive

Entscheidungen

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




Typ-3-Transparenz

Typ 3:

Transparenz des Entscheidungsprozesses &
Zugang/Zugriff auf den internen, deliberativen Prozess

(Grunde, ihre Beziehung zueinander sowie ihre Gewichtung)

Ziel: Individuelle Entscheidung verstehen und hinterfragbar machen

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




Typ-3-Transparenz: Relevante Perspektiven

Watchdog,
Regulatoren, ...

i :___—> Betroffener
Entwickler Expertin
Kann der Experte neue bzw. zusétzliche
Informationen angemessen beriicksichtigen?

Kann er fehlerhafte Beurteilungen und
Empfehlungen erkennen? (Filterfunktion!)

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen. 38




Die Funktion menschlicher Entscheider

Deliberation

& Urteilen o

) )
| Begrundetes
Utqu/
1.0 |

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen. 39




Die Funktion menschlicher Entscheider

Voraussetzung fur

Verantwortung, dafiir, seinen
Job machen zu konnen...

Deliberation
& Urtellen

N

Was tun im Falle sich
widersprechender

N Evidenz oder neuer
%ass tg Begriindetes Informationen?
Urteil, z.B. q/
0 Reicht es, die Inputs
18,095 der Black Box zu
— kennen?

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen. 40




Das ganz-oder-gar-nicht-Problem

(\ »Folge dem Computer

eliberation oder eben nicht!”

& Urteilen

Abwagen und
angemessen,
teilweise
berucksichtigen, kann
er nicht.

-2 Willfahriger
Entscheidungshelfer
oder willkurlicher
Verweigerer?

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen. 41



Typ-3-Transparenz: Relevante Perspektiven

Entwickler Expertin
Kann ein Betroffener Entscheidungen
verstehen, nachvollziehen, eigene
Sichtweisen einbringen, mogliche

Fehler erkennen?

Watchdog,
Regulatoren, ..

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen. 47




Typ-3-Transparenz: Relevante Perspektiven

Entwickler Expertin
Kann ein Betroffener — ggf. mit
professioneller Hilfe — Fehler entdecken
und Entscheidungen basierend auf den

Erkldrungen anfechten?

Watchdog,
Regulatoren, ..

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen. 44




Im Zweifelsfall & Transparenz
vom Typ 2 vorausgesetzt:
Entspricht die gelieferte
Erkldrung dem, was
,innendrin’ passiert? Sind die
gegebenen Griinde zuldissig?

Watchdog,
Regulatoren, ...

L
(P %
::> Betroffener

Expertin

Typ-3-Transparenz: Relevante Perspektiven

N
\

S

Entwickler

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




Typ-3-Transparenz

Typ 3:

Transparenz des Entscheidungsprozesses &
Zugang/Zugriff auf den internen, deliberativen Prozess

Umsetzbarkeit?

" Theoretisch u.U. sehr anspruchsvoll bis unmoglich (Machine-Learning)
" Viele begriffliche und empirische Fragen sind zu klaren.

= Wahrscheinlich sind auch rechtliche Anpassungen notig.

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




Typ-3-Transparenz

Typ 3:

Transparenz des Entscheidungsprozesses &
Zugang/Zugriff auf den internen, deliberativen Prozess

Warum wichtig?

Voraussetzung fur angemessene Reflektion des Experten und damit fur
verantwortungsvolle Entscheidungen und angemessenen Umgang mit Urteilen

Womaoglich eine Voraussetzung fur hinreichend gerechte Gesamtsysteme
Voraussetzungen fur Einzelfallpriifung (u.a. False Positives/Negatives erkennen)
Rechtliche Anforderungen: Nicht blols statistische Aussagen notig.

Kevin Baum Weshalb wir K| verstehen kdnnen mussen., 48




Wie konnen wir Erklarbarkeit Wir wissen es noch nicht

ermoglichen und gewahrleisten? ... aber wir arbeiten an der UdS dran!

FOUNDATIONS OF PERSPICUOUS SOFTWARE SYSTEMS
— Enabling Comprehension in a Cyber-Physical World —

\ S,\‘“\)\'\(\e(\
F “\‘Y nc\eaf \-\E\\)‘“ . b\e
F\\\C(\ \ﬁt"‘“‘*“e { e\h\‘\eﬁ“e P\a“sl(us\b\e
° S {2
aled \lisible ad
Unclear E“S““S“%.m
imowe faceadl®
d Gex\icab
Aktuelles \)ndes“e Exp \ized
Uni-Portrat AU e
Fakultaten|Einrichtungen
Wirtschaftsportal
p\mb\gu ( 0\(‘. sut
Montag, 26. November 2018 \)ncer‘a‘“ Eﬁv\a:\“}iu\

Neuer Sonderforschungsbereich: Softwaresysteme sollen ihr Verhalten selbst
erklaren

Selbst Experten verstehen das Verhalten komplexer Softwaresysteme immer weniger. Dabei regeln diese
inzwischen immer starker unseren Alltag, sei es als intelligente Haussteuerung, im autonomen Fahrzeug oder in der
industriellen Produktion. Wissenschaftler der Universitat des Saarlandes, zweier Max-Planck-Institute und der
Technischen Universitiat Dresden wollen jetzt in einem neuen Sonderforschungsbereich Mechanismen entwickeln,
die nicht nur Experten, sondern auch Laien das Verhalten komplexer Softwaresysteme besser vermittelt. Die
Deutsche Forschungsgemeinschaft fordert dieses GroBprojekt mit elf Millionen Euro uber vier Jahre hinweg.

https://www.uni-saarland.de/nc/universitaet/aktuell/artikel/nr/19923.html

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.

www.explainable-intelligent.systems

WWWw.eis.science
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Transparenz durch Explainable Al

Erklarbare Kunstliche Intelligenz (Kl) = Explainable Al = XAl

Mathematik &

_ Philosophie
Informatik

lligent
ems

Human-

C e e wissenschaften
;?;’ VolkswagenStiftung
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Transparenz: Mindestens drei Bedeutungen

~ Wissen, dass ein System
Pl tber mich urteilt und auf
Basis welcher Daten und
was mit diesen geschient

X N

Typ 2 Typ 3
~ Grobes Verstehen und ~ Nachvollziehbarkeit der
formal nachvollziehbar - individuellen Beurteilungen
machen fur Experten und Betroffene

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen. 57




Offene Fragen: Mapping

Welche Methode fur welche Aufgabe?

" Viele Eigenschaften der Methoden zur Erklarungsgenerierung:
= Ausdrucksstarke
= Algorithmische Komplexitat...
= Viele Eigenschaften von Erklarungen:
" @Genauigkeit
= Stabilitat
= Verstandlichkeit...

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




Offene Fragen: Mapping

Welche Methode fur welche Aufgabe?

=  Welche Erklarungsmethode fiir welche Aufgabe/welchen Aspekt?
"  Wer definiert Anforderungen und wer uberpruft, ob sie erfullt sind, und wie?

= Ziel muss sein, die Anspriiche, die ein Biirger hat/haben soll,
moglichst klar zu formulieren.

Was soll der Effekt sein, was soll jemand damit tun kdbnnen?

" Dann braucht es begleitende Studien (und ggf. neue Entwicklungen),

um herauszufinden, was welche Methode leisten kann.

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




Danke fur lhre Aufmerksamkeit!

Kevin Baum Weshalb wir Kl verstehen kdnnen mussen.




