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Was Sie tun können, um Ihre Individualität und Privatsphäre vor  
Geheimdienstattacken besser schützen zu können: 

 
 

 Ziehen Sie bei der Auswahl von Internet-Diensten deutsche Angebote den 
Angeboten aus Drittländern vor. Hier ist das „schärfere“ europäische Daten-
schutzrecht auf Ihrer Seite! 

 Nutzen Sie Internetangebote, bei denen Ihre Daten nur in geringem Umfang 
erhoben werden, wie z.B. die der TU Dresden (http://tu-dresden.de/). 

 Verwenden Sie beim Surfen Anonymisierungsdienste, auch hier verweisen wir 
auf die o.g. Website der TU Dresden. 

 Verwenden Sie statt Klarnamen Pseudonyme beim Surfen. Dies ist im Tele-
mediengesetz rechtlich ausdrücklich vorgesehen. 

 Lesen Sie vor der regelmäßigen Nutzung von Internetangeboten sorgfältig die 
Nutzungs- und die Datenschutzbestimmungen. Lehnen Sie diese im Zweifels-
fall ab und weichen auf alternative Angebote aus. 

 Verwenden Sie gleichzeitig mehrere Browser, mehrere E-Mail-Accounts oder 
mehrere sonstige Identitäten. Damit erschweren Sie sogenannte Profilbildun-
gen erheblich. 

 Verzichten Sie – wenn nicht für Sie nachvollziehbare Sicherheitsmechanismen 
beschrieben sind – auf die Verwendung von Cloud-Computing. Hier gibt es 
noch erhebliche Lücken, bei denen Datenmissbrauch stattfinden kann. 

 Nutzen Sie bei der Datenspeicherung – in jedem Falle in der Cloud, aber auch 
anderswo – zu Ihrer eigenen Sicherheit Verschlüsselungsmechanismen. Dies 
ist sowohl bei Dateien als auch bei E-Mails eine zusätzliche Hürde, die der po-
tenzielle Angreifer auf Ihre Daten zu überwinden hat. 

 Setzen Sie Tracking-Blocker ein und löschen Sie regelmäßig die Cookies in 
Ihrem Browser. Dies lässt sich in den meisten Fällen automatisieren und in der 
Konfiguration Ihrer Programme (z.B. Internet-Browser) einstellen. 

 
 

Die dünne Schutzhülle des Rechtsstaats darf durch die entfesselten  
Erosionskräfte der Geheimdienste nicht weiter zerstört werden. 

 

Nicht aufgeben, kämpfen – Wir schaffen das! 

 

Dr. Lutz Hasse, TLfDI 

http://tu-dresden.de/

