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Pressemitteilung

IT-Systeme der Landesverwaltung sicher?

Der Thuringer Allgemeinen war am 26.10.2013 zu entnehmen, dass laut zustandi-
gem Thiringer Finanzministerium die IT-Systeme der Thiringer Landesverwaltung
standig auf mogliche Schwachstellen Uberprift wirden und derzeit kein Grund vor-
liege, die Sicherheit dieser Systeme aktuell zu erhéhen.

Insoweit stellt sich allerdings die Frage, welcher Schutz tGberhaupt ausreichend ist,
wenn Geheimdienste verschiedener Staaten Telefongesprache und E-Mails von
Burgern, Parlamentariern, Unternehmen und Behorden erfassen, ohne dass nationa-
le Sicherheitsbehdrden dies in diesem Ausmal erkennen bzw. dieses verhindern
konnten/kénnen. Wie wir wissen, findet Schadsoftware ihren Weg entweder Uber
zentrale Zugange oder durch angeschlossene Einzelgerate. Auch Computersysteme
der Landesverwaltung bleiben davon grundsatzlich nicht verschont.

Um das AusmaR der heimlichen Uberwachung einzuschranken, mochte der TLfDI
nochmals an Behoérden, aber auch Unternehmen appellieren,

- personenbezogene Daten nur verschlisselt zu Ubertragen,

- personenbezogene Daten — soweit moglich — verschlusselt zu speichern,

- nur Cloud-Dienste zu nutzen, deren Server in Deutschland stehen
(http://www.tlfdi.de/imperia/md/content/datenschutz/orientierungshilfe/orientieru
ngshilfe_cloud computing.pdf),

- auf den Einsatz von ,Bring Your Own Device“ (BYOD-Einsatz privater Gerate in
Behorden/Unternehmen)) zu verzichten und nur firmen- bzw. behdrdeninterne
Gerate zuzulassen, die auch zentral administriert werden kdnnen,

- aktuelle Virenscanner auch auf mobilen Endgeraten einzusetzen,

- die erhaltlichen (!) Telefone ohne ,Babyphone-Funktion® einzusetzen,

- eingestellte Leistungsmerkmale der Telefonanlagen regelmaRig auf Erforder-
lichkeit und evtl. ungewiinschte Veranderungen zu tberprifen.
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