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Konferenz der Datenschutzbeauftragten des Bundes und der Ldnder

Datenschutzrechtliche Kernpunkte fiir die Trilogverhandlungen zur
Datenschutz-Grundverordnung

I. Vorbemerkung

Nachdem der Rat der Justiz- und Innenminister am 15. Juni 2015 seinen Standpunkt zur Da-
tenschutz-Grundverordnung abgeschlossen hat, beraten Kommission, Parlament und Rat
seit Ende Juni im sogenannten Trilog Uiber ihre verschiedenen Positionen zur Datenschutz-
Grundverordnung mit dem Ziel einer Gesamteinigung und Verabschiedung des Rechtsaktes
zum Jahresende 2015.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat sich seit der
Prasentation der Vorschlage durch die Kommission im Januar 2012 mehrfach o6ffentlich zur
Datenschutzreform positioniert. Sie hat sowohl zum gesamten Paket am 11. Juni 2012 eine
Stellungnahme abgegeben als auch in einer Reihe von EntschlieBungen und Stellungnahmen
zu einzelnen Fragen der Datenschutzreform Position bezogen®. Die Konferenz hat von An-
fang an das Ziel der Kommission unterstiitzt, einen ,,modernen, stabilen, koharenten und
umfassenden Datenschutz-Rechtsrahmen fiir die Europdische Union bereitzustellen“?. Dies
gilt umso mehr, als die Kommission ausdriicklich das Grundrecht des Einzelnen auf Daten-

schutz in den Mittelpunkt gertlickt hat, dem die Reform zugutekommen soll.

Deshalb ist es fiir die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
von aullerordentlicher Bedeutung, dass die Datenschutz-Grundverordnung im Vergleich zum
geltenden Rechtsstand — der im Wesentlichen durch die Richtlinie 95/46/EG gepragt ist —

! EntschlieRungen ,Ein hohes Datenschutzniveau fiir ganz Europa“ vom 21./22.3.2012 sowie Stellungnahme
vom 11.6.2012; ,,Européische Datenschutzreform konstruktiv und ztigig voranbringen!“ vom 8./9.11.2012;
»Europa muss den Datenschutz stirken” nebst Erlduterungen vom 13./14.3.2013; ,,Zur Struktur der Europai-
schen Datenschutzaufsicht” vom 27./28.3.2014 sowie ,Datenschutz-Grundverordnung darf keine Mogelpa-
ckung werden!“ vom 18./19.3.2015, jeweils abrufbar unter
http://www.bfdi.bund.de/DE/Infothek/Entschliessungen/DSBundLaender/Functions/DSK_table.html

2 Mitteilung der Kommission Der Schutz der Privatsphéare in einer vernetzten Welt — Ein europaischer Daten-
schutzrahmen fiir das 21. Jahrhundert, KOM(2012) 9 endg., Ziff. 6
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einen verbesserten, mindestens aber gleichwertigen Grundrechtsschutz gewéhrleistet. Kei-
nesfalls darf die Reform des Européischen Datenschutzrechts dazu fiihren, hinter dem gel-
tenden Datenschutzniveau zuriickzubleiben. Die Konferenz betont, dass die sich aus Artikel 8
der Grundrechtecharta und Art. 16 Abs. 1 AEUV ergebenden Grundprinzipien des Daten-
schutzes daher nicht zur Disposition stehen diirfen. Nach wie vor fehlen spezifische Anforde-
rungen an riskante Datenverarbeitungen, wie z.B. beim Profiling oder bei der Videoiliberwa-
chung. Auch sollen Daten fiir Werbezwecke weiterhin ohne Einwilligung der Betroffenen
verarbeitet werden kénnen. Gerade in Zeiten von Big Data und globaler Datenverarbeitung
sind die Autonomie des Einzelnen, Transparenz und RechtmaRigkeit der Datenverarbeitung,
die Zweckbindung oder die Verantwortlichkeit des Datenverarbeiters ebenso wichtige Ele-
mente der Grundrechtsgewdhrleistung wie eine starke Datenschutzaufsicht und wirksame
Sanktionen.

Bei den genannten und den im Folgenden angesprochenen Themen handelt es sich um die
wichtigsten Punkte, denen sich nach Ansicht der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander die am Trilog teilnehmenden Parteien insbesondere widmen
sollten.

Zur besseren Handhabbarkeit orientiert sich diese Stellungnahme an der Struktur der vorlie-
genden Entwiirfe der Datenschutz-Grundverordnung.

Il. Die Vorschldge im Einzelnen
1. Der Anwendungsbereich der Datenschutz-Grundverordnung
a. Keine Ausweitung der Haushaltsausnahme!

Der Rat hat die so genannte Haushaltsausnahme in Art. 2(2)(d) Datenschutz-
Grundverordnung (DSGVO) in der Weise erweitert, dass er die im Kommissionsvorschlag
enthaltenen Worte ,ausschliefllich” und ,ohne jede Gewinnerzielungsabsicht” gestrichen
hat.

Der Vorschlag des Rates ist in einer Weise formuliert, dass ein maRgeblicher Teil der Verar-
beitung personenbezogener Daten durch natlirliche Personen auch dann aus dem Anwen-
dungsbereich des Datenschutzrechts herausfiele, wenn in erheblicher Weise in das Daten-
schutzgrundrecht Dritter eingegriffen wiirde. Nach der Formulierung des Rates wiirde es
bereits genligen, wenn die Verarbeitung zu personlichen oder familidgren Zwecken bei einer
Gesamtbetrachtung lediglich einen vollig untergeordneten Zweck darstellte, um unter die
Haushaltsausnahme zu fallen und damit nicht mehr dem Datenschutzrecht zu unterliegen.
Ein Nutzer eines sozialen Netzwerks oder der Betreiber einer privaten Homepage wiirde
selbst dann nicht unter das Datenschutzrecht fallen, wenn er in groBem Umfang personen-



bezogene Daten unbeschrankt im Internet veroffentlicht, solange er die Datenverarbeitung
(auch) als eine solche zu personlichen oder familiaren Zwecken deklariert. Eine derartige
Erweiterung ware nicht akzeptabel. Ebenso wenig kann die Gewinnerzielungsabsicht ein Kri-
terium fir die Anwendung des Datenschutzrechts sein, da die Eingriffstiefe einer Datenver-
arbeitung hiervon nicht abhangt. Eine zu weitgehende Ausdehnung der Haushaltsausnahme
stiinde im Widerspruch zum primarrechtlich garantierten Grundrecht auf Datenschutz und
kann deshalb im Sekundarrecht nicht umgesetzt werden.

Die Konferenz spricht sich gegen eine Erweiterung der Haushaltsausnahme in Art. 2(2)(d)
DSGVO und die damit verbundene Einschrankung des Anwendungsbereichs des Daten-
schutzrechts aus. Die Haushaltsausnahme sollte sich daher weiterhin an dem Wortlaut von
Art. 2(2) der Richtlinie 95/46/EG orientieren und nur solche Verarbeitungsvorgange aus dem
Anwendungsbereich herausnehmen, die sich ausschlieRlich auf personliche und familiare
Tatigkeiten beziehen.

b. Keine weitere Beschrankung des Anwendungsbereichs der DSGVO zu-
gunsten der JI-Richtlinie!

Die DSGVO wird keine Anwendung finden, soweit die Richtlinie fir den Bereich Polizei und
Justiz (JI-RL) Anwendung finden wird. Somit bestimmt der Anwendungsbereich der JI-RL zu-
gleich den Anwendungsbereich der DSGVO. Vor diesem Hintergrund hat der Rat in den letz-
ten Monaten verschiedene Entwirfe diskutiert, die teilweise zu einer deutlichen Ausdeh-
nung des Anwendungsbereichs der JI-RL fihren kdnnten.

Die Konferenz sieht keine liberzeugenden Griinde dafir, von der urspriinglich vorgesehenen
Trennung der Anwendungsbereiche von DSGVO und der JI-RL wesentlich abzuweichen. Nach
dem urspriinglichen Entwurf der KOM enthalt die JI-RL Regelungen zum "Schutz natlrlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen Behérden
zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder
der Strafvollstreckung". Der Rat kritisiert, dass damit die praventive Gefahrenabwehr nicht
erfasst ist, soweit sie der Pravention einer Straftat dient. Dies fiihre wiederum dazu, dass die
Datenverarbeitung der Polizeien unterschiedlichen Rechtsakten unterliege. Um die gesamte
Aufgabenerfiillung der Polizei unter einem Rechtsakt — der JI-RL — zusammenzufassen, soll
der Anwendungsbereich der RL entsprechend erweitert werden. Dabei steht sogar im Raum,
auch die Datenverarbeitung der Ordnungsverwaltung unter die RL zu fassen.

Eine solche Ausweitung lehnt die Konferenz ab. Sofern Giberhaupt ein Kompromiss gefunden
werden muss, der den Anwendungsbereich der JI-RL flr die polizeiliche Datenverarbeitung
erweitern soll, muss durch die Formulierung im Gesetzestext und in den Erwagungsgriinden
zumindest sichergestellt sein, dass davon nicht auch noch die Datenverarbeitung der Ord-




nungsverwaltung erfasst wird. Die Datenverarbeitung von anderen Behdrden muss weiter-
hin von der DSGVO geregelt werden, wie es auch der gegenwartige Rechtsrahmen vorsieht.

Die Konferenz spricht sich gegen die in der Ratsfassung hinzugefligte Beschrankung des An-
wendungsbereichs der DSGVO zugunsten der JI-Richtlinie in Art. 2(2)(e) DSGVO aus. Die Da-
tenverarbeitung der Ordnungsverwaltung und zur Gefahrenabwehr sollte von der DSGVO
geregelt werden.

2. Fiir eine klare Definition des Personenbezugs!

Die DSGVO knipft wie auch das geltende Recht weiterhin am Begriff des personenbezoge-
nen Datums an. Dies ist die logische Konsequenz aus der grundrechtlichen und primarrecht-
lichen Gewahrleistung in Art. 8 Abs. 1 EU-Grundrechtecharta und Art. 16 Abs. 1 AEUV, wo-
nach jede Person das Recht auf Schutz der sie betreffenden Daten hat. Deshalb kommt der
Definition des personenbezogenen Datums in Art. 4(1) DSGVO eine aulRerordentlich hohe
Bedeutung zu, denn sie entscheidet letztlich liber die Anwendbarkeit des Datenschutzrechts.

Dabei muss klargestellt sein, dass eine natirliche Person auch dann als identifizierbar anzu-

sehen ist, wenn sie innerhalb einer Gruppe von Personen von anderen Personen unterschie-
den und damit auch unterschiedlich behandelt werden kann. Deshalb muss die Identifizier-

barkeit einer Person auch deren Herausgreifen einschlieBen, wie es dem Vorschlag des Par-

laments in EG 23 zugrundeliegt.

Die Vorschlage von Kommission und Rat zu EG 24 fiihren zudem zu einer unnétig restriktiven
Auslegung des Begriffs des personenbezogenen Datums, indem sie Kennnummern,
Standortdaten, Online-Kennungen oder IP-Adressen nicht notwendigerweise als personen-
bezogene Daten ansehen. Fiir diese Daten gelten die gleichen Kriterien fir die Bestimmung
des Personenbezugs wie fiir jede andere Information. Deren gesonderte Erwdahnung verlei-
tet zu dem unzuldssigen Schluss, dass hier andere Kriterien gelten wiirden. Dies widerspra-
che auch der Rechtsprechung des EuGH.

Die Konferenz unterstiitzt insoweit den Vorschlag des Parlaments zu EG 23, wonach klarge-
stellt ist, dass die Moglichkeit des Herausgreifens einer natiirlichen Person aus einer Gruppe
ein Mittel zu deren Identifizierbarkeit ist.

Die Konferenz fordert, bei EG 24 dem Vorschlag des Parlaments zu folgen, der klarstellt, dass
Kennnummern, Standortdaten, Online-Kennungen, IP-Adressen oder sonstige Elemente
grundsatzlich als personenbezogene Daten zu betrachten sind.




3. Datensparsamkeit muss Gestaltungsziel bleiben!

Flir eine moglichst grundrechtsschonende Datenverarbeitung ist es unabdingbar, dass sich
Staat und Wirtschaft auf das zur Erreichung ihrer rechtlichen oder legitimen Zwecke not-
wendige MaR beschranken. Die allgegenwartige Datenverarbeitung und der Einsatz von Big-
Data-Technologien erzeugen eine unvorstellbare Menge an (auch personenbezogenen) Da-
ten. Dies flihrt zu einer fir viele als diffus bedrohlich empfundenen Situation, da auf diese
Weise Unternehmen oder Behorden potentiell in der Lage sind, tiber jeden Einzelnen Infor-
mationen aus samtlichen Lebensbereichen zu erfassen und beliebig auszuwerten. Gerade
deshalb ist das Prinzip von Datenvermeidung und Datensparsamkeit, das seit vielen Jahren
im deutschen Datenschutzrecht verankert ist, wichtiger denn je. Auf diese Weise werden
Anreize fiir eine datenschutzfreundliche Gestaltung von Verarbeitungs- und Geschaftspro-
zessen geschaffen.

Dies haben die Kommission und das Parlament erfreulicherweise auch erkannt, indem sie
das Prinzip der Datensparsamkeit ausdriicklich als eines der Grundprinzipien des Daten-
schutzes in Art. 5(1)(c) DSGVO verankert haben. Umso unverstandlicher ist es, dass der Rat
in seinem Entwurf das Prinzip der Datenvermeidung aus dem Text gestrichen hat — ein fata-
les Zeichen zugunsten einer noch weiter ausufernden Verarbeitung personenbezogener Da-
ten.

Die Konferenz spricht sich fiir eine ausdriickliche Verankerung des Prinzips der Datenspar-
samkeit in Art. 5(1)(c) DSGVO entsprechend der Formulierung der Kommission bzw. des Par-
laments aus.

4. Keine Aufweichung der Zweckbindung!

Die Zweckbindung ist seit jeher eines der zentralen Prinzipien des Datenschutzrechts. Sie
dient der Transparenz und Vorhersehbarkeit der Verarbeitung personenbezogener Daten
und starkt damit die Autonomie der Betroffenen. Angesichts der Unsichtbarkeit und des Um-
fangs der Datenverarbeitung muss sich der Betroffene darauf verlassen konnen, dass seine
personenbezogenen Daten grundsatzlich nur zu den Zwecken weiterverarbeitet werden, zu
denen sie erhoben worden sind. Art. 8 Abs. 2 der Europadischen Grundrechtecharta hat daher
die Zweckbindung als tragendes Prinzip des Datenschutzes verankert.

Dementsprechend folgt der Kommissionsentwurf der DSGVO grundsatzlich dem hergebrach-
ten Ansatz der Richtlinie 95/46/EG, indem er in Art. 5(1)(b) zunachst festlegt, dass perso-
nenbezogene Daten nur fiir genau festgelegte, eindeutige und rechtmaRlige Zwecke erhoben
werden und nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverar-
beitet werden dirfen.




Die Konzeption der geltenden Richtlinie 95/46/EG ist dadurch gepréagt, dass sie eine Verar-
beitung personenbezogener Daten zu anderen Zwecken nur zuldsst, wenn diese neuen Zwe-
cke mit dem Ursprungszweck vereinbar sind. Weitere Zweckdanderungen lasst die Richtlinie
nicht zu. Auf dieser Basis ist es in der Regel gelungen, einen starken Schutz des Rechts auf
informationelle Selbstbestimmung in einen angemessenen Ausgleich mit den 6ffentlichen
Datenverarbeitungsinteressen des Staates und den legitimen Interessen der Unternehmen
zu bringen.

Hiervon abweichend hat die Kommission in ihrem Vorschlag zu Art. 6(4) DSGVO zusatzlich
die Moglichkeit vorgesehen, dass personenbezogene Daten auch zu solchen Zwecken wei-
terverarbeitet werden dirfen, die mit dem urspriinglichen Verarbeitungszweck nicht verein-
bar sind. Der Rat hat diese Ausnahme noch erweitert, indem er solche Zweckanderungen
auch bei einem Gberwiegenden berechtigten Interesse des Verarbeiters zulassen will. Spa-
testens durch diese Ergdanzungen werden Zweckanderungen in einem derart weiten Umfang
zuldssig, dass das fur den Datenschutz elementare Prinzip der Zweckbindung preisgegeben
wird. Dies wiirde die Entscheidungsfreiheit und die Transparenz fiir den Einzelnen in prob-
lematischer Weise einschranken.

Das Europdische Parlament ist deshalb zu dem bewahrten Ansatz der Richtlinie 95/46/EG
zurlickgekehrt und hat konsequenterweise Art. 6(4) DSGVO gestrichen. Dies entspricht auch
einer friihzeitig erhobenen Forderung der Artikel-29-Gruppe der Europdischen Datenschutz-
behorden.

Die Gewahrleistung einer starken Zweckbindung ist eine unabdingbare Voraussetzung, um
dem Einzelnen ein Hochstmal an Entscheidungsfreiheit und Transparenz zu ermdglichen.
Die Konferenz lehnt deshalb die vom Rat vorgeschlagene Aufweichung der Zweckbindung
entschieden ab und spricht sich auf der Basis des Ratsvorschlages fiir eine Streichung des
Art. 6(4) DSGVO aus.

5. Keinen datenschutzrechtlichen Freibrief fiir Statistik, Archive sowie wissen-
schaftliche und historische Zwecke!

Die Verarbeitung personenbezogener Daten fiir die im 6ffentlichen Interesse tatigen Archi-
ve, flir die Statistik sowie fiir historische und fir Forschungszwecke folgt aufgrund der jewei-
ligen Eigenarten der genannten Zweckbestimmungen zum Teil besonderen Regelungen. In
allen Fallen geht es darum, die Grundrechte auf Datenschutz und Privatsphare in einen an-
gemessenen Ausgleich zu bringen mit wichtigen — zum Teil ebenfalls grundrechtlich — ge-
schitzten Interessen wie der Forschungsfreiheit oder den 6ffentlichen Interessen an der
amtlichen Statistik bzw. der langzeitlichen Verfligbarmachung staatlicher Informationen
durch die Archive. Dies wird grundsatzlich auch durch die Datenschutzbeauftragten des




Bundes und der Léander anerkannt. Das geltende Datenschutzrecht hat diesen Ausgleich bis-
her angemessen hergestellt.

Der Rat geht in seinem Entwurf in verschiedener Hinsicht iber diesen Ansatz hinaus und
privilegiert die genannten Bereiche in unannehmbarer Weise. Einerseits soll eine Weiterver-
arbeitung zu den genannten Zwecken gem. Art. 5(1)(b) DSGVO generell immer moglich sein;
die Zweckbindung wird insoweit aufgehoben. Andererseits soll Art. 6(2) DSGVO die (Weiter-
)Verarbeitung zu den genannten Zwecken ermoglichen, ohne dass es der Rechtsgrundlagen
des Art. 6(1) DSGVO bedarf. Dies wiirde bedeuten, dass eine Verarbeitung zu den genannten
Zwecken ohne weitere Rechtsgrundlage — vorbehaltlich mitgliedstaatlicher Sonderbestim-
mungen in Teilbereichen nach Art. 83 DSGVO — moglich ware und die Weiterverarbeitung
personenbezogener Daten, die urspriinglich zu anderen Zwecken erhoben worden sind,
weitgehend schrankenlos moglich ware.

Hinzu kommt, dass der gegenstandliche Anwendungsbereich der Privilegierung zu weit ge-
fasst ist. Einzig fir die Archive im offentlichen Interesse bestehen insofern keine Bedenken,
zumal sich zumindest die staatlichen Archive nach Art. 83 DSGVO nach dem meist ausdiffe-
renzierten mitgliedstaatlichen Recht zu richten haben. Bei der Privilegierung der statisti-
schen Zwecke differenziert der Ratsentwurf hingegen nicht nach solchen der amtlichen Sta-
tistik und sonstigen statistischen Zwecken. Wahrend fiir erstere im Rahmen von Art. 83
DSGVO eine Privilegierung nachvollziehbar ist, besteht im Ubrigen die Gefahr, dass etwa die
Betreiber von sozialen Netzwerken, Suchmaschinen, Analysetools usw. die von ihnen vorge-
nommene umfassende Profilbildung als statistische Zwecke deklarieren. Vergleichbare Be-
denken bestehen auch gegen die Privilegierung der wissenschaftlichen Datenverarbeitung,
die vom Rat nicht auf Zwecke der wissenschaftlichen Forschung beschrankt wird, sondern
dariiber hinausgeht.

Datenschutzrechtliche Grundsatze gelten auch fiir die Verarbeitung personenbezogener Da-
ten zu Zwecken der 6ffentlichen Archive, der Statistik sowie fiir wissenschaftliche und histo-
rische Zwecke. Die Konferenz erwartet im Trilog eine differenzierte und ausgewogene Rege-
lung zum Schutze der genannten Interessen, die die Einschrankungen der Grundrechte auf
Datenschutz und Privatsphare auf das unabdingbar Notwendige beschrankt. Jede Verarbei-
tung zu den genannten Zwecken bedarf einer Rechtsgrundlage im Sinne von Art. 6(1)
DSGVO. Art. 6(2) DSGVO ist insofern missverstandlich und sollte daher gestrichen werden.
Daruber hinaus sollte — vergleichbar mit den Archiven — nur die amtliche Statistik privilegiert
werden. Profilbildungen in sozialen Netzwerken, Suchmaschinen, durch den Einsatz von Ana-
lysetools usw. diirfen nicht privilegiert werden.




6. Die Einwilligung muss die Datenhoheit des Einzelnen sichern!

Recht auf informationelle Selbstbestimmung bedeutet seit jeher, dass der Einzelne grund-
satzlich selbst (iber Preisgabe und Verwendung seiner personenbezogenen Daten entschei-
den darf. Daraus folgt unmittelbar, dass der Einzelne grundsatzlich autonom dariiber be-
stimmen kann, ob er eine Verarbeitung seiner personenbezogenen Daten erlaubt oder nicht.
Die Einwilligung ist ein wesentliches Element, um diese Autonomie wirksam zu sichern. Sie
ist deshalb in Art. 8 Abs. 2 der EU-Grundrechtecharta ausdricklich als Legitimation fiir die
Verarbeitung personenbezogener Daten genannt.

Kommission und Parlament haben sich im Bewusstsein dieser Bedeutung dafiir entschieden,
dass eine Einwilligung nur dann wirksam sein soll, wenn sie ausdriicklich erfolgt. Nur bei ei-
ner ausdricklichen Willensbekundung kann letztlich der Nachweis erbracht werden, dass
sich der Einzelne der Tragweite seiner Entscheidung bewusst wird.

Der Rat verabschiedet sich in seinem Entwurf entgegen der Grundrechtecharta von diesem
Grundsatz, indem er bereits eine eindeutige Willensbekundung ausreichen ldsst. Damit wird
es insbesondere den global agierenden Diensteanbietern ermdglicht, durch die Verwendung
pauschaler Datenschutzbestimmungen und datenschutzunfreundlicher Voreinstellungen
weitreichende Datenverarbeitungsbefugnisse ohne eine ausdriickliche Einwilligung des Nut-
zers fir sich zu reklamieren. Als datenschutzgerechte Einwilligung kann nur ein opt-in akzep-
tiert werden.

Es sollte zudem ein Koppelungsverbot ausdricklich in den verfiigenden Teil der DSGVO auf-
genommen werden. Wahrend Kommission und Parlament dieses in Artikel 7(4) DSGVO vor-
sehen, hat es der Rat gestrichen und erwéahnt es lediglich in den Erwagungsgrinden (EG 34).

Zur wirksamen Gewahrleistung des Rechts auf informationelle Selbstbestimmung unter-
stutzt die Konferenz den Ansatz von Kommission und Parlament, dass eine Einwilligung nur
dann die Verarbeitung personenbezogener Daten legitimieren kann, wenn sie ausdrticklich
abgegeben wird. In Art. 7 DSGVOsollte dartiber hinaus ein Koppelungsverbot ausdriicklich
geregelt werden.

7. Rechte der Betroffenen
a. Sicherstellung der Unentgeltlichkeit

Die Entwurfe der Kommission und des Parlaments sehen in Art. 12(4) DSGVO vor, dass Un-
terrichtungen der Betroffenen und die auf Antrag ergriffenen MafSnahmen zur Umsetzung
der Betroffenenrechte unentgeltlich sind. Der Entwurf des Rates sieht dagegen vor, dass

lediglich die Informationen gemaR Art. 14 und 14a sowie alle Mitteilungen gemal den Arti-




keln 16 bis 19 und 32 unentgeltlich zur Verfligung gestellt werden. Damit bleibt unklar, ob
auch die Umsetzung der Betroffenenrechte selbst unentgeltlich erfolgen muss oder die ver-
antwortlichen Stellen hierfiir ggf. eine Gebihr erheben kénnen. Dafiir spricht, dass nur das
Auskunftsrecht (Art. 15) ausdriickliche Regelungen zur (Un-)Entgeltlichkeit enthélt (vgl. Art.
15(1) und (1b)), die tbrigen Betroffenenrechte hingegen nicht.

Die Unentgeltlichkeit der Ausiibung und Umsetzung der Betroffenenrechte ist unabdingbare
Voraussetzung fiir die effektive Wahrnehmung des Rechts auf informationelle Selbstbe-
stimmung. Gebuhren fiir die Ausiibung schrecken die Betroffenen regelmaRig von der
Wahrnehmung ihrer Rechte ab.

Die Konferenz spricht sich fiir eine unmissverstandliche Regelung aus, dass die Ausiibung der
Betroffenenrechte und deren Umsetzung durch die verantwortlichen Stellen unentgeltlich
erfolgen miissen.

b. Keine Einschrankung der Betroffenenrechte!

Die Information der Betroffenen (Art. 14, 14a DSGVO) versetzt diese in die Lage, Umfang und
Risiko der Datenverarbeitung einzuschatzen. Sie ist die wesentliche Bedingung fiir die Schaf-
fung von Transparenz. Der Entwurf des Rates sieht lediglich die Unterrichtung tiber die Iden-
titat der verantwortlichen Stelle, die Zwecke der Datenverarbeitung und die Rechtsgrundla-
ge vor. Weitergehende Informationen sollen nur dann erforderlich sein, wenn sie unter Be-
riicksichtigung der besonderen Umstdnde und Rahmenbedingungen, unter denen die perso-
nenbezogenen Daten verarbeitet werden, notwendig sind, um eine faire und transparente
Verarbeitung zu gewahrleisten.

Die Konferenz lehnt Beschrankungen der Betroffenenrechte ab. Die Formulierungen des Ra-
tes flihren zu Rechtsunsicherheit und lassen Raum fiir Interpretationen, die zu einer Absen-
kung des geltenden Datenschutzniveaus fiihren.

Die Informationspflichten der Art. 14 und 14a DSGVO beinhalten im Gegensatz zum Recht
auf Auskunft (Art. 15) lediglich allgemeine, abstrakte Informationen tber Art, Umfang und
Zweck der Datenverarbeitung. Die Informationspflicht fihrt daher nicht zu exzessiven Biiro-
kratiekosten, weil sie in standardisierter Form gegeniiber den Betroffenen erfillt werden
kann. Die vom Europdischen Parlament vorgeschlagenen standardisierten Informationsmaf3-
nahmen unter erganzender Verwendung von Piktogrammen (Art. 13a) erachtet die Konfe-
renz flr erwdgenswert.

Die Konferenz spricht sich gegen Einschrankungen der Betroffenenrechte aus und unter-
stlitzt die Position des Europaischen Parlaments.




-10 -

c. Wirksame Begrenzung der Profilbildung sicherstellen!

Die Datenschutzbeauftragten des Bundes und der Lander sind der Auffassung, dass die bis-
herigen Vorschlage fiir eine Regelung von Profilbildungen in Art. 20 DSGVO nicht geeignet
sind, um die Birgerinnen und Biirger im Zeitalter von Big Data, der Allgegenwart des Inter-
nets der Dinge und der in alle Lebens-, Privat- und Intimbereiche wie die Gesundheit vor-
dringenden Technologien zur individuellen Datenerfassung und -analyse effektiv vor der Er-
stellung und Nutzung von Personlichkeitsprofilen zu schiitzen.

Die Vorschlage von Kommission, Parlament und Rat zu Art. 20 DSGVO sind unzureichend, da
keiner der Vorschlage die Profilbildung an sich besonderen Zulassigkeitsvoraussetzungen
unterwirft, sondern erst das Treffen einer ,automatisierten Entscheidung” (Rat) oder einer
»MaBnahme” (KOM) auf Basis des Profilings bzw. ,,Profiling, das MaBnahmen zur Folge hat,
die rechtliche oder dhnlich erhebliche Auswirkungen auf die Interessen der betroffenen Per-
son hat” (EP).

Unzuldnglich ist insbesondere der Vorschlag des Rates, da er das Phanomen des Profilings in
Anlehnung an Art. 15 Abs. 1 der EG-Datenschutzrichtlinie 95/46 auf das Treffen automati-
sierter Entscheidungen mit Rechtswirkung fir den Einzelnen reduziert. Geregelt wird damit
lediglich eine spezifische Folge der Datenverarbeitung im Zusammenhang mit der Auswer-
tung von Persdnlichkeitsmerkmalen, nicht aber die grundlegende Frage, zu welchen Zwe-
cken und innerhalb welcher Grenzen Personlichkeitsprofile iberhaupt erstellt und genutzt
werden dirfen. Zudem beinhaltet dieser Ansatz in der Praxis ein erhebliches Interpretations-
und Umgehungspotenzial im Hinblick auf Dienste oder Anwendungen, die keine unmittelba-
ren Rechtswirkungen gegeniiber dem Betroffenen entfalten, wie die Analyse des Nutzerver-
haltens im Internet, die Analyse personlicher Vorlieben durch ein soziales Netzwerk, die Ana-
lyse von Bewegungsdaten oder die Analyse der Kérperaktivitat mittels Apps und Sensoren.

Vor diesem Hintergrund pladieren die Datenschutzbeauftragten des Bundes und der Lander
fur eine differenzierte Regelung der Profilbildung und -nutzung in der DSGVO, die folgende
Kernelemente beinhalten sollte:

e Statt der Verkilrzung auf automatisierte Einzelfallentscheidungen ist ein Ansatz zu
wahlen, der samtliche Profilbildungen oder darauf basierende MaRnahmen erfasst.
Diesem Ansatz entspricht am ehesten der vom Europaischen Parlament zu Artikel 20
unterbreitete Regelungsvorschlag.

e Ausnahmen vom Verbot der Profilbildung bediirfen eng begrenzter klarer Erlaubnis-
tatbestiande. Wegen ihrer hohen Sensitivitat sollte zudem festgelegt werden, dass
besondere Kategorien personenbezogener Daten nicht in eine Profilbildung einflie-
Ren diirfen.
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* Injedem Fall sollte die Verarbeitung personenbezogener Daten zu Zwecken des Profi-
lings stets mit einem HochstmaR an Transparenz und Informiertheit des Betroffenen
einhergehen. Der Einzelne muss wissen, wann, zu welchem Zweck und in welcher
Form seine Daten im Internet oder bei der Nutzung eines Dienstes auf einem Endge-
rat zu Profilingzwecken verarbeitet werden und muss hierzu seine ausdriickliche Ein-
willigung erteilen.

e Zudem sollte eine Verpflichtung zu frihestmoglicher Anonymisierung oder Pseudo-
nymisierung der fir die Profilbildung und -auswertung verwendeten Daten bestehen,
letzteres flankiert von einem Verbot der (Re-)ldentifizierung.

In Anbetracht der wiederholt vom EuGH festgestellten Gefahren, die von Personlichkeitspro-
filen fiir das Grundrecht auf Datenschutz ausgehen, fordert die Konferenz, die vorliegenden
Vorschlage fiir eine Profilingregelung im Sinne der vorgenannten Eckpunkte substanziell zu
verbessern.

8. Die datenschutzrechtliche Verantwortlichkeit gilt fiir jede Verarbeitung per-
sonenbezogener Daten!

Die in Kapitel 1V, insbesondere in Art. 22 DSGVO geregelte Verantwortlichkeit fiir die Einhal-
tung der datenschutzrechtlichen Bestimmungen (Accountability) gehort zu den zentralen
Grundprinzipien eines modernen Datenschutzrechts. Die fiir die Verarbeitung Verantwortli-
chen und die Auftragsdatenverarbeiter sind in jedem Falle und ohne Einschrankungen fiir die
Einhaltung des Datenschutzrechts verantwortlich. Dies gilt ungeachtet der Art, des Umfangs,
der Umstande und der Zweck der Verarbeitung sowie der Eintrittswahrscheinlichkeit und
Schwere der Risiken fiir die Betroffenen. Ebenso miissen die fiir die Verarbeitung Verant-
wortlichen und Auftragsdatenverarbeiter uneingeschrankt in der Lage sein, die Einhaltung
ihrer Pflichten nachzuweisen. Risikobasierte Aspekte diirfen lediglich bei der Frage berick-
sichtigt werden, welche konkreten Mallnahmen zur Einhaltung der Pflichten zu treffen sind.

Es muss daher klargestellt werden, dass sich ein risikobasierter Ansatz nicht auf das ,0b“
und die Nachweisbarkeit, sondern allenfalls auf das ,, Wie” der Einhaltung der Pflichten be-
ziehen kann. Dies wird im Vorschlag der Kommission am besten verdeutlicht, in dem auf
jede Relativierung verzichtet wird.

Die Konferenz spricht sich fiir den seitens der Kommission fiir Art. 22 DSGVO gewahlten An-
satz aus, um zu verdeutlichen, dass die Verantwortlichkeit (,,Accountability”) ein tragendes

Grundelement des Datenschutzes ist, das als solches einem risikobasierten Ansatz nicht zu-
ganglich ist.
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9. Fiir die Verankerung von Gewahrleistungszielen beim technischen und orga-
nisatorischen Datenschutz!

Die Verarbeitung personenbezogener Daten bedarf zum Schutz der Grundrechte nicht nur
eines rechtlichen, sondern auch eines technischen und organisatorischen Schutzes. Ein mo-
dernes Datenschutzrecht muss hierfiir Gewahrleistungsziele definieren, an denen sich die zu
treffenden MalBnahmen auszurichten haben. Dies bedeutet, dass zu den klassischen Ge-
wahrleistungszielen der IT-Sicherheit spezifische Ziele hinzutreten miissen, die sich nament-
lich auf den Schutz personenbezogener Daten beziehen. Deshalb sind die Gewahrleistungs-
ziele Vertraulichkeit, Integritat, Verfligbarkeit, aber auch Nicht-Verkettbarkeit, Transparenz
und Intervenierbarkeit in der DSGVO zu verankern. Wahrend sich Kommission und Rat in
ihren Vorschlagen zu Art. 30(2) bzw. 30(1a) DSGVO im Wesentlichen auf die klassischen Ziele
Verfligbarkeit, Integritat und Vertraulichkeit fokussieren, geht der Ansatz des Parlaments in
Art. 30(1a) und 30(2) DSGVO i. V. m. Art. 5(1)(ea) und (eb) am weitesten.

Die Konferenz halt eine konsequente, klare und libersichtliche Verankerung der Gewahrleis-
tungsziele Vertraulichkeit, Integritat, Verfligbarkeit, Nicht-Verkettbarkeit, Transparenz und
Intervenierbarkeit in Art. 30 DSGVO fiir notwendig. Sie unterstiitzt insoweit die Zielrichtung
des Parlaments, spricht sich allerdings fiir eine libersichtlichere Gestaltung aus.

10. Guter Datenschutz braucht betriebliche und behordliche Datenschutzbeauf-
tragte!

Ungeachtet der materiell-rechtlichen Bestimmungen hangt das konkrete Datenschutzniveau
in Behorden und Unternehmen ganz entscheidend davon ab, welche Akzeptanz der Daten-
schutz vor Ort genieRt und wie die Datenschutzkultur ausgepragt ist. Hierzu kénnen die Auf-
sichtsbehoérden fir den Datenschutz Impulse liefern und durch Kontrollen und Beratungen
einen entscheidenden Beitrag leisten. Diese Aktivitdten bleiben aber notwendigerweise
punktuell und sind aufgrund der unterschiedlichen Rollen nicht immer konfliktfrei. Deshalb
kommt der Institution der Datenschutzbeauftragten in Unternehmen und Verwaltungen eine
hohe Bedeutung zu.

Es ist deshalb erfreulich, dass sowohl Kommission als auch Parlament in Art. 35 DSGVO die
verpflichtende Bestellung interner Datenschutzbeauftragter vorsehen. Allerdings sind die
von beiden Institutionen gewahlten Kriterien, unter denen eine Bestellung verpflichtend ist,
wenig Uberzeugend.

Bedauerlicherweise hat sich im Rat eine europaweit geltende Verpflichtung zur Bestellung
von Datenschutzbeauftragten nicht durchgesetzt. Hierbei wird vor allem mit dem birokrati-
schen und wirtschaftlichen Aufwand argumentiert. Nach den jahrzehntelangen Erfahrungen




-13 -

in Deutschland lGberzeugt dieses Argument nicht. Der Compliance-Aufwand fiir die Unter-
nehmen ist ohne die Einbindung betrieblicher Datenschutzbeauftragter nicht unerheblich;
durch deren Einsatz kdnnen zudem Sanktionen und BuBgelder oftmals vermieden werden.

Die Konferenz setzt sich nach wie vor dafiir ein, dass eine verpflichtende Bestellung betrieb-
licher und behordlicher Datenschutzbeauftragter europaweit verbindlich vorgeschrieben
wird. Wahrend es fiir Behorden keine Ausnahmen geben sollte, sollten Unternehmen nicht
nur ab einer bestimmten GréRe oder einer bestimmten Zahl Betroffener einen Datenschutz-
beauftragten bestellen, sondern in jedem Falle auch dann, wenn die Datenverarbeitung mit
besonderen Risiken fiir die Rechte und Freiheiten der Betroffenen verbunden ist.

11. Mehr Kontrolle iiber Dateniibermittlungen an Behorden und Gerichte in
Drittstaaten!

Seit den Enthillungen von Edward Snowden wird intensiv liber einen besseren Schutz der
personenbezogenen Daten von europdischen Blrgerinnen und Blirgern gegeniiber Behorden
und Stellen aus Drittstaaten diskutiert. Deshalb hat das Parlament einen spezifischen Art.
43a DSGVO vorgeschlagen. Dieser stellt klar, dass Urteile von Gerichten und Entscheidungen
von Verwaltungsbehdrden eines Drittstaats, die von einem fiir die Verarbeitung Verantwort-
lichen die Weitergabe personenbezogener Daten verlangen, in der EU grundsatzlich weder
anerkannt werden noch vollstreckbar sind, wenn dies nicht in internationalen Ubereinkom-
men zur Amts- oder Rechtshilfe festgelegt ist. Sie stehen dann im Einzelfall unter dem Ge-
nehmigungsvorbehalt der in den Abkommen bezeichneten zustandigen Stellen.

Die Konferenz unterstiitzt diese Forderung ebenso wie die Artikel-29-Gruppe. Mit der Schaf-
fung einer solchen Regelung wird die Tatigkeit auslandischer Nachrichtendienste in Europa
zwar nicht unterbunden. Sie kénnte jedoch in einem gewissen Umfang Transparenz lber das
AusmaR der Uberwachung herstellen, zur Wahrung der VerhiltnismaRigkeit beitragen und
vor allem Anreize zur Verabschiedung internationaler Ubereinkommen schaffen.

Der Rat ist einer entsprechenden Initiative der Bundesregierung bedauerlicherweise nicht
gefolgt.

Die Konferenz spricht sich weiterhin dafiir aus, eine spezifische Rechtsgrundlage fiir die Da-
tentbermittlung an Behorden und Gerichte in Drittstaaten zu schaffen, mit der insbesondere
im Hinblick auf die nachrichtendienstliche Uberwachung mehr Transparenz und Kontrolle
geschaffen wird. Sie unterstitzt den vom Parlament eingebrachten Vorschlag eines Art. 43a
DSGVO.
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Die Zustandigkeit sollte jedoch wie folgt geregelt werden: Haben ersuchender und ersuchter
Staat ein Rechtshilfeabkommen oder einen dhnlichen internationalen Vertrag geschlossen,
sollte die hierin bezeichnete Stelle fiir die Entgegennahme und Prifung eines Ersuchens auf
Datenlibermittlung zustandig sein. In den Fallen, in denen eine zustandige Stelle nicht ver-
traglich bestimmt worden ist, kann diese Aufgabe nachrangig in die Zustandigkeit der Daten-
schutzaufsichtsbehdérden fallen.

12. Fiir eine effektive und biirgernahe Zusammenarbeit der Datenschutzbehor-
den in Europa

Ein entscheidender Fortschritt der Datenschutz-Grundverordnung soll in einer verbesserten
Zusammenarbeit der Datenschutzbehoérden in Europa liegen. Um dies zu gewahrleisten und
auf der anderen Seite den Unternehmen einen Mehrwert zu bieten, hatte die Kommission
einen sog. One-Stop-Shop, einen Kohdarenzmechanismus und die Einrichtung eines Europai-
schen Datenschutzausschusses vorgeschlagen.

Auf Vorschlag des Rats soll es eine federfiihrende Datenschutzbehorde geben, die einem
Unternehmen am Ort seiner Hauptniederlassung als hauptsachlicher Ansprechpartner zur
Verfligung steht, aber auch mit allen anderen — sei es aufgrund weiterer Niederlassungen
oder der Betroffenheit ihrer Blirger — betroffenen Aufsichtsbehorden kooperiert. Weiterhin
hat der Rat Vorschlage zu einem sog. One-Stop-Shop gemacht, sodass Betroffene sich an die
Aufsichtsbehorde und die Gerichte bei ihnen vor Ort wenden kénnen. Um zu verbindlichen
Entscheidungen ohne Beteiligung der Kommission zu kommen, schldagt der Rat dartber hin-
aus vor, den Europaischen Datenschutzausschuss mit verbindlichen Entscheidungsbefugnis-
sen auszustatten. Hierzu ist der Ausschuss mit eigener Rechtspersonlichkeit auszustatten.
Das vom Rat vorgeschlagene Modell ist fiir die Aufsichtsbehdrden komplex, soll aber den
Blirgerinnen und Blirgern eine ortsnahe Bearbeitung ihrer Anliegen und den Unternehmen
einen Ansprechpartner fur l[andertbergreifende Datenverarbeitungen verschaffen.

Die Konferenz unterstiitzt die Ziele des Ratsvorschlags zum sog. One-Stop-Mechanismus. Der
effiziente Vollzug des Datenschutzrechts darf jedoch nicht durch die Untatigkeit der feder-
fihrenden Datenschutzbehorde unterlaufen werden. Es ist eine Regelung zu schaffen, wo-
nach die mitgliedstaatlichen Aufsichtsbehorden bei Betroffenheit ihrer Biirger von der feder-
fihrenden Behdrde ein aufsichtsbehdérdliches Einschreiten verlangen kénnen, dessen Ableh-
nung zu einer unmittelbaren Uberpriifung durch den Europiischen Datenschutzausschuss
flhrt.

Der One-Stop-Shop soll einen ausgewogenen Ausgleich zwischen den verschiedenen Interes-
sen schaffen, eine blirgernahe Bearbeitung von Beschwerden ermdglichen, den Unterneh-
men klare Ansprechpartner zur Verfligung stellen und durch die Aufwertung des Europai-
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schen Datenschutzausschusses die notwendige Verbindlichkeit und damit Rechtssicherheit
aufweisen. Die Konferenz bittet die am Trilog beteiligten Parteien gleichwohl, praktikable
Verfahrensregeln festzulegen. Dies betrifft insbesondere die Frage der Verfahrensfristen und
der Amtshilfe der Aufsichtsbehdrden untereinander.

13. Fiir einen starken Beschaftigtendatenschutz

Die DSGVO Uberlasst die Regelung des Datenschutzes fiir Beschaftigte in Artikel 82 dem mit-
gliedstaatlichen Recht. Der Rat und die Kommission legen fest, dass die Mitgliedstaaten da-
bei den Rahmen der DSGVO einhalten miissen und verzichten auf konkretere Anforderun-
gen. Das Europdische Parlament gibt dagegen ganz konkrete Mindeststandards im Verord-
nungstext vor.

Die Konferenz halt es fiir wichtig, dass Artikel 82 DSGVO den Mitgliedstaaten in jedem Falle
die Moglichkeit eréffnet, auch Giber den Standard der DSGVO hinausgehen zu kdnnen. Die
Konferenz begrifRt den Ansatz des Parlaments, konkrete Mindeststandards fiir den Beschaf-
tigtendatenschutz im Verordnungstext selbst vorzusehen.

Im Kontext der Verarbeitung von Beschaftigtendaten sollte es die Datenschutz-
Grundverordnung den Mitgliedstaaten ermdoglichen, im Sinne einer Mindestharmonisierung
auch Uber das Datenschutzniveau der Verordnung hinauszugehen. Die Konferenz unterstiitzt
den Ansatz des Parlaments, konkrete Mindeststandards festzulegen.

14. Recht auf pseudonyme Internet-Nutzung fiir alle Menschen in Europa schaffen!

Es gibt zahlreiche gewichtige Griinde, bei der Nutzung von Telemediendiensten auf ein
Pseudonym zuriickzugreifen: Dazu gehért etwa der Wunsch, einer Profilbildung unter dem
realen Namen zu entgehen, sei es um sich vor rechtswidrigen Zugriffen zu schiitzen, sei es
zur Starkung des Schutzes bei der Nutzung sozialer Netzwerke. Ein Pseudonym kann ferner
vor politischer oder rassistischer Verfolgung oder Diskriminierung und sozialer Benachteili-
gungen etwa wegen der sexuellen Ausrichtung schiitzen. Pseudonyme kénnen schlieBlich
verhindern, dass die private Nutzung eines Telemediums zur geschaftlichen Kontaktaufnah-
me durch Dritte missbraucht wird. Das ist gerade bei Berufsgeheimnistriagern wie Arzten,
Seelsorgern, Anwalten oder Sozialarbeitern nicht zuletzt zum Schutz der mit ihnen in Kontakt
stehenden Personen von Bedeutung.
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Das Recht, in Telemedien grundsatzlich auch unter einem Pseudonym gegentiber anderen
Nutzern aufzutreten, starkt sowohl die informationelle Selbstbestimmung Betroffener als
auch die Meinungsfreiheit, ohne eine Verfolgung und Ahndung von missbrauchlichem Ver-
halten von unter Pseudonym auftretenden Nutzern durch den Telemedienanbieter auszu-
schlieRen. In der Europaischen Datenschutzgrundverordnung fehlt jedoch im Katalog der
Rechte Betroffener eine entsprechende ausdriickliche Regelung.

Die Konferenz halt es fir erforderlich, zum Schutz der Privatsphare der Telemediennutzer
eine Bestimmung aufzunehmen, die zumindest bei zu privaten Zwecken genutzten Tele-
medien innerhalb der EU ein Recht auf pseudonyme Nutzung verbindlich statuiert.




