5 Thiiringer Landesbeauftragter
L fiir den Datenschutz und die Informationsfreiheit .

Pressemitteilung

Wie krank ist das denn.

Wearables mit ,,Gesundheitsfunktion*

Erfurt, 5. Dezember 2016: Mehrere Landesdatenschutzbeauftragte beteiligten sich
an einer deutschlandweiten Pruf-Aktion von Fitness-Armbéndern als auch Smart
Watches mit Gesundheitsfunktionen, sogenannte Wearables mit
Gesundheitsfunktionen.

Das Prif-Ergebnis war eindeutig: Keines der 16 getesteten Gerate erfullt die
datenschutzrechtlichen Anforderungen vollstandig.

Diese scheinen zu einer gesunden Lebensweise zu motivieren und die Bewegung im
Alltag zu férdern. So kdnnen die Wearables z.B. Schritte zahlen, zurliickgelegte
Kilometer messen und verbrauchte Kalorien erfassen. Man kdnnte meinen, sie
kénnen auch den Arzt ersetzen: Die gepruften Gerate kdnnen die Herzfrequenz
Uberwachen, Uber Sensoren die Kdrpertemperatur auf der Haut bestimmen und
informieren tUber den Schlafrhythmus. Diese Angaben dienen immer mehr aber auch
Krankenkassen, Unternehmen der Versicherungs- und der Gesundheitsbranche.
Daher lohnte es aus datenschutzrechtlicher Sicht, die Gerate genauer unter die Lupe
zu nehmen:

Datenschutzmangel finden sich zurzeit in allen nur denkbaren Varianten: keine
Transparenz, fehlende Nachvollziehbarkeit, unzureichende informierte
Einwilligung!

Datenschutzerklarungen sind haufig zu pauschal und nicht nachvollziehbar. Wer
Wearables mit Gesundheitsfunktionen nutzt, sieht sich oftmals zahlreichen Firmen
gegenuber, die die Nutzer-Daten erhalten konnen. Offen bleibt zumeist, wer fur was
zustandig ist und was mit den Daten zu welchen Zwecken bei wem passiert und wie
lange die Daten gespeichert werden. Widerspruchsmaglichkeiten sind in der
Regel nicht vorgesehen. Viele Gerate und Apps bieten dem Nutzer keine
Maoglichkeit, Daten selbst und vollstandig zu I6schen. Infolge der
Zusammenfuhrung der teilweise besonders schiitzenswerten Angaben kann
ein préazises Profil des Tagesablaufs und ggf. des Gesundheitszustands eines
Nutzers generiert werden.

Der Thuringer Landesbeauftragte fur den Datenschutz und die Informationsfreiheit,
Dr. Lutz Hasse: ,Die Kunden missen wissen, dass eine datenschutzgerechte
Nutzung der meisten Wearables mit Gesundheitsfunktionen derzeit kaum maoglich ist.
Wegen der fehlenden Loschfunktion bei vielen Geraten birgt insbesondere auch ein
Verlust oder Weiterverkauf von Wearables ein hohes Risiko.”

Dr. Lutz Hasse, Thiringer Landesbeauftragter fir den Datenschutz und die
Informationsfreiheit, HaRklerstralRe 8, 99096 Erfurt, www.tlfdi.de
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