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B Nicht-6ffentlicher Bereich

Dr. Lutz Hasse

Vorwort

Dem Thiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) ist es offenbar gelungen, den Daten-
schutz im Freistaat Thiringen zu etablieren. Dies zeigt sich nicht nur
am erneut signifikanten Umfang des Tatigkeitsberichts, sondern eben
auch an der erfreulichen Statistik der Posteingénge.
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Hier wird nicht nur optisch deutlich, dass die Nachfrage nach Daten-
schutz deutlich und stetig steigt, sondern hervorzuheben sind zudem
zwei Aspekte: Von 2011 bis 2017 hat sich die Zahl der Posteingange
verdreifacht! Zudem macht der deutliche Anstieg im Jahr 2017 deut-
lich: Birgerinnen und Biirger, aber auch Unternehmen, haben nach-
haltig die Scheu vor dem TLfDI verloren. Zum anderen wirft die
Europdische Datenschutzgrundverordnung (EU-DS-GVO), die im
Mai 2018 wirksam werden wird, ihre Schatten voraus. Deutlich
spiirbar ist in der Behorde des TLfDI der Anstieg der Anfragen von
Bilrgerinnen und Birgern und Unternehmen zu dieser neuen
Rechtsmaterie. Das alte Bundesdatenschutzgesetz wird zu dem ge-
nannten Zeitpunkt ausgedient haben; allerdings enthdlt die EU-DS-
GVO sogenannte Offnungsklauseln, die es den nationalen Gesetzge-
ber erlauben, im Rahmen der EU-DS-GVO-Vorgaben eigene Rege-
lungen zu treffen. In einem neuen Bundesdatenschutzgesetz, das
ebenfalls im Mai 2018 Wirkung entfalten wird, hat der Bundesge-
setzgeber dies getan; das Werk kann nicht durchweg als gegliickt
angesehen werden, sodass der Fall eintreten kann, dass ein der EU-
DS-GVO widersprechendes Bundesdatenschutzgesetz aufgrund des
Anwendungsvorrangs des Europarechts nicht zur Umsetzung ge-
langt. Misslich fur den deutschen Rechtsanwender ist zudem, dass
kunftig nicht mehr ein Blick in das neue Bundesdatenschutzgesetz
oder die unmittelbar geltende EU-DS-GVO genligt, sondern ein
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Zusammenlesen beider Gesetzesmaterien erforderlich ist, um den
Willen der Gesetzgeber zu ermitteln. Das durfte auch fiir speziali-
sierte Juristen kein leichtes Unterfangen werden — die Biirgerinnen
und Burger dirften hiermit Gberfordert sein. Der TLfDI ist hier na-
trlich die richtige Anlaufstelle, um auch komplexe Rechtsfragen zu
beantworten.

Ein weites Feld tut sich auf bei der Digitalisierung von Fahrzeugen
(Connected Cars), Arbeit 4.0, Industrie 4.0, Internet of Things (IOT)
und Internet of Bodies (IoB). Die Bemerkung der Bundeskanzlerin
Merkel, Daten seien der Rohstoff der Zukunft, hat aus Datenschutz-
sicht unheilvolle Aktivitaten ausgeldst und hier und da den Eindruck
erweckt, man durfe alles Menschenmdgliche unternehmen, um Da-
ten zu 6konomisieren. In den Hintergrund geriickt ist hierbei offen-
bar, dass die Daten-Kommerzialisierung nur im Rahmen des recht-
lich Moglichen erfolgen darf. Hier ist sorgsam darauf zu achten, dass
das Grundrecht der informationellen Selbstbestimmung nicht unter
die R&der gerat. Technische Entwicklungen und deren Anwendungen
setzen Fakten, die datenschutzrechtlich nicht abgeklopft sind. Das ist
nicht nur eine Meinung des TLfDI und anderer Landesbeauftragter,
sondern auch Meinung der Akteure selbst. Der Kontakt zwischen
TLfDI und Thiringer Wirtschafts-Digitalministerium steht, um in
Thiringen datenschutzrechtskonforme Wege zu beschreiten, was
durchaus mdglich ist, ohne Wirtschaftsinteressen GberméaRig zu be-
lasten. Dessen ungeachtet hat der TLfDI die Kontakte zu den Indust-
rie- und Handelskammern sowie zur Handwerkskammer intensiviert,
was sich nicht nur in der gemeinsamen Erstellung von Flyern und
Informationsbléttern niederschlagt, sondern von zunehmender Be-
deutung dafur ist, dass uber die genannten Organisationen die er-
wahnten Neuerungen im Datenschutzrecht an die Wirtschaftsakteure
auch kiinftig in verstarktem MalRe gesteuert werden kdnnen. Der
TLfDI sieht seine Aufgabe auch kinftig darin, die Verarbeitung
personenbezogener Daten im Vorfeld mit den Unternehmen zu erér-
tern, um allen Beteiligten Verwaltungs- und Bulgeldverfahren zu
ersparen.

Auch an dieser Stelle méchte ich es nicht versdumen meinen Mitar-
beiterinnen und Mitarbeitern herzlich fur ihr Engagement und ihre
Motivation, fir den Datenschutz zu streiten, zu danken! Ohne ein
solches schlagkréftiges Team stiinde der Datenschutz im Freistaat
Thiringen im Vergleich mit den anderen Bundeslédndern nicht auf
einem der vorderen Platze.
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Zur einfacheren Navigierbarkeit wurden die in diesem Tétigkeitsbe-
richt verwendeten Links zusatzlich mit QR-Codes codiert. Die QR-
Codes enthalten den Link in geratelesbarer Form (beispielsweise der
QR-Code links: https://www.tIfdi.de/tlIfdi/). Dadurch kann auf Gera-
ten mit Kamera (z. B. Smartphones oder
Tablets) und einer entsprechenden Software
der Link durch das Gerédt wieder decodiert
und ,,Abschreibfehler” koénnen vermieden
werden. Fur Android-Smartphones kann der
»,Barcode Scanner” des Entwicklers Marty
Mouse in der Version 1.0 empfohlen werden,
da hier Open-Source-Software genutzt wird
und die App nur minimale Funktionen besitzt. Fir iOS ist dem TLf-
DI keine datenschutzgerechte App bekannt.
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Eye close-up - © Minerva Studio / Fotolia.com
1 Schwerpunkte im Berichtszeitraum

Leider ungebrochen ist der Trend in Thiringen, Videotechnik im
privaten Bereich, aber auch in Unternehmen einzusetzen. Verstarkt
wird dieser Trend durch den Einsatz von sogenannten Dashcams in
Fahrzeugen, durch Kameras in Fahrrad- und Motorradhelmen und
durch Drohnen mit ausgefeilter Videotechnik. Dass Videokameras
einer Meldepflicht gemaR § 4d Bundesdatenschutzgesetz unterliegen
— 50 jungst das OVG Saarlouis —, scheint noch nicht bei jedem Vide-
obetreiber angekommen zu sein, trotz mehrfacher Hinweise des
Thuringer Landesbeauftragten fur den Datenschutz und die Informa-
tionsfreiheit (TLfDI) dazu. Das Versdumen der genannten Melde-
pflicht stellt eine Ordnungswidrigkeit dar. Die Rechtsprechung ins-
besondere zu Dashcams ist noch uneinheitlich, aus Sicht des TLfDI
zeichnet sich indes inzwischen die Tendenz ab, Dashcams grundsatz-
lich flr datenschutzrechtswidrig zu erklaren, wenn fortlaufend per-
sonenbezogene Daten Dritter erhoben und weiterverarbeitet werden.
Zahlreiche Verwaltungsgerichts- und BulRgeldverfahren nicht nur in
Videoangelegenheiten hat der TLfDI neuerdings zu bearbeiten, so-
dass der Gedanke naheliegt, in der Behdrde ein eigenes Justiziariat
einzurichten.

Der TLfDI bleibt auch von Wahlk&mpfen nicht verschont und war
bzw. ist gehalten, den datenschutzrechtskonformen Einsatz von
Wahlkampf-Apps zu uberprifen. Mehrere Landesdatenschutzbeauf-
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tragte sind in diesen Prozess involviert, und man wird am Ende die-
ses Prozesses sehen, ob wir auch in diesem sensiblen Bereich unter
Auswertung von Big Data auf dem Weg in amerikanische Verhalt-
nisse sind, wo der glaserne Birger langst die neue Spezies ist. ,,NoO
Privacy* mag fur viele schick sein, steht indes im Wiederspruch zum
Grundrecht der informationellen Selbstbestimmung, dessen Bedeu-
tung den Birgerinnen und Birgern offenbar immer deutlicher wird.
Die Landesdatenschutzbeauftragten stehen mit der Versicherungs-
wirtschaft in intensiven Verhandlungen, um auch vor dem Hinter-
grund der kunftigen Européischen Datenschutz-Grundverordnung
(EU-DS-GVO) Datenuibermittlungen in das auflereuropdische Aus-
land abzustimmen. Die Digitalisierung macht auch im Beschéftig-
tendatenschutz nicht halt. Der Einsatz von Videotechnik, GPS und
anderen Leistungskontrollmechanismen beschéaftigt den TLfDI in
zunehmendem MaRe. Nicht selten wird eine verdeckte Leistungskon-
trolle der Mitarbeiterinnen und Mitarbeiter kaschiert mit dem
Scheinargument, die eingesetzte Technik sorge fiir die Sicherheit des
Mitarbeiters bzw. der Mitarbeiterin. Der TLfDI konnte im Berichts-
zeitraum Auswiichsen in dieser Richtung wirksam entgegenwirken.
Auch im Gesundheitsbereich halt die Digitalisierung an. Die Kran-
kenhausinformationssysteme werden leistungsfahiger, kénnen damit
den Datenschutz immer besser abbilden, sind allerdings auch in der
Lage, immer groRere Datenmengen zu bestimmten Zwecken zu
verarbeiten. Datenfllisse zwischen verschiedenen Einrichtungen des
Gesundheitswesens bedirfen klarer Regelungen bzw. der Einwilli-
gung eines informierten Patienten. Beides l&sst bisweilen zu win-
schen wbrig, allerdings ist es dem TLfDI in Kooperation mit der
Landeskrankenhausgesellschaft Thuringen e. V. gelungen, daten-
schutzrechtskonforme Ldsungen zu finden, die auch in der Praxis
Akzeptanz finden.

Die grofRe Dynamik bei der Kommerzialisierung von Daten, die von
Big Data, Datamining und dem intransparenten Einsatz von Algo-
rithmen befeuert wird, sollte nicht nur die Landesdatenschutzbeauf-
tragten zum Nachdenken zwingen. In fortschreitendem Tempo set-
zen Entwicklungen ein, denen der Gesetzgeber nicht mehr Herr zu
werden scheint. Das Grundrecht der informationellen Selbstbestim-
mung — so das Bundesverfassungsgericht — wurzelt in der Men-
schenwiirde. Sie zu achten und zu schitzen ist Verpflichtung aller
staatlichen Gewalt (Artikel 1 Abs. 1 Satz 2 Grundgesetz). Die augen-
falligen Bedrohungen des Grundrechts der informationellen Selbst-
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bestimmung, gerade auch im Unternehmensbereich, kénnten und
sollten daher durchaus deutlichere staatliche Aktivitaten zum Schutz
dieses Grundrechts ausldsen.
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Datenschutz (Anwalt, Datenschutzbeauftragter) - © fotodo / fotolia.com
2 Der betriebliche Datenschutzbeauftragte

2.1 Europdische Datenschutz-Grundverordnung: Unternehmen
fragen — TLfDI informiert

Im Berichtszeitraum wandte sich ein Mitarbeiter eines Unterneh-
mens an den Thiringer Landesbeauftragten fir den Datenschutz und
die Informationsfreiheit (TLfDI) und erkundigte sich nach den Vo-
raussetzungen der Bestellpflicht eines behdrdlichen Datenschutzbe-
auftragten  (bDSB) nach der europdischen Datenschutz-
Grundverordnung (DS-GVO). Er wollte wissen, inwieweit Daten-
schutzbeauftragte in Unternehmen bzw. externe Datenschutzbeauf-
tragte unter Geltung der Datenschutz-Grundverordnung noch bené-
tigt werden bzw. ob in der Datenschutz-Grundverordnung das Be-
stellen eines Datenschutzbeauftragten (intern oder extern) geregelt
ist.

Nach derzeitigem Stand stellt sich die Rechtslage folgendermalien
dar:

In Artikel 37 Absatz 1 DS-GVO ist klar definiert, wann Verantwort-
liche und Auftragsdatenverarbeiter einen internen Datenschutzbeauf-
tragten zu benennen haben. Und zwar in drei Fallen. Zunachst haben
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offentliche Stellen, sofern sie personenbezogene Daten verarbeiten,

stets einen Datenschutzbeauftragen zu bestellen. Ausgenommen sind

Gerichte im Rahmen rechtssprechender Tatigkeit. Nicht-6ffentliche

Stellen, also natirliche und juristische Personen, Gesellschaften und

andere Personenvereinigungen des privaten Rechts, haben einen

Datenschutzbeauftragten zu bestellen, wenn deren Kerntétigkeit oder

die Kerntétigkeit desjenigen, der Daten im Auftrag verarbeitet (Auf-

tragsdatenverarbeitung), in einer Datenverarbeitung besteht,

o die aufgrund ihres Zwecks oder ihres Umfangs eine umfangrei-
che, regelmaRige und systematische Beobachtung von betroffe-
nen Personen erfordert oder

e die eine umfangreiche Verarbeitung von Daten, die nach Arti-
kel 9 oder 10 DS-GVO bhesonders schutzwirdig sind, umfasst.

Der Erwagungsgrund 97 zum Artikel 37 DS-GVO stellt Kklar, dass
das ,,Kerngeschéft“ die Hauptaktivitdit des Unternehmens meint.
BloRRe Nebentatigkeiten sollen nicht darunter fallen.
Verantwortliche oder Auftragsdatenverarbeiter kénnen selbstver-
standlich auch freiwillig einen Datenschutzbeauftragten bestellen.
Artikel 37 Abs. 4 DS-GVO enthlt aber auch eine Offnungsklausel,
mit der den Mitgliedsstaaten die Mdglichkeit eingerdumt wird, im
nationalen Recht fiir weitere Félle die Bestellung eines Datenschutz-
beauftragten vorschreiben zu kénnen.
Hiervon hat der Bundesgesetzgeber Gebrauch gemacht und in § 38
des neuen Bundesdatenschutzgesetzes (BDSG) eine Regelung ge-
schaffen, die lber die o. g. Bestellpflichten hinausgeht. Hier heil3t es
im Absatz 1, ergdnzend zum Artikel 37 Absatz 1 Buchstabe b und ¢
DS-GVO, die Verantwortlichen und der Auftragsdatenverarbeiter
haben einen Datenschutzbeauftragten zu benennen, soweit sie in der
Regel mindestens 10 Personen stdndig mit der automatisierten Ver-
arbeitung personenbezogener Daten beschaftigen. Des Weiteren
haben sie einen Datenschutzbeauftragten zu benennen, wenn Verar-
beitungen vorgenommen werden, die einer Datenschutzfolgenab-
schatzung nach Artikel 35 DS-GVO unterliegen. Auch wenn perso-
nenbezogene Daten geschaftsmaRig zum Zweck der Ubermittlung,
der anonymisierten Ubermittlung oder fiir Zwecke der Marktfor-
schung verarbeitet werden, haben die Verantwortlichen unabhéngig
von der Anzahl der mit der Verarbeitung beschéftigten Personen
einen Datenschutzbeauftragten zu benennen.
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Acrtikel 37 Abs. 1 DS-GVO regelt die Benennung eines Datenschutz-
beauftragten. Zu beachten sind die in Absatz 4 benannten Offnungs-
klauseln. Zum einen kdénnen Datenschutzbeauftragte freiwillig be-
stellt werden und zum anderen haben die Mitgliedstaaten die Md&g-
lichkeit, im nationalen Recht weitere Falle der Bestellung eines Da-
tenschutzbeauftragten zu regeln. § 38 BDSG besagt, dass — ergan-
zend zum Artikel 37 Absatz 1 Buchstabe b und ¢ DS-GVO - die
Verantwortlichen und der Auftragsverarbeiter einen Datenschutzbe-
auftragten zu benennen haben, soweit sie in der Regel mindestens
10 Personen standig mit der automatisierten Verarbeitung personen-
bezogener Daten beschéftigen. Des Weiteren haben sie einen Daten-
schutzbeauftragten zu benennen, wenn Verarbeitungen vorgenom-
men werden, die einer Datenschutzfolgenabschatzung nach Arti-
kel 35 DS-GVO unterliegen. Auch wenn personenbezogene Daten
geschaftsmaRig zum Zweck der Ubermittlung, der anonymisierten
Ubermittlung oder fiir Zwecke der Marktforschung verarbeitet wer-
den, haben sie unabhéngig von der Anzahl der mit der Verarbeitung
beschéftigten Personen einen Datenschutzbeauftragten zu benennen.

2.2 Darf ein IT-Mitarbeiter gleichzeitig betrieblicher Daten-
schutzbeauftragter sein?

Im Berichtszeitraum bat ein IT-Mitarbeiter eines Unternehmens den
Thiringer Landesbeauftragten fur den Datenschutz und die Informa-
tionsfreiheit (TLfDI) um Mitteilung, ob er im Hinblick auf die Quali-
fikationsvoraussetzungen firr die Position des betrieblichen Daten-
schutzbeauftragten (bDSB) seiner Firma in Betracht kdme. Die Ge-
schaftsflhrung seiner Firma wirde dieser Téatigkeit zustimmen, so-
fern der Mitarbeiter eine entsprechende Fortbildung absolviert und
keine Bedenken im Hinblick auf Interessenkonflikte bestiinden.

Der IT-Mitarbeiter war bei einer Ingenieursgesellschaft angestellt,
die zu einer Firmengruppe gehdrte und vollstdndig in deren Netz-
werk integriert war. Alle relevanten IT-Entscheidungen wurden vom
Hauptsitz getroffen und von den Standorten umgesetzt. Der Mitar-
beiter war an ,,seinem* Standort IT-Verantwortlicher und nur der
dortigen Geschéftsfihrung als Mitarbeiter unterstellt. Ein Weisungs-
recht im Rahmen seines Arbeitsverhdltnisses bestand nur seitens der
Geschaftsfihrung an ,,seinem® Standort und nicht von Seiten des
Hauptsitzes.
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Nach Angaben des IT-Mitarbeiters wurden alle relevanten IT-
Entscheidungen vom Hauptsitz der Firmengruppe vorgegeben, die
lokalen Administratoren erhielten die Berechtigungen von dort und
mussten die IT-Richtlinien an den jeweiligen Standorten umsetzen.
Ebenfalls wurden die User-Protokolle sowie die persénlichen Daten
der User (ber Gruppenrichtlinien zentral vom Hauptsitz admi-
nistriert. Die jeweiligen Standortadministratoren haben keinen eige-
nen Zugriff; die Rechtevergabe erfolgte vom Hauptsitz aus, lediglich
die Vergabe der Zugriffsrechte auf Projektdaten erfolgte eigenstan-
dig an den Standorten.

Der TLfDI hatte gegen die Bestellung des IT-Mitarbeiters zum be-
trieblichen Datenschutzbeauftragten keine Bedenken. Er wies jedoch
darauf hin, dass das Unternehmen darauf achten miisse, dass beide
Aufgabenbereiche des Mitarbeiters — als bDSB und als nachgeordne-
ter IT-Administrator in der Ingenieursgesellschaft — klar voneinander
getrennt sind. Die klare Trennung dieser Positionen voneinander
muss gewahrleistet und dokumentiert werden; hierfur tragt das Un-
ternehmen die Verantwortung ebenso wie fur die ordnungsgemane
Bestellung des bDSB.

Seine Auffassung begriindete der TLfDI folgendermafen: Der Ge-
setzgeber hat in § 4f Abs. 2 Satz 1 Bundesdatenschutzgesetz (BDSG)
zwei Qualifikationsmerkmale firr einen bDSB festgelegt: Fachkunde
und Zuverléssigkeit. Hieraus lasst sich jedoch kein festes Anforde-
rungsprofil fur diese Funktion bilden. Eine ausreichende Fachkunde
kann nur dann angenommen werden, wenn die Person sowohl (ber
entsprechende rechtliche als auch organisatorische und technische
Kenntnisse verfligt. Um die Anforderungen und Ziele von daten-
schutzrelevanten rechtlichen Regelungen zu erkennen und deren
Konsequenzen fur die verantwortliche Stelle bewerten zu kdnnen,
sind ausreichende rechtliche Kenntnisse zwingend erforderlich. All-
gemeine Uberblicksartige Kenntnisse waren hierfir nicht ausrei-
chend.

Dies liegt darin begriindet, dass das Bundesdatenschutzgesetz
(BDSG) durch eine ungewothnlich hohe Zahl an Generalklauseln
gekennzeichnet ist. Daher muss der bDSB in der Lage sein, eine
datenschutzkonforme Interpretation dieser Klauseln auch dann zu
vertreten, wenn die vom Gesetzgeber geschaffenen Normen nur auf
den ersten Blick keine klare Losung aufzeigen, bei néherer Betrach-
tung jedoch Interpretationsspielraum zulassen.
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Ein zu ernennender bDSB muss dartiber hinaus sehr zuverlassig sein,
sowohl in objektiver wie in subjektiver Hinsicht. Dabei beziehen
sich die subjektiven Aspekte auf personliche Eigenschaften und die
objektiven Faktoren auf mogliche Interessenkollisionen. Diesbeziig-
lich ist darauf zu achten, dass kein Interessenkonflikt zwischen der
arbeitsstellenbezogenen Tétigkeit als IT-Mitarbeiter und den inhaltli-
chen Aufgaben des bDSB im Unternehmen besteht. Die subjektiven
Aspekte hingegen kdnnen vom TLfDI nicht iberprift werden. Dabei
handelt es sich um in der Person liegende Griinde, die zu einer Un-
zuverlassigkeit fuhren, wie beispielsweise dem aus der Vergangen-
heit bekannten sorglosen Umgang mit personenbezogenen Daten.

Grundsatzlich ist davon auszugehen, dass ein IT-Leiter und ein
bDSB widerstrebende Interessen haben, sodass ein IT-Mitarbeiter
nicht als bDSB bestellt werden sollte. Dies legt auch das Bundesamt
flr Sicherheit in der Informationstechnik (BSI) auf seiner Website
dar: ,Interessenkonflikte kénnen insbesondere dann auftreten, wenn
der bDSB gleichzeitig Aufgaben in den Bereichen Personal, Infor-
mationstechnik oder in Organisationseinhei-
ten mit besonders umfangreicher oder sensi-
tiver Verarbeitung von personenbezogenen
Daten wahrnimmt oder Geheimschutzbeauf-
tragter ist.”

(vgl.https://www.bsi.bund.de/DE/Themen/ITGrundschutz/I TGrundsc
hutzKataloge/Inhalt/_content/m/m02/m02502.html). Jedoch gibt das
BSI auf seiner Website unter M 2.502, Regelung der Verantwort-
lichkeiten im Bereich Datenschutz, im Abschnitt ,,Bestellung eines
Datenschutzbeauftragten“ auch nahere Hinweise, wie entsprechende
Interessenkonflikte geldst werden konnen: ,,Méglich ist (...) die
Zusammenlegung der Funktionen des bDSB mit denen des IT-
Sicherheitsbeauftragten. Ist der IT-Sicherheitsbeauftragte organisa-
torisch unabhéngig von der fir die IT verantwortlichen Organisati-
onseinheit eingerichtet, ist die Zusammenfassung in einer Hand
empfehlenswert.* (vgl. a.a.0.)

Aufgrund der vom IT-Mitarbeiter beschriebenen Firmenorganisation
und seines Arbeitsbereiches bestand aus Sicht des TLfDI ein Abhén-
gigkeitsverhaltnis des Mitarbeiters als Teil des regionalen IT-
Bereichs zum IT-Leiter der Firmengruppe am Hauptsitz. Daher sollte
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erganzend dokumentiert werden, wie die Handlungsfahigkeit als
bDSB gegeben ist, wenn IT-Richtlinien des Hauptstandorts gegen
die Interessen des bDSB verstoen. Weiterhin ergibt sich der not-
wendige Erganzungsbedarf aufgrund der Tatsache, dass die Ingeni-
eursgesellschaft eigenstdndig arbeitet und 1T-bezogen lediglich
Richtlinien und Vorgaben der Firmengruppe in Bezug auf IT-
Strategie, Sicherheitseinstellungen, User-Rechte umsetzt.

Da Dienstleistungen gegenseitig in Rechnung gestellt werden, war
nach Ansicht des TLfDI auch vertragsbezogen davon auszugehen,
dass eine formale Unabh&ngigkeit zwischen der Ingenieursgesell-
schaft und der Firmengruppe bestand. Die Ausfiihrungen des IT-
Mitarbeiters zu seiner Arbeit als Softwareentwickler lieRen zweifels-
frei erkennen, dass in Bezug auf diese Tatigkeit kein Widerspruch zu
einer moéglichen Bestellung zum bDSG vorlag.

Der TLfDI empfahl dem IT-Mitarbeiter abschlielend, vor der Beru-
fung zum bDSB fur das Erlangen der entsprechende Fachkunde eine
Schulung zu belegen, sofern die nétigen Kenntnisse noch nicht vor-
handen sein sollten, da mangelnde Sachkunde dazu fuhrt, dass die
Bestellung unwirksam ist.

Klarstellend wird darauf hingewiesen, dass ein IT-Mitarbeiter nichts
mit der Position IT-Sicherheitsbeauftragter zu tun hat. Bei Letzterem
besteht wegen der Kollision von Aufgaben und Beratungsverpflich-
tungen immer ein Interessenskonflikt, mit der Folge der Unzuldssig-
keit der Bestellung als bDSB, s. a. Beitrag 2.3.

In Einzelfallen kann ein Mitarbeiter der IT-Abteilung auch bDSB
des Unternehmens sein. Es muss jedoch sorgfaltig sichergestellt
werden, dass keine Interessenskollisionen bestehen. Stellt der TLfDI
bei einer spateren Priifung solche Kollisionen fest, ist die Bestellung
ab Bestehen dieser Kollisionen als unwirksam zu bewerten. Dies
fuhrt, wenn das Unternehmen zur Bestellung eines bDSB verpflich-
tet ist, in der Regel auch zu einem Ordnungswidrigkeitenverfahren.

2.3 Darf ein IT-Sicherheitsbeauftragter gleichzeitig Daten-
schutzbeauftragter des Unternehmens sein?

Im Berichtszeitraum richtete der Mitarbeiter eines Unternehmens an
den Thiringer Landesbeauftragten fir den Datenschutz und die In-
formationsfreiheit TLfDI) die Anfrage, ob die Funktionen des IT-
Sicherheitsbeauftragten und die des internen betrieblichen Daten-
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schutzbeauftragter (bDSB) von dem gleichen Mitarbeiter ausgelibt
werden kdnnen oder ob dies zu Interessenkonflikten fiihre.

Nach Prifung des Sachverhalts gelangte der TLfDI zu der Ansicht,
dass in dieser Konstellation Interessenkonflikte drohen und daher
eine Bestellung des besagten Mitarbeiters zum bDSB nicht wirksam
ware. Nach Auffassung des TLfDI ist nicht pauschal davon auszuge-
hen, dass ein IT-Sicherheitsbeauftragter nicht zuverldssig im Sinne
des §4f Abs.2 Satz1 Bundesdatenschutzgesetz (BDSG) ist. Das
Bundesdatenschutz (BDSG) hat in § 4f Abs.2 Satz1 BDSG die
Bestellung des Beauftragten an zwei Qualifikationsmerkmale ge-
knipft: Fachkunde und Zuverldssigkeit. Bei der Zuverl&ssigkeit sind
subjektive genauso wie objektive Faktoren zu bedenken. Die subjek-
tiven Aspekte beziehen sich auf persdnliche Eigenschaften, die ob-
jektiven auf mdgliche Interessenkollisionen. Eine Bestellung zum
bDSB kann daher nur erfolgen, wenn neben den subjektiven Voraus-
setzungen keine Interessenkollisionen zwischen den unterschiedli-
chen Arbeitsfunktionen vorliegen.

Die Kenntnisse und Erfahrungen des IT-Sicherheitsbeauftragten im
Bereich der Datensicherheit sprechen zwar fir eine Bestellung zum
bDSB, jedoch wird die Zuverlassigkeit durch mdgliche Interessen-
konflikte infrage gestellt. Der IT-Sicherheitsheauftragte eines Unter-
nehmens ist gemal seiner Position und Funktion berechtigt, Grunds-
atze festzulegen, nach denen sich das Unternehmen als verantwortli-
che Stelle zur Bestellung des bDSB richten muss. Insofern tragt er
hierflr auch die Verantwortung. Dariuiber hinaus besitzt er eine unab-
hé&ngige und organisatorisch herausgehobene Stellung. Er ist in die-
ser Rolle der Unternehmensfiihrung direkt unterstellt und berichtet
an diese. Sollte er eigenverantwortlich fur die Umsetzung der IT-
Sicherheitsstandards zustdndig und somit direkt dem Leiter der EDV
unterstellt sein, wiirde dies im Widerspruch zur unabhangigen Stel-
lung eines Datenschutzbeauftragten stehen. Die Zuverlédssigkeit im
Sinne des 8 4f Abs. 2 Satz 1 BDSG konnte daher nicht mehr sicher-
gestellt werden.

Dariuiber hinaus muss bei der Abgrenzung, wann die erforderliche
Zuverlassigkeit aufgrund bestehender Interessenkollision nicht mehr
gegeben ist, der Einsatzbereich der betroffenen Person als Arbeit-
nehmer besonders beriicksichtigt werden. Dies betrifft inshesondere
die Frage, ob die Person auch damit betraut ist, die datenschutzkon-
forme Verarbeitung personenbezogener Daten (Einzelangaben Uber
personliche und wirtschaftliche Verhdltnisse der Beschéftigten ge-
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malk § 3 Abs. 1 BDSG), zu sichern. In einer solchen Konstellation
wirde die parallele Wahrnehmung der gesetzlichen Aufgaben als
bDSB auf eine Kontrolle der eigenen Arbeit hinauslaufen (vgl.
BDSG/Simitis, 8. Aufl., § 4Ff Rn. 100 ff.). Denn im Rahmen seiner
Tatigkeit muss der bDSB auf die Einhaltung aller datenschutzrechtli-
chen Bestimmungen im Bereich personenbezogener Daten hinwirken
(8 4f Abs. 1 Satz 1 BDSG).

Grundsatzlich sind daher beide Funktionen nach Auffassung des
TLfDI nicht miteinander vereinbar.

Die Funktionen des IT-Sicherheitsbeauftragten und die des betriebs-
internen Datenschutzbeauftragten (bDSB) eines Unternehmens durch
den gleichen Mitarbeiter kann zu Interessenkollisionen fiihren. Dies
ist insbesondere der Fall, wenn der regelmaBige Arbeitsbereich des
Mitarbeiters sich auch auf die Sicherung der datenschutzkonformen
Verarbeitung personenbezogener Daten bezieht. In diesem Falle
wirde die parallele Wahrnehmung der Aufgaben des bDSB auf eine
Kontrolle der eigenen Arbeit hinauslaufen. Beide Funktionen sind
daher grundsétzlich nicht miteinander vereinbar.

2.4 Zu viele auf einmal: Bestellung einer Rechtsanwalts-
Partnerschaft zum Datenschutzbeauftragten

Im  Berichtszeitraum  wandte sich  eine  Rechtsanwalts-
Partnergesellschaft mit einem Beratungsersuchen an den Tharinger
Landesheauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI). Kern der Beratungsanfrage war, ob der TLfDI es flr zulds-
sig erachtet, dass sich eine Partnerschaftsgesellschaft selbst zum
betrieblichen Datenschutzbeauftragten bestellen I&sst.

Die Rechtsanwalts-Partnerschaftsgesellschaft vertritt dabei die Auf-
fassung, dass sie als Partnerschaft natirlicher Personen als externer
Datenschutzbeauftragter auftreten kann. Sie sei keine juristische
Person und verflige uber Fachkunde und Zuverlassigkeit, wie es vom
Bundesdatenschutzgesetz (BDSG) gefordert wird. Sie stelle eine
Bilindelung von Expertenwissen bei wachsendem Bedarf an Professi-
onalisierung und Spezialisierung des Datenschutzbeauftragten dar
und gewadhrleiste darlber hinaus im Gegensatz zu einzelnen juristi-
schen Personen hdhere Kontinuitat und Verflgbarkeit in der Bera-
tung von Mandanten.
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Grundsatzlich ist es nach dem BDSG mdglich, dass nicht-6ffentliche
Stellen statt eines internen einen externen Datenschutzbeauftragten
bestellen. Problematisch bei der Bestellung einer Rechtsanwalts-
Partnergesellschaft ist jedoch, dass die Funktion des Datenschutzbe-
auftragten durch eine unbestimmte Personengruppe mit gegebenen-
falls wechselndem Personenbestand wahrgenommen wiirde.

Das BDSG regelt hierzu in § 4f Abs. 2 Satz 3, 1. HS Folgendes:
[...]Zum Beauftragten fiir den Datenschutz kann auch eine Person
aulerhalb der verantwortlichen Stelle bestellt werden;[...]
Zundchst ist dem Gesetzeswortlaut zu entnehmen, dass es sich beim
externen Beauftragten um eine Person handeln muss. Dem deutschen
Recht sind nur zwei Arten von Personen bekannt, die natirliche wie

auch die juristische Person.

Dabei sind natlrliche Personen alle Menschen. Juristische Personen
hingegen sind eine Erfindung des Gesetzgebers. Sie existieren nur
auf dem Papier und werden, um handlungsféhig zu sein, von natirli-
chen Personen vertreten. Gangigster Vertreter einer juristischen
Person ist Beispielsweise die GmbH.

Bei einer Partnerschaftsgesellschaft handelt es sich jedoch um eine
Personengesellschaft und damit um einen Zusammenschluss aus
mehreren natlrlichen und/oder juristischen Personen. Eine Perso-
nengesellschaft ist daher bereits nach dem Wortlaut des Gesetzes
ausgeschlossen.

Dies l&sst sich ebenfalls historisch und europarechtlich untermauern.
Weder das BDSG 77 noch das BDSG 90 (in beiden Fallen handelt es
sich um alte Versionen des Bundesdatenschutzgesetzes) kannten den
externen Datenschutzbeauftragten. Es war lediglich vom Daten-
schutzbeauftragten als Angestelltem innerhalb der verantwortlichen
Stelle die Rede, also ausschliellich von einer natiirlichen Person.

8 4f Abs. 2 Satz 3 BDSG wurde erst durch Umsetzung der Daten-
schutzrichtlinie in das BDSG aufgenommen. Im Erwagungsgrund 49
zu dieser Richtlinie heif’t es:

,.Ein solcher Beauftragter, ob Angestellter des flir die Verarbeitung
Verantwortlichen oder externer Beauftragter, muss seine Aufgaben
in vollstandiger Unabhangigkeit austiben kdnnen“.

Dem kann entnommen werden, dass auch der europdische Gesetzge-
ber ausschlieflich naturliche Personen als interne wie auch externe
betriebliche Datenschutzbeauftragte im Sinn hatte, als die entspre-
chende Richtlinie verfasst wurde.
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Der TLfDI hat mitgeteilt, dass er dieser Auffassung nicht folge und
die Bestellung einer Gesellschaft als betrieblicher Datenschutzbeauf-
tragter nicht flr zuléssig erachtet.

Wenn Sie einen betrieblichen Datenschutzbeauftragten bestellen,
muss es sich dabei um eine natirliche Person handeln. Andernfalls —
etwa im Falle der Bestellung einer Personalgesellschaft — ist eine
eventuelle Bestellung unwirksam. Mdgliche Folge ist dann ein BuR-
geldverfahren.

2.5 Bestellung eines Datenschutzbeauftragten

Den Thiringer Landesbeauftragten fir den Datenschutz und die
Informationsfreiheit (TLfDI) haben im Berichtszeitraum immer
wieder Anfragen zur Bestellpflicht, zu den Aufgaben und der Stel-
lung des betrieblichen Datenschutzbeauftragten (bDSB) im Unter-
nehmen erreicht.

Der bDSB ist von nicht-6ffentlichen Stellen, also von Unternehmen,
immer dann notwendigerweise zu bestellen, wenn die Anzahl der mit
der automatisierten Verarbeitung beschéftigten Personen mehr als
neun betragt, 84f Abs.1 Satz4 BDSG. Bei einer nicht-
automatisierten Verarbeitung personenbezogener Daten ist ein Be-
auftragter immer dann zu bestellen, wenn mindestens zwanzig Per-
sonen dabei beschaftigt werden, § 4f Abs. 1 Satz 3 BDSG.

In Bezug auf die ,,Stelle”, die den Datenschutzbeauftragten bestellen
muss, handelt es sich um die konkret betroffene juristische Person,
Personengesellschaft oder Einzelperson. Gleichgiltig ist, wie das
Unternehmen organisatorisch im Einzelnen ausgestaltet ist und ob es
aus einem oder mehreren Betrieben besteht. Fir die Bewertung, wer
»Stelle” im Sinne des § 4f ist, z&hlt als Anknupfungspunkt nur die
jeweils rechtliche Einheit. Soweit ein Unternehmen also in mehrere
rechtlich selbststdndige Einheiten unterteilt ist, hat jede von ihnen
einen eigenen bDSB zu bestellen.

Es kann sowohl ein interner Datenschutzbeauftragter als auch ein
externer Datenschutzbeauftragter ernannt werden. Der interne Beauf-
tragte Ubt seine Kontrollfunktion immer nur im Rahmen einer be-
stimmten verantwortlichen Stelle aus, bei der er selbst auch tatig ist.
Der externe Beauftragte Ubt regelmaRig fir mehrere oder eine Viel-
zahl von verantwortlichen Stellen die Kontrolle aus. Er ist selbst
nicht in dem Unternehmen beschaftigt, sondern ist im Rahmen seiner
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selbststandigen Tatigkeit fiir mehrere Unternehmen zustandig. Inter-
ne sowie externe Beauftragte unterliegen dabei jedoch den gleichen
rechtlichen Anforderungen, vgl. Simitis, BDSG-Kommentar, § 4f,
Rn. 46f.

Bei der Ernennung eines Beauftragten sind die Formerfordernisse
des § 4f Abs. 1 Satz 2 BDSG zu beachten. Danach muss der Beauf-
tragte spétestens einen Monat nach Beginn der Verarbeitung bei der
verantwortlichen Stelle bestellt sein. Diese Bestellung hat schriftlich
zu erfolgen, 8§ 4 Abs. 1 Satz 1 BDSG. Das Erfordernis der Schrift-
lichkeit verlangt daher eine von beiden Parteien unterschriebene
Urkunde. Die Schriftform ist zudem konstitutiv, d. h., fehlt es an
einer solchen, ist die Verpflichtung zur Bestellung eines Beauftrag-
ten als nicht erfullt anzusehen. Diese Verfehlung ist im Rahmen des
BDSG auch mit einem BufRgeld bewehrt, § 43 Abs. 1 Nr. 2 BDSG.
Die Bestellung des Beauftragten ist weiterhin an zwei entscheidende
Qualifikationsmerkmale geknipft: Fachkunde und Zuverlassigkeit.
Die geforderte Fachkunde nach § 4f Abs. 2 Satz 1 BDSG beinhaltet
Kenntnisse in rechtlicher, organisatorischer und technischer Hin-
sicht. Der Beauftragte muss tber ausreichende rechtliche Kenntnisse
verfligen, um den Hintergrund, Anforderungen und Ziel der daten-
schutzrelevanten rechtlichen Regelungen erkennen zu kénnen und
damit auch Rickschlusse auf die moglichen Konsequenzen fir die
verantwortliche Stelle ziehen zu kénnen. Allein summarische Kennt-
nisse sind an dieser Stelle nicht ausreichend.

Weiterhin sind organisatorische Kenntnisse notwendig, um Ent-
scheidungsabldufe und Strukturen nachvollziehen und die ggf. not-
wendigen Korrekturen zur Erhaltung der datenschutzrechtlichen
Konformitét vornehmen zu kénnen.

Schlussendlich muss der Beauftragte auch tber technische Kenntnis-
se verfiigen, da diese zu den Grundvoraussetzungen der Kontroll-
kompetenz eines jeden Beauftragten zéhlen.

Die geforderte Zuverléssigkeit des Beauftragten ist sowohl in subjek-
tiver als auch in objektiver Hinsicht zu bewerten. Der Beauftragte
sollte sich also in seinem bisherigen Verhalten hinsichtlich etwaiger
datenschutzrechtlicher VerstoRe unaufféllig gezeigt haben.

In objektiver Hinsicht setzt eine verldssliche Kontrolle eine klare
Trennung zwischen der verantwortlichen Stelle und dem Beauftrag-
ten voraus. Durch diese Trennung werden Interessenkonflikte ver-
mieden. Diese entstehen immer dann, wenn der Beauftragte im
Rahmen seiner Tatigkeit Entscheidungen zu treffen hat, die auch
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datenschutzrechtliche Belange beriihren. Der Interessenkonflikt ist
am deutlichsten bei Firmeninhabern, Geschéftsfihrern, Vorstanden
oder sonstigen mit der Leitung der verantwortlichen Stelle betrauten
Personen. Durch ihre Funktion und Position sind sie berechtigt,
Grundsatze festzulegen, nach denen sich die Stelle bei ihrer Tatigkeit
richten muss. Im Fokus stehen daher die Ziele und Interessen der
verantwortlichen Stelle. Der Datenschutz wirde hinter diesen an
zweiter Stelle stehen und die Gefahr besteht, dass er aus der Sicht
der Erwartungen der verantwortlichen Stelle interpretiert wird, was
eine massive Interessenkollision darstellt. Diese Interessenkollision
steht auch bei leitenden Angestellten wie Leitern der EDV-
Abteilung, Marketingleitern, Personalleitern, Leitern der Rechtsab-
teilung, Leitern der Revisionsabteilung, Vertriebs- und Betriebslei-
tern im Raum, da diese sich im Rahmen ihrer Tatigkeit mit der Ver-
arbeitung von personenbezogenen Daten beschéaftigen und daher
ebenfalls Situationen ausgesetzt sind, in denen sie aufgrund von
unternehmensbezogenen Entscheidungen, die sie zu treffen haben,
den Datenschutz dahingehend auslegen und dieser dadurch nicht
immer die notwendige Beriuicksichtigung und Aufmerksamkeit fin-
det.

Organisatorisch ist der Datenschutzbeauftragte direkt der Geschéfts-
leitung unterstellt und ausschlieBlich dieser rechenschaftspflichtig.
Der Beauftragte kann sich jederzeit an die Leitung der verantwortli-
chen Stelle wenden und auf notwendige MalRhahmen und festgestell-
te VerstoRe aufmerksam machen. Er ist weisungsfrei, 8 4f Abs. 3
Satz 2 BDSG, in der Wahrnehmung seiner gesetzlichen Aufgaben.
Die verantwortliche Stelle hat ihn bei der Erfullung seiner Aufgaben
zu unterstitzen und mit der notwendigen materiellen und personellen
Ausstattung zu versorgen.

Die Bestellung des Beauftragten endet mit dem Ablauf der verein-
barten Bestellfrist oder, wenn eine solche nicht vereinbart wird mit
der Amtsniederlegung durch den bDSB selbst oder mit dem Wider-
ruf aus wichtigem Grund durch die verantwortliche Stelle, § 4 Abs. 3
Satz 4 BDSG. Der Widerruf kann bei nicht-6ffentlichen Stellen auch
auf Verlangen der Aufsichtsbehdrde erfolgen.

Schlussendlich hat jeder Betroffene das Recht, den Beauftragten
anzurufen, das heif3t, sich mit seinem Anliegen an ihn zu wenden,
8 4f Abs. 5 Satz 2 BDSG. Das Gesetz raumt damit die Mdglichkeit
ein, dass sich die Betroffenen Klarheit tber den Umgang mit ihren
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Daten verschaffen und damit ihre Rechte im Datenschutz besser
wahren kdénnen.

Der Beauftragte fur den Datenschutz wirkt auf die Einhaltung des
BDSG und anderer Vorschriften iber den Datenschutz hin. Er tber-
wacht die ordnungsgemafle Anwendung von Datenverarbeitungspro-
grammen mit deren Hilfe personenbezogene Daten verarbeitet wer-
den sollen. Er hat insbesondere auch die Personen die mit der Verar-
beitung von personenbezogenen Daten beschéftigt sind, tber die
datenschutzrelevanten Vorschriften zu informieren.

Der betriebliche Datenschutzbeauftragte ist das Bindeglied zwischen
den Interessen der verantwortlichen Stelle auf der einen Seite und
den Rechten der Betroffenen auf der anderen Seite. Um einen ver-
antwortungsbewussten Ausgleich im Rahmen der gesetzlichen Best-
immungen zwischen diesen beiden Positionen herzustellen muss der
Beauftragte die ndtigen Fachkenntnisse und die notwendige Zuver-
lassigkeit flr diese Tatigkeit mitzubringen.

2.6 Die Europdische Datenschutz-Grundverordnung kommt —
und die Unternehmen machen sich so ihre Gedanken

Im Berichtszeitraum wandte sich der Landesbeauftragte fur den
Datenschutz aus dem Saarland (LfD SL) an die Datenschutzbeauf-
tragten des Bundes und der Lander. Grund hierfir war ein Schreiben
eines extern bestellten Datenschutzbeauftragten (bDSB) an den LfD
SL, der fur ein deutschlandweit vertretenes Aktenvernichtungsunter-
nehmen tétig sei. Der bDSB stellte das Unternehmen als renommier-
ten und serigsen ,,Premium-Dienstleister” im Bereich der Akten- und
Datentrégervernichtung, der Archivierung und der Digitalisierung
(wie Scan-Dienste) sowie als einen Garant fur vorbildlichen Daten-
schutz und Datensicherheit vor. Das Unternehmen sieht sich als
Mithelfer seiner Kunden und der Aufsichtsbehérden fur den Daten-
schutz, um die Personlichkeitsrechte der Betroffenen zuverléssig zu
schitzen. Der bDSB bat darum, die Verarbeitungsvorgange Vernich-
tung, Archivierung und Digitalisierung von personenbezogenen
Daten in die Liste gemal Art.35 Abs.4 Datenschutz-
Grundverordnung (DS-GVO), nach dem eine Datenschutzfolgeab-
schatzung durchzufihren ist, aufzunehmen. Danach ist in den Féllen,
in denen die Verarbeitung voraussichtlich ein hohes Risiko fir die
Rechte und Freiheiten natirlicher Personen zur Folge haben kénnte,
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eine RechtmaBigkeitsprifung durchzufiihren. Kernpunkt ist darin
eine Auflistung der geplanten Abhilfemanahmen, durch die der
Schutz der personenbezogenen Daten sichergestellt wird und damit
die Risiken fiir die Betroffenen eingeddmmt werden. Insbesondere
wird die Erbringung eines Nachweises gefordert, dass die DS-GVO
eingehalten wird. Der bDSB meint, dass die Verarbeitungsvorgange
der Vernichtung, Archivierung und Digitalisierung personenbezoge-
ne Daten beinhalten, die grundsétzlich ein hohes Risiko fir die
Rechte und Freiheiten der Betroffenen darstellen und in der Regel
eine Datenschutz-Folgenabschéatzung durchgefilhrt werden sollte.
Mit der Aufnahme dieser Verarbeitungen in die o.g. Positivliste
wiére dies flr die Verantwortlichen vorgegeben.

Die Landesbeauftragten des Bundes und der Lander tauschten sich
Uber die Einschatzung des bDSB aus. Da die Zentrale des Unter-
nehmens, flir das der bDSB tatig war, ihren Hauptsitz in Hamburg
hat, wurde der hamburgische Datenschutzbeauftragte gebeten, stell-
vertretend fiir alle Datenschutzbeauftragten dem bDSB zu antworten.
Dem bDSB wurde mitgeteilt, dass das angesprochene Thema, die
Erarbeitung von Listen gemal Art. 35 Abs. 4 und 5 zur Datenschutz-
Folgenabschétzung, ausgesprochen wichtig sei und groRRe praktische
Bedeutung fir die Unternehmen erlangen wird. Allerdings habe die
Vorbereitung auf diese Problematik gerade erst begonnen. Deshalb
kdnne zum jetzigen Zeitpunkt eine ndhere Auseinandersetzung mit
den Vorschlagen noch nicht erfolgen. Man kdnne jedoch davon aus-
gehen, dass insgesamt sehr deutliche Differenzierungen der aufzu-
nehmenden Verarbeitungsvorgénge erforderlich wiirden. Die Anre-
gungen des bDSB werden aber nicht verloren gehen und in die kiinf-
tigen Uberlegungen mit einflieRen.

Eine Datenschutz-Folgenabschatzung (DSFA) hat gemal Art. 35
Absatz 1 DS-GVO immer dann zu erfolgen, wenn eine Form der
Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstande und des Zwecks der
Verarbeitung voraussichtlich ein hohes Risiko fur die Rechte und
Freiheiten nattrlicher Personen zur Folge hat. Weiterhin hat dann
eine DSFA zu erfolgen, wenn eine systematische und umfassende
Bewertung personlicher Aspekte natlrlicher Personen erfolgt, die
sich auf automatisierte Verarbeitung einschlieBlich Profiling griindet
und die ihrerseits als Grundlage fir Entscheidungen dient, die
Rechtswirkung gegeniiber natiirlichen Personen entfalten oder diese
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in dhnlich erheblicher Weise beeintrachtigen. Auch bei der umfang-
reichen Verarbeitung besonderer Kategorien von personenbezogenen
Daten gemall Artikel 9 Absatz 1 DSG-VO oder von personenbezo-
genen Daten Uber strafrechtliche Verurteilungen und Straftaten ge-
mé&R Artikel 10 DSG-VO oder systematische umfangreiche Uberwa-
chung offentlich zuganglicher Bereiche ist eine DSFA erforderlich.
Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorgange,
fur die diese Datenschutz-Folgenabschétzung durchzufihren ist (sog.
Blacklist) und verdffentlicht diese dann. Die deutschen Aufsichtsbe-
horden arbeiten derzeit mit Hochdruck an einer gemeinsamen Liste.
Der Veroffentlichungszeitpunkt ist derzeit jedoch noch unbekannt.

2.7 Einbruchdiebstahl in der Kita

Im Berichtszeitraum informierte eine Kindertageseinrichtung (im
folgenden Kita) Uber einen Einbruch und den Diebstahl samtlicher
Technik mit personenbezogenen Daten sowie digitalen Fotos. Die
Eltern wurden sofort informiert. Die Kita bat Giber deren Tréger den
Thuringer Landesbeauftragten fir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) um Begleitung im Prozess der Aufklarung. Im
ersten Schritt wollte der TLfDI wissen, welche technischen und
organisatorischen Malinahmen die Einrichtung getroffen hat, um
diese Daten kiunftig zu schitzen. Nach 89 Abs. 1 Bundesdaten-
schutzgesetz (BDSG) in Verbindung mit der Anlage zu §9 Satz 1
haben nicht-6ffentliche Stellen technische und organisatorische
MaRnahmen zum Datenschutz und zur Datensicherheit zu treffen,
die erforderlich sind, um den Festlegungen des Gesetzes zu geniigen.
Hier geht es insbesondere darum, je nach Art der zu schitzenden
personenbezogenen Daten oder Datenkategorien geeignete MaR-
nahmen zu treffen, Beispielsweise:

Zutrittskontrolle — Nach der Anlage zu § 9 BDSG sind unter der
Zutrittskontrolle Mafnahmen zu verstehen, die verhindern, dass
Unbefugte Zutritt (rdumlich zu verstehen) zu Datenverarbeitungsan-
lagen erhalten, mit welchen personenbezogene Daten verarbeitet
werden (z. B. Gebdudesicherung durch Z&une, Sicherung der Rdume
durch Sicherheitsschlgsser, Chipkartenleser, Alarmanlagen, Code-
schldsser usw.). Durch den Einbruchsdiebstahl hatten Unbefugte
Zutritt zur Kita und damit zur betreffenden Technik erlangt. Damit
waren die ergriffenen MalRnahmen im Hinblick auf die Zutrittskon-
trolle nicht wirksam gewesen.
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Zugangskontrolle — Nach der Anlage zu § 9 BDSG sind unter der
Zugangskontrolle MaBnahmen zu verstehen, die verhindern, dass
Datenverarbeitungsanlagen von Unbefugten benutzt werden kénnen,
wobei allerdings das Wort ,,nutzen* sich nicht auf die Legaldefiniti-
on des §3 Abs.5 BDSG beschrénkt (z. B. Zugang zu Rech-
nern/Systemen, Authentifizierung, Benutzerkennung mit Passwort,
Firewall, zertifikatshasierte Zugangsberechtigung etc.). Durch den
angezeigten Diebstahl kdnnten Unbefugte Zugang zu den gespei-
cherten personenbezogenen Daten erhalten.

Zugriffskontrolle — In Bezug auf die Zugriffskontrolle muss gewahr-
leistet werden, dass die zur Benutzung von Datenverarbeitungsanla-
gen berechtigten Nutzer ausschliellich auf Inhalte zugreifen kdnnen,
fiir welche sie berechtigt sind. Des Weiteren muss sichergestellt sein,
dass personenbezogene Daten bei der Verarbeitung und Nutzung
sowie nach dem Speichern nicht unbefugt kopiert, verandert oder
geldscht werden konnen (z. B. Berechtigungskonzept, Benutzerken-
nung mit Passwort, gesicherte Schnittstellen etc.).
Weitergabekontrolle — Im Rahmen der Weitergabekontrolle muss
verhindert werden, dass personenbezogene Daten bei der elektroni-
schen Ubertragung oder beim Transport oder bei der Speicherung
auf Datentrdgern unbefugt gelesen, kopiert, verdndert oder gelscht
werden kdnnen und das festgestellt werden kann, an welchen Stellen
eine Ubermittlung solcher Daten im DV-System vorgesehen ist.

Eine Sicherung bei der elektronischen Ubertragung kann zum Bei-
spiel durch Verschlusselung, VPN, Firewall, beim Transport mittels
verschlossene Behélter und bei einer Ubermittlung durch Verfah-
rensverzeichnis oder ProtokollierungsmaBnahmen erfolgen.

Die Kita bezog daraufhin Stellung und teilte in Bezug auf die Zu-
gangs- und Zugriffskontrolle mit, dass das Geb&ude durch einen
Zaun sowie eine zentrale SchlieBanlage gesichert ist. Eine Alarman-
lage hat sich allerdings im Haus nicht befunden. Die Tater haben die
Zaunanlage Uberstiegen und sind durch ein verschlossenes Fenster
eingebrochen. Im Zuge der Einbruchsmeldung erfolgte mit der zu-
stdndigen Polizeidienststelle eine Begehung des Objektes. Diese
hatte die Installation einer Alarmanlage empfohlen. Im Ubrigen
teilten die Zustandigen der Kita mit, dass sich zum Beispiel der Lap-
top in einem verschlossenen und mit Pincode versehenen Blro-
schrank befunden hatte. Der Laptop war mit einem Passwort ge-
schitzt. Dieses Passwort sei allen Mitarbeitern bekannt, die im Zuge
ihrer Tatigkeit mit Dokumentationen und Auswertungen zu tun ha-
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ben und diesen dadurch nutzen. Die einzelnen erfassten Dateien
personenbezogener Daten waren auf dem gemeinschaftlich genutzten
Laptop nicht nochmals separat verschlisselt. Auf dem Laptop selbst
war nicht ersichtlich, wer welche Daten zu welchem Zeitpunkt er-
fasst, verandert oder auch gel6scht hat. Dies kénnte nur (ber die
Dienstplane nachvollzogen werden.

Auf die o. a. Probleme bezogen rat der TLfDI, die Zugriffe (iber eine
entsprechende Dienstanweisung zu dokumentieren. So kann eindeu-
tig nachvollzogen werden, wer den Laptop und die Daten genutzt
hat. Der Laptop, der ausschlieBlich von der Einrichtungsleitung ge-
nutzt wurde, war ebenfalls mit einem Passwort versehen. Letzteres
war alleine der Einrichtungsleitung bekannt. Stark zu beméngeln
hatte der TLfDI, dass die personenbezogenen Daten auf beiden Lap-
tops selbst nicht noch einmal geschiitzt worden sind. Hier ware es
ratsam, die Daten durch eine Festplattenverschlisselung extra zu
sichern und somit noch besser vor unbefugtem Zugriff zu schitzen.
Die Kindertageseinrichtung folgte dem Rat des TLfDI und installier-
te eine entsprechende Software auf den Laptops.

Auch wenn die Schaden des Diebstahls im vorliegenden Fall nicht
mehr riickgéngig zu machen sind, so ist die Kindertageseinrichtung
nun ein ganzes Stiick besser aufgestellt, um alle personenbezogenen
Daten besser zu schiitzen.

Nach § 9 Abs. 1 BDSG sowie der Anlage zu § 9 Satz 1 haben nicht-
offentliche Stellen technische und organisatorische MaRnahmen zum
Datenschutz und zur Datensicherheit zu treffen, die erforderlich sind,
um den Festlegungen des Gesetzes zu geniigen. Hier geht es insbe-
sondere darum, je nach Art der zu schiitzenden personenbezogenen
Daten oder Datenkategorien geeignete MaRnahmen zu treffen.
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Papierschnitzel Stichwort Kundenliste - ©Gina Sanders / Fotolia.com
3 Umgang mit Kundendaten

3.1 Immelborn — Ad Acta: Zwischenbericht des Untersu-
chungsausschusses 6/2 liegt jetzt vor: Handeln des TLfDI
rechtmaRig — Amtshilfeverweigerung durch das ehemals
CDU-gefiihrte Innenministerium rechtswidrig!

Nun liegt er vor: Der 739 Seiten umfassende Zwischenbericht des
Untersuchungsausschusses (UA) 6/2 zur Causa Immelborn (Druck-
sache 6/4641 v. 23. Oktober 2017), der das rechtmé&Rlige Amtshil-
feersuchen des TLfDI und dessen rechtméaRiges Vorgehen in der
Aktenlager-Angelegenheit feststellt sowie die skurrilen VVorgénge
im Thiringer Innenministerium offenlegt inklusive der rechts-
widrigen Ablehnung des Amtshilfeersuchens.

Die Plenardebatte offenbarte zudem, dass die CDU im Untersu-
chungsausschuss ein externes Rechtsgutachten zu saémtlichen Rechts-
fragen einholen wollte. Diese Idee scheiterte indes wiederum an der
Justiz, die es fur offensichtlich abwegig hielt, die Aufgabe des
Untersuchungsausschusses, namlich zu ermitteln und zu bewerten,
auf einen externen Gutachter zu verlagern.
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Der Untersuchungsausschuss gelangt liberdies zu dem Ergebnis:
Der von der CDU-Fraktion gedufRRerte Verdacht, der TLfDI habe
die Klage auf Amtshilfe erhoben, um im Wahlkampf der TIM-
Hausleitung schaden zu wollen, hat sich nicht erhartet (Zwi-
schenbericht, Rn. 1041).

Wer Interesse daran hat, nachzulesen, auf welchen krummen Wegen
die CDU-Hausleitung des Innenministeriums gezielt, unter Verken-
nung vorliegender Rechtsgutachten und in rechtswidriger Weise
darauf hingewirkt hat, dem TLfDI die Amtshilfe zu versagen, der sei
auf die Rn. 1031 ff. des Zwischenberichts verwiesen.

Das Sondervotum der CDU-Fraktion finden Sie auf den Sei-
ten 727 ff.

Der TLfDI dankt der Thiringer Polizei fiir ihre korrekte Bereit-
schaft zur rechtméaRigen Amtshilfe bei dem Mammut-Projekt
Aktenlager-lmmelborn.

3.2 Nerviges Meinungsforschungsinstitut

Den Thiringischen Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit erreichte eine Beschwerde tber aufdringliche
Werbeanrufe durch ein Meinungsforschungsinstitut an eine private
Telefonnummer, die nicht im Telefonbuch gespeichert war.
Daraufthin wandte der TLfDI sich mit einem Auskunftsverlangen
nach § 38 Abs. 3 Bundesdatenschutzgesetz (BDSG) an das Mei-
nungsforschungsinstitut mit der Bitte um Stellungnahme zu den
datenschutzrechtlich relevanten Abldufen im Unternehmen (z. B.
Generierung der Kontaktinformationen, Speicherung der Daten).
Ebenso fragte der TLfDI nach der Melderegisteranmeldung gem.
§ 4d BDSG.

Das Unternehmen teilte dem TLfDI mit, dass es als Markt- und So-
zialforschungsinstitut telefonische Umfragen in ganz Deutschland
durchfuhre. Hierbei wirden keine Verkaufsgesprache gefiihrt. Es
héatte jedoch vermehrt Probleme mit dem Missbrauch seiner Telefon-
nummer, was zu gehduften Beschwerden fihrte. Darliber sei auch
schon mit der Polizei gesprochen worden.

Zu den Verfahren auRerte sich das Unternehmen folgendermafen:
Die Telefonnummern wirden dem Telefonbuch entnommen, wobei
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die letzten beiden Ziffern nach dem Last-Digit-Verfahren per Zufall
ersetzt werden. Sobald eine Kontaktperson die Teilnahme an einer
Umfrage verweigere, wiirde die Rufnummer auf eine Sperrliste ge-
setzt, damit diese nicht mehr im Nummernpool fir weitere Anrufe
gespeichert sei. Auferdem gab das Unternehmen an, dass keine
Melderegisterpflicht nach § 4d BDSG bestehe, da es einen betriebli-
chen Datenschutzbeauftragten bestellt hatte und keine personenbe-
zogenen Daten verarbeiten wiirde. Da dies nicht alle aufgeworfenen
Fragen klérte, entschied sich der TLfDI zu einer Vor-Ort-Kontrolle
der automatisierten Datenverarbeitung.

Wéhrend der Kontrolle wurde das Markt- und Sozialforschungsinsti-
tut darauf hingewiesen, dass gem. § 4g Abs. 4 BDSG Unternehmen,
die mithilfe von automatisierten Verarbeitungen geschéaftsmaiig
personenbezogene Daten flir Zwecke der Markt- und Meinungsfor-
schung speichern, grundsatzlich verpflichtet sind, dies zu melden.
Des Weiteren erhebt das Unternehmen durch die vorgenommene
Generierung der Telefonnummern sehr wohl personenbezogene
Daten. Gem. § 3 Abs. 1 BDSG sind personenbezogene Daten Ein-
zelangaben uber personliche oder sachliche Verhdltnisse einer be-
stimmten oder bestimmbaren natirlichen Person. Bei Telefonnum-
mern handelt es sich zumindest um Einzelangaben einer bestimmba-
ren Person, da trotz Weglassens des Namens und der Anschrift des
Betroffenen dieser immer noch bestimmbar bleibt. Da die Telefon-
nummern in einem Block zu dem dazugehdrigen Projekt gespeichert
werden, verarbeitet das Unternehmen auch personenbezogene Daten.
Die Speicherung der Nummern erfolgt jedoch getrennt von der Spei-
cherung der Interviewantworten, womit das Unternehmen den An-
forderungen bei der geschaftsméaligen Datenerhebung und -
speicherung fir Zwecke der Markt- oder Meinungsforschung aus
§ 30 a BDSG nachkommt.

Das Markt- und Sozialforschungsinstitut wurde aufgefordert, seiner
Meldepflicht nachzukommen, der es auch folgte.

Der Versuch des Auffindens der Telefonnummer des Beschwerde-
fuhrers in der Sperrliste blieb erfolglos. Auch stellte sich heraus, dass
das Unternehmen zu dem Zeitpunkt des Anrufes keine Befragungen
in diesem Ortsbereich durchgeflhrt hatte. Dies legte den Schluss
nahe, dass es sich vorliegend doch um ein Problem mit dem Miss-
brauch der Telefonnummer des Unternehmens handelte und die
stérenden Anrufe nicht durch das Meinungsforschungsunternehmen
selbst generiert worden sind.
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GemaR § 4d Abs. 1 BDSG sind Verfahren automatisierter Verarbei-
tungen vor ihrer Inbetriebnahme von nicht-6ffentlichen Stellen der
zustandigen Aufsichtsbehorde, sprich dem TLFDI, zu melden. Die
Anforderungen fiir geschéaftsmafige Datenerhebung und -
speicherung zum Zweck der Markt- oder Meinungsforschung sind in
§ 30a BDSG normiert.

3.3 Daten-Theater

Eine Burgerin wandte sich an den Thiringer Landesbeauftragten fir
den Datenschutz (TLfDI). In der Vorweihnachtszeit hatte sie Thea-
terkarten gekauft, um diese zu verschenken. Beim Kauf der Karten
wurde sie nach ihrem Namen, der Anschrift und ihrer Telefonnum-
mer gefragt, was sie schon seltsam fand. Auf ihre Frage, warum sie
diese Angaben machen miisse, bekam sie an der Kasse die Antwort,
dass man ihre Daten bendtige, falls es zu einer Absage der Veranstal-
tung kommen wirde. Ein Vierteljahr spater kamen die Beschenkten
zur Veranstaltung. Am Einlass wurden sie nach ihrem Namen ge-
fragt, der, wie man sich denken kann, naturlich nicht auf der internen
Anwesenheitsliste des Veranstalters zu finden war. Sie nannten dann
den Namen ihrer Bekannten. Diese fand den Abgleich ihres Namens
auf der Anwesenheitsliste merkwirdig und fragte nunmehr schrift-
lich beim Veranstalter an, warum ihre personenbezogenen Daten
erhoben bzw. abgeglichen worden waren. Sie forderte den Veranstal-
ter auf, ihre Daten zu léschen. Dieser Forderung und der Beantwor-
tung ihrer Fragen kam der Veranstalter bis zum Zeitpunkt des An-
schreibens an den TLfDI nicht nach.

Der TLfDI ist nach §42 Abs.1 Thiringer Datenschutzgesetz
(TharDSG) in Verbindung mit § 38 Abs. 6 Bundesdatenschutzgesetz
(BDSG) Aufsichtsbehorde tber die Einhaltung des BDSG sowie
anderer Vorschriften tber den Datenschutz nach § 38 Abs. 1 BDSG
bei nicht-6ffentlichen Stellen. In dieser Funktion wandte er sich mit
einem Auskunftsersuchen an den Veranstalter. Er forderte den Ver-
anstaltungsservice auf, unter Einhaltung von Fristen mitzuteilen, wie
er mit den personenbezogenen Daten seiner Kunden umgeht. Er
fragte weiter nach, in welcher Art und Weise die K&uferdaten erho-
ben und fur welchen Zweck diese personenbezogenen Daten ver-
wendet werden und wie die Ldschung dieser Daten erfolgt. Nach
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dem Eingang der erforderlichen Informationen kam der TLfDI zu
folgender datenschutzrechtlicher Einschatzung:

Grundsatzlich muss es den Kaufern méglich sein, Eintrittskarten fur
Veranstaltungen ohne Angabe ihrer personenbezogenen Daten zu
erwerben. Das Erheben, Verarbeiten und Nutzen von personenbezo-
genen Daten ist nach § 4 Abs. 1 BDSG grundsétzlich unzul&ssig, es
sei denn, es gibt eine Erlaubnisnorm in- oder auRRerhalb des BDSG
oder der Betroffene hat in den Vorgang eingewilligt (sogenanntes
Verbot mit Erlaubnisvorbehalt). Eine gesetzliche Grundlage zur
Erhebung der Kdauferdaten liegt nicht vor. Die personenbezogenen
Daten der Kdufer sind weder flr die Begriindung, Durchfihrung
oder Beendigung des rechtsgeschéftlichen Schuldverhéltnissen noch
zur Wahrung ihrer berechtigten Interessen erforderlich, § 28 Abs. 1
Nr.1 und 2 BDSG. Selbst wenn berechtigte Interessen dargelegt
werden, Uberwiegen in jedem Fall die schutzwirdigen Interessen der
Kéufer an dem Ausschluss der Datenerhebung. Jedenfalls bei Bar-
zahlung und bei Nutzung der Ublichen Bezahlverfahren (EC-Karte,
Kreditkarte) beim Kauf von Eintrittskarten ist die Erhebung der
Kéauferdaten nicht erforderlich. Lediglich bei Zahlung per Rechnung
ist die Angabe der Adressdaten notwendig.

Eine solche Erforderlichkeit Iasst sich auch hier nicht mit organisato-
rischen Griinden begriinden. Zum einen sind die K&ufer der Veran-
staltungstickets oftmals nicht die Besucher der Veranstaltungen.
Auch ist es nicht uniblich, die Karten bei Krankheit oder Urlaub an
Freunde/Bekannte weiter zu verschenken. Zum anderen wirde zu
organisatorischen Griinden auch die reine Anzahl der Géste einer
Gruppe ausreichen. Deshalb stellte sich die Frage, weshalb die beim
Kartenverkauf erhobenen Daten beim Einlass der jeweiligen Veran-
staltung mit den Daten der Eingelassenen abgeglichen werden. Die
Besucher kdénnen sich auch ohne Angabe ihres Namens, zum Bei-
spiel unter Angabe der Personenzahl, ihre Platze oder Tische aussu-
chen. Diese Zuordnung kann Uber beim Kauf vergebene Nummern
erfolgen. Gerade bei Beschenkten fiihrt die Namensangabe nicht
zum Ziel und kann auch nicht mit einer internen Liste abgeglichen
werden. Gleiches gilt fiir die Besucher, welche die Eintrittskarten
von Beschenkten bekommen haben. Da hier keine gesetzliche
Grundlage fur die Erhebung der personenbezogenen Daten der K&u-
fer vorliegt und diese Erhebung auch nicht fur einen Veranstaltungs-
besuch erforderlich ist, kommt daher nur eine Datenerhebung auf-
grund der Einwilligung der K&ufer in Betracht.
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Diese Einwilligung der Kéufer ist wiederum nur wirksam, wenn sie
auf deren freien Entscheidung beruht und schriftlich erfolgt, § 4a
Abs. 1 BDSG. Wenn der Kartenverkauf schon an die Bedingung der
Preisgabe von Kauferdaten geknipft ist, ist diese Einwilligung un-
wirksam. Die Kaufer sind vor der Angabe ihrer personenbezogenen
Daten darauf hinzuweisen, dass deren Angabe freiwillig erfolgt und
fur welche Zwecke diese erhoben werden. Die personenbezogenen
Kéauferdaten sind spétestens dann zu léschen, wenn sie nicht mehr
erforderlich sind. Im Regelfall ist dies nach dem Ende einer jeden
Veranstaltung der Fall. Der Léschvorgang wird in 8 3 Abs. 4 Nr. 5
BDSG naher beschrieben und umfasst das Unkenntlichmachen ge-
speicherter personenbezogener Daten.

Nach Angaben des Veranstaltungsservices ist es den Kéufern zu-
kiinftig grundsétzlich moglich, Eintrittskarten fir Veranstaltungen
ohne Angabe ihrer personenbezogenen Daten zu erwerben. Soweit
seitens des Veranstalters doch personenbezogene Daten der Kéaufer
erhoben werden, erfolgt dieses zukinftig mit der Einwilligung der
Kdufer. Diese Einwilligung der Kaufer basiert nunmehr auf deren
freien Entscheidung und erfolgt schriftlich im Sinne des § 4a Abs. 1
BDSG. Die dem TLfDI dazu vorgelegte datenschutzrechtliche Mus-
tereinwilligung wurde Uberpriift und entsprach nunmehr den daten-
schutzrechtlichen Bestimmungen.

Das Erheben, Verarbeiten und Nutzen von personenbezogenen Daten
ist nach § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG) grundsétzlich
unzuléssig, es sei denn, es gibt eine Erlaubnisnorm innerhalb oder
aulRerhalb des BDSG oder der Betroffene hat in den VVorgang einge-
willigt (sog. Verbot mit Erlaubnisvorbehalt).

3.4 Der Anwalt als Datenschleuder?

Im Juni 2016 bat ein Veranstaltungsunternehmen den Thiringer
Landesbeauftragten fur den Datenschutz und die Informationsfreiheit
(TLfDI) um datenschutzrechtliche Uberpriifung, ob das Ubermitteln
von Kundendaten des Unternehmens und seiner anwaltlichen Pro-
zessvertreter an Dritte, im vorliegenden Fall an das Gericht, im
Rahmen eines Klageverfahrens gegen die Grundsatze des Daten-
schutzes verstoRBe. Nach Auffassung des Unternehmens wirden die
Betroffenen durch die Ubermittlung dieser Daten in ihrem Recht auf
informationelle Selbstbestimmung beeintréchtigt. Dies erwecke den
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Eindruck, dass die betroffenen Unternehmenskunden ebenfalls am
verfahrensgegenstandlichen, auf Schadenersatz gerichteten Verhal-
ten ihres Mandanten beteiligt gewesen seien. Darlber hinaus nutze
das Veranstaltungsunternehmen diese personenbezogenen Daten zur
rechtsmissbrauchlichen Verfolgung eigener Interessen.

Der TLfDI konnte nach Uberpriifung des Sachverhalts keinen daten-
schutzrechtlichen VerstoR feststellen. Ein Eingriff in das Recht der
informationellen Selbstbestimmung der betroffenen Kunden lag nach
seiner Auffassung nicht vor.

Der TLfDI begriindete seine Auffassung folgendermalien: Die nicht-
offentlichen Stellen, unter die auch die Anwaltskanzlei fallt, miissen
die Ubermittlung personenbezogener Daten grundsitzlich an § 28
Abs. 1 BDSG ausrichten. Danach ist das Erheben, Speichern, Veran-
dern oder Ubermitteln personenbezogener Daten oder ihre Nutzung
als Mittel fiir die Erfillung eigener Geschéftszwecke unter bestimm-
ten, in Abs. 1 aufgeflihrten Voraussetzungen zul&ssig.

Im vorliegenden Fall ergibt sich die Erlaubnis fiir die Ubermittlung
der Daten aus § 28 Abs. 1 Nr. 2 BDSG. Danach ist das Erheben und
Ubermitteln personenbezogener Daten zuldssig, ,,... soweit es zur
Wahrung berechtigter Interessen der verantwortlichen Stelle erfor-
derlich ist und kein Grund zu der Annahme besteht, dass das schutz-
wirdige Interesse des Betroffenen an dem Ausschluss der Verarbei-
tung oder Nutzung Uberwiegt...". Im Sinne von § 28 Abs. 1 Nr. 1 ist
es fur die Erfullung der Geschéftszwecke des Anwalts — die effektive
Vertretung seiner Mandantschaft — erforderlich, personenbezogene
Daten an das Gericht zu uUbermitteln. Vorliegend werden die Kun-
dendaten an das Gericht zum Zweck der Betreuung des Mandatsver-
haltnisses als Beweisangebot gegeniiber dem Gericht (bermittelt.
Nach dem BDSG liegt ein berechtigtes Interesse schon immer dann
vor, wenn es sich aus verniinftigen Uberlegungen ergibt und die
vorgesehene Datenverwendung und der damit verfolgte Zweck im
Einklang mit der Rechtsordnung stehen. In diesem Rahmen kommen
sowohl ideelle als auch wirtschaftliche Interessen in Betracht. Ein
rechtliches Interesse wird hierbei nicht vorausgesetzt, féllt jedoch
stirker ins Gewicht (vgl. Dammann in Simitis, Kommentar zum
BDSG, § 16 Rn. 17, 26).

Gerade die Wahrnehmung der rechtlichen Interessen des Mandanten
stellt fur die Anwaltskanzlei ein berechtigtes, qualifiziertes Interesse
im Sinne des BDSG dar. Die Verfolgung der Rechte des Mandanten
hangt im vorliegenden Fall von der Kenntnis der personenbezogenen
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Daten der Kunden ab. Ohne diese Kenntnis waren ein Antrag auf
Zeugenvernehmung nach § 373 ff. Zivilprozessordnung (ZPO), ein
bestimmter Klageantrag mit den anspruchsbegriindenden Vorausset-
zungen im Sinne des § 253 ZPO und dadurch letztendlich Uberhaupt
die Geltendmachung des Schadensersatzanspruchs nicht méglich.
Weiterhin sind die Parteien im Zivilprozessrecht verpflichtet, den
Sachverhalt darzulegen und mdgliche Beweise beizubringen.

Sofern die Anwaltskanzlei personenbezogene Daten verwendet, die
sich auf ,,Gegner” bzw. Betroffene beziehen, ist auch eine Interes-
senabwagung vorzunehmen. Die besondere Rolle des Rechtsanwalts
nach dem BDSG wird hierbei dahingehend beriicksichtigt, dass so-
gar ,.besondere Arten” personenbezogener Daten nach § 3 Abs. 9
BDSG verarbeitet werden dirfen, wenn dies zur Geltendmachung,
Auslibung oder Verteidigung rechtlicher Anspriche erforderlich ist
und kein Grund zu der Annahme besteht, dass das schutzwirdige
Interesse des Betroffenen an dem Ausschluss der Erhebung, Verar-
beitung oder Nutzung iberwiegt, § 28 Abs. 6 Nr. 3 BDSG.

Es ware nicht nachvollziehbar, wenn ein Rechtsanwalt keine perso-
nenbezogenen Daten zur Begriindung seiner Klageschrift an das
Gericht Ubermitteln dlrfte. Daher stehen im vorliegenden Fall keine
schutzwiirdigen Interessen der Betroffenen der Dateniibermittlung an
das Gericht entgegen.

Im Rahmen eines Klageverfahrens dirfen der bzw. die (anwaltli-
chen) Prozessvertreter im Rahmen des gerichtlichen Verfahrens
personenbezogene Daten an das Gericht ibermitteln, da dies i. d. R
zur Begriindung der Klageschrift und im Verfahrensgang zur Aufkla-
rung des Rechtsstreits erforderlich ist. Die Rechtsgrundlage ergibt
sich aus § 28 Abs. 1 Nr. 2 BDSG und der Betreuung des Mandats-
verhéltnisses. Die Datenlibermittlung erstreckt sich auch auf ,,beson-
dere Arten“ personenbezogener Daten nach 8§ 3 Abs.9 BDSG. In
diesen Fallen muss jedoch ganz besonders vorsichtig abgewogen
werden und nicht erforderliche Informationen miissen sorgféltig
geschwarzt werden.

35 Reparatur inklusive Datenverlust — wer richtig liest, erspart
sich viel Arger

Im Berichtszeitraum wurde dem Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) vom Landes-
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beauftragten fur Datenschutz und Informationsfreiheit Nordrhein-
Westfalen die Beschwerde einer Birgerin zustandigkeitshalber wei-
tergeleitet. Die Blrgerin hatte ihr Notebook zur Instandsetzung im
gekauften Markt abgegeben. Dabei hatte die Birgerin ausdriicklich
darauf hingewiesen, dass das Notebook lediglich hardwareseitig
repariert werden solle, jedoch aber keine Software-Updates o. &.
durchgeflhrt werden sollen.

Nach Erhalt des Gerétes stellte die Brgerin allerdings fest, dass
Updates durchgefiihrt wurden und sémtliche persénlichen Daten nun
geldscht waren. Anhand der vorliegenden Fakten war eine Bearbei-
tung seitens des TLfDI noch nicht mdglich. Er wandte sich deshalb
an die Birgerin und bat um Ubersendung der allgemeinen Ge-
schaftsbedingungen zu Reparaturauftragen des Marktes.

Zeitgleich wandte sich der TLfDI an das Unternehmen, welches die
Reparatur fir den Elektronikmarkt durchfiihrte und bat diesbezuglich
um Stellungnahme. Das Unternehmen erklarte, dass fir jede Repara-
tur eine Einsendungsbedingung fir Garantiereparaturen durch den
Kunden unterzeichnet wird und hierin klar definiert ist, dass die
Daten durch die Kunden vor Abgabe zu sichern sind. Ebenso wird
darauf hingewiesen, dass bei Bedarf nach den Reparaturen ein neues
Update aufgespielt wird, falls die Qualitatskontrolle nicht erfolgreich
war und der Kunde nach jeder Reparatur ein Recht auf ein einwand-
frei funktionierendes Gerédt hat. Im Falle eines solchen Updates
kénnten die Daten nicht wieder beschafft werden. Weiterhin wurde
erklart, dass es fir die Reparaturauftrdge einen Vertrag zur Daten-
verarbeitung im Auftrag gibt. Dabei handelt es sich um einen Ver-
trag, nach dem die weisungsgebundene Datenverarbeitung durch
Externe — also nicht durch den Elektronikmarkt selbst, sondern durch
einen Dritten — geregelt wird. Die Voraussetzungen flr einen solchen
Vertrag sind in § 11 Bundesdatenschutzgesetz (BDSG) geregelt. Bei
einem wirksamen Abschluss kdnnen so personenbezogene Daten
zwischen den Vertragspartnern — fiir den Geltungsbereich des Ver-
trages — ausgetauscht werden, ohne dass es eines gesetzlichen Er-
laubnistatbestandes bedarf. § 11 BDSG beschreibt im Detail, welche
Rechte, Pflichten und MalRnahmen im Einzelnen durch Vertrag zwi-
schen Auftraggeber und Auftragnehmer zu treffen sind. Die Verant-
wortung fir die ordnungsgeméie Datenverarbeitung verbleibt dabei
beim Auftraggeber.
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Nach Sichtung der eingegangenen Unterlagen zu den Geschéaftsbe-
dingungen fir Garantiereparaturen durch die Birgerin, konnte sich
der TLfDI ein abschlieBendes Bild machen.

Wie schon von dem Unternehmen mitgeteilt, unterzeichnete die
Biirgerin die Einsendungsbedingungen fir Garantiereparaturen. In
diesen steht — wie bereits oben beschrieben — dass die Kunden dafur
Sorge zu tragen haben, das alle Daten vor Abgabe des Gerétes zur
Reparatur gesichert werden sollten. Da es einen Vertrag Uber die
Auftragsdatenverarbeitung gab, konnten bei der Verarbeitung der
Daten durch das Unternehmen im Zuge dieser Reparaturen keine
datenschutzrechtlichen Méngel festgestellt werden.

Hier gab es fur den TLfDI nichts zu beanstanden.

Bei Reparaturauftragen ist es ratsam, auch das Kleingedruckte zu
lesen. Damit umgeht man bose Uberraschungen. Nicht nur im Hin-
blick auf wichtige persdnliche Unterlagen, sondern auch auf private
Erinnerungsfotos ware es schade, wenn diese wegen einer kleinen,
aber durchaus weitreichenden Unachtsamkeit verloren gehen wiir-
den.

3.6 Datenerhebung zur Beitreibung rechtmaRiger offener Forde-
rungen ist kein Datenschutzverstof3

Ein Birger beschwerte sich beim Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) tber ein Au-
tohaus. Er trug vor, dass die Mitarbeiter einer Abschleppfirma des
Autohauses seine personlichen Daten missbraucht und Freiheitsbe-
raubung begangen hatten. Der Beschwerdefiihrer legte dar, dass er
im Parkhaus eines Krankenhauses auf dem Parkplatz des medizini-
schen Notdienstes geparkt habe und das Auto bei seiner Ruckkehr
mit einer Parkkralle versehen gewesen sei. Der Mitarbeiter der Ab-
schleppfirma, der die Kralle angebracht hatte, forderte zur Auslésung
des Fahrzeugs 50,00 € vom Beschwerdefiihrer und bezog sich dabei
auf eine entsprechende Weisung seines Vorgesetzten, diese Zahlung
einzufordern. Der Beschwerdefiihrer konnte bzw. wollte die 50,00 €
jedoch nicht zahlen. Daraufhin habe der Mitarbeiter des Autohauses
die Unterzeichnung eines Formulars zur Angabe von Name und
Anschrift des Fahrzeughalters gefordert. Dieses Formular habe der
Beschwerdefiuhrer ausgefullt und unterzeichnet. Dennoch habe der
Mitarbeiter der Abschleppfirma auch noch den Personalausweis und
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die Fahrzeugzulassung des Beschwerdefiihrers gefordert, um sie zu
fotokopieren. Der Beschwerdeflihrer bezweifelte, dass die Fotodo-
kumentation seiner amtlichen Dokumente rechtmafRig erfolgte und
betonte, dass der Mitarbeiter der Abschleppfirma ihn insofern er-
presst habe, da er sonst die Parkkralle nicht entfernt hatte. Er bat den
TLfDI, diesen Sachverhalt datenschutzrechtlich zu prifen und das
Verhalten des Autohauses ggf. zu ahnden.

Der TLfDI hat das Autohaus um eine Stellungnahme zum vorgetra-
genen Sachverhalt hinsichtlich der Fotodokumentation des Personal-
ausweises und der Zulassung im Rahmen des Abschleppvorgangs
gebeten.

Das Autohaus teilte dem TLfDI mit, dass zum dargelegten Ab-
schleppvorgang keine Bilder, Scanner-Dateien oder Ahnliches vor-
handen seien. Seine Erklarung belegte das Autohaus glaubhaft mit-
tels Screenshots der elektronischen Akte des VVorgangs.

Weiterhin teilte das Autohaus dem TLfDI mit, dass es vonseiten des
Unternehmens den Abschleppfahrern grundsétzlich untersagt ist,
Aufnahmen von Personalausweisen anzufertigen. Zum Zweck der
Erfassung von personenbezogenen Daten lassen sich die Abschlepp-
fahrer lediglich den Personalausweis und die Fahrzeugzulassung des
Fahrzeugfihrers vorlegen. Die Fahrer schreiben diese Daten aus den
vorgelegten Dokumenten ab und erfassen sie auf dem Auftrag und in
der Kundendatei. Als Beleg Ubersandte das Autohaus dem TLfDI
einen Abdruck aus der Kundendatei zum vorgetragenen Sachverhalt.
Hieraus war ersichtlich, dass der Abschleppfahrer tatséchlich keine
weiteren Daten erfasst hatte.

Aufgrund der Stellungnahme des Autohauses teilte der TLfDI dem
Beschwerdefiihrer mit, dass die Mitarbeiter des Abschleppdienstes
im Auftrag des Autohauses lediglich Namen, Anschrift und Geburts-
datum erfassten, um offene Forderungen beizutreiben. Dies begrin-
det jedoch keinen Verstol3 gegen datenschutzrechtliche Vorgaben.
GemaR § 28 Abs. 1 Satz 1 Bundesdatenschutzgesetz (BDSG) ist das
Erheben personenbezogener Daten oder ihre Nutzung zuléssig, wenn
ihre Kenntnis zur Erfiillung eigener Geschaftszwecke dient — im
vorliegenden Falle zur Beitreibung offener Forderungen des Ab-
schleppdienstes. Gemal § 28 Abs. 1 Satz 2 BDSG muss der Zweck,
fur den die Daten erhoben werden, genau angegeben sein, beispiels-
weise fir die Begleichung offener Zahlungsforderungen. Im vorlie-
genden Falle bestanden keine Anhaltspunkte dafiir, dass das Ab-
schleppunternehmen des Autohauses gegen die datenschutzrechtli-
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chen Regelungen verstolen hatte. Somit hatten die Mitarbeiter des
Abschleppdienstes nicht rechtswidrig in das Recht des Beschwerde-
fuhrers auf informationelle Selbstbestimmung eingegriffen. Parallel
dazu informierte der TLfDI das Autohaus dariiber, dass kein daten-
schutzrechtlicher VerstoR festgestellt werden konnte.

Gemal § 28 Abs. 1 Satz 1 Bundesdatenschutzgesetz (BDSG) ist das
Erheben personenbezogener Daten oder ihre Nutzung zuléssig, wenn
ihre Kenntnis zur Erflllung eigener Geschaftszwecke dient — im
vorliegenden Falle zur Beitreibung offener Forderungen des Ab-
schleppdienstes. Gemal § 28 Abs. 1 Satz 2 BDSG muss der Zweck,
fur den die Daten erhoben werden, genau angegeben sein.

Somit stellt die Abschrift von Name, Anschrift und Geburtsdatum
aus amtlichen Dokumenten (Personalausweis, Kfz-Zulassung) zur
Beitreibung rechtmaRiger offener Forderungen keinen VerstoR gegen
datenschutzrechtliche Vorgaben und keinen Eingriff in die informa-
tionelle Selbstbestimmung des Dokumenteninhabers dar.

3.7 Bewerbung erfolglos — Daten l6schen!

Dem Thiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) lag eine Beschwerde eines Biirgers vor.
Dieser hatte sich per E-Mail mit einem Auskunftsersuchen nach 8§ 34
Bundesdatenschutzgesetz (BDSG) unter Fristsetzung an ein Thirin-
ger Autohaus gewandt. Hintergrund seines Auskunftsersuchens war
seine vorangegangene Bewerbung bei diesem Unternehmen. Auf das
geforderte Auskunftsersuchen sei seitens des Autohauses keine Re-
aktion erfolgt, so der Beschwerdefihrer.

Der TLfDI wandte sich mit einem Anschreiben an das Autohaus. Er
wies daraufhin, dass nach 8 34 Abs. 1 Nr. 1 bis 3 BDSG die verant-
wortliche Stelle dem Betroffenen auf Verlangen Auskunft (iber die
zu seiner Person gespeicherten Daten, die Herkunft der Daten, den
Empféanger der Daten oder die Kategorie von Empféngern, an die
Daten weitergegeben werden, und den Zweck der Speicherung zu
erteilen hat. Daruber hinaus machte er den Geschaftsfuhrer darauf
aufmerksam, dass nach 8 43 Abs. 1 Nr.8a BDSG ordnungswidrig
handelt, wer vorsétzlich oder fahrlassig eine Auskunft nicht oder
nicht rechtzeitig erteilt. Eine solche Ordnungswidrigkeit kann nach
8 43 Abs. 3 BDSG mit einer Geldbul3e von bis zu 50.000 € geahndet
werden.
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Das Unternehmen wurde in diesem Zusammenhang unter Fristset-
zung um Stellungnahme gebeten. Der externe Datenschutzbeauftrag-
te des Unternehmens teilte dem TLfDI mit, dass er bereits vor ge-
raumer Zeit dem Beschwerdefiihrer schriftlich mitgeteilt habe, dass
keine personenbezogenen Daten Uber ihn im betreffenden Autohaus
gespeichert sind. Er hatte auf das Auskunftsverlangen des Be-
schwerdefthrers nochmals geantwortet und ausgefiihrt, dass ein
entsprechender Datensatz — hier seine Bewerbung — nicht in den
Datenverarbeitungssystemen des Autohauses, sowohl analog als
auch digital, gefunden werden konnte. Zwar bestatigte eine Mitarbei-
terin, dass von ihm in der Vergangenheit eine Bewerbung beim Au-
tohaus per E-Mail eingegangen war. Diese wurde jedoch gleich nach
Auswertung der eingegangenen Bewerbungen wieder geldscht.
Nachdem das Autohaus den Schriftverkehr mit dem Betroffenen dem
TLfDI lickenlos nachweisen konnte und auch die Bestellurkunde
des betrieblichen Datenschutzbeauftragten in Kopie vorlegte, sah der
TLfDI den Vorgang aus datenschutzrechtlicher Sicht als erledigt an.
Ein datenschutzrechtlich rechtswidriges Verhalten war insoweit nicht
festzustellen.

Jeder Bewerber hat das Recht, dass seine Bewerberdaten nach Ab-
lauf des Einstellungsverfahrens unverzuglich geléscht werden. Da-
tenschutzrechtlich ergibt sich diese Verpflichtung aus § 35 Abs. 2
Nr. 3 BDSG, wonach Daten zu léschen sind, sobald ihre Kenntnis
fiir die Erfillung des Zwecks der Speicherung nicht mehr erforder-
lich ist.

3.8 Hotelinsolvenz: Gehoren die Kundendaten dem neuen Ei-
gentimer?

Ein ehemaliger Hotelbetreiber aus Thiringen bat den Thiringer
Landesbeauftragten fur den Datenschutz und die Informationsfreiheit
(TLfDI) um Auskunft dartiber, ob er als friiherer Gesellschafter
Kundendaten seines Hotels zuriickbekommen kénnte und inwiefern
eine entsprechende Verfahrensweise rechtmafig sei. Das Hotel hatte
als Unternehmergesellschaft bestanden und der Betreiber musste
einen Insolvenzantrag stellen. Im Rahmen des Insolvenzantrags
wurde das Hotel von einem anderen P&chter Gibernommen und wei-
tergefuhrt. Dabei seien nach Auskunft des ehemaligen Betreibers
auch samtliche Unterlagen und PCs mit gespeicherten Daten in den
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Besitz des neuen Pachters Ubergegangen. Nach Aussage des ehema-
ligen Betreibers befanden sich darunter auch sémtliche Kundendaten
des Hotels (ca. 6.000) sowie Kreditkarten- und Buchhaltungsdaten.
Der TLfDI teilte dem ehemaligen Hotelbetreiber als Beschwerdefiih-
rer mit, dass eine mdgliche Riickgabe der Daten aus seiner Sicht
zivilrechtlich geklart werden misse. Der TLfDI wies daraufhin, dass
er den vorgetragenen Sachverhalt vorbehaltlich genauerer Informati-
onen jedoch datenschutzrechtlich bewerten wird. Nach § 4 Abs. 1
Bundesdatenschutzgesetz (BDSG) ist die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten nur zuldssig, soweit das
BDSG oder eine andere Rechtsvorschrift dies erlaubt oder anordnet
oder der Betroffene eingewilligt hat. Bei der ,,Ubertragung“ von
Kundendaten des Hotels auf den nachfolgenden Péachter handelt es
sich um eine Datenubermittlung, die Teil der Datenverarbeitung ist.
GemaR § 4 Abs. 1 BDSG benétigt der Ubermittler bzw. der Insol-
venzverwalter eine entsprechende Rechtsgrundlage oder die Einwil-
ligung der jeweiligen Kunden, um die Daten von einem Unterneh-
men auf das Folgeunternehmen zu Ubertragen.

Als Rechtsgrundlage kam im vorliegenden Fall allenfalls § 28 Abs. 2
Nr. 1 in Verbindung mit § 28 Abs. 1 Nr. 2 BDSG in Betracht, da
eine Weitergabe von Daten aufgrund einer VerduBerung des Unter-
nehmens eine Zweckéanderung darstellt. GemaR § 28 Abs. 1 BDSG
ist das Erheben, Speichern, Verandern oder Ubermitteln personenbe-
zogener Daten oder ihre Nutzung als Mittel fiir die Erfullung eigener
Geschéftszwecke zuldssig. Die Daten wurden zur Durchfiihrung
eines Beherbergungs- und Bewirtungsvertrages erhoben und gespei-
chert. Die Rechtsnorm zur Datenlibermittlung geméaR § 28 BDSG
setzt jedoch ein berechtigtes Interesse eines Dritten (Folgepéchter)
voraus. Im Hinblick darauf war fir den TLfDI nicht ersichtlich,
inwiefern ein solches Interesse vorliegt. Darliber hinaus darf geméan
§ 28 Abs. 2 Satz 1 Nr. 2 BDSG kein Grund zur Annahme bestehen,
dass der Betroffene ein schutzwiirdiges Interesse an dem Ausschluss
der Datenuibermittlung hat. Dies konnte nach Auffassung des TLfDI
im vorliegenden Falle nur zutreffen, wenn die Betroffenen jeweils
vor der Datentibermittlung an den neuen Pédchter informiert wurden
und eine Mdglichkeit zum Widerspruch eingerdumt war.

Mit der Insolvenzeréffnung geht die Verwaltungs- und Verfligungs-
befugnis auf den Insolvenzverwalter tber. Dies betrifft alle Vermo-
gensgegenstande des insolventen Unternehmens. Sobald der Insol-
venzverwalter den intakten Unternehmensteil an einen anderen Un-
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ternehmer verdulRert hat, wechselt auch die verantwortliche Stelle
gemal § 3 Abs. 7 BDSG. Der neue Unternehmer — vorliegend der
neue Pachter — fihrt dann in aller Regel das Unternehmen fort oder
integriert es in ein eigenes, bereits bestehendes Unternehmen Erst
wenn dies stattgefunden hat, wechselt die verantwortliche Stelle.
Aufgrund der Informationen des Beschwerdefiihrers ging der TLfDI
davon aus, dass das Insolvenzverfahren noch nicht abgeschlossen
war und der Beschwerdefiihrer insofern noch als Gesellschafter des
insolventen Unternehmens fungierte und damit verantwortliche Stel-
le im Sinne des BDSG war. Der TLfDI sah nach den ihm vorliegen-
den Informationen die Datenlibermittlung zum neuen Pé&chter als
rechtswidrig an. Daher bat er den Beschwerdefiihrer geméaR § 38
Abs. 3 BDSG um genauere Informationen zum Sachverhalt, inshe-
sondere dartber, unter welchem Namen das Hotel gefiihrt wurde,
wer der neue P&chter war, von welchem Insolvenzverwalter das
Insolvenzverfahren gefiihrt wurde und wie der Verfahrensstand ist.
Der Beschwerdefiihrer teilte dem TLfDI die erbetenen Auskiinfte
schlieBlich mit.

Nach 84 Abs.1 BDSG benétigte der bestellte Insolvenzverwalter
eine Erlaubnisnorm oder die Einwilligung der jeweiligen Kunden,
um die Daten an den neuen Péachter weiterzugeben. Daher bat der
TLfDI den Insolvenzverwalter nach § 38 Abs. 3 BDSG um Stellung-
nahme zum Sachverhalt und um Information, inwiefern im Rahmen
der Insolvenzabwicklung Unterlagen und PCs mit personenbezoge-
nen Daten von Hotelgésten (Kreditkarten- und Buchhaltungsdaten),
Mitarbeitern und weiteren Betroffenen in den Besitz des neuen Pach-
ters tibergangen sind, auf welcher Rechtsgrundlage dies ggf. erfolgte
und ob die betreffenden Kunden zuvor in die Datenubermittlung
eingewilligt hatten. Weiterhin bat der TLfDI um Auskunft (iber die
Art und Weise, wie das insolvente Unternehmen an den neuen Inha-
ber Ubergegangen ist, d. h., ob das alte Unternehmen fortgefiihrt oder
ob ein neues Unternehmen gegriindet wurde, das den (alten) Ge-
schéftsbetrieb fortgefiihrt hat.

Parallel dazu bat der TLfDI den neuen Hoteleigner um eine Stel-
lungnahme zu den aufgeworfenen Fragen und um folgende Auskunf-
te: In welcher Form wurde das Hotel an den neuen Péchter Uber-
schrieben, wurden die dabei Ubermittelten Kundendaten im Insol-
venzverfahren gesondert verhandelt, auf welcher Rechtsgrundlage
wurden diese Daten durch den neuen Pachter erhoben, wurden die
jeweiligen Kunden Uber die Datenerhebung in Kenntnis gesetzt bzw.
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haben sie hierin eingewilligt? Der neue Hoteleigner informiert den
TLfDI dariber, dass er das Hotel k&uflich erworben habe und ver-
wies auf seinen beigefligten Kaufvertrag. Die Inhalte der PCs waren
nach Auskunft des neuen Hoteleigners zuvor vollstandig, bis auf das
Hotelprogramm HS3, vom Insolvenzverwalter geléscht worden. Alle
Abrechnungen, Personalunterlagen und Dokumente, die die Angele-
genheit vor der Ubernahme durch den neuen Péchter betrafen, hatte
der Insolvenzverwalter ibernommen und archiviert.

Der Insolvenzverwalter bestitigte dem TLfDI die Ubernahme des
Hotels durch den neuen Pachter. Er dementierte jedoch, dass der
neue P&chter Uber die Internetseite des Hotels gespeicherte perso-
nenbezogene Kundendaten von Hotelgésten der Schuldnerin erhalten
hatte.

Aufgrund der vom Insolvenzverwalter gegebenen Informationen
teilte der TLfDI dem Insolvenzverwalter die datenschutzrechtliche
Erledigung der Angelegenheit mit. Weiterhin informierte der TLfDI
den Beschwerdefiihrer und friheren Hoteleigner dariber, dass so-
wohl der Insolvenzverwalter als auch der neue Hoteleigner glaubhaft
versichert hatten, dass keine Daten an den neuen Hotelbetreiber
ubermittelt worden seien. Inshesondere hétten keine gespeicherten
Kreditkartendaten im insolventen Unternehmen vorgelegen.

GemaR §28 Abs. 1 BDSG ist das Erheben, Speichern, Veréndern
oder Ubermitteln personenbezogener Daten oder deren Nutzung als
Mittel fir die Erfullung eigener Geschéftszwecke zuldssig. Im Falle
der Datenilbermittlung darf gemaR 8§ 28 Abs. 2 Satz 1 Nr. 2 BDSG
kein Grund zur Annahme bestehen, dass der Betroffene ein schutz-
wirdiges Interesse an dem Ausschluss der Dateniibermittlung hat.
Sobald ein Insolvenzverwalter im Rahmen des Insolvenzverfahrens
den intakten Unternehmensteil an einen anderen Unternehmer ver-
auRert hat, andert sich auch die verantwortliche Stelle gemaR § 3
Abs. 7 BDSG. Nach 8 4 Abs. 1 BDSG benétigt der bestellte Insol-
venzverwalter eine Erlaubnisnorm oder die Einwilligung der jeweili-
gen Kunden, um gespeicherte personenbezogene Daten an den neuen
Unternehmenseigner weiterzugeben.
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3.9 Das Probeabonnement einer Zeitung als Tiroffner fir Wer-
beattacken

Im Juli 2016 beschwerte sich ein Birger beim Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TLfDI)
liber eine Thiringer Zeitung und teilte mit, dass er von einer Mitar-
beiterin der Zeitung mit der Nummer +49 800 ... angerufen worden
sei. Bei diesem Werbeanruf habe ihm die Mitarbeiterin ein kostenlo-
ses Probeabonnement der Zeitung angeboten. Die fur den Werbean-
ruf verwendeten personenbezogenen Daten stammten nach Aussage
der Mitarbeiterin aus einem bereits l&nger zurlickliegenden Probe-
abonnement. Eine Einwilligung in die dauerhafte Speicherung oder
in Werbeanrufe hatte der Beschwerdefiihrer der Zeitung jedoch nicht
erteilt. Nach dem Werbeanruf hatte er die Zeitungsmitarbeiterin
aufgefordert, seine personenbezogenen Daten zu I6schen und wandte
sich mit der Bitte um Uberpriifung auf das datenschutzkonforme
Verhalten der Zeitungsmitarbeiter an den TLfDI.

Der TLfDI wandte sich zunachst an die Mediengruppe, zu der auch
die vorgenannte Zeitung gehorte, und bat um eine Stellungnahme
zum Sachverhalt gemdf 838 Abs.3 Bundesdatenschutzgesetz
(BDSG). In ihrer Stellungnahme legte die Mediengruppe dar, dass
der Beschwerdefihrer (iber den Leserservice flr den Zeitraum vom
8. Mérz bis 18. Marz 2013 ein Probeabonnement einer Regionalaus-
gabe der Zeitung bestellt und lber die Bestellmaske seine Adress-
und Kontaktdaten angegeben hatte. Weiterhin legte die Mediengrup-
pe dar, dass sich im Bestellvorgang ein farblich hervorgehobener
Datenschutzhinweis mit Werbeerlaubnis befande, den der Kunde
selbst durch Setzen des Hékchens aktiviere und damit bestétige, dass
er die Bedingungen gelesen habe und damit einverstanden sei.

Somit war auch der Beschwerdefiihrer im Rahmen des Bestellvor-
gangs flir das Probeabonnement auf die Datenschutzrechte ein-
schlieBlich der Mdglichkeit zum Widerspruch hingewiesen worden.
Die uibersandte Aufforderung zur Uberpriifung der Daten mit dem
wiederholten und inhaltlich unverénderten Hinweis auf die Werbeer-
laubnis hatte der Beschwerdefiihrer durch Anklicken des Buttons
LJETZT BESTELLEN* bestatigt.

Anschlieend erhielt der Beschwerdefiihrer eine Bestellbestétigung,
die sowohl seine angegebenen Kontaktdaten enthielt als auch einen
erneuten Hinweis auf die Werbeerlaubnis (sog. Double-Opt-In-
Verfahren). Nach Darlegung der Mediengruppe hatte der Beschwer-
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defiihrer somit wirksam seine Einwilligung in die Nutzung seiner
Daten erteilt und er hatte noch die Mdglichkeit, die Bestellbestati-
gung auszudrucken. Der Leserservice Ubermittelte daraufhin per csv-
Datei seine Bestellbestatigung an die Mediengruppe. Im Zeit-
raum 2013 bis 2016 folgten daraufhin unterschiedliche Briefwerbun-
gen an die angegebene postalische Adresse des Beschwerdefiihrers.
Aufgrund der Stellungnahme der Mediengruppe prifte und bewerte-
te der TLfDI den Sachverhalt datenschutzrechtlich und teilte das
Ergebnis auch der Mediengruppe mit. Da Double-Opt-In-Verfahren
regelméBig von verschiedenen Firmen verwendet werden und Kun-
den bei entsprechenden Newsletter-Anmeldungen zum Teil auch
Rabatte zugesichert bekommen, bezog der TLfDI in seine Prifung
auch ein grundsatzliches Urteil des Landgerichts Miinchen ein.

Nach Auffassung des TLfDI behalten Opt-Ins nicht ewig ihre Gl-
tigkeit. Generell gelten Einwilligungen fir den jeweils beschriebenen
Umfang. Solange sich der Empfanger nach dem Erhalt eines
Newsletters nicht wieder austragt, gilt seine Einwilligung flr jede
weitere Ausgabe des Newsletters. Erhélt ein Empfanger eine Zeit
lang keine Newsletter (mehr), ist davon auszugehen, dass die Einwil-
ligung nicht mehr besteht. Wann dieser Zeitpunkt ist, hangt vom
Einzelfall ab. Dazu hat das Landgericht (LG) Miinchen mit Urteil
vom 8. April 2010 (Az. 17 HK O 138/10) festgestellt, dass die Ein-
willigung ihre Giltigkeit auch dann verlieren kann, wenn von ihr
Uber einen langeren Zeitraum kein Gebrauch gemacht wird. Dies
gelte unabhdngig davon, ob die Einwilligung tatséchlich wirksam
erteilt wurde. Begriindet wird dies damit, dass der Adressat der E-
Mail- Werbung nach einer bestimmten Zeit nicht mehr damit rech-
nen muss, dass er noch weitere Werbung erhalte. Damit wirde dann
der Zustand vor Erteilung einer Einwilligung eintreten. Somit wiirde
der Versand einer werblichen E-Mail dann eine unzumutbare Belés-
tigung nach § 7 Gesetz gegen den unlauteren Wettbewerb darstellen.
Im vorliegenden Urteil hatte das Gericht keine konkrete Giltigkeits-
dauer der Einwilligung benannt; es ging jedoch davon aus, dass eine
vor 17 Monaten erteilte und bisher nicht genutzte Einwilligung zur
E-Mail-Werbung ,,ihre Aktualitat verliert“ und deshalb keine rechtli-
che Grundlage mehr ist.

In Anlehnung an das Urteil des LG Miinchen kam auch der TLfDI zu
der Auffassung, dass die im Marz 2013 erteilte Einwilligung des
Beschwerdeflhrers ab August 2014 keine rechtliche Grundlage mehr
darstellte, weder fur Briefwerbung noch fir telefonische Werbekon-

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



54 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

takte. Der TLfDI forderte die Mediengruppe auf, ihm mitzuteilen,
dass die personenbezogenen Daten des Beschwerdefiihrers mittler-
weile geléscht wurden bzw. ob dessen Werbewiderspruch bertick-
sichtigt wurde. Im November 2016 bestétigte die Mediengruppe
gegendber dem TLfDI schriftlich, dass der Werbewiderspruch be-
riicksichtigt wurde. Seine personenbezogenen Daten wurden bis zum
Ablauf der kaufmannischen Aufbewahrungspflichten gem. §35
Abs. 3 Nr. 1 BDSG gesperrt. Nach Ablauf der Sperrfrist werden die
Daten des Beschwerdefiihrers geloscht. Gegen dieses VVorgehen hatte
der TLfDI aus datenschutzrechtlicher Sicht keine Bedenken.

Sofern Kunden bei der Bestellung von Probeabonnements oder Pro-
beprodukten per Opt-In-Verfahren die Einwilligung zu einer Wer-
beerlaubnis erteilen, ist diese Einwilligung nicht dauerhaft giltig.
Erhalt ein Empfanger eine Zeit lang keine Werbung (mehr), ist da-
von auszugehen, dass die Einwilligung nicht mehr besteht. In Anleh-
nung daran geht das Landgericht Miinchen davon aus, dass eine
17 Monate zurlckliegende und bisher nicht genutzte Einwilligung
zur E-Mail-Werbung nicht mehr aktuell und somit keine rechtliche
Grundlage fiir entsprechende Werbung ist. Unabhéngig davon ist die
Frage, wann eine erteilte Einwilligung in Werbung ihre Gultigkeit
verliert, im Einzelfall zu kl&ren.

3.10 Baumarkt verlangt Adressangabe beim Umtausch

Ein Birger hatte in einem Baumarkt eine 5-Kilo-Propangas-Flasche
umgetauscht. Hierzu verlangte der Baumarkt von ihm, seinen Namen
und seine Adresse in einem Formular anzugeben. Er war daraufhin
verwundert und suchte beim Thiringer Landesbeauftragten fur den
Datenschutz und die Informationsfreiheit (TLfDI) eine plausible
datenschutzrechtliche Erklarung, ob diese Datenerhebung tberhaupt
zuldssig war.

Der TLfDI teilte dem Betroffenen daraufhin Folgendes mit: GemaR
8 4 Abs. 1 Bundesdatenschutzgesetz (BDSG) ist die Erhebung, Ver-
arbeitung und Nutzung personenbezogener Daten nur zuldssig, so-
weit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt
oder anordnet oder der Betroffene eingewilligt hat. Als Rechtsgrund-
lage fur die Erhebung und Speicherung von Kundendaten bei Um-
tausch oder Reklamation kommt hier § 28 Abs.1 Nr.1 BDSG in
Betracht. Dort ist geregelt, dass das Erheben, Speichern, Veréndern
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oder Ubermitteln personenbezogener Daten und ihre Nutzung als
Mittel fur die Erfillung eigener Geschaftszwecke zuldssig ist, wenn
es fur die Begriindung, Durchfiihrung oder Beendigung eines rechts-
geschaftlichen oder rechtsgeschéftsahnlichen Schuldverhaltnisses
mit dem Betroffenen erforderlich ist. Bei dem Kauf einer 5-Kilo-
Propangas-Flasche und dem darauffolgenden Umtausch handelt es
sich um einen Kaufvertrag zwischen dem Biirger als Ké&ufer und dem
Baumarkt als Verk&ufer im Sinne des § 433 Abs. 1 Biirgerliches
Gesetzbuch (BGB). Bei einem Umtausch oder einer Reklamation
entsteht zwischen den jeweiligen Kunden und dem Einzelhandelsun-
ternehmen ein sog. Rickabwicklungsschuldverhdltnis. Fur das
Rickabwicklungsschuldverhéltnis kénnte es daher erforderlich sein,
die Kundendaten zu erheben bzw. zu speichern. Diese Erforderlich-
keit mlsste der Baumarkt begriinden kdnnen. Die Erforderlichkeit
fiir die Erhebung der Kundendaten kdnnte sich bei einem Umtausch
von Waren zum einen daraus ergeben, dass sich eventuell erst nach-
traglich feststellen lasst, ob die umgetauschte Ware beschadigt ist
und dadurch ggf. Regressanspriiche aus dem Rickabwicklungsver-
héltnis entstanden sind. Zum anderen kann dies nétig sein, um in
diesem Zusammenhang auftretenden Manipulationen (Missbrauch,
Unterschlagung von Geld) durch das Personal vorzubeugen. Oft
werden heutzutage in Einzelhandelsunternehmen Waren auch ohne
glltigen Kassenbon ohne jegliche weitere Priifung oder Bewertung
eines Anspruchs zuriickgenommen und der Kaufpreis wird in bar
zuriickerstattet. VVor allem handelt es sich dabei um einen besonderen
Service bzw. um Kulanz des entsprechenden Einzelhandelsunter-
nehmens. Dafir verlangen die Unternehmen auch eine Bestéatigung
der Kunden, dass sie fur die zuriickgegebene Ware den Kaufpreis
erstattet bekommen haben. So kdnnte auch der schon angesprochene
Missbrauch durch Mitarbeiter verhindert oder méglicherweise eine
begangene Unterschlagung nachgewiesen werden. Liegt eine solche
Erforderlichkeit jedoch nicht vor, ist davon auszugehen, dass die
Datenerhebung und mithin auch die Speicherung dieser Daten
rechtswidrig wére.

Da der Betroffene sich nicht damit einverstanden erklérte, dass sich
der TLfDI an den Baumarkt unter Nennung seines Namens wendet,
war es nicht mdglich den Einzelfall vollumfanglich aufzukléren.
Daher wurde der Fall allgemein betrachtet und dem Betroffenen
wurden die Zusammenhdnge erklart.
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Nach § 4 Abs. 1 BDSG ist grundsétzlich jeder Umgang mit perso-
nenbezogenen Daten nur dann mdglich, wenn eine gesetzliche Vor-
schrift dies erlaubt oder eine Einwilligung des Betroffenen vorliegt.
Im dargestellten Fall war einschlagige Rechtsvorschrift § 28 BDSG
— Datenerhebung und -speicherung fir eigene Geschéaftszwecke.
Hierflir muss eine der Voraussetzungen des 8 28 Abs. 1 Satz 1 Nr. 1
bis3 BDSG zutreffend sein, damit die Datenerhebung oder -
speicherung von personenbezogenen Daten fur eigene Geschafts-
zwecke zulassig ist.

3.11 Versteckte Einwilligungserklarung

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) wurde im Berichtszeitraum durch eine
anonyme Beschwerde darauf aufmerksam gemacht, dass in einem
Hotel eine Datenschutzerklarung in der Gastemappe vorhanden war,
welche nicht den datenschutzrechtlichen Bestimmungen entspreche.
Durch Einschreiten des TLfDI konnten die Méngel hinsichtlich der
Datenschutzklérung aufgeklart und abgestellt werden. Zudem ver-
wendete das Hotel einen Meldeschein flr Géste, welcher ebenfalls
nicht den Bestimmungen des Datenschutzes entsprach.

Nach § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG) sind das Erhe-
ben, Verarbeiten und Nutzen von personenbezogenen Daten nur
zuléssig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies
erlaubt oder anordnet oder der Betroffene eingewilligt hat. Rechts-
grundlage fir die Erhebung der personenbezogenen Daten der Ho-
telgaste zur Registrierung ist 8 29 Bundesmeldegesetz (BMG). Nach
8 29 Abs. 2 BMG haben beherbergte Personen am Tag der Ankunft
einen besonderen Meldeschein handschriftlich zu unterschreiben, der
die in 8 30 Abs. 2 BMG aufgefiihrten Daten enthalt. Hierzu gehdren
Datum der Ankunft und der voraussichtlichen Abreise, Familienna-
me, Vorname, Geburtsdatum, Staatsangehdrigkeiten, Anschrift, Zahl
der Mitreisenden und ihre Staatsangehorigkeit, Seriennummer des
anerkannten und glltigen Passes. Dariiber hinaus hatte das Hotel
weitere umfangreiche Daten auch betreffend der Familienangehtri-
gen bzw. Mitreisenden erhoben. Dies war jedoch laut Bundesmelde-
gesetz und auch auf Grundlage keiner anderen Erlaubnisnorm erfor-
derlich, die Daten konnten nur auf freiwilliger Basis erhoben wer-
den. Daraufhin tbersandte die verantwortliche Stelle einen Uberar-
beiteten Meldeschein, welcher eine Datenschutzerklarung mit einer
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Einwilligungserklarung zur Erhebung von personenbezogenen Daten
enthielt, welche nicht gesondert hervorgehoben, sondern in die Da-
tenschutzerklarung als FlieBtext eingebunden wurde. Auch in der
Uberschrift fand sich kein Hinweis auf eine zu erteilende daten-
schutzrechtliche Einwilligung des Betroffenen. Zudem musste laut
dem Formular die Einwilligung zusammen mit der zwingenden Un-
terschrift zum Meldeschein erfolgen. Ferner wurde eine sog. Opt-
Out-Formulierung gewahlt, wonach jederzeit der erteilten Einwilli-
gung widersprochen werden kann. Nach § 4a Abs. 1 BDSG ist eine
Einwilligung zusammen mit anderen abzugebenden schriftlichen
Erklarungen besonders hervorzuheben. Datenschutzfreundlicher ist
es auch, wenn die Einwilligung in einem separaten Ké&stchen mit
separater Unterschrift auf einem Formular als sog. Opt In dargestellt
wirde. Eine versehentlich erteilte Einwilligung der Kunden und
Gaste ware faktisch ausgeschlossen. Der TLfDI stellt auf seiner
Website die ,,Orientierungshilfe zur datenschutzrechtlichen Einwilli-
gungserklarung in Formularen* des Dusseldorfer Kreises als Hilfe
bei ~ der  Formulierung  Unternehmen  zur  Verfligung
(https://www.tIfdi.de/mam/tlfdi/gesetze/orien
tierungshil-

fen/orientierungshilfe zur_datenschutzrechtli
chen_einwilligung_.pdf)

Der TLfDI wies das Hotel auf die vorzuneh-
menden Anderungen hin, um eine daten-
schutzrechtlich wirksame Einwilligung der
Betroffenen herbeizufiihren. Die verantwort-
liche Stelle kam der Aufforderung des TLfDI im vollen Umfang
nach.

Sofern die personenbezogenen Daten nicht auf Grundlage einer
Rechtsvorschrift nach dem BDSG oder anderer Vorschriften ber
den Datenschutz erhoben und verarbeitet werden kdnnen, ist eine
Einwilligung der Betroffenen erforderlich, 8 4 Abs. 1 BDSG. Die
von Unternehmen zumeist verwendeten datenschutzrechtlichen Ein-
willigungserklarungen in die Datenerhebung und -verarbeitung von
personenbezogenen Daten entspricht zumeist nicht den Vorgaben
des § 4a Abs. 1 BDSG. Hierfir hat der Dusseldorfer Kreis eine ,,Ori-
entierungshilfe zur datenschutzrechtlichen Einwilligungserklarung in
entsprechenden Formularen* zur Verfiigung gestellt
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(https://www.tlfdi.de/mam/tlfdi/gesetze/orientierungshilfen/orientier
ungshilfe zur datenschutzrechtlichen einwilligung .pdf).

3.12 Pkw-Stellplatz gegen Ausweiskopie — was ist in der Mieter-
selbstauskunft zulassig?

Im Januar 2016 beschwerte sich ein Birger beim Thuringer Landes-
beauftragten fur den Datenschutz und die Informationsfreiheit (TLf-
DI) dartiber, dass ein Unternehmen fiir Gebdudeservice im Rahmen
einer Mieterselbstauskunft flr einen Stellplatz verlangte, eine Kopie
vom Personalausweis oder Reisepass abzugeben. Der Beschwerde-
fihrer hatte diese Kopie mit Verweis auf den Datenschutz verwei-
gert. Daraufhin leitete die Firma seine Mietanfrage wegen fehlender
Unterlagen nicht weiter, sodass kein Mietvertrag zustande kam.
Weiterhin vermutete der Beschwerdeflhrer, dass das Serviceunter-
nehmen die hohen Anforderungen zur Speicherung und Aufbewah-
rung von sensiblen personenbezogenen Daten gar nicht erfiillen
kann.

Daher wollte der Beschwerdefiihrer vom TLfDI wissen, wer die
korrekte Aufbewahrung von personenbezogenen Daten kontrolliert,
ob Firmen eine Kopie des Personalausweises von Kunden verlangen
dirfen und ob nicht-6ffentliche Stellen personenbezogene Daten von
Kunden Uberhaupt erheben dirfen? Falls Firmen dies nicht durften,
wollte der Beschwerdefiihrer wissen, wer den Firmen wirksam un-
tersagt, personenbezogene Daten von Kunden zu erheben.

Der TLfDI bat das Unternehmen fir Gebaudeservice um eine Stel-
lungnahme zum vorgetragenen Sachverhalt. Dabei wies der TLfDI
das Unternehmen darauf hin, dass nach § 14 Nr. 2 Personalausweis-
gesetz (PAuswG) personenbezogene Daten aus dem Ausweis oder
mithilfe des Ausweises durch &ffentliche und nicht-6ffentliche Stel-
len ausschlieBlich nach MaRgabe der §8 18 bis 20 PAuswG erhoben
oder verwendet werden dirfen. In der Gesetzesbegrindung zu § 14
PAuswG heilit es: ,,8 14 stellt klar, dass die Erhebung und Verwen-
dung personenbezogener Daten aus oder mithilfe des Ausweises
kinftig nur Uber die vorgesehenen Wege erfolgen darf. (...)Weitere
Verfahren z. B. Uber die opto-elektronische Erfassung (,,scannen®)
von Ausweisdaten oder den maschinenlesbaren Bereich sollen aus-
drucklich ausgeschlossen werden.”“ (Drucksache des Bundesrats
Nr. 550/08, S. 69 f.)

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit


https://www.tlfdi.de/mam/tlfdi/gesetze/orientierungshilfen/orientierungshilfe_zur_datenschutzrechtlichen_einwilligung_.pdf
https://www.tlfdi.de/mam/tlfdi/gesetze/orientierungshilfen/orientierungshilfe_zur_datenschutzrechtlichen_einwilligung_.pdf

3. Tatigkeitsbericht zum Datenschutz: 59
Nicht-6ffentlicher Bereich 2016/2017

Daraus ergibt sich, dass zu Identifikationszwecken grundsétzlich nur
die Stammdaten Gberpruft werden diirfen wie Name, Anschrift und
ggf. Geburtsdatum. Daten, die nicht zur Identifizierung benétigt
werden, dirfen nicht erhoben werden. Dies gilt insbesondere fiir die
auf dem Ausweis aufgedruckte Zugangs- und Seriennummer. Kopien
dirfen also nicht angefertigt werden. Lediglich die Vorlage und das
anschlieBende Abschreiben des Namens und der Anschrift sind ge-
setzlich zulédssig. Anschlielend ist der Personalausweis dem Besitzer
zuriickzugeben.

Das Unternehmen teilte dem TLfDI daraufhin mit, dass aufgrund der
dargelegten gesetzlichen Vorschriften in Zukunft keinerlei Kopien
von Ausweisdokumenten mehr abverlangt oder weitere Angaben
aullerhalb der Stammdaten erhoben werden. AuBerdem bestatigte das
Unternehmen, seit November 2016 keine Mieterselbstauskunft von
mdoglichen Mietinteressenten mehr abzuverlangen. Nach einer Be-
sichtigung des Mietobjekts vermittelt die Firma nur noch den Kon-
takt zwischen dem Vermieter und dem Mietinteressenten. Abschlie-
Rend teilte die Firma dem TLfDI im Januar 2017 mit, dass die bisher
gefertigten Kopien von Ausweisdokumenten datenschutzgerecht
vernichtet wurden.

Der TLfDI informierte den Beschwerdefiihrer tber die vorgetrage-
nen Anderungen des Serviceunternehmens und Uber die kiinftige
datenschutzkonforme Mietvermittlung.

Zum damaligen Zeitpunkt war das Kopieren von Ausweisen in der
Regel unzulassig. Ausnahmen galten nur fir Unternehmen, die eine
besondere, ausdriicklich gesetzlich geregelte ,,Kopiererlaubnis* ha-
ben (beispielsweise Banken aus dem Geldwéschegesetz). Im Rah-
men einer Selbstauskunft zur Anmietung von Wohnungen oder Pkw-
Stellplatzen war das vermittelnde Unternehmen nicht berechtigt,
Kopien von Ausweisdokumenten anzufertigen oder einzufordern.
Inzwischen hat der Gesetzgeber das Personalausweisgesetz geandert.
Der Ausweis kann nunmehr seit 18. Juli 2017 nach MaRgabe des
8 20 Abs. 2 PAuswG abgelichtet werden. Allerdings stellt die Norm
keinen generellen Erlaubnistatbestand i. S. d. § 4 Abs. 1 BDSG dar.
Die Vorschriften des Datenschutzrechts tiber die Erhebung und Ver-
wendung personenbezogener Daten bleiben gemaR §20 Abs. 2
PAuswG unberihrt.

Das bedeutet, er darf nur vom Ausweisinhaber oder von anderen
Personen mit dessen/deren Zustimmung abgelichtet werden und die
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Ablichtung muss eindeutig als Kopie gekennzeichnet werden. Eben-
falls durfen nur die Daten erhoben werden, mit denen der Ausweis-
inhaber einverstanden ist. Auch diirfen derart erstellte Kopien nicht
an Dritte weitergegeben werden.

Aufgrund der Tatsache, dass die gesamte Datenverarbeitung einwil-
ligungsbasiert ist, miissen die Kopien und die damit erhobenen Daten
allerdings vernichtet werden, sobald die Einwilligung vom Ausweis-
inhaber widerrufen wird.

3.13 Bestattungskosten: Datenschutz kein Kostenschutz

Im Berichtszeitraum beschwerte sich ein Blrger beim Thiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) Uber ein Bestattungsunternehmen. Das Unternehmen hatte
dem Beschwerdefiihrer eine Rechnung zugestellt. Daraufhin bat der
Beschwerdefiihrer das Bestattungsunternehmen um Mitteilung, wo-
her seine Anschrift und seine Familienbeziehung zum Verstorbenen
bekannt seien. Jedoch habe das Unternehmen seine Anfrage nicht
beantwortet. Daher bat der Beschwerdefuhrer fir sein Auskunftser-
suchen den TLfDI um entsprechende Unterstltzung.

Gemal § 34 Abs. 1 Bundesdatenschutzgesetz (BDSG) ist das Bestat-
tungsunternehmen verpflichtet, die vom Beschwerdefiihrer erbetenen
Auskiinfte zu erteilen. Dementsprechend bat der TLfDI das Bestat-
tungsunternehmen um eine Stellungnahme zur nicht erteilten Aus-
kunft.

Zwischenzeitlich hatte das Unternehmen den Beschwerdefiihrer
jedoch schriftlich Uber die Herkunft seiner genutzten Daten infor-
miert. Das Bestattungsunternehmen hatte die Daten von der Schwes-
ter des Beschwerdeflhrers erhalten und sicherte zu, die Daten nur
zum Zwecke der Rechnungslegung verwendet und an keine andere
Stelle weitergeleitet zu haben. Weiterhin bestatigte das Unternehmen
schriftlich, dass die Daten nicht gespeichert wirden.

Die schriftlich erteilte Auskunft des Bestattungsunternehmens ge-
nugte vollstandig den Anforderungen des § 34 Abs. 1 BDSG und
war somit vom TLfDI datenschutzrechtlich nicht zu beanstanden.
Dies teilte der TLfDI abschlielend auch dem Beschwerdefiihrer mit.
»Nicht-6ffentliche Stellen sind natirliche und juristische Personen,
Gesellschaften und andere Personenvereinigungen des privaten
Rechts, soweit sie nicht unter die Absétze 1 bis 3 fallen.” (§ 2 Abs. 4
S. 1 BDSG).
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Wenn solche Stellen fiir sich personenbezogene Daten erheben,

verarbeiten oder nutzen, sind sie ,,verantwortliche Stellen* im Sinne

des § 3 Abs. 7 BDSG.

Diese verantwortlichen Stellen haben dem Betroffenen auf Verlan-

gen Auskunft zu erteilen tber

e die zu seiner Person gespeicherten Daten, auch soweit sie sich
auf die Herkunft dieser Daten beziehen,

e den Empfanger oder die Kategorien von Empféngern, an die die
Daten weitergegeben werden, und

e den Zweck der Speicherung. (§ 34 Abs. 1 BDSG)

Die Pflicht zur Auskunftserteilung besteht insofern fiir jedes Unter-

nehmen, wenn es eine entsprechende Anfrage erhalt.

3.14 Unzulassige Kopie des Personalausweises — keine Bombe-
nidee

Im Berichtszeitraum beschwerte sich ein Burger ber ein Unterneh-
men, welches Zubehdr fir Schwimmbéder und Saunas vertrieb. Das
Unternehmen fertigte Ausweiskopien aller Kunden, die einen be-
stimmten Artikel kauften. Mindlich wurde dem Kunden mitgeteilt,
dass dies geschehe, da der Artikel Bestandteile enthalt, welche zum
Bombenbauen geeignet seien. Der Bitte des Kunden, die Kopie des
Personalausweises zuriickzubekommen und eine schriftliche Berech-
tigung zur Fertigung einer solchen Kopie vorzuzeigen, kam das Un-
ternehmen nicht nach. Des Weiteren teilte der Blrger mit, dass die
Rechnungen in einem Ordner auf dem Verkaufstresen — scheinbar
fiir jedermann zuganglich — aufbewahrt werden wiirden.

Der TLfDI hakte deshalb nach und bat das Unternehmen um Stel-
lungnahme. Insbesondere wollte der TLfDI wissen, aufgrund wel-
cher Rechtsvorschrift und in welchen Féllen die Anfertigung von
Kopien des Personalausweises der Kunden erfolgt, zu welchem
Zweck die Kopien erhoben werden, auf welchem Medium diese
Dokumente gespeichert werden, welcher Personenkreis Zugriff auf
diese Dokumente hat, wo und wie lange die Personalausweiskopien
aufbewahrt werden sowie die Erlauterung zum Léschvorgang dieser
Dokumente. Das Unternehmen bestatigte die Fertigung der Auswei-
skopien. Diese Pflicht — so das Unternehmen dem Kéufer gegeniiber
— ergebe sich aus den Vorgaben der Lieferanten. Denn diese fordern
fur dieses Produkt ein entsprechendes Chemieabgabebuch mit ge-
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nauer Dokumentation. Das bedeutet, von jedem Kunden, der fllssige
Produkte zur Pooldesinfektion kaufte, welche auf Aktivsauerstoffba-
sis mit einer Konzentration von mehr als 12 Prozent Wasserstoffper-
oxid versehen waren, wurde eine Kopie des Ausweises gefertigt.
Grund hierfiir war ein verhinderter Anschlag mit Bomben. Das Un-
ternehmen berichtete, dass aus dem Produkt zur Pooldesinfektion das
Wasserstoffperoxid gewonnen worden war, um daraus Bomben zu
bauen.

Da es dem Unternehmen im Tagesgeschéft zeitlich nicht mdglich
war, die Daten handschriftlich zu erfassen, wurden diese Kopien
gefertigt und der jeweiligen Rechnungskopie beigefligt. Somit hatte
das Unternehmen einen Nachweis. Gerade auch im Hinblick auf
mdogliche Anschldge kénnte somit — so das Unternehmen — ein ge-
wisser Personenkreis anhand dieser Daten ermittelt werden. Kurz
darauf teilte das Unternehmen mit, dass im Zuge einer Schulung
festgestellt wurde, dass die Ausweiskopien nicht rechtskonform
seien.

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
ist nur zul&ssig, soweit das Bundesdatenschutzgesetz (BDSG) oder
eine andere Rechtsnorm dies erlaubt oder der Betroffene eingewilligt
hat, § 4 Abs. 1 BDSG.

Nach § 28 Abs. 1 Nr. 2 BDSG ist das Erheben, Speichern, Verandern
oder Ubermitteln personenbezogener Daten oder ihre Nutzung als
Mittel fur die Erfiillung eigener Geschéaftszwecke zuléssig, soweit es
zur Wahrung berechtigter Interessen der verantwortlichen Stelle
erforderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwiirdige Interesse des Betroffenen an dem Ausschluss der
Verarbeitung oder Nutzung Uberwiegt. Eine solche Erforderlichkeit
zum Kopieren des Ausweises ist bei den ublichen Bargeschéften in
der Regel nicht gegeben.

Die Feststellung der Identitat wird nach § 3 Abs. 1 Satz 4 der Che-
mikalien-Verbotsverordnung (ChemVerbotsV) in diesem Fall ange-
ordnet. Danach hatte der Verkaufer ein Abgabebuch zu fuhren, wel-
ches den Namen und die Anschrift des Erwerbers beinhalten musste.
Allerdings war das Kopieren des Personalausweises dennoch unzu-
lassig. Das Abgabebuch war vom Verkaufer mindestens funf Jahre
nach der letzten Eintragung aufzubewahren. Nach 8§ 14 Nr. 2 Perso-
nalausweisgesetz (PAuswG) durfte die Erhebung und Verwendung
personenbezogener Daten aus dem Ausweis oder mithilfe des Aus-
weises ausschliellich nach MaRgabe der §§ 18 bis 20 PAuswG er-
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folgen. Nach § 20 Abs. 2 PAuswG durfte dieser jenseits des elektro-
nischen Identitatsnachweises weder zum automatisierten Abruf per-
sonenbezogener Daten noch zur automatisierten Speicherung perso-
nenbezogener Daten verwendet werden. Hierunter zahlte auch das
Kopierverfahren.

(Nach Abschluss des Verfahrens haben sich die Regelungen im
PAuswG geéndert. Nunmehr sind Kopien von Personalausweisen
zuldssig, soweit der Inhaber in die Kopie einwilligt. Allerdings darf
der Inhaber selbst bestimmen, welche Daten kopiert werden dirfen
und die Kopie darf nicht an Dritte weitergegeben werden.)

Der Verkaufer stellte auf Forderung des Thuringer Landesbeauftrag-
ten fir den Datenschutz und die Informationsfreiheit (TLfDI) die
Anfertigung der Personalausweiskopien ein. Vielmehr wurden jetzt
nur noch der Name und die Anschrift des Endkunden nach Vorlage
des Personalausweises erhoben. Das zu filhrende Abgabebuch tber
das streitgegenstandliche Produkt wurde in einem Stahlschrank des
zusatzlich mit Alarmanlage und Sicherheitsdienst bewachten Geb&u-
des eingeschlossen, sodass sich niemand Zugang zu diesen sensiblen
Daten verschaffen konnte.

Auch wenn eine gesetzliche Grundlage gegeben ist, personenbezo-
gene Daten der Kunden zu erheben und zu verarbeiten, muss sich der
Unternehmer auf das gesetzlich vorgegebene Mal beschranken. Zu
Identifikationszwecken dirfen nach § 20 Abs. 2 PAuswG nur die
hierfiir erforderlichen Daten erhoben und mit dem Personalausweis
abgeglichen werden.

Das Unternehmen zeigte sich sehr einsichtig im Hinblick auf daten-
schutzrechtliche Aspekte. Es informierte darlber, dass die Angaben,
die zur Identifikation einer Person benotigt werden (Name und An-
schrift), nach Vorlage des Personalausweises handisch auf der Rech-
nung zu dem speziellen Produkt erfasst werden kénnen. Diese Rech-
nungen werden nunmehr in einem abgeschlossenen Aktenschrank
aufbewahrt. Dieser ist vor unbefugtem Zugriff geschiitzt. Auch das
Programm, mit dem die Rechnungen fiir die oben beschriebenen
Produkte erstellt werden, ist nur nach Passworteingabe flir einen
bestimmten Personenkreis einsehbar. AuBerdem ist das gesamte
Gebaude auRerhalb der Offnungszeiten durch Alarmanlagen und
Wachschutz gesichert.

Das Unternehmen hat auf Forderung des TLfDI die Arbeitsprozesse
datenschutzgerecht ausgestaltet.
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Zu ldentifikationszwecken dirfen nach § 20 Abs. 2 PAuswG nur die
hierfur erforderlichen Daten erhoben und mit dem Personalausweis
abgeglichen werden. Kopien des Personalausweises sind ohne aus-
drickliche Befugnis unzuléssig.

3.15  Ver(un)sicherung

Dass in dem Wort ,,Versicherung* zwar das Wort ,,sicher” enthalten
ist, seine Daten aber alles andere als das bei dieser Versicherung
gewesen sind, musste ein thiringischer Blrger feststellen, als er
unaufgefordert ein personalisiertes und mit seinen Daten versehenes
Angebot fiir eine Kfz-Police von einer ihm bis dahin unbekannten
Versicherung erhalten hat. Der Thiringer Landesbeauftragte fur den
Datenschutz und die Informationsfreiheit (TLfDI) nahm sich der
Beschwerde an und forderte die Versicherung auf, dem Beschwerde-
fuhrer eine Auskunft geméR § 34 Bundesdatenschutzgesetz (BDSG)
zu erteilen, welche Daten Uber ihn gespeichert wurden, woher diese
Daten stammen und an wen die Daten weitergegeben worden sind.
Daraufhin wurde seitens des Versicherungsunternehmens, welches
sich aus dem Briefkopf des Angebots ergeben hat, mitgeteilt, dass
keine Daten tber den Beschwerdefiihrer dort hinterlegt seien und der
fur dieses Unternehmen vor Ort zustandige Versicherungsvertreter
die Daten wohl aus seiner Erinnerung heraus in das Angebot einge-
fligt hatte. Nach Vorhalt des TLfDI, dass es wohl nicht der Lebenser-
fahrung entspreche, dass ein Versicherungsvertreter spezifische
Daten wie das Erstzulassungsdatum, das Kfz-Kennzeichen, die ge-
fahrenen Kilometer, den genauen Fahrzeugtyp usw. einfach aus der
Erinnerung heraus replizieren kdnne, wurde weiter erklart, dass die
selbststdndigen Versicherungsvertreter vor Ort die Kundendaten fir
sich erheben und dort moglicherweise weiter nachzufragen sei. Da-
raufhin wandte sich der TLfDI an den aus dem Angebot ersichtlichen
Versicherungsvertreter personlich. Dieser gab an, dass er die perso-
nenbezogenen Daten des Beschwerdefiihrers aufgrund seiner vorhe-
rigen Tétigkeit fur eine andere Versicherung noch in seinen Unterla-
gen gefunden und dann fir die Erstellung des Angebotes verwendet
hatte.

Das Erheben, Verarbeiten und Nutzen von personenbezogenen Daten
ist nach § 4 Abs. 1 BDSG grundsétzlich unzul&ssig, es sei denn, es
gibt eine Erlaubnisnorm in oder auferhalb des BDSG oder der Be-
troffene hat eingewilligt (sog. Verbot mit Erlaubnisvorbehalt). Eine
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Einwilligung des Beschwerdeflhrers zur Erhebung seiner Daten lag
hier nicht vor, im Gegenteil, der Beschwerdefiihrer hatte der Ver-
wendung der Daten auch zu Werbezwecken ausdriicklich widerspro-
chen. Auch eine gesetzliche Erlaubnisnorm ist hier nicht gegeben.
Der Versicherungsvertreter war nach § 28 Abs. 1 Nr. 1 BDSG weder
dazu erméchtigt, die Kundendaten der vorherigen Versicherung zu
erheben noch diese zu verarbeiten. Er hatte in diesem Fall die Kun-
dendaten des Beschwerdeflhrers bei dessen Versicherung nicht fir
den Zweck der Begriindung, Durchfiihrung oder Beendigung eines
rechtsgeschéftlichen Schuldverhdltnisses dieses Versicherungsunter-
nehmens erhoben, sondern flr eine andere Verwendung, ndmlich um
diese spéter flr Zwecke der Werbung fir ein anderes Versicherungs-
unternehmen zu verarbeiten. Eine Erhebung dieser Daten war nach
8§28 Abs.1 Nr.1 BDSG schon gar nicht erforderlich, da es sich
nicht um eine Erhebung fur eigene Geschéftszwecke gehandelt hat
und eine Verwendung der erhobenen Daten zu einem anderen Zweck
nach 8 28 Abs. 2 Nr. 1 BDSG hier ebenfalls nicht in Betracht kam,
da die Daten auch nicht allgemein zuganglich gewesen sind oder zur
Wahrung berechtigter Interessen der verantwortlichen Stelle erfor-
derlich waren. Mindestens tberwog jedoch das schutzwirdige Inte-
resse der betroffenen Versicherten am Ausschluss der Verarbeitung,
da es dem Betroffenen obliegt, sich seine Geschaftspartner selbst
auszusuchen und dariiber zu bestimmen, welcher Versicherung er
sein Vertrauen schenkt. Auch eine Verarbeitung und Nutzung dieser
Daten zum Zwecke der Werbung nach § 28 Abs. 3 BDSG ist unzu-
lassig, da es hier, wie oben bereits festgestellt, an einer Einwilligung
des Betroffenen offensichtlich gefehlt hat.

Der selbststdndige Versicherungsvertreter wurde daher durch den
TLfDI aufgefordert die unzul&ssig erhobenen und verwendeten Kun-
dendaten gem. § 3 Abs. 4 Nr. 5 BDSG zu loschen. Dieser Forderung
kam er dann auch nach, sodass ein anordnender Bescheid in der
Sache nicht mehr ergehen musste.

Wie vorliegend geschildert, gibt es immer wieder Falle, in denen
personenbezogene Daten oder ganze Datensatze, wie hier aus Versi-
cherungsvertragen, auf unzuldssige Art und Weise erhoben und
zweckentfremdet werden. Diese Verwendung darf jedoch nur dann
geschehen, wenn der Betroffene eingewilligt hat oder aber ein Ge-
setz oder eine Rechtsvorschrift dies erlaubt.
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3.16 Einmal hin, einmal her — Versicherungsvermittlung ist
manchmal schwer

Wie bereits im Beitrag Nummer 8.11 des 2. Téatigkeitsberichts zum
Datenschutz: nicht-6ffentlicher Bereich 2014/2015 berichtet, erreich-
te den Thiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) die Beschwerde eines Versicherungs-
kunden. Er meldete, dass sein ehemaliger Versicherungsmakler seine
Kundendaten missbrauchlich verwendet hétte. Der Versicherungs-
makler hatte seine Tatigkeit beim Vermittlungsbiro A aufgegeben
und alle von ihm betreuten Kunden angeschrieben, um sie tber sei-
nen Wechsel zu Vermittlungsbiro B zu informieren. Im gleichen
Schritt hatte er flir eine Weiterflihrung seiner Betreuung mit dem
neuen Vermittlungsbiro geworben und hierfir um eine Unterschrift
auf der beigelegten Einverstandniserklarung gebeten, die ihn dazu
berechtigte, alle Versicherungspolicen auf das neue Vermittlungsbdi-
ro B umzustellen.

Der Beschwerdefuhrer unterschrieb solch eine zundchst, widerrief
die Einwilligung aber wieder nach sechs Tagen.

Nach § 4 Bundesdatenschutzgesetz (BDSG) ist das Erheben, Verar-
beiten und Nutzen von personenbezogenen Daten nur zul&ssig, so-
weit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt
oder anordnet oder der Betroffene eingewilligt hat.

Die Umstellung der Versicherungspolicen erfolgte zundchst auf-
grund der Einwilligung durch den Beschwerdefiihrer. Mit Einlegen
des Widerrufs erlosch diese jedoch. Daraufhin stoppte der Versiche-
rungsmakler die bereits vorgenommenen Schritte in der Umstellung.
Das Versicherungsunternehmen wurde benachrichtigt, die Policen
wieder auf das Vermittlungsbiro A zu Ubertragen. Somit ware der
Vorgang eigentlich erledigt gewesen.

Allerdings meldete sich der Beschwerdefiihrer nach einiger Zeit
erneut beim TLfDI. Ihm wurde vom Versicherungsunternehmen
abermals mitgeteilt, dass seine Versicherungspolicen, entgegen sei-
nem Widerruf, Uber das Vermittlungsbiro B laufen. Der TLfDI
wandte sich dann mit einem Auskunftsverlangen nach § 38 Abs. 3
BDSG an den Versicherungsmakler und das Versicherungsunter-
nehmen, fur das er tatig gewesen ist. Dabei stellte sich jedoch heraus,
dass dem Versicherungsunternehmen bei der Verarbeitung ein Fehler
unterlaufen war. Die notwendigen Anderungen im Vertrag haben
sich unglnstig Uberschnitten, sodass die urspringlich gewollte
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Rickabwicklung nicht veranlasst wurde. Nachdem dieser Fehler
aufgrund der Rickfrage des TLfDI aufgedeckt worden war, wurden
die Versicherungspolicen so wie anfanglich veranlasst wieder zum
Vermittlungsbiiro A riickabgewickelt.

Gem. § 4 BDSG st das Erheben, Verarbeiten und Nutzen von perso-
nenbezogenen Daten nur zuldssig, soweit dieses Gesetz oder eine
andere Rechtsvorschrift dies erlaubt oder anordnet oder der Be-
troffene eingewilligt hat. Sobald eine Einwilligung widerrufen wird,
ist fur die Erhebung, Verarbeitung und Nutzung von personenbezo-
genen Daten, die nur aufgrund einer Einwilligung des Betroffenen
vonstattengehen, keine Ermachtigung mehr vorhanden. Die weitere
Verwendung der personenbezogenen Daten muss sofort eingestellt
werden. AulRerdem sind die Daten, falls keine Aufbewahrungsfristen
dagegen sprechen, unwiderruflich zu léschen.

3.17 Seminararbeit im Netz: nur ohne Personenbezug

Aufgrund einer Beschwerde wurde dem Thiringer Landesbeauftrag-
ten fur den Datenschutz und die Informationsfreiheit (TLfDI) be-
kannt, dass auf der Website eines Unternehmens eine Seminararbeit
ohne Einwilligung der in der Seminararbeit erwéhnten Personen
verdffentlicht wurde. Darin waren auch personenbezogene Daten des
Beschwerdeflhrers, der die Seminararbeit unterstiitzte, enthalten.
Personenbezogene Daten sind nach § 3 Abs. 1 BDSG Einzelangaben
Uber personliche oder sachliche Verhaltnisse einer bestimmten oder
bestimmbaren Person (Betroffener). Es reicht also aus, wenn die
Person noch bestimmbar ist. Nur durch Weglassen des Namens in
einem Datensatz oder Dokument fehlt es nicht an der Bestimmbar-
keit, wenn die &uBeren Umstande eine ldentifizierung zulassen. Im
Fall der Seminararbeit traf dies zu, da diese Uber eine bestimmte
Stelle berichtete und aufgrund der dortigen beruflichen Téatigkeit des
Beschwerdeflihrers ein Bezug zum Beschwerdefiihrer unschwer
hergestellt werden konnte. Mittels Auskunftsersuchen wurde das
verantwortliche Unternehmen angeschrieben. Die Website mit der
veroffentlichten Seminararbeit wurde daraufhin offline gestellt und
das Dokument stillgelegt.

Das Verarbeiten von personenbezogenen Daten ist gem. § 4 Abs. 1
Bundesdatenschutzgesetz (BDSG) zuldssig, wenn dies durch das
BDSG oder eine andere Rechtsvorschrift erlaubt ist oder angeordnet
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wird oder der Betroffene in die Verarbeitung eingewilligt hat. Unter
den Begriff der personenbezogenen Daten fallen auch solche Infor-
mationen, die einer Person mittelbar zugeordnet werden kénnen und
damit auch die vorliegende Seminararbeit.

Aufgrund der Veroffentlichung der personenbezogenen Daten auf
der Website des Unternehmens wurden diese einer unbestimmten
Anzahl von Dritten zur Verfligung gestellt und somit verarbeitet.
Unter Verarbeiten fallt gemaR § 3 Abs. 4 BDSG das Ubermitteln
personenbezogener Daten. Ubermitteln bedeutet nach § 3 Abs. 4
Nr. 3a) BDSG wiederum das Bekanntgeben von Daten an einen
Dritten in der Weise, dass die Daten an den Dritten weitergegeben
werden. Eine Rechtsvorschrift im BDSG oder anderen Gesetzen, die
die Veroffentlichung der Daten erlaubt oder anordnet, war vorlie-
gend nicht gegeben. In diesem Fall wére eine Einwilligung der Be-
troffenen zur Veroffentlichung der Seminararbeit erforderlich gewe-
sen, welche aber nicht erteilt wurde. Die Datenverarbeitung war
daher unzuldssig. Aufgrund des Tatigwerdens des TLfDI konnten
durch das Offlinestellen der Website mit deren samtlichen Inhalten
datenschutzkonforme Zustande wiederhergestellt werden, sodass der
Beschwerdefiihrer in seinem Recht auf informationelle Selbstbe-
stimmung nicht mehr verletzt war.

Personenbezogene Daten sind nach 8 3 Abs. 1 BDSG Einzelangaben
liber personliche oder sachliche Verhaltnisse einer bestimmten oder
bestimmbaren Person (Betroffener). Es reicht also aus, wenn die
Person noch bestimmbar ist. Im vorliegenden Fall erfolgte zwar
keine namentliche Nennung, jedoch konnte durch die Informationen,
die in der Arbeit enthalten waren, die betreffende Person ohne gro-
Ren Aufwand identifiziert werden.

3.18  Welche Mitgliederdaten darf ein VVerein erheben und an
seinen Dachverband weitergeben?

Im November 2016 bat der Thiiringer Landesverband eines Vereins
den Thiringer Landesbeauftragten fur den Datenschutz und die In-
formationsfreiheit (TLfDI) um die Information, ob seine Satzung
hinsichtlich der datenschutzrechtlichen Bestimmungen angepasst
werden muss. Hierbei ging es insbesondere darum, welche Mitglie-
derdaten der Landesverband erheben, verarbeiten und an seine
Dachverbande weitergeben darf und welche datenschutzrechtlichen
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Informationen auf den Mitgliedsantragen des Verbands aufgefiihrt
werden missen. Weiterhin wollte der Landesverband wissen, ob
Datenschutzerklarungen fir Amtstrager und hauptamtliche Mitarbei-
ter im Kreis-, Landes-, Bundes- und Europaverband notwendig sind.
Der TLfDI legte dar, dass er nicht die zustandige Aufsichtsbehérde
fur den Bundes- und den Europaverband des Vereins ist. Zustandige
Aufsichtsbehorde fiir den Bundesverband mit Sitz in Berlin sei der
Berliner Datenschutzbeauftragte und flir den Europaverband die
Commission de la protection de la vie privée in Briissel. Dement-
sprechend bot der TLfDI an, die Anfrage des Landesverbandes an
die zustandigen Stellen weiterzuleiten.

In Bezug auf den Landesverband Thiringen beantwortete der TLfDI
die Fragen des Verbandes folgendermalien: Vereine, die personenbe-
zogene Daten erheben und verarbeiten, sind gemaR § 2 Abs. 4 Satz 1
Bundesdatenschutzgesetz (BDSG) nicht-6ffentliche Stellen, auf die
das BDSG Anwendung findet (8 1 Abs. 2 Nr. 3 BDSG).

Nach § 4 Abs. 1 BDSG durfen personenbezogene Daten nur erho-
ben, verarbeitet oder genutzt werden, soweit das BDSG oder eine
andere Rechtsvorschrift dies erlaubt oder anordnet oder die betroffe-
ne Person eingewilligt hat. Eine Vereinssatzung kann jedoch, ebenso
wenig wie die Satzung eines Dachverbands, als Rechtsvorschrift im
Sinne von §4 Abs.1 BDSG das Schutzniveau des BDSG unter-
schreiten. Daher bedarf es einer anderen Rechtsnorm. Nach § 28
Abs. 1 Satz1 Nr.1 BDSG ist das Erheben, Speichern, Veréndern
oder Ubermitteln personenbezogener Daten — im vorliegenden Falle
Mitgliederdaten — oder ihre Nutzung als Mittel fur die Erfillung
eigener Geschéftszwecke zuldssig, wenn es fir die Begriindung,
Durchfiihrung oder Beendigung eines rechtsgeschéftlichen oder
rechtsgeschéftsdhnlichen Schuldverhdltnisses erforderlich ist. Einem
Schuldverhéltnis immanent sind gegenseitige Rechte und Pflichten.
Die Mitgliedschaft in einem Verein bzw. dessen Landesverband ist
als ein Schuldverhéltnis im Sinne des § 28 Abs. 1 Satz 1 Nr. 1 BDSG
anzusehen. Denn hier bestehen Rechte und Pflichten der Mitglieder
untereinander und zum Verein. Diese Rechte und Pflichten ergeben
sich Uberwiegend aus dem Inhalt der Vereinssatzung. Der durch die
Satzung verfolgte Vereinszweck ist gem. § 28 Abs. 1 Nr.1 BDSG
maRgebend fiir die Zul&ssigkeit der Datenverarbeitung. Daher darf
der Landesverband Thiringen nur die Daten seiner Mitglieder erhe-
ben, die er zur Erflllung seiner satzungsgemaien Aufgaben und zur
Gestaltung der Mitgliedschaft unbedingt benétigt. Daher ist fir den
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Umgang mit den Mitgliedsdaten regelméaRig § 28 Abs. 1 Satz 1 Nr. 1

BDSG malBgebende Rechtsgrundlage. Somit darf der Landesverband

auf seinen Mitglieds- bzw. Aufnahmeantrdgen beim Beitritt eines

Mitglieds gemdR § 28 Abs. 1 Satz 1 Nr. 1 BDSG nur die personen-

bezogenen Daten erheben, die fur die Begriindung und Durchfih-

rung des Mitgliedsverhaltnisses benétigt werden. Die dafir erforder-
lichen Daten missen im Mitgliedsantrag festgelegt und entsprechend
gekennzeichnet werden.

Um seinen Vereinszweck erfiillen zu kdnnen, bendtigt der Thiiringer

Landesverband in jedem Falle die ,,Korrespondenzdaten* (Name und

Anschrift) seiner Mitglieder. Sofern weitere Daten fur die Vereinsar-

beit erforderlich sind, dirfen auch diese erhoben werden (Beispiel:

Kontodaten flir den Lastschrifteinzug des Mitgliedsbeitrags). Letzt-

lich muss aber immer gewéhrleistet sein, dass die Vereinsmitglieder

hiertiber informiert werden. Nach § 4 Abs. 3 BDSG ist der Betroffe-
ne Uber folgende Umstande in Kenntnis zu setzen:

1. die Identitat der verantwortlichen Stelle (der Landesverband
Thiringen),

2. die Zweckbestimmungen der Erhebung, Verarbeitung oder Nut-
zung der Daten,

3. die Empfénger der Daten, soweit die Daten weitergeleitet wer-
den und der Betroffene nicht mit einer Ubermittlung zu rechnen
hatte.

Fur nicht erforderliche Daten zur Begriindung und Durchfiihrung des

Vereinsverhéltnisses muss es dem jeweiligen Mitglied selbst tber-

lassen bleiben, ob es Angaben dazu machen mdchte oder nicht. Nach

der Satzung des Landesverbandes kdnnen natiirliche Personen, die
das 35. Lebensjahr noch nicht vollendet haben, ordentliche Mitglie-
der werden. Somit ist auch die Angabe des Geburtsdatums fiir die

Mitgliedschaft wichtig. Die Pflichtangabe der E-Mail-Adresse der

Mitglieder in der Satzung des Landesverbandes ist nicht zuldssig,

weil es jedem Mitglied selbst tiberlassen bleiben muss, ob es diesen

Weg der Kommunikation zulassen méchte oder nicht.

Bei der Frage, welche Mitgliederdaten erforderlich sind, muss immer

der Grundsatz der Datenvermeidung und Datensparsamkeit nach

8§ 3a Satz 1 BDSG beachtet werden. In diesem Sinne sollte auch die

Angabe der Telefonnummer dem Mitglied freigestellt werden, da

dies zur Verfolgung der Vereinsziele sowie fur die Betreuung und

Verwaltung der Mitglieder nicht erforderlich erscheint. Insofern
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sollte diese Angabe ausdriicklich als ,,Freiwillige Angabe* im Auf-
nahmeantrag aufgefiihrt werden.

Nach Ansicht des TLfDI ist es empfehlenswert, von jedem Mitglied
schon beim Eintritt in den Verein eine Einwilligungserklarung nach
BDSG einzuholen. Diese Einwilligung sollte sich optisch vom Bei-
trittsformular unterscheiden und mit einer gesonderten Unterschrift
bestétigt werden. Im Mitgliedsantrag wird die Einwilligung nach
BDSG zusammen mit den anderen Erklarungen zur Mitgliedschaft
schriftlich erteilt. Insofern schlug der TLfDI vor, dies im Sinne von
8 4a Abs. 1 BDSG drucktechnisch besonders (z. B. farbig) kenntlich
zu machen.

Soweit der Landesverband Thiringen seine Mitgliederdaten an die
Dachverbéande (Bundes- und Europaverband) weitergibt, handelt es
sich um eine Datentibermittlung an Dritte im Sinne des § 3 Abs. 4
Nr. 3 BDSG, da geméR § 3 Abs. 8 Satz 2 BDSG ein Bundes- oder
Europaverband im Verhéltnis zum Landesverband ein sogenannter
Dritter ist. Somit benétigt der Landesverband, wenn er seine Mit-
gliedsdaten an den Bundes- oder Europaverband tbermitteln will,
eine Rechtsgrundlage oder die ausdrickliche Einwilligung der be-
troffenen Mitglieder. Dies ist nur dann unproblematisch, wenn es
lediglich um die Ubermittlung von anonymisierten Daten zu statisti-
schen Zwecken geht, beispielsweise die Anzahl der Mitglieder, da
dann Uberhaupt keine personenbezogenen Daten verarbeitet werden.
Nach Kenntnis des TLfDI und aufgrund seiner Satzung ist der Lan-
desverband Thiringen jedoch dazu verpflichtet, die in der Satzung
benannten konkreten personenbezogenen Daten seiner Mitglieder
(Name, Geschlecht, Geburtsdatum, Anschrift, Telefonnummer und
E-Mail-Adresse) an den Bundesverband weiterzugeben. Dort werden
diese Daten im Rahmen der Mitgliedschaft fir interne Vereinszwe-
cke verarbeitet und genutzt, insbesondere fiir die Mitgliederverwal-
tung, -information und -betreuung. Fir die Weitergabe der Daten an
die Dachverbande empfahl der TLfDI dem Landesverband Thiirin-
gen, entsprechende klare Regelungen bereits beim Eintritt in den
Landesverband festzuschreiben und eindeutig im Mitgliedsantrag zu
formulieren. Diese Satzungsklauseln sind verbindlich fir alle Ver-
einsmitglieder, da sie den Regelungen durch ihre Mitgliedschaft und
die damit verbundene Anerkennung der Satzung zustimmen und
insofern zur genannten Verwendung der Daten eine personliche
Einwilligung erteilen.
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Die Frage des Landesverbandes, ob Datenschutzerklarungen fur
Amtstrager und hauptamtliche Mitarbeiter im Kreis-, Landes-, Bun-
des- und Europaverband notwendig sind, beantwortete der TLfDI
folgendermaRen: Personen, die mit der Verarbeitung von personen-
bezogenen Daten betraut sind, miissen gemal § 5 BDSG auf das
Datengeheimnis verpflichtet werden. Dies gilt auch fiir ehrenamtlich
im Verein tatige Personen, wenn sie mit der Datenverarbeitung be-
fasst sind. Dazu sollte der Landesverband ein Merkblatt vorbereiten
und per Unterschrift von den betreffenden Personen bestatigen las-
sen. Der TLfDI verwies hierzu auf die
Mustervorlage zur Verpflichtung auf das
Datenschutzgeheimnis auf seiner Inter-
netseite unter
https://www.tlfdi.de/tIfdi/themen/unterne
hmen/. Diese Vorlage misste der Thiirin-
ger Landesverband ggf. an seine Beddirf-
nisse anpassen.

Vereine, die personenbezogene Daten erheben und verarbeiten sind
gemal 82 Abs. 4 Satz 1 Bundesdatenschutzgesetz (BDSG) nicht-
offentliche Stellen, auf die das BDSG anzuwenden ist (8 1 Abs. 2
Nr. 3 BDSG). Nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG st das Erheben,
Speichern, Verindern oder Ubermitteln personenbezogener Daten
oder ihre Nutzung als Mittel fiir die Erfillung eigener Geschaftszwe-
cke zuldssig, wenn es fir die Begriindung, Durchfiihrung oder Been-
digung eines rechtsgeschaftlichen oder rechtsgeschaftsahnlichen
Schuldverhéltnisses erforderlich ist. Ein Schuldverhéltnis ist eine
Rechtsheziehung mit gegenseitigen Rechten und Pflichten. Im Rah-
men der Vereins- oder Verbandsmitgliedschaft bestehen Rechte und
Pflichten der Mitglieder untereinander und zum Verein.

Bei der Frage, welche Mitgliederdaten erforderlich sind, muss immer
der Grundsatz der Datenvermeidung und Datensparsamkeit nach
8 3a Satz1 BDSG beachtet werden. Die E-Mail-Adresse und die
Telefonnummer zéhlen nicht zu den zwingend erforderlichen (Kor-
respondenz-)Daten zur Erfullung der Vereinszwecke. Dies sind vor-
rangig Name und Anschrift des Vereinsmitglieds und — sofern die
Vereinssatzung eine Altersgrenze fir die Mitgliedschaft vorschreibt
— das Geburtsjahr.

Fur die Weitergabe seiner Mitgliederdaten an einen (ibergeordneten
oder Dachverband bendtigt der Verein eine Rechtsgrundlage oder die
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ausdriickliche Einwilligung der betroffenen Mitglieder. Der TLfDI
empfiehlt, von jedem Mitglied schon beim Eintritt in den Verein eine
Einwilligungserklarung nach BDSG einzuholen

3.19 Zahlartensteuerung — nein, danke!

Der Onlinehandel ist fir den Kunden eine bequeme und schnelle Art
des Einkaufens. Er hat eine nahezu unendlich grole Auswahl an
Produkten und entscheidet sich dann fiir das attraktivste Angebot.
Dass dies aber leider nicht fur die Abwicklung des Kaufes und die
Auswahl der bevorzugten Zahlart zutrifft, musste ein Betroffener
feststellen, als er in einem Thiringer Online-Versandhandel seinen
Warenkorb fillte und dann per Kreditkarte zahlen wollte. Der Be-
troffene hatte seine persdnlichen Daten, wie Name, Adresse, Ge-
burtsdatum usw., eingegeben und wurde dann zur Zahlartenauswahl
weitergeleitet, wo ihm dann aber nur der Kauf per VVorauskasse oder
Sofortliberweisung angeboten wurde, obwohl das Unternehmen auch
andere Zahlarten, wie Kauf auf Rechnung, Kreditkarte, Lastschrift
oder PayPal, anbietet. Verwundert Uber diese doch sehr geringe
Auswahlmdglichkeit in seinem Fall, wandte sich der Betroffene an
das Unternehmen und erhielt dort die Auskunft, dass im Vorfeld der
Zahlartenauswahl, eine Bonitatsabfrage bei einer Wirtschaftsaus-
kunftei veranlasst wird und entsprechend dem Ergebnis dieser Ab-
frage fur ihn nur begrenzte Zahlarten zur Verfiigung stehen. Der
Betroffene sah darin einen Versto gegen datenschutzrechtliche
Vorgaben und wandte sich mit der Bitte um Prifung dieses Vorge-
hens bei der Bestellung an den Thiringer Landesbeauftragten fir den
Datenschutz und die Informationsfreiheit (TLfDI) als zustdndige
Datenschutzaufsicht fiir in Thiringen ansassige Unternehmen.

Der TLfDI forderte daher das Unternehmen zur Auskunft dariiber
auf, inwieweit das vom Betroffenen geschilderte Prozedere zutrifft
und wann genau die Abfrage bei der Wirtschaftsauskunftei erfolgt.
Der TLfDI vertrat dabei die Auffassung, dass die Abfrage bei der
Wirtschaftskanzlei noch vor Eingabe der Zahlart ein unzuldssiges
Vorgehen darstellt. Dabei ist ausschlaggebend, dass die Zulassigkeit
der Datenverarbeitung sich aufgrund des Bundesdatenschutzgesetzes
(BDSG) oder einer anderen Rechtsvorschrift ergeben muss. Das
Erheben, Speichern, Verandern oder Ubermitteln personenbezogener
Daten oder ihre Nutzung als Mittel fiir die Erfillung eigener Ge-
schaftszwecke ist zuléssig, soweit es zur Wahrung berechtigter Inte-
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ressen der verantwortlichen Stelle dient und erforderlich ist und kein
Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des
Betroffenen am Ausschluss der Verarbeitung oder Nutzung Uber-
wiegt (§ 28 Abs. 1 Nr. 2 BDSG).

Ein berechtigtes Interesse des Unternehmens daran, das kreditorische
Risiko bei unsicheren Zahlarten gering zu halten, ist durchaus als
gegeben anzunehmen. Eine Zahlartensteuerung ist aber zur Wahrung
dieses Interesses keinesfalls erforderlich. Es reicht nicht aus, dass
aus der Sicht des Unternehmens die Verwendung geeignet oder
zweckmadlig erscheint. Im Bestellprozess des Unternehmens wurde
noch vor der Entscheidung des Kunden flr eine bestimmte, mdglich-
erweise ein kreditorisches Risiko auslésende Zahlart eine Bonitats-
prifung bei einer Auskunftei veranlasst. Die Bonitatsabfrage wurde
damit auf einen Zeitpunkt vorverlagert, zu dem sie noch Uberhaupt
nicht fur die Wahrung des berechtigten Interesses des Unternehmens
erforderlich war.

Es ist dem Onlinehdndler ohne weiteres maoglich, eine Auswahl der
vom Kunden beabsichtigten Zahlart abzuwarten und erst bei Ent-
scheidung flr eine unsichere Zahlmethode eine Bonitatsauskunft bei
einer Auskunftei einzuholen. Die Auswahlmdglichkeit des Kunden
muss sich auf alle angebotenen Zahlarten beziehen. Die fiir den Be-
treiber unsicheren Zahlmethoden (Rechnung und Lastschrift) sind
zudem mit dem Hinweis zu versehen, dass bei Auswahl ggf. eine
Bonitétsprifung vorbehalten bleibt. Insoweit wird auch dem Trans-
parenzgebot Rechnung getragen und der Kunde vorab dariber in-
formiert, mit welchen Konsequenzen er bei Auswahl einer bestimm-
ten Zahlart rechnen muss.

Die Abfrage bei einer Auskunftei darf erst dann erfolgen, wenn der
Kunde sich im Rahmen des Bestellvorgangs fiir eine bestimmte
Zahlart entschieden hat. Fur den Fall der Entscheidung fir eine sog.
risikolose Zahlart (Vorkasse, Kreditkarte, paypal u. &.), also solche,
bei denen flr ein Unternehmen kein kreditorisches Risiko entsteht,
ist eine Abfrage bei einer Auskunftei keinesfalls erforderlich und
verstolit damit gegen die Regelungen des BDSG. In jedem Fall aber
sind die hier beschriebenen Zahlartensteuerungen unzulassig.
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3.20 Der TLfDI macht viel — aber nicht alles

Besorgte Birger wandten sich auch im aktuellen Berichtszeitraum an
den Thiringer Landesbeauftragten fur den Datenschutz und die In-
formationsfreiheit (TLfDI) mit gut 100 Anfragen und Beschwerden,
die nicht in die Zustandigkeit des TLfDI fielen. Denn der TLfDI
kontrolliert gemal § 37 Thiringer Datenschutzgesetz (ThirDSG) bei
allen offentlichen Stellen die Einhaltung der Bestimmungen tber den
Datenschutz und ist gemaR § 42 ThurDSG i. V. m. 8 38 Abs. 6 Bun-
desdatenschutzgesetz (BDSG) Aufsichtsbehdrde fir die nicht-
oOffentlichen Stellen im Freistaat Thiringen. Die Ortliche Zustandig-
keit richtet sich grundséatzlich nach dem Sitz der fiir die Datenverar-
beitung verantwortlichen Stelle bzw. nach dem Ort einer Betriebs-
statte. Gingen die Beschwerden der Birger per E-Mail ein, so wurde
den Beschwerdefiihrern die Adresse der zustandigen Aufsichtsbe-
hérde genannt. Gingen die Beschwerden per Briefpost beim TLfDI
ein, wurde Uber die Nichtzustandigkeit des TLfDI informiert und
angefragt, ob die Anfrage an die zustandige Stelle gesandt werden
soll. Bei Einverstandnis des Beschwerdefiihrers wurde das Schreiben
weitergeleitet.

Beispiele fur die Unzustandigkeit des TLfDI

Nicht zustandig ist der TLfDI z. B. fiir die Bereiche Telekommuni-
kation, Rundfunk (Radio und Fernsehen), kirchliche Stellen und
Jobcenter (sofern es sich nicht um Optionskommunen handelt). Wel-
che Stellen hierfir jeweils zustdndig sind, wurde bereits im
2. Téatigkeitsbericht unter 2.35 néher erldutert.

Ebenfalls nicht zusténdig ist der TLfDI fir die Datenschutzkontrolle
von Postdienstunternehmen. Fiir die Kontrolle dieser Unternehmen
ist die Bundesbeauftragte fir den Datenschutz und die Informations-
freiheit mit Sitz in 53117 Bonn, Husarenstralle 30, E-Mail: poststel-
le@bfdi.bund.de zustandig, unabhéngig davon, wo der Sitz des Un-
ternehmens ist.

Fur die Kontrolle der Verarbeitung von personenbezogenen Daten
bei den Krankenkassen ist das jeweilige Bundesland, in welchem der
Hauptsitz ist, zustandig, auch wenn es in Thiringen eine entspre-
chende Niederlassung gibt.
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Die Beschwerden uber die Schufa mussen an den Hessischen Daten-
schutzbeauftragten, Gustav-Stresemann-Ring 1 in 65189 Wiesbaden
gerichtet werden, da der Sitz der SCHUFA in Wiesbaden ist.

Bei Beschwerden Uber Unternehmen, die
ihre Hauptniederlassung im Ausland ha-
ben, ist die jeweilige Datenschutzauf-
sichtsbehtrde des Landes zustdndig. Die
entsprechenden Adressen und Ansprech-
partner findet man im Virtuellen Daten-
schutzbiro unter
https://www.datenschutz.de.

Die Zustandigkeit der Kontrolle des TLfDI richtet sich nach dem
Sitz der Daten verarbeitenden Stelle bzw. nach dem Hauptsitz der
Betriebsstatte. Denn der TLfDI kontrolliert gemaR § 37 ThiurDSG
bei allen 6ffentlichen Stellen die Einhaltung der Bestimmungen tber
den Datenschutz und ist geméR § 42 ThurDSG i. V. m. § 38 Abs. 6
BDSG Aufsichtsbehdrde fir die nicht-6ffentlichen Stellen im Frei-
staat Thiringen.

3.21 Pressefreiheit versus Datenschutz?

Ein Birger wandte sich an den Thiringer Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit (TLfDI) und be-
schwerte sich darlber, dass die Presse personenbezogene Daten
veroffentlichte. Der Blrger hatte sich mit Missstanden innerhalb
seiner Kommune an die Presse gewandt. Diese veroffentlichte hierzu
auch einen Artikel, jedoch nicht nur das. Wahrend der Birger die
Veroffentlichung begriBte, da er damit ja auch etwas bewirken woll-
te, rechnete er jedoch nicht mit der Verdffentlichung seines vollstén-
digen Namens. Er war der Uberzeugung, dass dies eine erhebliche
Verletzung des Datenschutzes sei und bat um diesbezlgliche KI&-
rung. Des Weiteren wollte er wissen, ob und welche rechtlichen
Schritte er gegen die Zeitung einleiten kann.

Leider kann der TLfDI nur den Dingen nachgehen, die im Rahmen
seiner Zustandigkeiten liegen. Dies ist im Pressebereich in der Regel
nicht der Fall. So regelt § 41 BDSG das sogenannte Presseprivileg.
Darin wird geregelt, dass der Landesgesetzgeber in bestimmten Be-
reichen Regelungen fir die Presse erlassen muss. Dort regelt der
Landesgesetzgeber in 8 11a Thiringer Pressegesetz:
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Soweit Unternehmen oder Hilfsunternehmen der Presse personenbe-
zogene Daten ausschlieBlich zu eigenen journalistisch-redaktionellen
oder literarischen Zwecken erheben, verarbeiten oder nutzen, gelten
von den Bestimmungen des Bundesdatenschutzgesetzes (BDSG) nur
die 88 5, 9 und 38a sowie § 7 mit der MafRgabe, dass nur flir Schaden
gehaftet wird, die durch eine Verletzung des Datengeheimnisses
nach § 5 BDSG oder durch unzureichende technische oder organisa-
torische Mafinahmen im Sinne des § 9 BDSG eintreten.

Da damit die Anwendung von § 38 BDSG bei rein redaktionellen
oder journalistischen Tatigkeiten ausgeschlossen ist, sich die Zustén-
digkeit des TLfDI aber aus 8 38 Abs. 6 BDSG (i. V. m. 8 42 Abs. 1
Thiringer Datenschutzgesetz) ergibt, folgt daraus die Unzusténdig-
keit des TLfDI in solchen rein redaktionellen oder journalistischen
Tatigkeiten.

Anwendbar bleibt das BDSG jedoch, wenn es sich nicht um eine
reine redaktionelle oder journalistische Tatigkeit handelt, § 41 Abs. 1
BDSG.

Im hier vorliegenden Fall handelte es sich jedoch ganz klar um eine
rein journalistische Angelegenheit, weswegen der TLfDI dem Biirger
gegeniber seine Unzusténdigkeit erklart hatte.

Noch bevor der TLfDI im Fall irgendetwas unternehmen konnte,
meldete sich der betroffene Burger jedoch nochmals und teilte mit,
er wiinsche doch keine Verfolgung, da sich die Redaktion entschul-
digt habe.

Dem Burger wurde dennoch mitgeteilt, dass der TLfDI fur die hiesi-
ge Beschwerde tber den mutmaRlichen Datenschutzverstofl ohnehin
nicht die zustandige Behorde sei, da es sich um eine rein journalisti-
sche Angelegenheit handelt und der TLfDI insoweit nicht Aufsichts-
behorde sei. Sollte der Birger trotzdem eine Prifung winschen,
musse er sich an den Deutschen Presserat wenden.

Zwar ist der TLfDI bei rein redaktionellen oder journalistischen
Tatigkeiten nicht die zustandige Aufsichtsbehdrde, jedoch missen
diese Voraussetzungen auch greifen. Handelt es sich nicht um eine
ausschlieBlich journalistische oder ausschlieRlich redaktionelle Ta-
tigkeit, sondern werden die personenbezogenen Daten auch ander-
weitig verwendet, ist der TLfDI zustandig.
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3.22 Wie oft muss man der Hausbank den Personalausweis vor-
legen?

Ein Bankkunde wandte sich an den Thiringer Landesbeauftragten
fur den Datenschutz und die Informationsfreiheit (TLfDI), weil er im
Jahr 2016 ohne Angabe der Rechtsgrundlage von seiner Bankfiliale
in Thuringen aufgefordert worden war, seinen Personalausweis zum
Zweck der Aktualisierung der Ausweisdaten im System der Bank zur
Filiale mitzubringen. Bereits drei Jahre zuvor war der Kunde ndm-
lich auch schon zur Vorlage seines Personalausweises aufgefordert
worden, wobei sich bei der damaligen Prifung durch den Daten-
schutzbeauftragten der Bank ergab, dass hierfur keine Rechtsgrund-
lage bestand bzw. die angegebene Rechtsgrundlage (§8 154 Abgaben-
ordnung) keine Vorlage des Ausweises begriindete und der Bank ein
Fehler unterlaufen war.

Die Datenschutzabteilung der Bank erklarte dem TLfDI auf seine
Nachfrage, dass die Bank nach den 88 3 und 4 des Gesetzes Uber das
Aufspiren von Gewinnen aus schweren Straftaten (Geldwéschege-
setz — GwG) im Rahmen ihrer Sorgfaltspflicht zur ldentifizierung
und kontinuierlichen Uberwachung ihrer Vertragspartner verpflichtet
sei. GemaR § 3 Abs. 1 Nr. 4 GwG misse daher sichergestellt werden,
dass die jeweiligen Dokumente, Daten oder Informationen in ange-
messenem zeitlichen Abstand aktualisiert werden. Eine erneute Legi-
timation des Bankkunden durch Vorlage des Ausweises sei eigent-
lich nur dann erforderlich, wenn zum Beispiel bei der Kontoerdff-
nung die Dokumente nicht vollstdndig oder nur in Kopie vorgelegt
werden konnten. Dies sei im vorliegenden Fall aber nicht gegeben
gewesen, vielmehr sei aufgrund eines Versehens die erneute Legiti-
mation erbeten worden. Dafiir habe man sich beim Beschwerdefiih-
rer bereits entschuldigt.

Auch wenn der Beschwerdefiihrer bereits zum zweiten Mal zur Vor-
lage von Identifikationspapieren zur Aktualisierung aufgefordert
wurde, ohne dass die konkrete Rechtsgrundlage angegeben worden
war, hat der TLfDI das jeweilige Versehen zwar als unverstandlich
angesehen, weitere Nachforschungen waren jedoch nicht angezeigt,
denn eine unzuldssige Erhebung und Verarbeitung nicht erforderli-
cher Daten erfolgte letztendlich nicht.

Banken sind nach dem Gesetz Uber das Aufspiiren von Gewinnen
aus schweren Straftaten (Geldwaschegesetz — GwG) im Rahmen
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ihrer Sorgfaltspflicht zur ldentifizierung und kontinuierlichen Uber-
wachung ihrer Vertragspartner verpflichtet. Sie missen sicherstellen,
dass die jeweiligen Dokumente, Daten oder Informationen in ange-
messenem zeitlichem Abstand aktualisiert werden. Jede Aufforde-
rung, die Ausweispapiere vorzulegen, bedarf einer Rechtsgrundlage,
die gegeniiber dem Betroffenen angegeben werden muss.

3.23 Wenn die Hausbank keine Auskunft erteilt

Ein Rechtsanwalt wandte sich an den Thiringer Landesbeauftragten
fur den Datenschutz und die Informationsfreiheit (TLfDI) und be-
schwerte sich im Namen seines Mandanten dariber, dass von einer
Bankfiliale in Thiringen seine Fragen nicht beantwortet wurden. Das
Auskunftsbegehren nach §34 Abs.1 Bundesdatenschutzgesetz
(BDSG) bezog sich auf die zur Person des Mandanten gespeicherten
Daten, deren Herkunft sowie der Empfénger oder Kategorien von
Empfangern, an die die Daten weitergegeben wurden. Hintergrund
war, dass offenbar Gerlchte und Informationen (ber die Firma des
Mandanten Kkursierten, deren Ursprung der Mandant in der Bank
vermutete. SchlieBlich sah er dadurch seine Firma in Misskredit
gezogen.

Der TLfDI wandte sich mit einem Auskunftsbegehren nach § 38
Abs. 1 Satz 1 BDSG an die Bankfiliale. Postwendend teilte die fir
Datenschutz zustandige Abteilung am Hauptsitz der Uberregionalen
Bank mit, der TLfDI habe offensichtlich ubersehen, dass sich der
Sitz der nicht-6ffentlichen Stelle nicht in Thiringen befinde und
solle sich mit der zustandigen Datenschutzaufsichtsbehorde in Ver-
bindung setzen. Der TLfDI wies darauf hin, dass die Zustandigkeit
der Datenschutzaufsicht in Thiringen nicht als grundsatzlich ausge-
schlossen angesehen werden kénne. § 3 Abs. 1 Nummer 2 Thiringer
Verwaltungsverfahrensgesetz bestimmt ndmlich die 6rtliche Zustén-
digkeit fir Betriebsstatten in Thiringen, die dann beim Thuringer
Landesbeauftragten fur den Datenschutz und die Informationsfreiheit
liegt, wenn eine Angelegenheit von der Betriebsstétte selbst vorge-
nommen oder geregelt wird. Die Abteilung Datenschutz der Bank
am Hauptsitz legte daraufhin dar, dass eine Auskunftserteilung im
Rahmen des § 34 BDSG ausschlielich durch den betrieblichen
Datenschutzbeauftragten am Hauptsitz der Bank erfolge. Die Filialen
(Betriebsstatten) lieferten hierzu gegebenenfalls Informationen, eine
eigenstdndige Auskunftserteilung durch die Filiale erfolge jedoch
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nicht. Im Ubrigen habe man die Anfrage des TLfDI bereits zum
Anlass genommen, dem Kunden die gewilinschte Auskunft zu ertei-
len. Der Anwalt des Kunden sah jedoch durch die offenbar erteilte
Auskunft noch keine Erledigung der Sache und bat den TLfDI um
Abgabe an die fiir den Hauptsitz zustdndige Datenschutzaufsicht.
Dem kam der TLfDI selbstverstandlich nach.

Der TLfDI ist nach § 3 Abs. 1 Nummer 2 Thiringer Verwaltungs-
verfahrensgesetz zusténdige Datenschutzaufsicht fiir Betriebsstétten
in Thiringen. Handelt es sich dabei um Niederlassungen eines (iber-
regionalen Unternehmens mit Hauptsitz in einem anderen Bundes-
land, ist zu priifen, ob die Betriebsstatte oder Filiale in Thiringen
eigene Handlungsspielraume oder Regelungskompetenzen hat. Wird
dies verneint, ist der Vorgang an die fir den Sitz des Hauptunter-
nehmens zustéandige Datenschutzaufsicht abzugeben.

3.24 Frage eines Software-Entwicklers: Veroffentlichung von
Vertretungsplanen sowie Stundenpl&nen innerhalb einer
App flr Schulen

,»Ist nun morgen Deutsch statt Astro in der Ersten?* ,Haben wir
nachher Sport bei Herrn Freisto oder vertritt Frau Sprint?“ — Ganz
normale Fragen im Schulalltag. Die Antworten darauf &ndern sich
oft schneller wie der Vertretungsplan, der vor dem Lehrerzimmer
héngt. Da waér’ doch eine Info auf dem Smartphone ganz sinnvoll,
oder?

Die Verwendung moderner Kommunikationskanéle hat auch in vie-
len Schulen Einzug gehalten. Oft nutzen sie ihre Internetseiten, um
Informationen an Schiler, Lehrer und Eltern schnell und papierlos zu
verteilen. Dabei stellt sich oft die Frage, ob die Verteilung personen-
bezogener Informationen, die ja regelméRig in solchen Nachrichten
stecken, datenschutzrechtlich immer o. k. ist oder nicht.

Diese Frage sollte auch Softwarefirmen beschéftigen, die einen Be-
darf an Applikationen fur die Zielgruppe Schule sehen und decken
wollen. Erfreulich ist es, wenn diese Sensibilitdt besteht. Daten-
schutzfreundliche Programme sind durchaus nicht die Regel, wie
viele Beispiele beweisen. Dass es anders geht, beweist eine Anfrage
eines Softwareherstellers an den Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI). Er bat um
Klérung, ob Vertretungspléne in einem passwortgeschutzten Bereich
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zulassig waren, auf den nur Schiiler der jeweiligen Schule und ggf.
auch nur der betroffenen Klasse Zugriff haben. Der TLfDI antworte-
te, dass dies grundsatzlich moglich sei. Auch gegen die Verdffentli-
chung der Namen der vertretenden Lehrkréfte sprache dann nichts,
wenn die Schule dies aus bestimmten Griinden fiir erforderlich halt.
Klargestellt wurde aber auch, dass eine Veroffentlichung im jeder-
mann zuganglichen Bereich der Schulhomepage, ggf. unter Be-
kanntgabe der Lehrernamen, nicht zuldssig ware, weil dies zur Auf-
gabenerfillung der Schule nicht erforderlich ist. Insgesamt ist es
wichtig, die Datenfliisse entsprechend den Anforderungen des Da-
tenschutzrechts zu gestalten. Sobald der Softwarefirma etwa fir die
Anmeldung personenbezogene Daten Ubermittelt werden, ist ein
Vertrag Uber die Auftragsdatenverarbeitung zu schlieen. Im Hin-
blick auf die grundsatzlichen Probleme der Nutzung von Apps an
Schulen wird auf den Beitrag unter Punkt12.29 im
12. Tatigkeitsbericht des TLfDI im &ffentlichen Teil verwiesen.

Den TLfDI erreichte eine Anfrage, ob Vertretungsplédne von Schulen
inkl. Lehrernamen in passwortgeschiitzten Bereichen von Apps er-
laubt seien. Der TLfDI bestatigte das grundsétzlich, wies jedoch
darauf hin, dass im Gegensatz dazu eine Veroffentlichung in fir
jedermann zugéanglichen Bereichen von Schulhomepages o. &. fur die
Aufgabenerfiillung der Schule grundsétzlich nicht erforderlich und
damit unzulassig ist.

3.25 Mitgliedsbeitrdge am schwarzen Brett?

Der Betriebsrat der Beschaftigten eines gemeinnitzigen Vereins
wandte sich an den Thiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) und bat um Einschét-
zung, ob die Geschaftsleitung befugt sei, Listen fur alle Mitarbeiter
einsehbar auszuhdngen, aus denen ersichtlich ist, welche Mitglieds-
beitrage die einzelnen Beschéftigten bezahlen. Dabei war in der
Satzung des gemeinniitzigen Vereins kein Mindestbeitrag festgelegt
worden, jedoch hatte man seitens der Geschaftsleitung Vorstellun-
gen, welche Betrége entrichtet werden sollten. Auch wollte man
Anreize schaffen, dass diejenigen Mitarbeiter, die noch nicht Mit-
glied in dem gemeinnitzigen Verein waren, beitreten und ebenfalls
Beitrdge entrichten. Durch diese Vorgehensweise fiihlten sich die
Mitarbeiter unter Druck gesetzt.
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Beratend fiihrte der TLfDI aus, der Aushang der Liste stelle eine
Verarbeitung von Beschaftigtendaten verschiedener Betroffener in
der Form der Ubermittlung an andere Mitarbeiter dar, die nur dann
zulassig sei, wenn eine Rechtsgrundlage hierfir existiert. Eine solche
sei jedoch nicht erkennbar. § 32 Bundesdatenschutzgesetz (BGSG)
als maRgebliche Vorschrift fiir die Verarbeitung von Beschaftigten-
daten konne hierfur nicht herangezogen werden. Selbst wenn die
Vereinsmitgliedschaft im Falle eines sogenannten Tendenzbetriebs
Voraussetzung flr die Beschéftigten sein sollte und daher unter Um-
stinden vom Arbeitgeber erhoben und verarbeitet werden durfte,
rechtfertigte dies noch keine Ubermittlung an andere Mitarbeiter.
Auch eine Einwilligung nach 8§ 4a Abs. 1 Satz 3 BGSG konnte keine
Rechtsgrundlage fur die eingangs geschilderte VVorgehensweise bil-
den. Malgeblich fir eine wirksame Einwilligung ist, dass sie auf
Freiwilligkeit beruht, wovon im Beschaftigtenverhéltnis regelméaRig
nicht ausgegangen werden kann, weil der Beschaftigte mdglicher-
weise im Falle einer Verweigerung der Einwilligung mit Nachteilen
rechnet.

Im Ergebnis war die Verdffentlichung der Namen und der Mit-
gliedsbeitrdge von Vereinen weder mit noch ohne Zustimmung der
Betroffenen zulassig.

Fur den Betriebsrat war die Auskunft offenbar hilfreich.

Ein gemeinnitziger Verein ist nicht befugt, die Mitgliedschaft und
die entrichteten Mitgliedsbeitrdge der bei ihm Beschaftigten zu ver-
offentlichen. Weder 8 32 BDSG noch die Einwilligung der Betroffe-
nen kénnen eine Rechtsgrundlage hierfir bilden.

3.26 Der Ubergang von Kundendaten bei Unternehmensverkau-
fen

Im Rahmen verschiedener Anfragen von Unternehmen und auch von
mit der Abwicklung von Unternehmensinsolvenzen betrauten Insol-
venzverwaltern wurde an den Thiringer Landesbeauftragten fur den
Datenschutz und die Informationsfreiheit folgendes Problem heran-
getragen und um eine datenschutzrechtliche L&sung nachgesucht:
Wie ist mit Kundendaten im Rahmen von Unternehmensverk&ufen
umzugehen?

Kundendaten haben einen erheblichen wirtschaftlichen Wert und
stellen daher im Rahmen von Unternehmensverkdufen nicht selten
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den hauptséachlichen Wert des Unternehmens dar. Auch im Hinblick
auf die VerduBerung von Betriebsteilen oder werthaltigen Wirt-
schaftsgltern (sog. Assets) im Rahmen einer Insolvenz stellt sich
diese Frage, weil auch hier der Wert in den vorhandenen Kundenda-
tensatzen liegt.

In diesem Zusammenhang ist es jedoch notwendig, die datenschutz-
rechtlichen Grundsatze nicht auler Acht zu lassen, da Kundendaten
keine ,Ware* sind, sondern dafiir eigene gesetzliche Regelungen
greifen.

Regelmdlig geht es dem Erwerber beim Unternehmenskauf darum,
die Altkunden mittels Werbung ansprechen zu kénnen. Die Daten-
ubermittlung zu Werbezwecken ist in § 28 Abs. 3 Bundesdaten-
schutzgesetz (BDSG) abschlielend geregelt. Die Verarbeitung oder
Nutzung personenbezogener Daten fir Zwecke der Werbung ist
zuléssig, soweit der Betroffene eingewilligt hat. Sofern eine solche
Einwilligung aber nicht vorliegt, ist dariiber hinaus die Verarbeitung
oder Nutzung personenbezogener Daten zuléssig, soweit es sich um
listenmé&Rig zusammengefasste Daten handelt. Der Umfang der Kun-
dendaten, die der Erwerber aufgrund dieser Vorschrift erhalten darf,
ist daher auf die sog. Listendaten beschrénkt. Bei den Listendaten
handelt es sich um Name, Titel, akademischer Grad, Berufs-, Bran-
chen- oder Geschéftsbezeichnung, Anschrift und Geburtsjahr, soweit
sich diese Daten auf die Zugehorigkeit zu einer bestimmten Perso-
nengruppe beziehen. Auf dieser Grundlage durfen aber nur die ,,Lis-
tendaten® (ibergeben werden. Zusétzliche Daten wie Telefonnum-
mern, E-Mail-Adressen oder Bankverbindungsdaten sind davon
nicht umfasst.

In der Regel ist eine saubere, den Vorschriften des BDSG entspre-
chende Ubermittlung von (ber die Listendaten hinausgehenden
Kundendaten im Zuge eines Unternehmensverkaufs nur im Wege
einer Einwilligung mdglich, die den Voraussetzungen des §4a
BDSG entspricht. Die vom TLfDI vertretene Auffassung berticksich-
tigt dabei, dass bei dem alternativen Ldésungsvorschlag, also einer
Widerspruchslésung, nach hiesiger Auffassung nicht mit der not-
wendigen Wahrscheinlichkeit davon ausgegangen werden kann, dass
schutzwiirdige Belange der Betroffenen nicht Giberwiegen. Denn eine
Widerspruchslosung bedeutet, dass der Betroffene dem Ubergang
seiner Daten widersprechen muss, um einen solchen zu verhindern
und setzt daher ein Handeln des Betroffenen voraus. Handelt dieser
jedoch nicht, sei es durch Anderung der Adressdaten, sei es durch
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voribergehende Abwesenheit, wird sein Schweigen ,,zu seinen Las-
ten* gewertet, was bei einem so hohen Schutzgut wie dem informa-
tionellen Selbstbestimmungsrecht aus Art. 2 Abs. 1 Grundgesetz
(GG) i. V. m. Art. 1 Abs. 1 GG als nicht vertretbar erscheint. Denn
das Schweigen ist keine Erklarung und ein Dulden ist auch keine
Handlung.

Ein besonderes Problem bei der Ubernahme von Unternehmen stel-
len Arztpraxen und Rechtsanwaltskanzleien dar, da hier zum einen
besondere Arten von personenbezogenen Daten in Form von Ge-
sundheitsdaten im Raum stehen und zum anderen auf die Besonder-
heiten von Berufsgeheimnistragern Ricksicht zu nehmen ist, dass in
solchen Féllen eine Strafbarkeit nach § 203 Strafgesetzbuch (StGB)
im Raum steht.

Der BGH hat fiir die Ubergabe einer Patientenkartei im Rahmen des
Verkaufs einer Arztpraxis entschieden, dass die Weitergabe perso-
nenbezogener Daten in arztlichen Behandlungsunterlagen, die
grundsatzlich tber intime Einzelheiten Aufschluss geben, zur An-
wendung von § 203 Nr. 1 StGB fihrt (vgl. BGH in BGHZ 116, 268).
Grundlage der Entscheidung BGHZ 116, 268 war die Bedeutung des
Rechts des Einzelnen auf informationelle Selbstbestimmung und die
daraus herzuleitende besondere Schutzbedurftigkeit personenbezo-
gener Daten. Dies folgt sowohl — in Bezug auf Angehdrige der Heil-
berufe sowie Rechtsanwélte — aus 8 203 Nr. 1 StGB sowie ansonsten
aus § 28 Abs. 2 BDSG. Unter Heranziehung dieser Wertungen des
BGH in dem vergleichbar gelagerten Fall (iberwiegt das schutzwiir-
dige Interesse der Betroffenen an dem Ausschluss der Nutzung — hier
also der Ausschluss der Weitergabe ohne Einwilligung — das Interes-
se des Datenverwenders. Bereits eine Rechtfertigung der Weitergabe
der Daten mit dem objektiven Eigeninteresse der betroffenen Patien-
ten an einer guten Fortfiihrung ihrer Behandlung durch den neuen
Arzt vermag nicht eine freie Entscheidung des Patienten zur Daten-
weitergabe zu ersetzen.

Beim Praxisverkauf oder bei der Praxisibernahme ist daher zu be-
achten, dass der tibernehmende Arzt nicht automatisch ein Zugriffs-
recht auf die Patientendaten hat. Der Verkauf einer Praxis oder die
Insolvenz stellt dabei keine Befugnis dar, die anvertrauten Geheim-
nisse einem anderen Arzt zu offenbaren. Fir die Ubernahme der
Patientenakten muss es eine Einwilligungserklarung gem. §4a
BDSG aller Patienten geben. In der Praxis wird hier auf die sog.
Zwei-Schranke-Methode zurlckgegriffen. In einem Schrank werden

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz: 85
Nicht-6ffentlicher Bereich 2016/2017

die Patientenakten des bhisherigen Praxisinhabers aufbewahrt. Wenn
der Patient nach der Praxislibernahme wieder zur Behandlung er-
scheint, wird er dartiber aufgeklart und er wird gefragt, ob er die
Behandlung beim Praxiserwerber weiterfihren méchte und dieser
dazu in seine Patientenakte Einsicht nehmen darf. Wenn der Patient
eine solche Einwilligung erteilt, dann wird die Akte im anderen
Schrank, in dem des Erwerbers, abgelegt. Alle so gewanderten Akten
stehen dann dem Erwerber als Patientenakten fiir seinen Praxisbe-
trieb zur Verfligung. Alle im ersten Schrank verbliebenen Akten
bleiben dort und sind von dem Arzt, der die Praxis aufgibt, bis zum
Ablauf der Aufbewahrungsfrist unter Verschluss zu halten.

Im Rahmen von Unternehmensverauferungen oder Teilverauf3erun-
gen ist neben den wirtschaftlichen Aspekten auch stets auf die daten-
schutzkonforme Umsetzung dieser VerdauRerungen zu achten. Auch
im Hinblick auf eine wirtschaftliche und zeitnahe Ldsung fir die
Unternehmen kann es im Hinblick auf die datenschutzrechtlichen
Vorgaben nur eine Lésung geben: Die Ubertragung von Kundenda-
ten beim Unternehmenskauf ist grundsétzlich nur mittels einer Ein-
willigung gem. § 4a BDSG datenschutzkonform zu bewerkstelligen.

3.27 Datenschutz fur Pseudonym?

Aufgrund der Beschwerde einer Mieterin erlangte der Thiringer
Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TLfDI) Kenntnis Uber einen moglichen Datenschutzverstol3 seitens
der in dem Mehrfamilienhaus tatigen Hausverwaltung. Die Be-
schwerdefiihrerin teilte dem TLfDI mit, dass die Hausverwaltung
statt des von ihr aus diversen Grinden verwendeten Pseudonyms
ihren richtigen Namen auf der fiir alle Mieter zugdnglichen Haus-
und Putzordnung vermerkt sowie die Nebenkostenabrechnung eben-
falls unter ihrem richtigen Namen versendet hatte. Dariiber hinaus
gab es in dem Mietshaus einen auBen liegenden Gemeinschaftsbrief-
kasten, zu dem jeder Mieter einen Schliissel hatte. Die Post wurde
seitens der Mieter in die im Hausflur befindlichen Briefkasten um-
verteilt. Dabei kamen diverse Briefe und Post bei der Beschwerde-
fuhrerin gar nicht oder getdffnet an. Der TLfDI ermittelte durch ein
Auskunftsersuchen an die Hausverwaltung den Sachverhalt ab-
schlieBend. Die Beschwerdefiihrerin teilte daraufhin mit, dass die
Hausverwaltung zwischenzeitlich ihr Pseudonym nunmehr akzeptiert
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habe und in der erforderlichen Weise verwenden wirde. Die Be-
schwerde dahingehend hatte sich damit erledigt. Grundsatzlich gibt
es keinen datenschutzrechtlichen Anspruch darauf, dass ein Ver-
tragspartner statt des birgerlichen Namens das von der betroffenen
Person in der Offentlichkeit benutzte Pseudonym verwendet. Eine
solche Vereinbarung ist zivilrechtlich zwischen den Vertragspartnern
zu vereinbaren, was im vorliegenden Fall nicht geschehen ist. Auch
hinsichtlich der Problematik des Briefkastens und der gedffneten
Briefe konnte kein datenschutzrechtlicher, sondern lediglich ein
strafrechtlicher VerstoR gegen § 202 Strafgesetzbuch festgestellt
werden, sodass das Verwaltungsverfahren gegen die Hausverwaltung
beim TLfDI insgesamt abgeschlossen werden konnte.

Pseudonyme sind ebenfalls personenbezogene Daten i.S.d. §3
Abs. 1 Bundesdatenschutzgesetz (BDSG). Hiertber ist eine Identifi-
kation der betreffenden Person mdglich. Diese sind daher auch vom
Schutz des BDSG umfasst, welches nach § 1 Abs. 1 BDSG den ein-
zelnen davor schitzt, dass er durch den Umgang mit seinen perso-
nenbezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt
wird. Es gibt jedoch keinen datenschutzrechtlichen Anspruch des
Betroffenen auf Verwendung dieses Pseudonyms. Hierfur ist eine
zivilrechtliche Vereinbarung der einzelnen Vertragspartner erforder-
lich. Sofern bei der Verwendung dieses Pseudonyms Verstofe fest-
gestellt werden, kann eine datenschutzrechtliche Uberpriifung erfol-
gen.

3.28 Biirgerinitiative ratlos — der TLfDI kann helfen

Im Berichtszeitraum wandte sich eine Birgerinitiative (BI) an den
Thuringer Landesbeauftragten fur den Datenschutz und die Informa-
tionsfreiheit (TLfDI). Sie bat um datenschutzrechtliche Unterstt-
zung bezuglich einer Unterschriftensammlung flr die Errichtung
eines Bestattungswaldes. Das Vorhaben konnte nicht realisiert wer-
den, da die zusténdige Thuringen Forst — Anstalt 6ffentlichen Rechts
(AOBR) das dafiir notwendige Areal nicht zur Verfigung gestellt hat-
te. Die Unterschriftensammlung sollte an das Aufsichtfiihrende Mi-
nisterium (bergeben werden. Ziel dieses Birgervotums sei es, das
Anliegen der Birgerinitiative (BIl) fur die Errichtung eines solchen
Friedhofes mit Gberregionaler Bedeutung zu stitzen. Die BI sah sich
in Bezug auf die Erhebung und Nutzung von personenbezogenen
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Daten im Rahmen der Unterschriftensammlung als verantwortliche
Stelle im Sinne des § 2 Abs. 4 Bundesdatenschutzgesetz (BDSG). Da
dieses Vorhaben fir die Bl von groRer Bedeutung war und es nicht
gefahrdet werden sollte, wurde der TLfDI um datenschutzrechtliche
Uberpriifung gebeten.

Der TLfDI erklérte, dass sie als Bl und damit Zusammenschluss
mehrerer Personen mit einem gemeinsamen Zweck als Gesellschaft
biirgerlichen Rechts einzuordnen ist. Als (teil-)rechtsféhige Perso-
nengesellschaft unterfallt diese damit auch den Regelungen des
BDSG, soweit sie mit personenbezogenen Daten umgehe.

Der TLfDI gab zwei Mdglichkeiten fiir eine datenschutzkonforme
Unterschriftensammlung und die anschlieRende Ubermittlung an das
zustandige Ministerium vor:

Zum einen gibt es den sogenannten Erlaubnistatbestand. Demnach
ist die angestrebte Unterschriftenliste von § 28 Abs. 1 Satz 1 Nr. 2
BDSG erfasst. Danach ist die Datenerhebung und -lbermittlung
zuldssig, soweit es zur Wahrung berechtigter Interessen der verant-
wortlichen Stelle erforderlich ist und kein Grund zur Annahme be-
steht, dass schutzwiirdige Interessen des Betroffenen an dem Aus-
schluss der Verarbeitung tberwiegen.

Das Sammeln der Unterschriften ist fur diese Bl erforderlich. Ein
Uberwiegen der Interessen der Unterschreibenden an einem Aus-
schluss der Verarbeitung, insbesondere der Ubermittlung an das
zustandige Ministerium, ist nicht ersichtlich, wenn auf diese beab-
sichtigte Folge hingewiesen wird, § 4 Abs. 3 BDSG. Einen solchen
Hinweis enthielt das Schreiben der Bl. Nicht gedeckt von § 28
Abs. 1 Satz 1 Nr. 2 BDSG ist das Bekanntgeben (Ubermitteln) von
personenbezogenen Daten (andere Unterschriften) an einzelne, fol-
gende Unterschreiber. Dies betrifft insbesondere die Information,
wer noch auf der Liste unterschrieben hat. Daher ist die Liste auf
geeignete Art und Weise abzudecken um eine (unbefugte) Ubermitt-
lung dieser Daten zu vermeiden. Der Bl wurde geraten in ihrem
Hinweis zu ergénzen, dass die Datenweitergabe ausschlieflich an
das zustandige Ministerium erfolgt.

Als zweite Mdglichkeit wurde die Einwilligung erklért. Nach § 4
Abs. 1 BDSG ist das Erheben, Verarbeiten oder Nutzen von perso-
nenbezogenen Daten verboten, es sei denn, eine Norm im BDSG
oder eine andere Rechtsvorschrift erlaubt dies, ordnet dies an oder
der/die Betroffene willigt in den Umgang mit seinen personenbezo-
genen Daten ein. Dies gilt auch, wenn private Stellen, zum Beispiel
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Vereine, Unterschriften sammeln. Nach § 4a BDSG muss die Ein-
willigung auf der freien Entscheidung des Betroffenen beruhen. Die
Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer
Umstande eine andere Form angemessen ist. Sollte eine Einwilli-
gung zusammen mit anderen Einwilligungen schriftlich erteilt wer-
den, ist sie besonders hervorzuheben. Wegen der speziellen, im Ge-
setz eindeutig geregelten Voraussetzungen einer wirksamen Einwil-
ligung ist hier jedoch pro unterschreibender Person ein Blatt zu nut-
zen. Dies liegt darin begriindet, dass die Einwilligungen nicht auf
dem Umfrageblatt erfolgen kdnnen und so ausgeschlossen ist, dass
der Unterschreibende Kenntnis von anderen Einwilligenden nehmen
kann. Zunéchst hat die Person dann die Einwilligung auf diesem
Blatt zu unterschreiben. Die Einwilligung hat sich vom Ubrigen Text
auf geeignete Weise abzugrenzen, wie etwa mittels eines umlaufen-
den Kastens. Die Unterschrift muss als diesem Textstiick zugehérig
geleistet werden.

Nach §4 Abs.1 BDSG ist das Erheben, Verarbeiten oder Nutzen
von personenbezogenen Daten verboten, es sei denn, eine Norm im
BDSG oder eine andere Rechtsvorschrift erlaubt dies, ordnet dies an
oder der/die Betroffene willigt in den Umgang mit seinen personen-
bezogenen Daten ein. Dies gilt auch, wenn private Stellen, zum Bei-
spiel Vereine, Unterschriften sammeln. Da die Unterschriften in
einer Liste erfasst werden, sind die bisherigen Unterschriften abzu-
decken, wenn eine neue Person unterschreibt. Somit kann der Folge-
unterschreiber keine Kenntnis der bisherigen Unterschreiber erlan-
gen.

3.29  Aktenlager Uberall

Im Berichtszeitraum erreichte den Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) ein Hinweis
uber eine unsichere Aktenlagerung in einer Halle. Daraufhin wandte
der TLfDI sich an das dortige Ordnungsamt mit der Bitte um Kon-
trolle des Gebaudes im Wege der Amtshilfe.

GemaR 8§ 9 Bundesdatenschutzgesetz (BDSG) hat die 6ffentliche
oder nicht-6ffentliche Stelle, die selbst oder im Auftrag personenbe-
zogene Daten erhebt, verarbeitet oder nutzt, die technischen und
organisatorischen MalRinahmen zu treffen, die erforderlich sind, um
die Ausfiihrung der Vorschriften dieses Gesetzes, insbesondere die
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in der Anlage zu diesem Gesetz genannten Anforderungen, zu ge-
wahrleisten. Zu den organisatorischen MalBnahmen z&hlt unter ande-
rem, dass sichergestellt wird, dass nur die Zugriffsberechtigten Ein-
sicht in die Akten haben.

Die wahrend der Kontrolle aufgenommenen Fotos zeigten, dass sich
mehrere Gitterboxen voll mit Akten in der Halle befanden. Das Ge-
b&ude selbst war nicht begehbar; alle Tlren und Tore waren ver-
schlossen sowie die Fensterscheiben intakt. Somit hatte kein Dritter
Zugang zu den Altakten.

Zu ermitteln war nun, wem die Akten gehdrten, wem die Halle ge-
horte und ob die Akten Uberhaupt noch aufbewahrt werden missen
(Aufbewahrungsfristen). Die Ermittlung der verantwortlichen Stelle,
also des Besitzers der Akten gestaltete sich schwierig. Firmeniber-
nahmen und Verkaufe der Halle verlangsamten den Prozess. Nach
einem erneuten Verkauf der Halle wurde dem TLfDI mitgeteilt, dass
die Akten vernichtet worden seien. Erneut wurde das Ordnungsamt
um eine Kontrolle gebeten. Bei dieser stellte sich heraus, dass tat-
séchlich alle Akten ausgerdumt waren.

Bei Verlassen eines Firmengebdudes wegen Verkaufs, Geschaftsauf-
gabe, etc. dirfen keine Akten zuruickgelassen werden. Die Akten
mussen archiviert und bei Ablauf der Aufbewahrungsfrist daten-
schutzgerecht vernichtet werden. Hierbei sind die Anforderungen an
die Sicherheitsstufen der Schredder im Hinblick auf die Schutzklasse
der Akten nach der DIN 66399 zu beachten.

3.30 Umfrage des TLfDI — Thiringer Unternehmen zeigen sich
hinsichtlich Datenschutzanforderungen héchst vorbildlich

Im Jahr 2016 fiihrte der Thiringer Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) eine Umfrage zum
Thema ,behordlicher Datenschutzbeauftragter” i. V. m. ,Daten-
tbermittlung ins auBereuropdische Ausland* durch.

Hierbei wurden alle Thiringer Unternehmen mit mehr als
50 Beschéftigten angeschrieben. Mit der Umfrage hat sich der TLfDI
einen Uberblick tber die Thiiringer Datenschutzlandschaft in den
abgefragten Bereichen verschafft.

Positiv hervorzuheben ist, dass 83 Prozent der Unternehmen sehr
vorbildlich waren und ihrer Verpflichtung zur Antwort fristgeman
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nachgekommen sind. Alle tbrigen Unternehmen kamen der Auffor-
derung nach der ersten Erinnerung nach.

Der erste Teil des Fragebogens bezog sich auf die behdrdlichen Da-
tenschutzbeauftragten (bDSB) und auf die Art und Weise, wie mit
der Verarbeitung von personenbezogenen Daten umgegangen und
verfahren wird. Nach dem Willen des Gesetzgebers haben bestimmte
Unternehmen unter bestimmten Voraussetzungen einen solchen
bDSB zu bestellen. Dieser muss wiederum bestimmten Kriterien
entsprechen. Der TLfDI ist der Auffassung, dass der bDSB ein wich-
tiges Instrument flr die Gewéhrleistung eines ausreichenden Daten-
schutzniveaus in Unternehmen ist, weswegen es auch besonders
wichtig ist, dass die gesetzlichen Bestimmungen insoweit eingehal-
ten werden. Die Umfrage hat ergeben, dass bei einer sehr deutlichen
Mehrheit der Unternehmen ein bDSB erforderlich und vorhanden ist.

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz: 91
Nicht-6ffentlicher Bereich 2016/2017

Positiv anzumerken ist hierbei, dass es bei 86 Prozent der Ange-
schriebenen nichts im Hinblick auf die Bestellpflicht eines bDSB zu
beméngeln gibt. Auch in Bezug auf die Vereinbarkeit des bDSB mit
dessen hauptberuflicher Téatigkeit im Unternehmen ist bei 97 Prozent
der Unternehmen alles im griinen Bereich. Wer als bDSB bestellt ist
und daneben noch andere Tatigkeiten im Unternehmen ausiibt, darf
namlich keine Aufgaben wahrnehmen, die zu Interessenskonflikten
bei der Tatigkeit als bDSB fiihren. Klassisches (Negativ-)Beispiel
hierfir ist die Bestellung des IT-Leiters oder gar des Geschaftsfiih-
rers als bDSB.
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In der Grafik ist gut erkennbar, welche Aufgaben die behdrdlichen
Datenschutzbeauftragten im Rahmen ihrer Téatigkeit erledigen.

Auch im Hinblick auf die Weiterbildung der bDSB in den Unter-
nehmen gibt es seitens des TLfDI fast nichts zu meckern. Denn
86 Prozent der bDSB gehen regelmaRig zu Fortbildungen. Dies ist
gerade zu dem jetzigen Zeitpunkt, also dem Ausklingen des Bundes-
datenschutzgesetzes (BDSG) bis zum Mai 2018 und ab dann dem
Gelten der DS-GVO, unverzichtbar.

Bis auf wenige Einzelfélle hat die Umfrage also ein positives Bild
auf Thiringens groRere Unternehmen geworfen. Sie sind in Sachen
bDSB gut aufgestellt und wissen in der Regel auch, was ihre Pflich-
ten sind.

Der andere Bereich, den die Umfrage abpriifen sollte, war die Uber-
mittlung von personenbezogenen Daten insbesondere in die USA.
Hier ist nach Auswertung der Umfrage festzustellen, dass 2/3 der
befragten Unternehmen nach eigenen Angaben Uberhaupt keine
personenbezogenen Daten in die USA (bermitteln. Etwa
drei Prozent der Unternehmen machten hierzu keine Angaben, hier
wird der TLfDI in Einzelfallen nochmals nachhaken. Das bedeutet
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im Umkehrschluss, dass etwa 19 Prozent der Unternehmen diese
sensiblen Daten in die USA ubermitteln.

Ubermittelt werden Ubrigens, wie sich der folgenden Grafik entneh-
men lasst, vornehmlich Mitarbeiterdaten und Kundendaten.

Anhand der Grafik l&sst sich die Art der Daten gut erkennen. Nicht
liberraschend ist, dass Kundendaten, Daten tber Vertragspartner und
Mitarbeiterdaten weit vorne liegen.

Doch auf welcher rechtlichen Grundlage erfolgt dies? 61 Prozent
rechtfertigen dies mit dem Hinweis auf Standardvertragsklauseln.
Jeweils 15 Prozent berufen sich auf Einwilligungen, Binding Co-
porate Rules (BCR). Unter ,,Sonstige* gaben die Unternehmen Ver-
tragsklauseln und 8 4c Abs. 1 BDSG an. Die Prufungen hierzu hat
der TLfDI noch nicht abgeschlossen.
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Ubermittelt werden die Daten (brigens an verschiedene Empfanger.
In der folgenden Grafik ist das Ziel der Datenlibermittlung gut er-
kennbar. Unter ,,Andere* wurden US-Steuerbehdrden, SWIFT und
sonstige Diensteanbieter seitens der Unternehmen benannt.
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Zusammenfassend fir den Bereich ,,Dateniibermittlung ins aulereu-
ropaische Ausland“ kann man sagen, dass es eher bei einem kleinen
Kreis der Thiringer Unternehmen eine Rolle spielt. Es ist davon
auszugehen, dass in kleineren Unternehmen noch weniger Daten in
die USA ubermittelt werden.

Inwieweit die Ubermittlungen durch die einzelnen, befragten Unter-
nehmen rechtmé&gig sind, wird vom TLfDI gepruft werden.

Diese Umfrage war das erste Mal, dass der TLfDI sich dieses In-
struments bedient hat, um sich einen breiten Uberblick zu verschaf-
fen, wie die Datenschutzlandschaft in Thiringen in bestimmten Be-
reichen ausgestaltet ist. Das Ergebnis war nach derzeitigem Kennt-
nisstand erfreulich. Den wenigen Einzelféllen, in denen die Antwor-
ten Fragen oder Stirnrunzeln bei den Prifern hervorgerufen haben,
wird in naher Zukunft nachgegangen werden. Es ist auch nicht aus-
zuschlieRen, dass dieses Instrument erneut genutzt wird, um einzelne
Sparten gezielt zu prufen.

3.31 Weitergabe von Kundenverbrauchsdaten durch Versor-
gungsunternehmen

Im Berichtzeitraum wandte sich ein Versorgungsunternehmen an den
Thiringischen Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI). Es erhielt von einer thiiringischen
Stadtverwaltung die Anfrage, Verbrauchsdaten von Kunden heraus-
zugeben wegen des Verdachts auf dauerhaft illegale Wohnungsnut-
zungen. Dies geschah auRerhalb eines offiziellen Ermittlungsverfah-
rens. Das Versorgungsunternehmen lehnte die Bitte um Auskunft ab
und erbat sich vom TLfDI eine Bestdtigung der Rechtsauffassung
bzw. um eine Stellungnahme, falls diese abweichen sollte.
Messdaten, die mit Zahlern ermittelt werden, sind auch personenbe-
zogene Daten i. S. d. § 3 Abs. 1 Bundesdatenschutzgesetz (BDSG).
Gemall § 4 Abs. 1 BDSG ist die Erhebung, Verarbeitung und Nut-
zung von personenbezogenen Daten nur zuléssig, soweit dieses Ge-
setz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet
oder der Betroffene eingewilligt hat.

Urspringlich wurden die Messdaten fiir die Begriindung, Durchfiih-
rung oder Beendigung eines rechtsgeschaftlichen Schuldverhaltnis-
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ses mit dem Betroffenen erhoben und verarbeitet (§ 28 Abs. 1 Satz 1
Nr. 1 BDSG).

Fir die Ubermittlung der personenbezogenen Daten an die Stadtver-
waltung kdme sodann als Erlaubnisnorm § 28 Abs. 2 Nr. 2 BDSG
infrage. Demnach ist eine Ubermittlung von personenbezogenen
Daten fiir einen anderen Zweck nur zulassig, soweit es zur Wahrung
berechtigter Interessen eines Dritten (Buchstabe a) oder zur Abwehr
von Gefahren flr die staatliche oder 6ffentliche Sicherheit oder zur
Verfolgung von Straftaten erforderlich ist (Buchstabe b) und kein
Grund zu der Annahme besteht, dass der Betroffene ein schutzwiir-
diges Interesse an dem Ausschluss der Ubermittlung oder Nutzung
hat. Das Versorgungsunternehmen rechtfertigte die Ablehnung mit
folgenden Griinden:

Das illegale Bauen oder Nutzen von baulichen Anlagen stellt nach
der Thiiringer Bauordnung eine Ordnungswidrigkeit und keine Straf-
tat dar. Der Gesetzgeber hat ausdriicklich davon abgesehen, Ord-
nungswidrigkeiten in den Katalog der zulédssigen Zweckénderungen
mit aufzunehmen. Somit ist § 28 Abs. 2 Nr. 2 Buchstabe b BDSG
nicht einschlagig.

Zweifelsfrei ist die Ermittlung von illegalem Wohnungsbau und
illegaler Wohnungsnutzung ein berechtigtes Interesse der Stadtver-
waltung (Buchstabe a). Allerdings besteht durchaus ein Grund zur
Annahme, dass der Betroffene ein schutzwirdiges Interesse an dem
Ausschluss der Ubermittlung oder Nutzung seiner Daten hat. Solch
ein Interesse ist immer dann anzunehmen, wenn Daten (bermittelt
werden sollen, die sich auf strafbare Handlungen, Ordnungswidrig-
keiten oder arbeitsrechtliche Verhaltnisse beziehen.

Der TLfDI stimmt der Rechtsauffassung zu und fiihrt ergdnzend aus,
dass eine Beurteilung, ob der Betroffene ein schutzwiirdiges Interes-
se an dem Ausschuss der Ubermittlung hat, immer am Einzelfall zu
erfolgen hat. Die Angaben der Stadtverwaltung ,,um gegen illegale,
dauerhafte Wohnnutzungen vorzugehen® ist viel zu abstrakt, um eine
Einzelfallpriifung vornehmen zu kénnen. Ebenso wird von der
Stadtverwaltung nicht konkret angegeben, welche Rechtsverstolie
genau vorliegen.

Folglich wére die Situation anders zu bewerten, wenn die Stadtver-
waltung ein offizielles Verwaltungsverfahren einleitet und eindeutig
darlegen kann, welche RechtsversttRe gegeben sind und damit eine
konkrete Gefahr fiir die 6ffentliche Sicherheit bestiinde. Bei Gefahr
fur die 6ffentliche Sicherheit wird es nahezu unmdglich, die Verar-
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beitung von Daten aufgrund von Interessen der Betroffenen abzu-
lehnen.

Aber auch dann hat die Stadtverwaltung ihrerseits eine Ermachti-
gungsnorm zu nennen, die sie zur Erhebung der Daten berechtigt.

Die Datenerhebung und nachfolgende Verarbeitung hat immer
zweckgebunden zu erfolgen (8§ 28 Abs. 1 S. 2 BDSG). Eine zweck-
fremde Ubermittlung oder Nutzung ohne Einverstandnis des Be-
troffenen ist nur in engen Grenzen und nur soweit das Gesetz dies
ausdriicklich regelt zul&ssig (siehe § 28 Abs. 2 BDSG).

3.32 Schrott sammeln = Daten sammeln? Fortsetzung Il

Seit sechs Jahren beschéftigt sich der Thiringer Landesbeauftragte
fur den Datenschutz und die Informationsfreiheit (TLfDI) mit einem
Fall der Anfertigung von Personalausweiskopien bei einem Metall-
Recycling-Unternehmen.

Im 2. Tatigkeitsbericht des TLfDlI zum Datenschutz: Nicht-
offentlicher Bereich endete der Beitrag damit, dass das Unternehmen
Rechtsmittel einlegte (s. a. 2. TB TLfDI: Nicht-6ffentlicher Bereich
[2.27]).

Die fortwahrende Diskussion drehte sich erneut um die Frage, in
welchem Umfang das Schrottunternehmen Daten erheben darf.
Nachdem das Erstellen von Personalausweiskopien nach Anordnung
eingestellt wurde, ging das Unternehmen dazu (ber, ein Formblatt
von den Lieferanten ausfullen zu lassen. Hierin wurden folgende
Daten abgefragt: Name, Vorname, Stralle, PLZ/Ort, Geburtsdatum,
Geburtsort, Staatsangehérigkeit, Personalausweisnummer, Giltigkeit
des Personalausweises.

GemaR § 4 BDSG ist die Erhebung, Verarbeitung und Nutzung per-
sonenbezogener Daten nur zuldssig, soweit dieses Gesetz oder eine
andere Rechtsvorschrift dies erlaubt oder anordnet oder der Be-
troffene eingewilligt hat.

Das Unternehmen trug vor, dass es, um seiner Benennungspflicht
nach 8 160 Abgabenordnung (AO) nachzukommen, notwendig sei,
diese Daten zu erheben. GemaR § 160 AO sind Schulden und andere
Lasten, Betriebsausgaben, Werbungskosten und andere Ausgaben
steuerlich regelmafRig nicht zu bericksichtigen, wenn der Steuer-
pflichtige dem Verlangen der Finanzbehdrde nicht nachkommt, die
Glaubiger oder die Empfanger genau zu benennen. Allerdings zahlt
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8§ 143 AO abschlieBend auf, welche Daten von Unternehmen bei
Wareneingangen aufgezeichnet werden muissen. Gefordert sind le-
diglich der Name oder die Firma und die Anschrift des Lieferers
(8 143 Abs. 3 Nr. 2 AO) sowie weitere Daten zur Lieferung an sich.
Daraufhin erwiderte das Unternehmen, dass wahrend Betriebspri-
fungen mehrfach von Finanzbehdrden Kopien von Personalauswei-
sen gefordert wurden. Jedoch besagt die stdndige Rechtsprechung
der Finanzgerichte und des Bundesfinanzgerichtshofs eindeutig, dass
nach 8 160 AO der Name und die Anschrift vollkommen ausrei-
chend sind. Die Unternehmen sollen nicht aus Angst vor steuerrecht-
lichen Nachteilen durch Betriebsausgabenabzug vorbeugende Er-
mittlungsaufgaben flr das Finanzamt wahrnehmen.

Auf die steuerrechtlichen Normen lasst sich eine Erhebung und
Speicherung von Daten tber den Namen oder die Firma und die
Anschrift des Lieferers folglich nicht stiitzen.

Da sich das Unternehmen nicht Giberzeugen lieR, ordnete der TLfDI
an, dass nur noch die Daten erhoben werden sollen, die der Gesetz-
geber in der Abgabenordnung vorschreibt. Gegen diesen Anord-
nungsbescheid erhob das Unternehmen Klage beim zustdndigen
Verwaltungsgericht.

In der miindlichen Verhandlung wurden die Punkte nochmals prob-
lematisiert. Das Verwaltungsgericht wies die Klage des Unterneh-
mens ab und bestétigte die Rechtsauffassung des TLfDI.

Unternehmen sind in bestimmten Féllen verpflichtet, gewisse Daten
tiber ihre Kunden zu erheben, um Betriebsausgaben steuerrechtlich
geltend zu machen. Dabei hat der Gesetzgeber vorgegeben, welche
Daten dies sind. Darlber hinaus dirfen Unternehmen keine Daten
erheben, da es hierfir keine Erlaubnisnorm gibt.

3.33 Handy als Navigator im Einkaufzentrum — beim TLfDI
lauten die Alarmglocken

Im Berichtszeitraum erlangte der Thiringer Landesbeauftragte fir
den Datenschutz und die Informationsfreiheit (TLfDI) aus der Presse
Kenntnis darlber, dass an einem Pilotprojekt gearbeitet wird. In
einem Einkaufszentrum solle das Handy den Kunden durch das
Zentrum fiihren. Das Smartphone solle zudem — jeweils vor dem
entsprechenden Schaufenster — auf besondere Aktionen hinweisen.
In diesem Presseartikel wurde erklart, dass man um die neuen Tech-
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nologien wisste und man im Handel nicht auf der Stelle treten diirfe,
wenn man vorne mit dabei sein wolle. Man wolle die richtige Infor-
mation zum richtigen Zeitpunkt ,,an den Mann“ bringen. Mit ent-
sprechenden Minisendern im gesamten Einkaufszentrum soll es
mdglich werden, den Standort der Kunden zu ,,ermitteln und somit
eine mogliche Navigation zu ermdglichen. Die Kunden kénnten
durch eine entsprechende App selbst entscheiden, ob sie diesen Ser-
vice nutzen mdéchten und sich somit durch das Center leiten lassen.
Aber damit nicht genug. Weiterhin soll auch das Umfeld mit einge-
bunden werden. Von der Parkplatzsuche bis zum Nahverkehr.

Beim Datenschutz klingelten daraufhin alle Alarmglocken. Also
wandte man sich an das Management des Centers. Man wollte im
Vorfeld die datenschutzrechtlichen Auswirkungen des geplanten
Systems mit dem Management besprechen. Im Zuge dessen wurden
alle technischen Details — sofern schon bekannt — zum kiinftigen
System erfragt.

Das Management erklarte daraufhin, dass derzeit eine App entwi-
ckelt wird, die die Kunden tber Neuigkeiten und Ereignisse im Ein-
kaufszentrum informieren soll. Zudem bietet die App eine Reihe von
ortshasierten Diensten an. Hierzu zéhlen die Positionsbestimmung
des Kunden im Einkaufszentrum und die Navigation zu einem ge-
wiinschten Ziel. Damit wird dem Kunden des Centers eine bessere
Orientierung ermdglicht. Um die Funktion der App zu optimieren,
muss der Nutzer sein Geschlecht und sein Alter angeben. Bezlglich
der Einwilligung zur Nutzung der Daten gemdaR § 4a Bundesdaten-
schutzgesetz muss jeder Nutzer beim Installieren der App die Daten-
schutzbestimmungen akzeptieren.

Der TLfDI wandte sich erneut an das Management des Centers, um
noch mehr Details zur technischen Ausstattung der App in Erfahrung
zu bringen.

Der Fall befindet sich derzeit noch in Bearbeitung. Ob diese App und
die damit verbundene Verwendung im Sinne des Datenschutzes sind,
bleibt abzuwarten. Der TLfDI bleibt jedenfalls dran.

Die Zustandigkeit des TLfDI beschrankt sich nicht nur auf bereits
stattfindende Datenverarbeitung. Vielmehr kann er bereits im Vor-
feld beratend tétig sein oder bei sich abzeichnenden schweren Ver-
stoRen gegen das Datenschutzrecht auch schon dann tétig werden,
wenn es noch nicht zu einer Rechtsverletzung gekommen ist.
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3.34 Offentlich zugénglich aufgestellte Container mit Akten
eines Steuerbiros in Gera

Im Berichtszeitraum wurde dem Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) von einer
Thiringer Landespolizeiinspektion (LPI) mitgeteilt, dass zwei Da-
tentonnen mit der Beschriftung ,,Datentrdger zu vernichten* frei
zuganglich im o6ffentlichen Raum stehen wiirden. Dies wurde der
Polizei durch einen aufmerksamen Birger mitgeteilt. Die eingeleite-
ten Ermittlungen der Polizei bestétigten diesen Zustand. Bei einem
Container war es ohne Umstadnde mdglich, an entsprechende Akten
zu gelangen. Die Polizeibeamten stellten fest, dass zumindest einer
der beiden Behalter moglicherweise bauliche Mangel aufweist, wel-
che eine Entnahme von Dokumenten aus dem Behalter ermdglichen
wirde. Die Container konnten einem Steuerbiro zugeordnet werden.
Die Verantwortlichen wurden hinzugezogen und das sichere Ver-
wahren der Akten wurde uberwacht.

Der Burger teilte wenige Stunden spéter der Polizei erneut mit, dass
nun Teile des Inhaltes der besagten Tonnen fur jedermann zugang-
lich im offentlichen Raum aufgefunden worden sein sollen. Wie und
wann diese Unterlagen aus den Behéltern in die Offentlichkeit ge-
langen konnten, konnte durch die Beamten vor Ort nicht festgestellt
werden. Die an die Polizeibeamten (ibergebenen Dokumente wurden
sichergestellt. Die Polizei bat den TLfDI um datenschutzrechtliche
Prifung.

Der TLfDI wandte sich daraufhin an das Unternehmen und forderte
die Ubersendung der Unterlagen zu allen technischen und organisa-
torischen MalRnahmen, die zur Gewdhrleistung der Regelungen des
Bundesdatenschutzes (BDSG) in diesem Unternehmen getroffen
wurden. Insbesondere wollte der TLfDI wissen, wie der Umgang mit
zu vernichtenden Unterlagen geregelt wurde.

Das Unternehmen teilte dem TLfDI mit, dass die sensiblen Daten
von einem beauftragten Unternehmen vernichtet werden sollten. Es
wurden daflir vorgesehene Container bestellt. Die Behalter wurden
mit Dokumenten gefllt, ordnungsgemal verschlossen und zur ver-
einbarten Abholung bereitgestellt. Das Entsorgungsunternehmen
hatte die Container jedoch nicht wie vereinbart abgeholt. Uber die
Presse erfuhr dann das Unternehmen, dass aus den verschlossenen
Containern Dokumente entwendet wurden.
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Das Unternehmen konnte keinen Versto3 gegen die Anforderungen
des Datenschutzes nach Bundesdatenschutzgesetz erkennen. Viel-
mehr tréfe die Verantwortung wohl das Unternehmen, das mit der
Vernichtung der Unterlagen beauftragt war und diese nicht abgeholt
hatte.

Der TLfDI teilte dem Unternehmen mit, dass es selbst verantwortli-
che Stelle nach § 3 Abs. 7 BDSG bleibt, auch wenn es personenbe-
zogene Daten durch andere im Auftrag verarbeiten l&sst. Dies gilt
auch fir den Fall von Datenvernichtung. VVon einer solchen verant-
wortlichen nicht-6ffentliche Stelle sind technische und organisatori-
sche MalRnahmen vorzunehmen, die erforderlich sind, um die Aus-
fihrung der Vorschriften des Bundesdatenschutzgesetzes zu gewahr-
leisten. Hierzu z&hlt ausdriicklich die Gewéhrleistung nach Ziffer 3
zweiter Halbsatz der Anlage zu 8 9 Satz 1 BDSG, dass personenbe-
zogene Daten bei der Verarbeitung, Nutzung und nach der Speiche-
rung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kdnnen (Zugriffskontrolle). Durch die Lagerung von personenbezo-
genen Daten in den Datensicherheitsbehéltern im 6ffentlichen Raum
kam es zur Kenntnisnahme dieser personenbezogenen Daten durch
Dritte und letztendlich zur Beschlagnahme durch die Polizeibehdrde.
Im Ergebnis waren die getroffenen technisch organisatorischen
Malinahmen daher nicht ausreichend.

Ein Steuerberater unterliegt nach § 203 Absatz 1 Strafgesetzbuch
(StGB) einem besonderen Berufsgeheimnis. Das bedeutet, wer unbe-
fugt das Privatgeheimnis verletzt, wie beispielsweise durch die Of-
fenbarung eines fremden Geheimnisses, eines namentlich zum per-
sonlichen Lebensbereich gehdrenden Geheimnisses oder eines Be-
triebsgeheimnisses seiner Mandanten, kann mit einer Freiheitsstrafe
bis zu einem Jahr oder einer Geldstrafe bestraft werden. Eine solche
Verletzung wiirde dann vorliegen, sobald ein Dritter — in diesem Fall
der mit der Vernichtung der Akten beauftragte Mitarbeiter des Ver-
nichtungsunternehmens — Kenntnis vom Inhalt der Akten erlangen
wirde. Dies ware zweifelsfrei beim Herausnehmen der Akten aus
den Behdltern der Fall.

Die Vernichtung oder sonstige Verarbeitung von personenbezogenen
Daten, die einem besonderen Berufsgeheimnis unterfallen, kann
rechtlich einwandfrei nur dann durch Beauftragung eines Drittunter-
nehmens realisiert werden, wenn eine Kenntnisnahme des Aktenin-
halts durch das Drittunternehmen zu 100 Prozent ausgeschlossen ist.
Dies liegt darin begriindet, dass mit der Ubergabe der Daten an ein
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Drittunternehmen regelméaBig der objektive Straftatbestand des § 203
StGB erfiillt ist. Damit ist der in solchen Fallen zur Auftragsdaten-
verarbeitung zu schlieBende und zwingend vorausgesetzte Vertrag
iber die Auftragsdatenverarbeitung gemal § 11 BDSG nach § 134
Biirgerliches Gesetzbuch wegen eines bestehenden gesetzlichen
Verbotes nichtig. Ohne einen solchen Vertrag Uber die Auftragsda-
tenverarbeitung ist eine Vernichtung der betreffenden Daten aber
rechtlich nicht in zulassiger Art und Weise realisierbar.

Nach Kenntnis des TLfDI ist derzeit ein Gesetzgebungsverfahren im
Gange, dass auf eine Anderung des § 203 StGB abzielt. Damit sollen
auch Berufsgeheimnistrager in die Lage versetzt werden, Dritte als
Auftragsdatenverarbeiter einzusetzen.

Das Steuerbiro teilte dem TLfDI daraufhin mit, dass es nunmehr alle
zu vernichtenden Unterlagen vor Ort mittels eines Blroschredders
vernichten wirde. Dieser entspricht der Sicherheitsstufe 4 nach
DIN 32757-1. Das geschredderte Material weist demnach eine Mate-
rialteilchenflache kleiner/gleich 30 Quadratmillimeter auf.

Da damit sichergestellt wurde, dass eine Kenntnisnahme durch Dritte
ausgeschlossen ist, war eine weitere Tatigkeit des TLfDI nicht erfor-
derlich.

Ein Steuerberater unterliegt nach § 203 Absatz 1 Strafgesetzbuch
einem besonderen Berufsgeheimnis. Die Vernichtung oder sonstige
Verarbeitung von personenbezogenen Daten ist besonders zu beach-
ten. Der Steuerberater ist bis zur letztlichen Unkenntlichmachung
seiner zur Vernichtung abgegebenen Akten verantwortlich. Er hat
dafiir Sorge zu tragen, dass niemand Kenntnis vom Inhalt der Akten
erhalt. Dies ist beim Abgeben der Akten in den Datencontainern
schwer zu kontrollieren. Der entsprechende Mitarbeiter des Akten-
vernichtungsunternehmens konnte Kenntnis vom Inhalt der Akten
erlangen. Dies kann verhindert werden, indem die Akten vor Entsor-
gung geschreddert werden.

3.35 Onlineshops: Kreditkartendaten frei Haus?

Der Bayerische Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (BayLfDI) informierte seine Landerkollegen,
darunter auch den Thiringer Landesbeauftragten fir den Daten-
schutz und die Informationsfreiheit (TLfDI), tber eine Medienmel-
dung, wonach zahlreiche Onlineshops (Internethandel) mit Kredit-
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karten-Skimmern ,,verseucht* sind. Sicherheitsliicken bei Online-
shop-Betreibern wirden ausgenutzt, um Skimming-Wanzen zu im-
plementieren und damit Kreditkartendaten abzugreifen. Dem
BayLfDlI lag eine Liste vor, wieviele und welche Onlineshops in den
Bundeslandern von den Angriffen betroffen waren.

Der TLfDI bat den BayLfDI um Information, ob und welche Onli-
neshops in Thiringen betroffen sind. Die vom BayLfDI ubersandten
Informationen ergaben, dass in Thiringen lediglich ein Onlineshop
von den Hackerangriffen und der Ausspahung von Kreditkartendaten
betroffen war.

Nach 8§42 Abs.1 i.V.m. §38 Abs.6 Bundesdatenschutzgesetz
(BDSG) ist der TLfDI datenschutzrechtlich die zustdndige Auf-
sichtsbehdrde i. S. d. 8 38 Abs. 1 BDSG fir Unternehmen. Im Rah-
men seiner Aufsicht (berwacht der TLfDI die Einhaltung des BDSG
und anderer datenschutzrechtlicher Vorschriften bei nicht-
offentlichen Stellen in Thiringen und somit auch Privatunternehmen.
Daher wandte sich der TLfDI schriftlich an den Betreiber des be-
troffenen Thiringer Onlineshops und informierte ihn darliber, dass in
einem Artikel des Online-Magazins heise.de
(https://www.heise.de/newsticker/meldung/Ueber-1000-deutsche-
Online-Shops-infiziert-und-angezapft-
3592281.html) vom 10. Januar 2017 von
potenziellenen Sicherheitsliicken bei Online-
Shops berichtet wird, die von Cyber-
Kriminellen ausgenutzt werden konnten.
Diesbeziiglich verwies der TLfDI auf die
veroffentlichte Liste der betroffenen Shops
(https://gitlab.com/gwillem/public-
snippets/snippets/28813/raw), die auch die betriebenen Domains des
Thiringer Internethandels enthielt.

Der TLfDI wies den Unternehmer darauf hin,
dass auf seinen betriebenen Domains eine
Shop-Software in einer nicht-ausreichend
gesicherten Version eingesetzt wird und die
vorhandenen Sicherheitsliicken von Cyber-
kriminellen bereits ausgenutzt werden. Eine
Prifung durch den TLfDI hatte ergeben, dass
auch sein Internethandel mit Schadsoftware infiziert war, die Kredit-
kartendaten an Kriminelle bermittelt. Details, welches Skript diese
Ubermittlung ausfiihrt, waren jedoch nicht bekannt.
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Der TLfDI empfahl dem Betreiber des Onli-
neshops, sofort die Shop-Software im aktuel-
len Status zu sichern, um Beweise gegeniber
Dritten zwecks Schadensersatz zu bewahren.
Der TLfDI wies den Unternehmer auf eine
Internetseite hin, die eine detaillierte Anlei-
tung zur Ldsung des Problems enthielt,
https://support.hypernode.com/knowledgebase/how-to-fix-credit-
card-hijack/ und auf die Seite https://www.magereport.com.

Auf dieser Seite konnte der Unternehmer den aktuellen Sicherheits-
status seines Shops nachprifen.

AbschlieBend forderte der TLfDI den Onlineshop-Betreiber auf, den
Schadcode zu entziffern und zu entfernen, sofern dies nicht méglich
sein sollte, misste die Shop-Software neu installiert werden. Im
Hinblick darauf bat der TLfDI den Shop-Betreiber um eine Mittei-
lung, welche MaRnahmen er getroffen hatte und um die Ubersen-
dung einer gepackten Sicherheitskopie der Shop-Software (nur die
PHP-Skripte, HTML-Code und Javaskripte — ohne Datenbanken und
Zugangsdaten).

Der Betreiber des Internethandels teilte dem
TLfDI daraufhin schriftlich mit, dass in
seinem Onlineshop keine Kreditkartendaten
erhoben werden und erhoben wurden; als
einzige Zahlungsart biete er Vorkasse mit
Uberweisung an. Somit hatte der Betreiber
nach eigener Darlegung nie Zahlungsdaten
von Kunden erhoben oder gespeichert, die
hétten ausgespaht werden konnen. Dem
Kunden wurden lediglich die Bankdaten des Betreibers mitgeteilt.
Somit fand die Zahlung an seine Bank durch den Kunden auRerhalb
des Shop-Systems statt.

Weiterhin informierte der Unternehmer den TLfDI darliber, dass er
sich aufgrund der Hacker-Angriffe dennoch entschieden hatte, zu-
kunftig ein alternatives Shop-System zu verwenden und dies bereits
angelegt hatte.

Mit der Umstellung auf ein anderes Shop-System erklarte der TLfDI
gegenuber dem Onlineshop-Betreiber die datenschutzrechtliche
Erledigung des VVorgangs.

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit


https://support.hypernode.com/knowledgebase/how-to-fix-credit-card-hijack/
https://support.hypernode.com/knowledgebase/how-to-fix-credit-card-hijack/
https://www.magereport.com/

3. Tatigkeitsbericht zum Datenschutz: 105
Nicht-6ffentlicher Bereich 2016/2017

Nach §42 Abs.1 i.V.m. 838 Abs.6 Bundesdatenschutzgesetz
(BDSG) ist der TLfDI datenschutzrechtlich die zustandige Auf-
sichtsbehdrde i. S. d. § 38 Abs. 1 BDSG fir nicht-offentliche Stellen
und somit auch Privatunternehmen. Der TLfDI kann gegeniiber
Privatunternehmen technische MalRnahmen anordnen, um die Einhal-
tung datenschutzrechtlicher Bestimmungen zu gewahrleisten.

3.36 Datenschutz auch beim Schornsteinfeger

Im Berichtszeitraum erreichte den Thiringer Beauftragten fir den
Datenschutz und die Informationsfreiheit die Beschwerde eines
Schornsteinfegermeisters. Er meldete, dass der Geselle des ehemali-
gen fiir den Kehrbezirk zustandigen Schornsteinfegers, der sich mitt-
lerweile zur Ruhe gesetzt hatte, ein Rundschreiben zur Kundenge-
winnung an ehemalige Kunden verschickte. Diesem Anschreiben
war ein Flyer beigelegt, der die Serviceleistungen des Unternehmens
des Gesellen beschreibt sowie eine vorbereitete personalisierte Ver-
tragsausfertigung fiir die Kunden zur sofortigen Unterschrift und zur
Beauftragung mit den Schornsteinfegerarbeiten an deren Liegen-
schaften.

Der Beschwerdeflihrer dulerte den Verdacht, dass der Geselle die
Daten aus dem Bestand des Schornsteinfegers, fur den er tatig gewe-
sen ist, Ubernommen hétte.

Nach § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG) ist die Erhebung,
Verarbeitung und Nutzung von personenbezogenen Daten nur zulés-
sig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies
erlaubt oder anordnet oder der Betroffene eingewilligt hat. Der TLf-
DI wandte sich mit einem Auskunftsersuchen an den Gesellen und
bat um Stellungnahme. Dieser antwortete, dass er durch seine jahre-
lange Tatigkeit, als Geselle im Betrieb des Schornsteinfegermeisters
Kenntnis von den Daten erlangt hatte. Zudem hatte er handschriftli-
che Karteikarteien gefiihrt, auf denen die Kundendaten notiert wur-
den: die Anschrift, die Termine, die Art der Feuerstitten und die
erledigten Aufgaben. Mithilfe dieser Karteikarten, war es ihm mdég-
lich, die Anschreiben an die Kunden zu fertigen und die Werbung fir
sein Unternehmen zu versenden. Von den Kunden wurden vorab
allerdings keine schriftlichen Einwilligungserkladrungen zur werbli-
chen Nutzung ihrer Daten eingeholt.
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Der TLfDI prift derzeit, inwieweit eine Rechtsgrundlage zur Nut-
zung der Daten bestanden haben konnte. Uber den Ausgang der
Prifung wird der TLfDI im nachsten Tatigkeitsbericht informieren.

Nach § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG) ist die Erhebung,
Verarbeitung und Nutzung von personenbezogenen Daten nur zulds-
sig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies
erlaubt oder anordnet oder der Betroffene eingewilligt hat.

3.37 Datenilibermittlung von Makler zu Makler — Der TLfDI
bezieht Stellung!

Im Berichtszeitraum erreichte ein Schreiben eines Versicherungsun-
ternehmens einige Datenschutzbeauftragte des Bundes und der La&n-
der. Das Versicherungsunternehmen bat um Information darber,
wie eine Bestandsuibertragung eines Versicherungsmaklers bei z. B.
Tod, Insolvenz, Geschaftsaufgabe oder Verkauf an einen anderen
Versicherungsmakler im Einklang mit dem Bundesdatenschutzgesetz
(BDSG) erfolgen kann.

Der TLfDI vertritt hierzu folgende Auffassung:

Beim Ubergang eines Maklergeschifts von der gekauften Gesell-
schaft auf die ibernehmende Gesellschaft und bei der damit verbun-
denen Ubertragung der Kundendaten ist zunachst die Art der Daten,
die Obertragen werden sollen, von Bedeutung und ob diese Daten
gof. als ganzer Datensatz oder auch als Teile von Kundendatensétzen
Ubertragen werden kénnen.

Fir die Ubertragung der Datensatze ist § 28 Abs. 2 Nr. 1 Bundesda-
tenschutzgesetz (BDSG) i. V. m. §28 Abs.1 S. 1 Nr. 2 BDSG fiir
das abgebende Unternehmen und § 28 Abs. 1 S. 1 Nr. 2 BDSG fiir
das Ubernehmende Unternehmen als einschldgige Rechtsgrundlage
anzusehen, soweit keine Gesundheitsdaten betroffen sind.

In die Interessenabwagung zwischen dem berechtigten Interesse der
verantwortlichen Stelle, also dem Versicherungsunternehmen, und
dem schutzwiirdigen Interesse der Betroffenen ist allerdings nach
Auffassung des TLfDI folgendes mit einzubeziehen: Die Betroffenen
durfen keinem Kontrahierungszwang ausgesetzt werden. Die Beauf-
tragung eines Versicherungsmaklers liegt im Ermessen des Betroffe-
nen. Auch steht es ihm gewdhnlich frei, sich diesen auszusuchen.
Der Betroffene ist nicht gehalten, mit einem bestimmten Makler eine
vertragliche Beziehung einzugehen. Der Betroffene kann auch jeder-
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zeit ohne Makler mit dem Versicherungsunternehmen seiner Wahl
einen Versicherungsvertrag abschlieen. Der Weg (ber den Makler
mag zwar fur den Kunden bequemer sein, ist aber nicht notwendig.
Es liegt daher nicht ohne weiteres auch im Interesse des Betroffenen,
dass er die Daten, die er einem Makler anvertraut hat, einem ande-
ren, fur ihn unbekannten Makler zur Verfligung stellen will. Das
schutzwiirdige Interesse des Betroffenen geht zweifelsfrei dahin,
dass seine wirtschaftlichen, sozialen und beruflichen Daten nicht
unnétig offen gelegt werden. Insoweit wird es als notwendig angese-
hen, dieser Interessenlage im Besonderen gerecht zu werden. Daher
missen die schutzwirdigen Interessen der Betroffenen durch die
Einrdumung eines Widerspruchsrechts und einer angemessenen
Widerspruchsfrist, die auch langere Urlaube beriicksichtigt, gewahrt
werden.

Das Widerspruchsrecht muss allerdings auch bestimmten Anforde-
rungen genigen. Es ist &hnlich wie bei der Einwilligung notwendig,
dass dem Betroffenen mitgeteilt wird, an wen, wann und zu welchem
Zweck welche Daten ubertragen werden sollen. Es ist ihm gleich-
wohl mitzuteilen, dass sein Vertrag auch ohne die Inanspruchnahme
eines neuen Maklers weiterbesteht, da nur so dem Eindruck von
Zwang entgegengesteuert werden kann. Erst nach dem Fristablauf
koénnen dann ggf. die Ubertragungen der Daten, gestiitzt auf § 28
Abs. 2 Nr. 1 BDSG, vorgenommen werden.

Als Problem bei dieser Art der Wegbereitung fir die Anwendung
von § 28 Abs. 2 Nr. 1 BDSG fiir die Ubermittlung von Kundendaten
wird allerdings im Bereich der Versicherungen gesehen, dass es eine
Vielzahl von Betroffenen gibt, die sich lediglich fir den Vertragsab-
schluss eines Maklers bedient haben, diesen aber sonst nie wieder
bemiiht haben. Insoweit ist fraglich, ob ein Schreiben mit der Auf-
forderung zum Widerspruch z. B. mangels aktueller Zustelladresse
die schutzwiirdigen Interessen des Betroffenen in ausreichendem
Mafe wahren kann, da hier die Einrdumung des Widerspruchsrechts
wohl ins Leere geht.

Fir den Bereich der Ubermittlung von Gesundheitsdaten ist auf
jeden Fall eine explizite Einwilligung der Betroffenen erforderlich.
Diese Einwilligung ist an die Voraussetzungen des 8§ 4a BDSG ge-
knlpft. Hierin heif3t es, dass eine Einwilligung nur dann wirksam ist,
wenn diese auf einer freien Entscheidung des Betroffenen beruht.
Diese Einwilligung bedarf der Schriftform. Der Betroffene ist auf
eventuelle Folgen bei einer nicht erfolgten Einwilligung hinzuwei-
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sen. Sollte es sich gemaR § 4a Absatz 3 BDSG i. V. m. § 3 Absatz 9
BDSG um eine besondere Art der personenbezogenen Daten han-
deln, wie beispielsweise Gesundheitsdaten, muss sich die Einwilli-
gung dariiber hinaus ausdriicklich auf diese Daten beziehen.

Oftmals werden Kundendaten bei Unternehmensverkaufen freigiebig
mitverkauft oder stillschweigend im Unternehmen belassen. Dieses
Vorgehen ist datenschutzrechtlich oftmals mit schwerwiegenden
datenschutzrechtlichen VerstoRen verbunden, die auch vom TLfDI in
Thiringen verfolgt und geahndet werden. Es lohnt daher vorher ein
Blick ins Gesetz, um die notwendigen Voraussetzungen fir die Wei-
tergabe der Daten zu schaffen. Oder ein Anruf beim TLfDI ©

3.38 Digitale Unterschriften versus Datenschutz

Im Berichtzeitraum erreichte den Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) die Pressean-
frage eines Onlineportals. Der TLfDI wurde gebeten, eine Stellung-
nahme zur RechtméaRigkeit von digitalen Unterschriften in Versiche-
rungsvertrdgen abzugeben. Anbei wurde ein Fragenkatalog zur Be-
antwortung geschickt. Es stellte sich heraus, dass mehrere Landes-
aufsichtsbehdrden diese Anfrage erhielten. Daraufhin einigte man
sich auf eine gemeinsame, abgestimmte Positionierung im Rahmen
der standigen Arbeitsgruppe fiir Versicherungswirtschaft.
Grundsatzlich ist die Wirksamkeit von Vertragen eine zivilrechtliche
Fragestellung. Erst bei Vertrdgen, die auch die Verarbeitung von
personenbezogenen Daten regeln, gilt es die Normen des Bundesda-
tenschutzgesetzes (BDSG) zu beachten. Eine Einwilligung zur Erhe-
bung, Verarbeitung oder Nutzung von personenbezogenen Daten
muss gem. § 4a BDSG in Schriftform erfolgen, soweit nicht wegen
besonderer Umstdnde eine andere Form angemessen ist. Die hier
genannte Schriftform entspricht den Vorgaben des § 126 Burgerli-
ches Gesetzbuch.

Eine digitale Unterschrift, die auf einem Unterschriften-Pad mittels
Touch-Eingabe gezeichnet wird, ist keine schriftliche Erklarung in
dem Sinne. Es fehlt dem Touch-Display an der Fahigkeit, Schriftzei-
chen dauerhaft festzuhalten. Zu beachten ist auch, dass ein besonde-
rer Umstand i. S. d. 8 4a Abs. 1 BDSG nicht schon vorliegt, weil es
bequemer ist, eine Unterschrift digital zu verwalten oder beide Par-
teien im Einvernehmen auf die zivilrechtliche Schriftform verzich-
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ten. Ebenso stellt die Unterschrift auf dem Unterschriften-Pad keine
qualifizierte elektronische Signatur im Sinne des Signaturgesetzes
dar. Die qualifizierte elektronische Signatur ist ein algorithmisches
Verfahren, das einen Buchstaben- und Zahlencode mit dem zu sig-
nierenden Dokument verbindet. Nur dieses Verfahren kann eine
eigenhandige Unterschrift ersetzen.

Aulerdem missen Versicherer den Vorschriften des Versicherungs-
vertragsgesetzes nachkommen. Auch hier wird an zahlreichen Stel-
len eine schriftliche Erklarung verlangt.

Jedenfalls ist datenschutzrechtlich immer darauf zu achten, dass bei
jeder Datenverarbeitung ein legitimer Zweck verfolgt wird. Fur die-
sen Zweck muss eine Rechtsgrundlage oder die Einwilligung des
Betroffenen vorliegen. Auch missen die personenbezogenen Daten
der Versicherten in technischer sowie organisatorischer Hinsicht vor
dem Zugriff durch Unbefugte (z. B. andere Sachbearbeiter der Orga-
nisation) geschiitzt werden. Hierbei sind die Vorgaben des §9
BDSG, welcher die Festlegung von technischen und organisatori-
schen MalRnahmen regelt, einschlieflich der Anlage 1 zu § 9 BDSG
zu beachten.

Die Gultigkeit eines Vertrages und die Bindungswirkung der ver-
schiedenen Formvorgaben ist eine zivilrechtliche Fragestellung. Erst
wenn Vertrage auch die Verarbeitung von personenbezogenen Daten
regeln, sind die datenschutzrechtlichen Vorgaben zu beachten
(88 4, 4a BDSG). Fur die Erhebung, die weitere Verarbeitung und
Nutzung der personenbezogenen Daten hat die verantwortliche Stelle
die erforderlichen technischen und organisatorischen Manahmen zu
treffen, um die Daten vor dem Zugriff von Dritten zu schiitzen (siehe
§ 9 BDSG samt Anlage).

3.39 Schreddern? — Aber richtig?

Den Thiringer Landesbeauftragten fir den Datenschutz und die
Informationsfreiheit (TLfDI) erreichte eine Anfrage eines Thuringer
Vereins hinsichtlich der gesetzlichen Vorgaben fir die Aufbewah-
rung und Vernichtung von Akten mit personenbezogenen Daten und
besonderen Arten von personenbezogenen Daten, z. B. Daten zur
ethnischen Herkunft, zu politischen Meinungen, zu religiésen Uber-
zeugungen, zur Gewerkschaftszugehdrigkeit und zu Gesundheitsda-
ten. Zundchst unterliegt auch die Vernichtung der Akten dem Bun-
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desdatenschutzgesetz (BDSG), da die Vernichtung eine Form der
Datenverarbeitung ist, namlich eine Datenléschung, § 3 Abs. 4 Nr. 5
BDSG.

Dem Verein wurde auf seine Anfrage hin mitgeteilt, dass die Auf-
bewahrung von derart sensiblen Daten in Aktenform oder in Form
von elektronisch gesicherten Daten auf einem Speichermedium
grundsétzlich in einem verschlieBbaren Behdlter stattfinden muss.
Hierzu ist grundsétzlich auch ein Tresor geeignet. Zu diesem dirfen
dann aber auch nur solche Personen Zugang haben, die die Berechti-
gung zum Umgang mit den Akten haben. Andere Personen sind vom
Zugriff auszuschlieRen.

In Sachen Aktenvernichtung wurde dem Verein mitgeteilt, dass es
im Rahmen der Vernichtung von Datentrdgern wichtig ist, dass die
DIN 66399-1 ,,Biro- und Datentechnik — Vernichtung von Datentra-
gern“ Beriicksichtigung findet. Sie beschreibt die Anforderungen an
Maschinen und Einrichtungen zur Vernichtung von Informationstra-
gern. Je nach dem Grad der Schutzbedurftigkeit der auf dem Daten-
trager oder in der Akte gespeicherten Informationen werden funf
Sicherheitsstufen definiert. Die Stufe P-3 ist dabei nur als eine Min-
destanforderung fiir die datenschutzgerechte Vernichtung anzusehen.
Fur sensible personenbezogene Daten ist aber aus Sicht des TLfDI
(und weiterer zehn deutscher Datenschutzbehdrden) mindestens die
Sicherheitsstufe P-5 erforderlich. Der Schredder, der dieser Sicher-
heitsstufe entspricht, zerteilt das Material in eine TeilchengréRe
kleiner/gleich 30 gmm. Bei dieser Sicherheitsstufe ist von einer da-
tenschutzkonformen Vernichtung durch die verantwortliche Stelle
auszugehen.

Soll die Vernichtung nicht durch die verantwortliche Stelle selbst,
sondern durch einen externen Dienstleister erfolgen, muss im Rah-
men der Beauftragung zur Vernichtung der Akten an den Abschluss
eines Auftragsdatenverarbeitungs-Vertrages (ADV-Vertrages) ge-
mak § 11 Abs. 2 BDSG gedacht werden, da dieser zwingend not-
wendig ist. Die Vernichtung der Akten stellt eine Verarbeitung im
Auftrag durch andere dar. Dieser Vertrag ist schriftlich abzufassen
und muss die notwendigen Angaben enthalten, welche sich aus § 11
Abs. 2 Nr. 1-10 BDSG ergeben.

Zu beachten ist allerdings, dass gem. § 1 Abs. 3 S. 2 BDSG die Ver-
pflichtung zur Wahrung gesetzlich vorgesehener Geheimhaltungs-
pflichten oder von besonderen Berufs- und Amtsgeheimnissen be-
stehen bleibt. Diese Pflichten, die insbesondere in § 203 Strafgesetz-
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buch ausdriickliche Erwéhnung finden, bestehen neben den Vor-
schriften des BDSG. Die Auslagerung der Datenvernichtung an
einen externen Dienstleister mittels eines ADV-Vertrages, kann
daher eine unzuldssige Offenbarung von Geheimnissen darstellen,
selbst wenn die Voraussetzungen fir eine Auftragsverarbeitung
vorliegen.

Auch fir die Vernichtung von Akten gelten die Vorschriften des
BDSG, da die Vernichtung eine Form der Verarbeitung, ndmlich der
Loschung darstellt. Es gelten daher auch fiir die Vernichtung von
Akten die Pflichten der verantwortlichen Stelle. Die verantwortliche
Stelle hat daher die erforderlichen technischen und organisatorischen
MaRnahmen zu ergreifen, die fiir die Umsetzung des BDSG erforder-
lich sind. Bei Aktenvernichtungen, die besondere Arten personenbe-
zogener Daten beinhalten, ist darauf zu achten, dass diese auch nach
dem Schreddern nur eine MaterialteilchengroRBe von kleiner/gleich
30 gmm aufweisen und damit den Anforderungen an die Sicherheits-
stufe P-5 der DIN 66399-1 geniigen.

3.40 Hilferuf eines Vereins aus dem datenschutzrechtlichen
Dickicht

Den Thiringer Landesbeauftragten fir den Datenschutz und die
Informationsfreiheit (TLfDI) erreichte eine breit gefacherte Anfrage
eines Thiringer Vereins hinsichtlich verschiedener datenschutzrecht-
licher Problemstellungen, angefangen bei den besonderen Anforde-
rungen an eine Einwilligung zur Datennutzung, die Formulierung
einer Datenschutzerklarung, der Versendung von Newslettern an
seine Vereinsmitglieder sowie die zuldssige Nutzung von Fotos fir
die Website des Vereins.

Die datenschutzrechtliche Einwilligungserklarung und die Hinweise
zum Datenschutz sind dabei sachlich verschiedene Dinge, die nicht
miteinander vermischt werden dirfen. Es ist daher zwischen einem
reinen Datenschutzhinweis und zwischen einer datenschutzrechtli-
chen Einwilligungserklarung zu trennen. Ein entsprechendes Form-
blatt, welches an die Mitglieder ausgegeben werden soll, muss dies
auch redaktionell beriicksichtigen. Der Betroffene muss in dem
Formblatt zur Einwilligung Kklar und verstandlich Uber die zu verar-
beitenden Daten und den vorgesehenen Zweck der Erhebung, Verar-
beitung oder Nutzung der Daten durch die verantwortliche Stelle
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informiert werden. Ebenfalls ist auf die Folgen einer eventuellen
Verweigerung der Einwilligung hinzuweisen (8 4a Abs. 1 Satz 2
Bundesdatenschutzgesetz [BDSG]). Wenn im Rahmen der Verarbei-
tung auch Dateniibermittlungen an Dritte in Betracht kommen, sind
die Datenibermittlungen mit deren Zweckbestimmung und die Emp-
fanger der Daten transparent in der Einwilligungserklarung zu erlau-
tern. Weiterhin ist zu beachten, dass eine wirksame Einwilligung
gem. 8 4a BDSG auch nur dann vorliegt, wenn diese freiwillig abge-
geben wurde und jederzeit widerrufen werden kann. Auf diese Mog-
lichkeit ist ebenfalls explizit hinzuweisen. Schlussendlich sollte auch
die Erklarung selbst eindeutig und aus sich heraus versténdlich sein.
Es ist eine Formulierung zu wahlen, die dem Betroffenen bewusst
macht, dass er eine zusatzliche Erklarung abgibt. Es sollte auch még-
lichst eine Einwilligungserklarung erstellt werden, die alle Zwecke
der moglichen Verwendung beinhaltet. Fir jeden einzelnen Zweck,
also fur werbliche Ansprache, Newsletter, fur Veroffentlichung von
Daten im Internet, fir das Lastschriftverfahren usw., wird eine ge-
sonderte Erklarung abgefragt und jeweils auf die Widerruflichkeit
hingewiesen. Jede einzelne Erkladrung kann dann entweder vom
Betroffenen unterschrieben und damit die Einwilligung erteilt wer-
den, oder eben nicht. Eine Vielzahl von einzelnen Einwilligungser-
klarungen tragt nicht zur Transparenz bei und birgt die Gefahr, dass
die Einholung einzelner Erklarungen auch vergessen werden kann.
Bei der Datenschutzerklarung hingegen handelt es sich um die reinen
Informationen (ber Datenverarbeitung auf der Grundlage von Gesetz
bzw. Vertrag.

Der Verein wollte seine Mitglieder zukiinftig auch gerne in einem
Newsletter Ober alles rund um den Verein informieren. Dieser
Newsletter sollte aber gleichermaRen an die bestehenden und die
neuen Mitglieder versandt werden. Die Voraussetzungen dafir sind
jedoch unterschiedlich. Zunéchst ist bei den bestehenden Mitglied-
schaften von einer rechtmaBigen Erhebung der Adressdaten der E-
Mail-Adresse ausdriicklich fur Vereinszwecke, d. h. fiir die Uber-
sendung von Informationen (ber alle Belange des Vereins, auszuge-
hen. Diese Informationsubermittlung kann dann auch mithilfe des
Newsletters geschehen. Beachtet werden muss jedoch, dass dieser
Newsletter dann keine ,Werbung* darstellt und ausschlielich ver-
einsinterne Mitteilungen enthalt, die vom Vereinszweck gedeckt sind
und damit durch die Versendung eigene Geschaftszwecke des Ver-
eins geméaRl § 28 Abs. 1 Nr. 1 BDSG erfillt werden.
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Enthalt der Newsletter Werbung, so ist eine Nutzung der E-Mail-
Adresse nur unter den Voraussetzungen des § 28 Abs. 3 ff. BDSG
mdglich. Da es sich bei der E-Mail-Adresse nicht um listenmaRig
zusammengefasste Daten ber Angehdrige einer bestimmten Perso-
nengruppe, die sich auf die Zugehorigkeit des Betroffenen zu dieser
Personengruppe, seine Berufsbezeichnung, seinen Namen, Titel,
akademischen Grad, seine Anschrift und sein Geburtsjahr beschrén-
ken (privilegiertes Listendatum) handelt, wird daher dann zwingend
die Einwilligung der jeweiligen Person, § 28 Abs. 3 Satz 1 BDSG,
bendtigt. Auch muss in den Féllen der Datenerhebung nach § 28
Abs. 1 Satz1 BDSG und bei jeder Ansprache des einzelnen Mit-
glieds zum Zwecke der Werbung tber das Widerspruchsrecht belehrt
werden, 8 28 Abs. 4 Satz 2 BDSG. Diese Belehrung ist dann an die
.Bestandsmitglieder* bereits vor der ersten werblichen Ansprache zu
erteilen, da bereits hierflir und dann ohne vorherige Belehrung die E-
Mail zum Zwecke der Werbung genutzt werden wirde. Bei den
neuen Mitgliedern wiirde man diese Einwilligung zur werblichen
Ansprache natirlich vorab, schon bei Beantragung der Mitglied-
schaft, einholen. Dem Verein wurde daher angeraten, dass Einwilli-
gungsformular entsprechend anzupassen.

Eine weitere Frage betraf die Verwendung von Fotos, welche im
Rahmen von Veranstaltungen wie Messen oder anderen &ffentlichen
Anldssen gemacht werden. Diese Fotos sollen dem Verein fir seine
Vereinschronik zur Verfligung stehen. Hierbei wurden von den Per-
sonen, die jeweils fotografiert worden sind, mindliche Zustimmun-
gen eingeholt. Fraglich war seitens des Vereins, ob dies ausreichend
ist und was passiert, wenn ein Betroffener auf einem Foto nicht zu-
stimmt. Da der Verein im Zweifel die rechtmalige Verwendung der
Fotos nachzuweisen hat, ist es auf jeden Fall notwendig, dass die
Einwilligung zur Nutzung und/oder Verdffentlichung der Fotos
schriftlich niedergelegt wird. Daraus lasst sich auch zweifelsfrei der
jeweilige Umfang der Nutzungsberechtigung ersehen. Ein grundsatz-
liches Loschen des gesamten Fotos, wenn eine Einwilligung nicht
gegeben wurde, ist nicht notwendig. Es gentigt dann, wenn der Ein-
zelne stark verpixelt dargestellt oder anderweitig unkenntlich ge-
macht wird (Balken).

Der Verein hat zusammen mit dem TLfDI seine Formulare und Er-
klarungsblatter Uberarbeitet und seinen Mitgliedern daraufhin Gber-
arbeitet zur Verfligung gestellt.
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Die datenschutzrechtliche Einwilligungserklarung und die Hinweise
zum Datenschutz sind sachlich verschiedene Dinge, die nicht mitei-
nander vermischt werden dirfen. In der Einwilligungserklarung
muss klar und versténdlich tber die zu verarbeitenden Daten und den
vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung der
Daten durch die verantwortliche Stelle informiert werden. Ebenfalls
ist auf die Folgen einer eventuellen Verweigerung der Einwilligung
hinzuweisen. Firr jeden einzelnen Zweck, also fiir werbliche Anspra-
che, Newsletter, fur Veroffentlichung von Daten im Internet, fir das
Lastschriftverfahren usw., wird eine gesonderte Erklarung abgefragt
und jeweils auf die Widerruflichkeit hingewiesen.

3.41 Vereinsberatunng

Im Berichtszeitraum wandte sich ein beratender Verein an den Thii-
ringer Landesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI). Er erbat eine Beratung zu seinem Umgang mit
Datenfllssen sowie die Klarung von Fragen zu datenschutzrechtli-
chen Bestimmungen, um seine Arbeit zu optimieren.

GemaR § 38 Abs. 1 S. 2 Bundesdatenschutzgesetz (BDSG) berét und
unterstiitzt die Aufsichtsbehdrde die Beauftragten fur den Daten-
schutz und die verantwortlichen Stellen mit Ricksicht auf deren
typische Bedurfnisse.

Um den Umgang mit personenbezogenen Daten datenschutzrechtlich
bewerten zu kdnnen, mussten zunéchst die genauen Datenfliisse und
Beratungssachverhalte geklart werden. Hierfur traf sich der TLfDI
mit Vertretern der Beratungsstelle. Zu kldrende Fragen waren unter
anderem: Auf welche Erméchtigungsnormen stiitzen sich die Erhe-
bung, Verarbeitung und Ubermittlung von personenbezogenen Daten
und besonderer Arten von personenbezogenen Daten (siehe §3
Abs. 9 BDSG).

Werden schriftliche Einwilligungserklarungen der Betroffenen ein-
geholt?

Aulerdem wurde die Beratungsstelle gebeten darzulegen, wie und
welche Daten erhoben werden, warum diese erforderlich sind, wie
diese Daten dann weiterverarbeitet werden und, falls eine Ubermitt-
lung der Daten stattfindet, an wen diese Ubermittlung erfolgt. Zudem
sollte erklart werden, welche technischen und organisatorischen
MaRnahmen getroffen wurden, um das Bundesdatenschutzgesetz
umzusetzen (gem. §9 BDSG i. V. m. der Anlage). Des Weiteren
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sollte die Beratungsstelle ausfiihren, welchen Aufbewahrungsfristen
die erhobenen Daten unterliegen und auf welche Art und Weise die
Ldschung vorgenommen wird. Die Beratungsstelle kam dem nach
und reichte hierfiir verschiedene Unterlagen ein. Diese Unterlagen
werden nun vom TLfDI auf ihre Vereinbarkeit mit dem BDSG hin
gepriift. Nach der Feststellung eines méglichen Anderungsbedarfs
wird der TLfDI eine abschlieRende datenschutzrechtliche Beurtei-
lung treffen. Uber den Ausgang wird der TLfDI im nachsten Tétig-
keitsbericht informieren.

Nach § 38 Abs. 1 S. 2 Bundesdatenschutzgesetz (BDSG) berat und
unterstiitzt die Aufsichtsbehdrde die Beauftragten fir den Daten-
schutz und die verantwortlichen Stellen mit Rucksicht auf deren
typische Bedirfnisse. Verantwortliche Stellen, also Unternehmen
und Personen, die personenbezogene Daten erheben, verarbeiten und
tbermitteln, kénnen sich bei Unsicherheiten im Umgang mit Daten
mit ihren Fragen immer an den TLfDI wenden.

3.42 Herrenlose Akten eines Bauunternehmers

Der behdrdliche Datenschutzbeauftragte (bDSB) eines Thuringer
Landratsamtes (LRA) wandte sich im Namen des Bauordnungsamtes
des LRA an den Thiringer Landesheauftragten fur den Datenschutz
und die Informationsfreiheit (TLfDI). Bei der Begehung einer Ab-
bruchimmobilie hatte das Bauordnungsamt zwei Schranke mit diver-
sen Aktenordnern gefunden. Aufgrund des sehr maroden Gebaude-
zustands und der Gefahr fir die 6ffentliche Sicherheit und Ordnung
beabsichtigte das Bauordnungsamt einen kurzfristigen Riickbau. Als
Eigentlmer der Immobilie war im Grundbuch eine GmbH eingetra-
gen, deren Prokurist verstorben war und deren Geschaftsfihrer sich
im Ausland befand. Das Bauordnungsamt hatte jedoch keine Zustel-
ladresse herausfinden kénnen.

Im Hinblick auf den Datenschutz und den unbekannten Inhalt der
Aktenordner im Gebdude bat der bDSB den TLfDI um Auskunft
darlber, ob der Landkreis die Akten sicherstellen misse (beispiels-
weise im Archiv) und wer Akteneinsicht erhalten durfe. Zur Erldute-
rung Ubersandte der bDSB dem TLfDI Fotos der Aktenschrénke im
Gebaude.

Der TLfDI fuhrte im Rahmen der Amtshilfe zunéchst eine gemein-
same Begehung der Immobile mit dem Bauordnungsamt des LRA
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durch. Dabei wurden ca. 50 Aktenordner festgestellt, die einem Bau-
unternehmen und dessen Komplementdrin (persdnlich haftender
Gesellschafter einer Kommanditgesellschaft) zugeordnet werden
konnte. Der TLfDI bat die zustdndigen Gewerbedmter um néhere
Auskunft zum Status der Unternehmen. Das Gewerbeamt informierte
den TLfDI dariiber, dass beide angefragten Firmen abgemeldet seien
und teilte dem TLfDI die genauen Adressen der friheren Firmensitze
mit. Die zu diesem Zeitpunkt bestehende Adresse der Geschaftsfiih-
rerin war auch bekannt. Beide Gesellschaften waren bereits aus dem
Handelsregister geldscht worden, wodurch auch die eingetragenen
Liquidatoren seit diesem Zeitpunkt nicht mehr bestellt waren.
Aufgrund dieser Informationen wandte sich der TLfDI an das Ein-
wohnermeldeamt und bat um Mitteilung, ob die Adresse der letzten
Geschéaftsfuhrerin noch aktuell ist. Das Einwohnermeldeamt teilte
dem TLfDI die aktuelle Adresse der letzten eingetragenen Geschafts-
fuhrerin mit.

Aufgrund der ihm nunmehr vorliegenden Informationen teilte der
TLfDI dem Bauordnungsamt des Landkreises mit, dass die Ge-
schaftsfuhrerin wegen ihrer nicht vollstandig durchgefihrten Liqui-
dation und der im Abbruchgebdude verbliebenen Akten u. U. als
Storerin im ordnungsrechtlichen Sinne in Betracht komme. Dies
musse durch die hierfiir zustandige Behorde gepruft werden. Sofern
Tatbestande von Ordnungswidrigkeiten vorliegen, kdnnen diese auch
verjahrt sein.

Nach Auffassung des TLfDI tragen Liquidatoren einer GmbH auch
eine Verantwortung im Sinne des Datenschutzrechts, da sie ver-
pflichtet sind, die Geschéfte der Gesellschaft abzuwickeln und somit
zumindest die verantwortliche Stelle entsprechend einem Geschéfts-
fuhrer vertreten. Allerdings kann eine solche Verantwortlichkeit im
Sinne des Bundesdatenschutzgesetzes (BDSG) nicht mehr greifen,
wenn die zu liquidierende Gesellschaft geléscht und damit die Li-
quidatoreneigenschaft ebenfalls erloschen ist.

Zur Abwicklung der Angelegenheit und zu einer méglichen Auffor-
derung, die Akten aus dem Gebdude zu entfernen, teilte der TLfDI
dem Bauordnungsamt des Landkreises die aktuelle Meldeadresse der
letzten Geschéftsfihrerin im Rahmen der Amtshilfe mit. Der TLfDI
kindigte an, die friihere Geschéftsfihrerin Gber die Abgabe ihrer
Meldeadresse gemédR §21 Abs.6 Thiringer Datenschutzgesetz
(ThurDSG) zu informieren und bat das Bauordnungsamt, ihn uber
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den Ausgang des Verfahrens in Kenntnis zu setzen. Eine derartige
Information hat den TLfDI noch nicht erreicht.

Nach Auffassung des TLfDI tragen Liquidatoren einer GmbH auch
eine Verantwortung im Sinne des Datenschutzrechts, da sie ver-
pflichtet sind, die Geschafte der Gesellschaft abzuwickeln und somit
zumindest die verantwortliche Stelle entsprechend einem Geschafts-
fuhrer zu vertreten. Allerdings kann eine solche Verantwortlichkeit
im Sinne des Bundesdatenschutzgesetzes (BDSG) nicht mehr grei-
fen, wenn die zu liquidierende Gesellschaft geldscht und damit die
Liquidatoreneigenschaft ebenfalls erloschen ist. Sofern nach der
Loschung festgestellt wird, dass die Vernichtung bzw. Abwicklung
von Unternehmensakten datenschutzrechtlich nicht ordnungsgeman
erfolgte, sind Tatbestdnde einer Ordnungswidrigkeit zu priifen.

3.43 Nachhilfe: Birger erhalt Auskunft

Im Berichtszeitraum wandte sich ein Birger an den Thiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) und bat um Hilfe. Er hatte sich mit der Bitte um Auskunft
nach § 34 Bundesdatenschutzgesetz (BDSG) uber die zu seiner Per-
son gespeicherten Daten an eine Firma gewandt. Nach § 34 Abs. 1
BDSG hat jedermann einen Auskunftsanspruch gegen verantwortli-
che Stellen. Dieser Anspruch beinhaltet die zu einer Person gespei-
cherten Daten, die Herkunft der Daten, den Empfénger, an den diese
Daten weitergegeben werden und den Zweck der Speicherung.

Die Firma beantwortete die vom Beschwerdefiihrer gestellten Fragen
allerdings nicht, weswegen dieser sich hilfesuchend an den TLfDI
wandte. Der TLfDI kontaktierte daraufhin mit einem Auskunftsver-
langen nach § 38 BDSG das Unternehmen und bat um Auskunft
daruber, welche Daten zu dessen Person gespeichert, woher diese
Daten bezogen, an wen diese Daten weitergegeben und zu welchem
Zweck diese Daten gespeichert wurden. Gleichzeitig wurde das
Unternehmen vom TLfDI tber den Inhalt der Auskunftspflicht nach
§ 34 BDSG belehrt.

Das Unternehmen reagierte auf das Auskunftsverlangen rasch und
erklarte dem TLfDI die Vorgehensweise bei Anfragen nach § 34
BDSG. Es hatte bereits einigen Kunden solche Auskinfte erteilt,
weswegen ihnen das Prozedere nicht unbekannt sei. In der Regel
wirden solche Anfragen innerhalb einer Woche beantwortet. Des
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Weiteren versicherte das Unternehmen, dass es durchaus wisste,
dass es diese Auskiinfte zu erteilen habe und auch keinen Grund
séhe, dies nicht zu tun. Allerdings teilte das Unternehmen mit, dass
es diese Anfrage des Birgers nicht erhalten habe. Es konnte die
Anfrage auch nicht anhand des Namens finden. Der TLfDI {ibersand-
te deshalb — mit Zustimmung des Biirgers — das Auskunftsersuchen
erneut an das Unternehmen, woraufhin der Biirger seine erwiinschten
Auskiinfte erhielt.

Am Ende bedankte sich der Burger beim TLfDI fir die unkompli-
zierte und schnelle Hilfe. Damit war das Verfahren abgeschlossen.
Die Aussage, man habe das Schreiben des Biirgers nicht erhalten,
lieR sich nicht widerlegen, da es per E-Mail versandt wurde. Aus
diesem Grund wurden gegenlber dem Unternehmen auch keine
weiteren MalRnahmen ergriffen.

GemaR 8§34 Abs. 1 BDSG sind die verantwortlichen Stellen dem
Betroffenen gegeniiber verpflichtet, auf dessen Verlangen Uber die
zu seiner Person gespeicherten Daten, auch soweit sie sich auf die
Herkunft dieser Daten beziehen, sowie uber den Empféanger, an den
die Daten weiter gegeben werden und uber den Zweck der Speiche-
rung Auskunft zu erteilen. Die Auskunft umfasst auch die Mittei-
lung, dass, sollte dies der Fall sein, liber den Betroffenen keine Daten
gespeichert sind (sog. Negativauskunft). Der TLfDI rét dazu, solche
Auskunftsersuchen immer in einer Art und Weise zu versenden, die
den Zugang dokumentiert. Am besten per Einschreiben mit Rick-
schein. Dabei sollte dem Unternehmen eine angemessene Frist zur
Bearbeitung eingeraumt werden. In der Regel ist hierbei ein Zeit-
raum von zwei Wochen anzusetzen.

3.44 Keine Lastschrift ohne Daten

Im Berichtszeitraum erreichte den Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) die Be-
schwerde einer Kundin tber das Lastschriftverfahren in einem Ein-
zelhandelsgeschaft.

Zur Klarung des Sachverhalts fiihrte der TLfDI eine unangekiindigte
Vor-Ort-Kontrolle nach §38 Abs.4 Bundesdatenschutzgesetz
(BDSG) durch. Wéhrend des Gesprachs mit dem Geschaftsfihrer
erklarte sich dieser nach anfanglichen Vorbehalten auch mit der
Kontrolle einverstanden. Daraufhin erklarte er den Ablauf eines
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Lastschriftverfahrens in seinem Ladengeschaft. Der Kunde wird
beim Zahlvorgang mittels Lastschrift nach Name und Anschrift ge-
fragt. Diese Angaben werden vom Verkéaufer in die elektronische
Kasse (Computerkasse) eingegeben, um dann einen Beleg drucken
zu konnen. Auf dem Lastschriftbeleg werden dann neben der Konto-
nummer, der Bankleitzahl und dem Betrag auch der Name und die
Adresse des Einkaufenden erfasst.

GemaR 8 4 Abs. 1 BDSG ist die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten nur zuldssig, soweit dieses Gesetz
oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der
Betroffene eingewilligt hat. Eine schriftliche Einwilligung, wie vom
Gesetzgeber gefordert, wird vorliegend nicht eingeholt. Als einzige
Erlaubnisnorm flr die hier vorgenommene Datenerhebung und Spei-
cherung k&me § 28 Abs. 1 Satz 1 Nr. 1 BDSG infrage. GeméR dieser
Vorschrift ist das Erheben, Speichern, Verindern oder Ubermitteln
personenbezogener Daten oder ihre Nutzung als Mittel fur die Erfil-
lung eigener Geschaftszwecke nur zuléssig, wenn es fur die Begrin-
dung, Durchfiihrung oder Beendigung eines rechtsgeschaftlichen
oder rechtsgeschéftsahnlichen Schuldverhéltnisses mit dem Be-
troffenen erforderlich ist. Allerdings sind Name und Anschrift nicht
erforderlich, um das Schuldverhéltnis zwischen dem Kunden und
dem Einzelhandelsgeschéft zu begriinden, durchzufihren oder zu
beenden. Auch fiir den eventuellen Fall der Nichteinldsung einer
Lastschrift sind diese zusétzlichen Daten nicht erforderlich. Fir die
Abwicklung eines Lastschriftverfahrens sind die mittgeteilten Kon-
todaten ausreichend. Im Falle der Nichteinlésung der Lastschrift
wird die Bank des Kunden durch dessen Unterschrift bevollméchtigt,
an den Verkaufer die zur Verfolgung des Anspruchs notwendigen
personenbezogenen Daten herauszugeben. Das zusétzliche Erfassen
von Adresse und Name des Kunden auf dem Lastschriftbeleg ist
daher zur Verfolgung des Anspruchs auf Zahlung nicht erforderlich,
da der Verkdufer ohne Weiteres von der Bank diese Daten auf Nach-
frage erhélt. Insoweit stellt daher das Vermerken der zusétzlichen
Daten auf dem Beleg einen datenschutzrechtlich unzuldssigen Vor-
gang dar.

Gem. §28 Abs. 1 Satz1 Nr.1 BDSG ist das Erheben, Speichern,
Verandern oder Ubermitteln personenbezogener Daten oder ihre
Nutzung als Mittel fir die Erfullung eigener Geschaftszwecke nur
zulassig, wenn es fiir die Begriindung, Durchfiihrung oder Beendi-
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gung eines rechtsgeschaftlichen oder rechtsgeschaftsahnlichen
Schuldverhéltnisses mit dem Betroffenen erforderlich ist. Ein Unter-
nehmen ist daher nur dazu berechtigt, die zur Durchfiihrung einer
Kaufhandlung notwendigen Daten zu erheben und zu nutzen.

3.45 Jeder kennt jeden — Hausverwaltung gibt Daten weiter

Im Berichtszeitraum beschwerte sich ein Birger ber seine Haus-
verwaltung. Er erhielt ein Mieterhdhungsschreiben seiner Hausver-
waltung. Hierbei wurden zur Ermittlung der ortstiblichen Miete, drei
sogenannte Vergleichsobjekte im selben Gemeindegebiet benannt.
Diese Vergleichsobjekte enthielten in ihrer Beschreibung den voll-
stdndigen Namen der derzeitigen Mieter, die vollstandige Adresse
mit Angabe der Etage, die Wohnflache und den Mietzins pro Quad-
ratmeter. Der Burger kritisierte zudem, dass man durch die Daten —
wie GroRe der Wohnung und den monatlichen Mietzins — durchaus
Ruckschlisse auf die Einkommensverhéltnisse ziehen konnte.

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) wandte sich mit einem Auskunftsverlan-
gen an die Hausverwaltung. Der TLfDI wollte in Erfahrung bringen,
aufgrund welcher Rechtsgrundlage die vollstdndigen Namen der
Mieter der Vergleichsobjekte benannt wurden und bei welchen wei-
teren Mieterhdhungsschreiben die personenbezogenen Daten des
Birgers wiederum als Referenzobjekt fur eine Mieterhdhung ange-
geben wurden.

Die Hausverwaltung erklarte, dass die rechtliche Grundlage in
8§ 558a Absatz 2 Nummer 4 des Birgerlichen Gesetzbuchs (BGB) zu
finden sei. Danach kdnne zur Begriindung der Mieterh6hung Bezug
auf entsprechende Entgelte fur einzelne vergleichbare Wohnungen
genommen werden, dabei geniige die Nennung von drei Wohnungen.
Weiterhin gab die Hausverwaltung an, dass eine Voraussetzung fir
die Erhdhung nach der Vergleichsmiete sei, dass der Mieter die ge-
nannten Wohnungen eindeutig identifizieren kann. Der Mieter miisse
nachvollziehen kénnen, dass die geforderte Vergleichsmiete korrekt
ist. Insbesondere bei Mehrfamilienhdusern ist es notwendig, auch
den Namen des Mieters anzugeben. Hierzu fiihrt der Bundesge-
richtshof in seiner Entscheidung vom 20. September 1982
(BGHZ 84, 392) sowie vom 28. Mérz 2012 (BGH WuM 2003, 149)
aus, dass der Vermieter hierzu mindestens folgende Angaben ma-
chen muss: Anschrift der Vergleichswohnung (Strale, Hausnummer,
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Stockwerk, Lagebezeichnung im Stockwerk), Name des Mieters,
Angabe des Quadratmeterpreises mit Angabe der Gesamtgrolie der
Wohnung. Die Hausverwaltung teilte mit, dass die Daten des Biir-
gers in keinem weiteren Schreiben angegeben wurden.

Der TLfDI entgegnete daraufhin, dass gemaR § 4 Absatz 1 Bundes-
datenschutzgesetz (BDSG) die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten nur zuldssig ist, soweit dieses Gesetz oder
eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der
Betroffene eingewilligt hat. Das Verarbeiten ist gem. § 3 Abs. 4
BDSG auch das Ubermitteln personenbezogener Daten in der Weise,
dass die Daten an einen Dritten weitergegeben werden. Der § 558a
Abs. 2 Nr.4 BGB ist fir sich isoliert keine hinreichende Rechts-
grundlage dahingehend, vollstdndige Namen von Mietparteien der
Vergleichsobjekte oder sonstige Informationen hierzu an andere
Mieter Ubermitteln zu durfen. In der Kommentierung zum 8 558a
BGB nach Palandt, Rn. 11 heif3t es dazu, dass die Vergleichswoh-
nungen fir den Mieter identifizierbar sein missen, damit diese zuge-
ordnet werden kdnnen, um beurteilen zu kénnen, ob der Vergleich
angemessen ist. Die Angabe der Adresse, des Geschosses und bei
einem Mehrfamilienhaus die genaue Lage im Geschoss, die Woh-
nungsnummer oder aber auch den Namen des Mieters sowie die
Quadratmeterzahl und -gréRe geniigen an dieser Stelle.

Dabei ist zu beachten, dass eben auch die sonstigen Informationen,
die bei der Angabe einer Vergleichswohnung notwendig sind, perso-
nenbeziehbare Informationen sind, die einer natiirlichen Person, dem
Mieter, zugeordnet werden kdnnen. Rechtsgrundlage fir eine Wei-
tergabe dieser weiteren Informationen kann jedoch §28 Abs. 1
Satz 1 Nr. 2 BDSG sein. Das Ubermitteln personenbezogener Daten
oder ihre Nutzung als Mittel fiir die Erfullung eigener Geschéftszwe-
cke, Begriindung einer Mieterhéhung, ist gemal § 28 Abs. 1 Nr. 2
BDSG nur zuléssig, soweit es zur Wahrung berechtigter Interessen
der verantwortlichen Stelle — ndmlich die des Vermieters, die Miet-
erhdhung rechtmalig durchzusetzen — erforderlich ist und kein
Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des
Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung
Uberwiegt.

Bei der Abwigung dieser Interessen muss zwischen der Ubermitt-
lung des Namens und den sonstigen Identifizierungsmerkmalen der
Wohnung unterschieden werden.
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Die Weitergabe der Identifizierungsmerkmale der Vergleichswoh-
nungen wie Adresse, Geschoss, Lage im Geschoss bzw. Wohnungs-
nummer kann gem. § 28 Abs. 1 Satz1 Nr.2 BDSG gerechtfertigt
sein. Berechtigtes Interesse des Vermieters ist dabei, sein Mieterho-
hungsverlangen auf eine Art und Weise zu begriinden, mit der es vor
Gericht Bestand haben kann. Eine der vom Gesetzgeber eingeraum-
ten Moglichkeiten ist dabei das Vorlegen von drei Vergleichswoh-
nungen. Das Interesse des Vermieters umfasst daher auch, diese so
genau zu beschreiben, dass die Begriindung wirksam ist.

Eben diese Angaben, die hierfir notwendig sind, namlich Art, Gro-
Re, Preis und Lage der Wohnung, betreffen aber auch die unmittelba-
re Privatsphare des jeweiligen Mieters. Es handelt sich dabei, wie
oben bereits erwahnt, um personenbeziehbare Daten. Auch der Mie-
ter hat ein schitzenswertes Interesse an der Geheimhaltung dieser
wirklich sehr privaten Informationen. Im Rahmen der nunmehr not-
wendigen Interessenabwagung hat man diese widerstreitenden Inte-
ressen gegeneinander abzuwagen. Weil die gesetzliche Wertung des
8 558a BGB dabei Beachtung finden muss, ist in der Regel davon
auszugehen, dass die schutzwirdigen Interessen des jeweiligen Mie-
ters nicht Uberwiegen. Um dies bewerten zu koénnen, mussen die
jeweiligen Mieter der Wohnungen allerdings vorab befragt werden,
ob aus deren Sicht irgendwelche schutzwirdigen Interessen beste-
hen. Anders ist die Nennung des Vor- und Nachnamens des jeweili-
gen Mieters der Vergleichswohnung zu bewerten. Hier Uberwiegt
das schutzwirdige Interesse des Mieters an dem Ausschluss der
Verarbeitung oder Nutzung zumindest hinsichtlich seines Vor- und
Nachnamens zum Zwecke der Angabe von Vergleichswohnungen im
Rahmen des § 558a Abs. 2 Nr. 4 BGB gegentber der Wahrung be-
rechtigter Interessen der Hausverwaltung an der Erflllung der Ge-
schaftszwecke, hier dem Erfordernis aus § 558a Abs. 2 Nr. 4 BGB,
der Angabe von Vergleichsobjekten nachzukommen. Der Mieter hat
ein schutzwirdiges Interesse daran, dass seine Daten, so hier inshe-
sondere die Angabe seines Namens in Schreiben, welche an andere
Mieter gerichtet sind, durch den Vermieter geschitzt werden und er
anonym bleiben kann. Weil es hier an der im Rahmen des § 28
Abs. 1 Satz 1 Nr.2 BDSG notwendigen Erforderlichkeit der Uber-
mittlung des Namens fehlt, hétte es einer Einwilligung des betroffe-
nen Mieters bedurft, die den Voraussetzungen des § 4a BDSG ent-
spricht.
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Die Hausverwaltung bezog daraufhin Stellung. Der Hausverwaltung
sei die Problematik des Schutzes der personlichen Daten des Mieters
auf der einen Seite und der Wahrung der Interessen des Vermieters
fur die Erhéhung der Miete auf der anderen Seite durchaus bewusst.
Allerdings sei die Hausverwaltung bisher davon ausgegangen, dass
die Vergleichswohnungen so genau wie mdglich beschrieben werden
mussen, um den Mieter in die Lage zu versetzen, genau zu prifen,
um welche Vergleichswohnungen es sich handelt und ob das Erho-
hungsverlangen des Vermieters gerechtfertigt ist. Die Hausverwal-
tung bedankte sich fur die Klarstellung und versicherte die rechtli-
chen Hinweise zukiinftig zu beachten.

GemaR § 4 Absatz 1 Bundesdatenschutzgesetz (BDSG) ist die Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten nur zu-
lassig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies
erlaubt oder anordnet oder der Betroffene eingewilligt hat. Das Ver-
arbeiten ist gem. § 3 Abs. 4 BDSG auch das Ubermitteln personen-
bezogener Daten in der Weise, dass die Daten an einen Dritten wei-
tergegeben werden. Der § 558a Abs. 2 Nr. 4 BGB st fur sich isoliert
keine hinreichende Rechtsgrundlage dahingehend, vollstdndige Na-
men von Mietparteien der Vergleichsobjekte oder sonstige Informa-
tionen hierzu an andere Mieter Ubermitteln zu dirfen. Dabei ist zu
beachten, dass eben auch die sonstigen Informationen, die bei der
Angabe einer Vergleichswohnung notwendig sind, personenbezieh-
bare Informationen sind, die einer natirlichen Person, dem Mieter,
zugeordnet werden kénnen.

3.46 Ich bin du, du bist ich?

Im Berichtszeitraum erreichte den Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) die Be-
schwerde eines Unternehmens, dass die Identitat dieses Unterneh-
mens gestohlen und die Daten bei angeblichen Verké&ufen von Waren
genutzt worden seien, um an die Gelder der K&ufer zu gelangen.
Recherchen ergaben, dass die Adresse des Unternehmens von einem
anderen Unternehmen mit einem &hnlich klingenden Namen als
Rechnungsadresse genutzt sowie auf der Website unter Kontaktin-
formationen aufgefihrt wurde.

Nach § 1 Bundesdatenschutzgesetz (BDSG) ist der Zweck des Bun-
desdatenschutzgesetzes, den Einzelnen davor zu schitzen, dass er
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durch den Umgang mit seinen personenbezogenen Daten in seinem
Personlichkeitsrecht beeintrachtigt wird. Personenbezogene Daten
sind gemal § 3 Abs. 1 BDSG Einzelangaben Uber personliche oder
sachliche Verhéltnisse einer bestimmten oder bestimmbaren naturli-
chen Person (Betroffener).

In dem vorliegenden Fall wurden die Daten eines Unternehmens
missbrauchlich verwendet. Somit ist das Unternehmen nicht Be-
troffener in dem Sinne, da es sich bei einem Unternehmen um eine
juristische Person und nicht um eine natirliche Person handelt. Da-
her musste der TLfDI leider mitteilen, dass er in diesem Fall sachlich
nicht zustandig ist. Anders wére der Sachverhalt zu beurteilen, wenn
auch die Daten der Unternehmensangehdrigen, wie z. B. der Name,
im Rahmen des Identitatsbetrugs genutzt worden waren. Bei diesen
Daten handelt es sich wiederum um personenbezogene Daten, da die
Daten natirliche Personen betreffen.

8 3 Abs. 1 BDSG definiert personenbezogene Daten als Einzelanga-
ben Uber personliche oder sachliche Verhéltnisse einer bestimmten
oder bestimmbaren nattrlichen Person. Sofern keine Daten, die mit
einer naturlichen Person verkniipft werden konnen (z. B. Namen,
Zugehdrigkeiten und Funktionen in einem Unternehmen) in einem
Identitatsbetrug genutzt werden, sondern es sich lediglich um reine
Unternehmensdaten handelt, ist der TLfDI nicht zusténdig.

3.47 Geheimnis: Akten einer Steuerberatungskanzlei

Im Berichtszeitraum wurde dem Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) mitgeteilt,
dass in einem derzeit nicht mehr gewerblich genutzten Gebaude
Akten einer Steuerkanzlei lagern und dieses Gebdaude nunmehr von
den Eigenttimern verkauft wurde.

Der TLfDI wandte sich daraufhin an die Eigentlimer und den zuletzt
in diesem Gebdude tatigen Steuerberater als méglichen Verantwort-
lichen und forderte diesen auf, die Akten im Gebdude zu berdumen
bzw. fachgerecht zu entsorgen. Daraufhin teilte der Steuerberater
dem TLfDI mit, dass es zwar richtig sei, dass er zuletzt in dem Ge-
béude mit seiner Steuerkanzlei tatig gewesen sei, die Aktenbestande
aber wohl zum groRen Teil nicht von ihm stammen, sondern noch
von seinem Vorganger, von dem er die Kanzlei seinerzeit bernom-
men habe. Daraufhin wurde vom TLfDI eine Vor-Ort-Kontrolle der
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lagernden Akten durchgefiihrt. Diese ergab, dass es sich bei den
Akten wirklich um solche handelte, die keinen Aufbewahrungsfris-
ten mehr unterliegen und daher der fachgerechten Entsorgung zuzu-
fuhren sind. Die Entsorgung von Altaktenbestdnden unterliegt daten-
schutzrechtlich 8 4 Abs. 1 Bundesdatenschutzgesetz (BDSG), da es
sich um eine Verarbeitung personenbezogener Daten handelt. Diese
ist jedoch nur zuldssig, wenn das BDSG oder eine andere Rechtsvor-
schrift dies erlaubt oder anordnet. GemaR § 35 Abs. 2 Nr. 3 sind
personenbezogene Daten zu ldschen, wenn sie fiir eigene Zwecke
verarbeitet werden, sobald ihre Kenntnis fur die Erflllung des
Zwecks der Speicherung nicht mehr erforderlich ist.

Aus diesem Grunde wurde auch der Vorinhaber der Kanzlei ange-
schrieben und aufgefordert, die Altaktenbestdande zu entsorgen. Die
Beteiligten wurden seitens des TLfDI darauf aufmerksam gemacht,
dass bei der datenschutzgerechten Entsorgung der Akten darauf zu
achten ist, dass diese nach DIN 66399-2 und der dortigen Sicher-
heitsstufe P-5 vernichtet werden. Eine Vernichtung unterhalb dieser
Sicherheitsstufe wirde nicht den datenschutzrechtlichen Vorgaben
entsprechen, da es sich vorliegend um Daten handelt, die einem
besonderen Schutzbedarf unterfallen. Die dem Steuerberater anver-
trauten Geheimnisse unterfallen dem Schutzbereich des § 203 Straf-
gesetzbuch (StGB). Es ist also darauf zu achten, dass eine Kenntnis-
nahme durch Dritte deswegen beim Vernichtungsprozess absolut
ausgeschlossen ist.

Wird die Vernichtung durch Dritte durchgefthrt, ist mit diesem Un-
ternehmen hinsichtlich der Vernichtung ein entsprechender Vertrag
Uber die Auftragsdatenverarbeitung nach § 11 BDSG zu schliefen.
Nach Aufforderung des TLfDI zur datenschutzgerechten Entsorgung
der Altaktenbestdnde einigten sich die Kanzleiinhaber darlber, die
Aktenbestdnde gemeinschaftlich mithilfe eines zertifizierten Ak-
tenentsorgungsunternehmens zu entsorgen. Die Vorgaben des TLfDI
wurden eingehalten und die Entsorgung erfolgreich durchgefiihrt.

Bei Verlassen eines Firmengebdudes wegen Verkaufs oder Ge-
schéftsaufgabe dirfen keine Aktenbestande zuriickgelassen werden.
Die Akten missen archiviert und bei Ablauf der Aufbewahrungsfrist
datenschutzgerecht vernichtet werden. Die Entsorgung von
Altaktenbestanden unterliegt datenschutzrechtlich § 4 Abs. 1 BDSG,
da es sich um eine Verarbeitung personenbezogener Daten handelt.
Diese ist jedoch nur zuldssig, wenn das BDSG oder eine andere
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Rechtsvorschrift dies erlaubt oder anordnet. GemaR § 35 Abs. 2
Nr. 3 sind personenbezogene Daten zu léschen, wenn sie fiir eigene
Zwecke verarbeitet werden, sobald ihre Kenntnis fiir die Erfullung
des Zwecks der Speicherung nicht mehr erforderlich ist. Handelt es
sich bei dem Aktenmaterial um Geheimnisse i. S. v. § 203 StGB,
muss eine Kenntnisnahme durch unbefugte Dritte beim Vernich-
tungsprozess ausgeschlossen sein.

3.48 TLfDI kontrolliert Weihnachtsmann ;-)

In der Vorweihnachtszeit wollte ein engagierter Burger wissen, ob
der Thiringer Landesbeauftragte fur den Datenschutz und die Infor-
mationsfreiheit (TLfDI) das Weihnachtspostamt der Deutschen
Post AG gepruft habe. Namentlich war die Adresse ,,An den Weih-
nachtsmann in 99706 Himmelsberg* angegeben. Sollte eine Priifung
nicht erfolgt sein, bat er dies — aufgrund des zu erwartenden hohen
Andrangs — nachzuholen.

Das Bundesdatenschutzgesetz (BDSG) ist dem Grunde nach §1
Abs. 2 Nr. 3 anwendbar, sofern es sich beim Weihnachtsmann um
eine Stelle handelt, die nicht in einem anderen Mitgliedsstaat der
européische Union (EU) oder im europdischen Wirtschaftsraum
(EWR) ihren Sitz hat, 8 1 Abs. 5 Satz 1 BDSG. Der Sitz des Weih-
nachtsmannes und damit auch Ort der Datenverarbeitung sind strit-
tig. Vertreten werden hauptsachlich die Lander Schweden und Finn-
land, sowie Gronland und der Nordpol. Jedenfalls hat der Weih-
nachtsmann keinen Sitz in Deutschland. Dies kann festgestellt wer-
den, da er aufgrund der Art und des Umfangs seiner Tétigkeit als
sogenannter Istkaufmann nach § 1 Abs. 1 Handeslgesetzbuch (HGB)
im Handelsregister eingetragen sein misste. Da es an einer solchen
Eintragung fehlt und dem Weihnachtsmann grundsétzlich Rechts-
treue unterstellt werden kann, ist also davon auszugehen, dass ein
Sitz in Deutschland nicht existiert. Je nach tatsdchlichem Sitz des
Weihnachtsmanns wirde eine Zustandigkeit des TLfDI schon auf-
grund von § 1 Abs. 5 Satz 1 BDSG ausscheiden. Beim Sitz in Grén-
land oder gar am Nordpol hingegen kdnnte der TLfDI nach § 1
Abs. 5 Satz 1 BDSG zustandig sein, da dann eine Stelle, die ihren
Sitz nicht innerhalb der EU oder des EWR hat, die Datenerhebung
und -verarbeitung im (u. a.) Thiringer Inland durchfthrt.

Die Frage des tatsdchlichen Sitzes des Weihnachtsmannes kann aber
dahinstehen. Beim Weihnachtsmann handelt es sich, ebenso wie
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beim Konkurrenzunternehmen Christkind, hdchstwahrscheinlich um
eine Angelegenheit der Religionsausiibung, bzw. um das Innehaben
und Ausiiben einer religionsspezifischen Funktion, jedenfalls aber
um eine andere vergleichbare organisationsinterne Angelegenheit der
Religionsgesellschaft. Damit handelt es sich um den Kernbereich der
durch Art. 137 Weimarer Reichsverfassung geschiitzten Autonomie
der Religionsgesellschaften, weswegen der TLfDI nicht zusténdig ist
(vgl. auch Dammann in Simitis, 8. Auflage, § 2,Rn. 113). Zusténdig
wdre in diesem Fall je nach personlicher Einstellung der Beauftragte
fur den Datenschutz der Evangelischen Kirche in Deutschland, Bott-
cherstralle 7, 30419 Hannover oder der Didzesandatenschutzbeauf-
tragte, ChausseestralRe 1, 39218 Schonebeck.

Fir sein unterstitzendes Organ, namlich das Weihnachtspostamt
unter der Adresse ,,An den Weihnachtsmann, 99706 Himmelsberg“,
betrieben durch die Deutsche Post AG, besteht leider beim TLfDI
ebenfalls keine Zustandigkeit. Nach 8 42 Abs. 3 Postgesetz ist hier-
fiir die Bundesbeauftragte flr den Datenschutz und die Informations-
freiheit (BfDI) zusténdig.

Bedauerlicherweise war es dem TLfDI nicht mdglich, weder den
Weihnachtsmann selbst, noch das benannte Postamt zu kontrollieren.

In Angelegenheiten der Religionsausiibung der beiden christlichen
Kirchen bzw. bei organisationsinternen Angelegenheiten der Religi-
onsgesellschaften ist der Beauftragte fiir den Datenschutz der Evan-
gelischen Kirche in Deutschland oder der Didzesandatenschutzbe-
auftragte zustandig. Hinsichtlich des unterstiitzenden Organs des
Weihnachtsmannes, namlich das Weihnachtspostamt, betrieben
durch die Deutsche Post AG, besteht beim TLfDI leider keine Zu-
standigkeit. Hierflr ist nach § 42 Abs. 3 Postgesetz die Bundesbeauf-
tragte fur den Datenschutz und die Informationsfreiheit (BfDI) zu-
standig.
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4 Datenschutzkonformitat von unternehmensinternen
Unterlagen
4.1 Datenschutz auch bei Korruptionsbekdmpfung

In einem Thiringer Unternehmen wurde eine neue Dienstanweisung
mit dem Thema Korruptionsprévention und -bek&mpfung herausge-
geben. Der Betriebsratsvorsitzende des Unternehmens wandte sich
mit der Bitte um Beratung an den Thiringer Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit (TLfDI). In der
Dienstanweisung war eine Regelung enthalten, nach der die Mitar-
beiter des Unternehmens mitteilen sollten, welche Firmen, mit denen
das Unternehmen in Geschéftsverbindung stand, diese auch privat
beauftragen wollen. Dies sollten sie ihrem direkten Vorgesetzten
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oder der Geschéftsfihrung anzeigen. Der Betriebsratsvorsitzende
war der Auffassung, dass es vollige Privatsache sei, von wem ein
Mitarbeiter bzw. dessen Familie Ware und Dienstleistungen bestellt,
bezieht oder kauft.

Der TLfDI erfragte bei dem Unternehmen die Rechtsgrundlage die-
ser Regelung in der neuen Dienstanweisung. Das Unternehmen teilte
mit, dass das vorgesehene Vorgehen dem Schutz der Betroffenen
diene. Es solle vermieden werden, dass Sonderkonditionen, die mit
bestimmten Unternehmen vereinbart werden, auch bei Vertragsbe-
ziehungen mit der Privatperson zum Einsatz kommen bzw., dass
eventuell ein VVerdacht in dieser Hinsicht entsteht.

Da es sich um ein Unternehmen in 100 prozentiger kommunaler
Tragerschaft handelte, war zunéchst zu kléren, ob das Thuringer
Datenschutzgesetz (ThirDSG) oder das Bundesdatenschutzgesetz
(BDSG) gilt. Das Unternehmen legte auf Nachfrage des TLfDI dar,
dass es als juristische Person am Wettbewerb teilnehme. Damit ist
nach § 26 ThurDSG nur der Finfte Abschnitt des ThirDSG, ausge-
nommen § 34 Abs. 2 ThirDSG, und ansonsten das BDSG mit Aus-
nahme des 2. Abschnitts und des § 38 BDSG anwendbar. Das bedeu-
tet, dass grundsatzlich alle Bestimmungen des BDSG auf dieses
kommunale Wettbewerbsunternehmen anwendbar sind, mit Aus-
nahme der Bestimmungen, die die Datenschutzaufsicht betreffen.
Diese richtet sich nach den fur &ffentliche Stellen geltenden Vor-
schriften des ThurDSG.

Zur Regelung in der Dienstvereinbarung merkte der TLfDI Folgen-
des an:

Nach der Definition des § 3 Abs. 1 BDSG sind personenbezogene
Daten Einzelheiten Uber personliche oder sachliche Verhéltnisse
einer bestimmten oder bestimmbaren natiirlichen Person (Betroffe-
ner). Daher stellt die Anzeige, dass ein bestimmter Mitarbeiter beab-
sichtigt, ein bestimmtes Unternehmen im privaten Bereich zu beauf-
tragen, selbstverstandlich eine Erhebung personenbezogener Daten
dar. Der anzuzeigende Sachverhalt bezieht sich jeweils auf einen
bestimmten Mitarbeiter. Fir die Erhebung, Verarbeitung und Nut-
zung der Beschéftigtendaten im Zusammenhang mit Korruptionsbe-
kdmpfung oder -verhinderung kommt 8 32 Abs. 1 Satz 2 BDSG zur
Anwendung. Danach kénnen zur Aufdeckung von Straftaten perso-
nenbezogene Daten eines Beschaftigten nur dann erhoben, verarbei-
tet oder genutzt werden, wenn zu dokumentierende tatséchliche
Anhaltspunkte den Verdacht begriinden, dass der Betroffene im
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Beschaftigungsverhaltnis eine Straftat begangen hat, die Erhebung,
Verarbeitung oder Nutzung zur Aufdeckung erforderlich ist und das
schutzwiirdige Interesse des Beschéftigten an dem Ausschluss der
Erhebung, Verarbeitung oder Nutzung nicht Gberwiegt, insbesondere
Art und Ausmall im Hinblick auf den Anlass nicht unverhaltnisma-
Big sind. Sollte also ein konkreter Verdacht bestehen, dass besondere
Vorteile aus den Geschaftsbeziehungen des Unternehmens mit dem
privat zu beauftragenden Unternehmen in Anspruch genommen
werden oder werden sollen, ist gegen eine derartige Datenerhebung
nichts einzuwenden. Hinsichtlich der VerhaltnismaRigkeit ist zu
beachten, dass es sich im Regelfall bei privater Beauftragung eines
Unternehmens, das auch in Geschaftsbeziehung mit der Beschafti-
gungsfirma steht, um Geschéfte des taglichen Lebens handelt. Daher
wére nur dann eine mogliche Datenerhebung begriindet, wenn es
sich um einen nicht unerheblichen Betrag bzw. Auftrag handeln
sollte. Bei jeglicher Beauftragung eines Unternehmens bereits zu
unterstellen, dass von Beschéftigten Vorteile aus der Geschéftsbe-
ziehung mit dem Arbeitgeber gezogen werden sollen, die im Bereich
der Korruption bzw. der persdnlichen Vorteilsnahme anzusiedeln
wadren, geht zu weit.

Der TLfDI sah daher die in Rede stehende Passage der Dienstanwei-
sung als unzuldssig an. Nach intensivem Schriftwechsel, in dessen
Verlauf dem Unternehmen die Rechtslage dargelegt wurde, passte
das Unternehmen die Passage der Dienstvereinbarung den daten-
schutzrechtlichen Anforderungen des TLfDI an. Von der Melde-
pflicht wurden nunmehr Geschéfte des tdglichen Lebens ausgenom-
men, und in anderen Féllen wurden die Mitarbeiter angehalten, auch
Angebote anderer Firmen einzuholen, um sicherzustellen, dass keine
unverhéltnismaRig glnstigeren Konditionen vereinbart wurden.

Daten uber Beschéftigte diirfen auch zum Zweck der Korruptionsbe-
kdmpfung und -verhinderung nur erhoben, verarbeitet oder genutzt
werden, wenn 8§ 32 BDSG dies zulésst. Da hier eine Straftat verhin-
dert werden soll, kommt § 32 Abs. 1 und 2 BDSG zur Anwendung,
nach dem es zu dokumentierende tatsachliche Anhaltspunkte fiir den
Verdacht geben muss, dass der Betroffene im Bestechungsverhaltnis
eine Straftat begangen hat. Jedes Unternehmen muss daher prifen,
ob die Verhinderung von Korruption auch durch andere MaBnahmen
als die Datenerhebung méglich ist.
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4.2 Datenschutz im Sportverein — was durfen SV, FC und Co.?

Ein Sportverein bat den Thiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) darum, die vereinsei-
gene Datenschutzverordnung hinsichtlich ihrer Vereinbarkeit mit
dem Bundesdatenschutzgesetz zu tberpriifen.

Beim TLfDI wurde das vereinseigene Regelungswerk ndher beleuch-
tet und zunéchst konnte festgestellt werden, dass es erfreulicherweise
in seinen Grundzligen bereits den gesetzlichen Anforderungen ent-
sprochen hat.

Grundsatzlich durfen personenbezogene Daten nur erhoben, verar-
beitet oder genutzt werden, soweit eine Vorschrift des Bundesdaten-
schutzgesetzes (BDSG) oder eine sonstige Rechtsvorschrift dies
erlaubt oder anordnet oder der Betroffene eingewilligt hat, § 4 Abs. 1
BDSG. In § 28 Abs. 1 BDSG findet sich die zentrale Rechtsgrundla-
ge fiir den Umgang mit personenbezogenen Daten in Vereinen. Da-
nach ist das Erheben, Speichern, Verandern oder Ubermitteln perso-
nenbezogener Daten oder ihre Nutzung als Mittel fur die Erfullung
eigener Geschéftszwecke zuléssig, wenn es fur die Begrindung,
Durchfiihrung oder Beendigung eines rechtsgeschéftlichen oder
rechtsgeschéftsahnlichen Schuldverhéltnisses mit dem Betroffenen
erforderlich ist (Nr. 1). Die Mitgliedschaft in einem Verein ist als ein
solches Schuldverhéltnis anzusehen. Nur auf solche Daten, die der
Verein zur Erflallung seiner satzungsgeméaRen Aufgaben und zur
Gestaltung der Mitgliedschaft unbedingt bendtigt, darf der Verein
gem. 8§ 28 Abs. 1 Nr. 1 BDSG zugreifen. Der in § 28 BDSG normier-
te Geschaftszweck ist in Vereinen mit dem Satzungszweck gleichzu-
setzen. Demnach ist fir Vereine nach § 28 Abs. 1 Nr. 1 BDSG das
Erheben, Speichern, Verandern oder Ubermitteln personenbezogener
Daten oder ihre Nutzung als Mittel fir die Erfullung eigener Sat-
zungszwecke zuldssig, wenn es fiir die Begriindung, Durchfiihrung
oder Beendigung der Mitgliedschaft im Verein erforderlich ist. Dies
schlieBt zumeist die Erhebung und Speicherung der Daten hinsicht-
lich Name, Vorname und Anschrift des Vereinsmitglieds ein.
Kommunikationsdaten werden neben der Anschrift fiir den Verein
nicht unbedingt zur Erflllung seiner satzungsgemaien Aufgaben und
zur Gestaltung der Mitgliedschaft bendtigt. Es muss dem jeweiligen
Mitglied selbst Uberlassen bleiben, ob es Angaben dazu machen
mdchte oder nicht. Es sollte daher klar im Mitgliedsantrag erkennbar
sein, dass es sich bei den Kommunikationsdaten, wie E-Mail-
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Adresse oder Telefonnummer, nicht um Pflichtangaben, sondern um
freiwillige Angaben handelt. Allgemein muss bei der Frage, welche
Mitgliederdaten erforderlich sind, immer der Grundsatz der Daten-
vermeidung und -sparsamkeit nach § 3a Satz 1 BDSG beachtet wer-
den. Wenn der Verein fur Funktionstrager auch Angaben zu Lizen-
zen und deren Giltigkeit erfasst, kann dies ebenfalls im Hinblick auf
die jeweiligen satzungsgeméaRen Aufgaben erfolgen. Die Erhebung
und Verarbeitung der Bankverbindung ist auch nur zul&ssig, wenn
die Satzung eine Zahlung der Vereinsbeitrdge per Bankeinzug vor-
sieht. Ohne eine entsprechende Verpflichtung durch die Satzung ist
der Einzug nicht erforderlich zur Gestaltung der Mitgliedschaft.

In Bezug auf eine mdgliche Datenweitergabe an Dritte ist festzustel-
len, dass im Verein zustandige Personen keine Dritten im Sinne des
83 Abs. 4 Nr.3 BDSG sind. Danach ist Dritter jede Person oder
Stelle auBerhalb der verantwortlichen Stelle. Dies kodnnen z. B.
Dachverbande sein. Hier handelt es sich um eine Dateniibermittlung
an Dritte im Sinne der vorgenannten Vorschrift. Folglich benétigt ein
Verein, der seine Mitgliederdaten an die Dachorganisationen uber-
mitteln will oder soll, eine Rechtsgrundlage oder die ausdriickliche
Einwilligung der betroffenen Mitglieder. Es sollte sich fur die jewei-
ligen Mitglieder aus der Satzung ableiten, welche Daten genau zu
den notwendigen personen- und vereinsbezogenen Daten zé&hlen.
Wegen der bestehenden Datenschutzverantwortung in einem Verein
ist auch hier fir einen ordnungsgeméflen Umgang mit den Mitglie-
derdaten zu sorgen und es sind technische und organisatorische
Malnahmen im Sinne des §9 BDSG zu ergreifen. Inshesondere
mussen die Daten gegen den Zugriff unberechtigter Dritter geschiitzt
werden. Wird bei der Vereinskommunikation in zuldssiger Weise
mit einem E-Mail-Verteiler gearbeitet, sollte grundsatzlich der bcc-
Modus genutzt werden. Es bedarf auch einer Verpflichtung derjeni-
gen Personen auf das Datengeheimnis, die mit der Verarbeitung von
personenbezogenen Daten im Verein betraut sind, vgl. § 5 BDSG.
Soweit ehrenamtliche Mitarbeiter im Verein mit der Datenverarbei-
tung befasst sind, sind auch sie auf das Datengeheimnis zu verpflich-
ten. Dazu sollte der Verein ein Merkblatt vorbereiten und dieses
gegenzeichnen lassen.

Personenbezogene Daten dirfen nur erhoben, verarbeitet oder ge-
nutzt werden, soweit eine Vorschrift des BDSG oder eine sonstige
Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene ein-
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gewilligt hat, § 4 Abs. 1 BDSG. 8§ 28 Abs. 1 BDSG ist die zentrale
Rechtsgrundlage fiir den Umgang mit personenbezogenen Daten in
Vereinen, da das Erheben, Speichern, Verandern oder Ubermitteln
personenbezogener Daten oder ihre Nutzung nur als Mittel fur die
Erflllung eigener Geschaftszwecke zuléssig ist, wenn es fir die
Begrindung, Durchfilhrung oder Beendigung eines rechtsgeschaftli-
chen oder rechtsgeschaftsdhnlichen Schuldverhdltnisses mit dem
Betroffenen, also fiir die Mitgliedschaft in einem Verein, erforderlich
ist. Dabei darf nur auf solche Daten zugegriffen werden, die der
Verein zur Erfallung seiner satzungsgeméRen Aufgaben und zur
Gestaltung der Mitgliedschaft unbedingt bendtigt. Ein Blick in die
jeweilige Vereinssatzung ist daher unerlasslich.

4.3 Da wird der Hund in der Pfanne verriickt

Dem Thiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) wurde von der Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit Nordrhein-Westfalen
eine Eingabe beim Bayerischen Landesamt fiir Datenschutzaufsicht
zugeleitet. Der Eintrag im Vereinsregisterauszug ergab, dass der
betroffene Hundeverband e. V. seinen Sitz in Thiringen hat. Der
TLfDI wurde als zustandige Stelle um Ubernahme des Falles gebe-
ten. Der Verein veroffentlichte regelméRig bestimmte Vereinsmit-
glieder samt Adresse in einer Zeitschrift.

Im Rahmen seiner aufsichtsbehdrdlichen Tatigkeit wandte sich der
TLfDI mit einem Auskunftsverlangen nach § 38 Abs. 3 Bundesda-
tenschutzgesetz (BDSG) an den Vereinsvorsitzenden. In seiner Bitte
um Stellungnahme teilte der TLfDI dem Vereinsvorsitzenden mit,
dass er darauf aufmerksam geworden ist, dass personenbezogene
Daten, u. a. die genaue Adresse einzelner Mitglieder, in einer Ver-
bandszeitschrift verdffentlicht wurden. Die personenbezogenen Da-
ten wurden zuvor von seinem Verband erhoben und an den Verlag
der Zeitschrift ubermittelt. Bei der betroffenen Verbandszeitschrift
handelte es sich um eine monatlich erscheinende, auch uber den
Handel zu beziehende Zeitschrift. Daher handelte es sich hierbei
nicht um eine reine Mitgliederzeitschrift, vielmehr kann die Zeit-
schrift grundsatzlich von jedermann gekauft werden. Im Mittelteil
einer jeden Ausgabe dieser Zeitschrift werden Uber mehrere Seiten
umfangreich Kontaktdaten von o. g. Personen (Namen mit vollstén-
diger Anschrift und Telefonnummer) verdffentlicht. In der betreffen-
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den Ausgabe betraf dies ca. 400 Personen auf 8 1/4 Seiten. Soweit
dem TLfDI bekannt geworden war, wurde seitens des Verlags / Her-
ausgebers zu keiner Zeit um eine Zustimmung zur Veroffentlichung
der Kontaktdaten gebeten.

Nach § 4 Abs. 1 BDSG ist die Erhebung, Verarbeitung und Nutzung
von personenbezogenen Daten nur zuldssig, soweit dieses Gesetz
oder einen andere Rechtsvorschrift dies erlaubt oder anordnet oder
der Betroffene eingewilligt hat. Dartiber hinaus ist der Betroffene
nach § 4 Abs. 3 BDSG von der verantwortlichen Stelle u. a. Uber die
Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung und
die Kategorien von Empféngern zu unterrichten.

Der Vereinsvorsitzende flhrte in seiner Stellungnahme aus, dass
nach der Satzung seines Verbandes eine Bezugspflicht des offiziellen
Mitteilungsblattes, wie er es nannte, fiir die Mitglieder bestand. Aus
dieser ergab sich auch, dass die Namen von bestimmten Mitgliedern
in dem offiziellen Mitteilungsblatt jeweils zu vertffentlichen waren.
Dies sei fur den Verein wegen der besonderen Tatigkeit dieser Mit-
glieder wichtig. Auch wurde die Auffassung vertreten, dass es sich
bei der Veroffentlichung um ein Presseerzeugnis handele und der
TLfDI damit nicht zusténdig sei.

Nach 8§41 Abs.1 BDSG i.V.m. §1la Thiringer Pressegesetz
(TPG) hat das Land Thiringen in seiner Gesetzgebung vorgesehen,
dass fur die Erhebung, Verarbeitung und Nutzung personenbezoge-
ner Daten von Unternehmen und Hilfsunternehmen der Presse aus-
schlieBlich zu eigenen journalistisch-redaktionellen oder literari-
schen Zwecken den Vorschriften der §8 5, 9 und 38a BDSG entspre-
chende Regelungen einschlieRlich einer hierauf bezogenen Haftungs-
regelung entsprechend § 7 BDSG zur Anwendung kommen. Als
Normadressaten gelten daher Unternehmen oder Hilfsunternehmen
der Presse. Um die grundrechtlich gewéhrleistete Pressefreiheit si-
cherzustellen, ist dabei zunéachst von der Begriffsdefinition in Art. 5
Abs. 1 Satz 2 Grundgesetz auszugehen. Daher gilt das BDSG in
seinen wesentlichen Teilen nicht, soweit die Datenverarbeitung vom
Grundrecht der Pressefreiheit gedeckt ist. Ausgangspunkt ist daher
der sogenannte formelle Pressebegriff, wonach die Art und der auf
die Verarbeitung gerichtete Zweck, nicht der Inhalt oder die Qualitét
der Verdffentlichung entscheiden. Danach gehoren in diesem formel-
len Sinn zur Presse alle mittels Buchdruckerpresse oder eines sonsti-
gen zur Massenherstellung geeigneten Vervielféltigungsverfahrens
hergestellten und zur Verarbeitung bestimmten Schriften, bespro-
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chene Tontrdger, bildliche Darstellungen mit und ohne Schrift und
Musikalien mit Text oder Erlauterungen (vgl. Dix in Simitis, Kom-
mentar zum BDSG, § 41 Rn. 9). Darunter féllt auch dieses offizielle
Mitteilungsblatt des Vereins.

Als Unternehmen der Presse einzuordnen sind vor allem Zeitungs-,
Zeitschriften und Buchverlage, aber auch selbststandige Journalisten.
Dagegen koénnen Presseabteilungen von Wirtschaftsunternehmen,
Verbénden, Parteien usw., die Werks-, Kunden- oder Mitgliederzei-
tungen herausgeben, nur dann vom Medienprivileg profitieren, wenn
sie eine von der ubrigen Unternehmensverwaltung abgetrennte Or-
ganisationseinheit bilden. Eine solche abgetrennte Organisationsein-
heit war in diesem Fall der Verlag.

Nach §41 Abs.1 BDSG sind aus dem Anwendungsbereich des
BDSG jedoch nur diejenigen Datenbestdnde der Medien, die aus-
schlieBlich zu eigenen journalistisch-redaktionellen Zwecken (im
Gegensatz zur Verdffentlichung einer bloBen Auflistung von Infor-
mationen) verarbeitet oder genutzt werden, weitgehend herausge-
nommen. Erfasst sind hingegen die personenbezogenen Informatio-
nen, die von Journalisten, Redakteuren etc. zu Zwecken der Recher-
che sowie der Vorbereitung und Herstellung von zur Verdffentli-
chung bestimmten Artikeln, Sendungen oder sonstigen redaktionel-
len Texten entweder unmittelbar erhoben oder aus anderen Quellen
beschafft werden. Neben einer journalistisch-redaktionellen Tétigkeit
verlangt die Veroffentlichung fur einen unbestimmten Personenkreis
eine gewisse schopferische, der offentlichen Meinungsbildung die-
nende Leistung des Redakteurs, die eine planvolle inhaltliche,
sprachliche oder grafische Bearbeitung beinhaltet (s. VGH Miinchen,
Urteil vom 25. Mérz 2015 - 5 B 14.2164). Eine solche Leistung liegt
aber gerade hier in der Veroffentlichung von Mitgliederlisten samt
Namen, Adressen und Telefonnummern nicht vor. § 41 BDSG und
8 11a TPG forderten zudem eine Verarbeitung ausschliefflich zu
journalistisch-redaktionellen Zwecken.

Daran fehlte es in diesem Fall, weil weder der Vorstand noch eine
andere Stelle innerhalb des Vereins oder des Verlags, deren sich der
Verein zur Verdffentlichung des Mitteilungsblattes bediente, aus-
schlieBlich fur die Verarbeitung von Informationen zu journalistisch-
redaktionellen Zwecken tatig waren. Vielmehr verfolgte der Verein,
wie ein Blick in die Satzung zeigte, die Zwecke des Vereins und
nicht eine Tatigkeit im Pressewesen. Das hier vorliegende Vereins-
handeln ist auf die Umsetzung der Satzung, insbesondere auf die
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Nennung der Namen der Mitglieder, gerichtet, nicht jedoch auf die
unternehmerische Tétigkeit der Herausgabe von Druckwerken. Das
bloRe Veroffentlichen von Information mit der vorgenannten Ziel-
richtung zu anderen Zwecken macht den Verdffentlichenden auch
noch nicht zu einem Unternehmen der Presse. Denn dann misste
man jede politische Partei, jedes Wirtschaftsunternehmen und auch
jede Privatperson als Presseunternehmen ansehen, wenn sie sich nur
mittels einer Homepage mit Informationen tber ihre Aktivitaten an
die Allgemeinheit wendet (dazu Gola/Schomerus, BDSG, 12. Aufl.
2015, § 41 Rn. 10a).

Im Ergebnis fehlte es daher an einer Verarbeitung von Daten zu
ausschlieBlich journalistisch-redaktionellen Zwecken. Der Zweck der
Veroffentlichung lag in der Umsetzung der Vereinssatzung.

Daher war nach Auffassung des TLfDI das BDSG auch auf die Ver-
offentlichungen in der Zeitschrift anwendbar. Es bedurfte daher fir
die Verarbeitung und Nutzung, hier in Form der Ver6ffentlichung im
offiziellen Mitteilungsblatt, der personenbezogenen Daten der Mit-
glieder einer Rechtsvorschrift, die dies erlaubte oder anordnete, oder
der Einwilligung der Betroffenen, § 4 Abs. 1 BDSG. Seitens der von
der Verdffentlichung betroffenen Mitglieder lagen keine solchen
Einwilligungen in die Veroffentlichung ihrer personenbezogenen
Daten vor.

Nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG ist das Speichern und Ubermit-
teln personenbezogener Daten oder ihre Nutzung als Mittel flr die
Erfillung eigener Geschaftszwecke zul&ssig, soweit es zur Wahrung
berechtigter Interessen der verantwortlichen Stelle erforderlich ist
und kein Grund zu der Annahme besteht, dass das schutzwirdige
Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder
Nutzung Uberwiegt. Geschaftszweck im Sinne dieser Vorschrift ist
dabei jeder Zweck einer privaten Stelle, also jeder Zweck, der sich
nicht im ausschlieBlich persénlichen oder familidren Bereich bewegt.
Geschéftszweck im Sinne der Vorschrift ist daher vorliegend der
Vereinszweck. Als berechtigtes Interesse gemall § 28 Abs. 1 Nr. 2
BDSG kommt jedes von der Rechtsordnung gebilligte Interesse
infrage. Es genligt jedes Verlangen, das bei verninftiger Erwégung
durch die Sachlage gerechtfertigt ist. Ein solches berechtigtes Inte-
resse hatte der Vereinsvorsitzende nicht vorgetragen.

Selbst wenn man ein solches berechtigtes Interesse angenommen
hétte, hétte dieses im Sinne des § 28 Abs. 1 Satz 1 Nr. 2 BDSG auch
erforderlich sein missen. Erforderlich ist eine Datenverarbeitung
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dann, wenn sie notwendig fur die Erreichung der berechtigten Inte-
ressen ist. Es sprach Vieles dafiir, dass es hier an der Erforderlichkeit
der vorgenommenen Nutzung und Verarbeitung der personenbezo-
genen Daten der einzelnen Mitglieder fehlte. Es war nicht erkennbar,
zu welchem Zweck und aus welchem Grund diese Personen mit
Namen, Adressen und Telefonnummern in einem frei zuganglichen
Papier veroffentlicht werden sollten. Hier tiberwogen ganz klar die
Interessen der Betroffenen des Vereins.

Ein berechtigtes Interesse des Vereins daran, neben den Namen der
Mitglieder noch deren Adressen und Telefonnummern konkret zu
benennen, war auch nicht erkennbar.

Der TLfDI erwog als zustédndige Aufsichtsbehdrde, gegen den Hun-
deverband e. V. eine Anordnung zu erlassen, die zum Ziel hatte, die
mit dem BDSG nicht zu vereinbarende Verdffentlichung bzw.
Ubermittlung der Mitgliederliste, wie der Verein sie zu dieser Zeit
praktizierte, zu unterbinden.

Der Verein passte seine Satzung demensprechend an. Mit der Ande-
rung der Satzung und deren Umsetzung in die Praxis erachtete der
TLfDI das Verwaltungsverfahren fir erledigt. Eine Veroffentlichung
der Adressen und Telefonnummern wird nach den vorliegenden
Informationen in der Zukunft unterbleiben. Es werden nunmehr nur
der Name und eine dazugehérige Mitgliedsnummer verdffentlicht.
Dies hielt der TLfDI unter Bezugnahme auf die Satzung der verant-
wortlichen Stelle fir datenschutzrechtlich zulassig.

Das ,,Medienprivileg®, also die weitestgehende Nichtanwendbarkeit
des BDSG auf Presseprodukte, gilt nur, soweit dabei ausschlielich
redaktionelle oder journalistische Zwecke verfolgt werden. Sobald
weitere Zwecke hinzukommen, ist das BDSG anwendbar.

4.4 Falscher Adressat TLfDI

Im Berichtszeitraum erhielt der Thuringer Landesbeauftragte fur den
Datenschutz und die Informationsfreiheit (TLfDI) eine schriftliche
Anfrage eines Postzustellungsunternehmens. Das Unternehmen hat
als Produkt eine sogenannte digitale Poststelle angeboten. So war es
fur die Kunden mdéglich, die gesamte Postausgangspost Uber den
Anbieter in digitaler Form laufen zu lassen. Da dem Kundenstamm
mehrere offentliche Stellen nach dem 8 2 Abs. 1 Thiringer Daten-
schutzgesetz (ThirDSG) angehdrten, erkundigte sich das Unterneh-
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men beim TLfDI, ob der TLfDI fir datenschutzrechtliche Freigabe-
verfahren zustandig ist.

Beim erstmaligen Einsatz von automatisierten Verfahren, mit denen
personenbezogene Daten verarbeitet werden, bedarf es hinsichtlich
der Datenarten und der regelmaBigen Dateniibermittlung der vorhe-
rigen schriftlichen Freigabe durch die Stelle, die den Datenschutz
sicherzustellen hat, § 34 Abs. 2 ThirDSG. Diese Stellen sind jedoch
nach § 34 Abs. 1 ThirDSG das zustdndige Landesministerium, die
Gemeinden und Gemeindeverbénde oder sonstige der Aufsicht des
Landes unterstehende juristische Personen des offentlichen Rechts.
Uber ein automatisiertes Abrufverfahren gem. § 7 Abs. 1 ThiirDSG,
das die Ubermittlung personenbezogener Daten durch Abruf ermég-
licht, und Uber regelméRige Dateniibermittlungen gem. 8 7 Abs. 7
ThirDSG ist nach 8 7 Abs. 3 ThirDSG der Landesbeauftragte fir
den Datenschutz unter Mitteilung der Regelungen nach § 7 Abs. 2
ThiurDSG vorher zu unterrichten. Ungeachtet der Tatsache, ob es
sich bei den Postdienstleistungsunternehmen um ein automatisiertes
Abrufverfahren oder eine regelméBige Datenilibermittlung handelt,
kann eine Prifung durch den TLfDI nur dann erfolgen, wenn dies im
konkreten Anwendungsfall mit den notwendigen Angaben, hier im
Rahmen einer Unterrichtung, vorgelegt wird. Das Unternehmen hatte
sich nicht weiter an den TLfDI gewandt. Im Ubrigen wére der TLfDI
auch nicht — wie oben dargestellt — fiir einen Antrag des Freigabever-
fahrens vom Postzustellungsunternehmen zustédndig gewesen. Somit
war das Verfahren seitens des TLfDI beendet.

Eine pauschale Vorabbegutachtung einzelner Produkte des Unter-
nehmens, losgeldst von einem Anwendungsfall, kann seitens des
TLfDI nicht erfolgen, da auch das Freigabeverfahren an sich nicht
vom TLfDI, sondern wie schon beschrieben von den zustdndigen
Stellen fir die Sicherstellung des Datenschutzes durchgefihrt wird
und der TLfDI in diesem Zusammenhang nur davon unterrichtet
wird und ggf. Hinweise erteilt.

4.5 Datenschutz bei der App-Entwicklung

Im Berichtszeitraum wurde dem Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) bekannt, dass
ein Thiringer Unternehmen mit der Erstellung einer bundesweit
eingesetzten sog. App (application software oder auch Anwendungs-
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software, haufig im Bereich mobiler Betriebssysteme zu finden)
beauftragt wurde, mithilfe derer eine Vielzahl von personenbezoge-
nen Daten erhoben werden kénne und diese Daten danach in einer
Datenbank gespeichert und auch fiir verschiedene Anwendungsmadg-
lichkeiten verarbeitet wiirden. Da durch den Einsatz einer App po-
tenziell eine Vielzahl von Biirgern betroffen sein kann, war dem
TLfDI daran gelegen, die genaue Funktionsweise dieser App zu
hinterfragen und sicherzustellen, dass sie den datenschutzrechtlichen
Anforderungen genlgt. Dazu wurde ein Vor-Ort-Termin mit dem
entwickelnden Unternehmen vereinbart und die Funktionsweise und
Anwendungsmdglichkeiten vor Ort in Augenschein genommen so-
wie die technischen und organisatorischen Gegebenheiten genau
erortert. Ergadnzend dazu wurde durch den TLfDI auch Kontakt zu
den weiteren App-Verwendern aufgenommen und auch die Verwen-
der &hnlicher Apps um Auskunft dariiber gebeten. Die technischen
Ablaufe der Datenerhebung und -speicherung sowie die vertragli-
chen Grundlagen fiir diese Datenverarbeitungen werden durch den
TLfDI derzeit gepruft und ausgewertet. Da aufgrund der komplexen
Struktur der Datenverarbeitung noch Rickfragen beim Entwickler
notwendig gewesen sind, liegt ein abschlieBendes Ergebnis der Pri-
fung noch nicht vor.

Gerade bei der flachendeckenden Nutzung von Anwendungssoftware
besteht die Gefahr, dass es eine Vielzahl von Betroffenen gébe, wenn
diese Software datenschutzrechtliche Mangel aufweisen wiirde. Aus
diesem Grund ist der TLfDI bestrebt, die technische Umsetzung
derartiger Software-Losungen direkt beim Entwickler zu hinterfra-
gen und ggf. Nachbesserungen in der Umsetzung herbeizufihren.
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Geschutzte Daten — momius — fotolia.com
5 Meldungen nach § 42a
5.1 Leaks

Datenlecks, Datenpannen oder Datendiebstdhle missen unter be-
stimmten Voraussetzungen der zustdndigen Aufsichtshehorde,
sprich: fur Thiringen dem Thiringischen Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI), sowie
dem/den Betroffenen gemeldet werden.

Die Meldepflicht entstent gemaR § 42a Bundesdatenschutzgesetz

(BDSG), wenn bei der verantwortlichen Stelle gespeicherte, beson-

ders sensitive Arten von Daten unrechtmaBig Ubermittelt oder auf

sonstige Weise Dritten unrechtméfig zur Kenntnis gelangt sind. Zu
den besonders sensitiven Arten von Daten gehdren nachfolgende

Datenkategorien:

1. besondere Arten personenbezogener Daten, hierunter fallen
Angaben Uber die rassische und ethnische Herkunft, politische
Meinungen, religiése oder philosophische Uberzeugungen, Ge-
werkschaftszugehorigkeit, Gesundheit oder Sexualleben (siehe
§ 3 Abs. 9 BDSG),
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2. personenbezogene Daten, die einem Berufsgeheimnis unterlie-
gen,

3. personenbezogene Daten, die sich auf strafbare Handlungen
oder Ordnungswidrigkeiten oder den Verdacht strafbarer Hand-
lungen oder Ordnungswidrigkeiten beziehen und

4. personenbezogene Daten zu Bank- oder Kreditkartenkonten.

Jedoch greift die Pflicht nur, wenn flr die Rechte oder schutzwiirdi-

gen Interessen der Betroffenen schwerwiegende Beeintrachtigungen

drohen. Die verantwortliche Stelle muss eine Gefahrenprognose
vornehmen. Dabei sind mégliche Folgen der Datenpanne zu identifi-
zieren und im Hinblick auf die mdglicherweise eintretenden Belas-
tungen fur den Betroffenen zu bewerten. Hierbei darf aber kein zu
enger Malistab angelegt werden, da bei den oben genannten Daten-
kategorien schon gute Griinde gegen eine solche schwerwiegende

Beeintrachtigung vorliegen mussen. Der 8 42a BDSG fordert weder

erhebliche materielle Schdden noch erhebliche soziale Nachteile. Die

Wahrscheinlichkeit, dass Daten verdffentlicht oder kriminell genutzt

werden, reicht schon aus. Im Zweifel sollte die verantwortliche Stel-

le von einer Meldepflicht ausgehen.

Sofern ein solcher Schaden bereits vorgefallen ist, muss keine Ab-

wagung mehr vorgenommen werden.

Die zustdndige Aufsichtsbehorde ist unverzuglich uber solch einen

Vorfall zu informieren. Die Benachrichtigung des Betroffenen muss

unverziglich erfolgen, sobald angemessene MaRnahmen zur Siche-

rung der Daten ergriffen wurden und die Strafverfolgung nicht mehr
geféhrdet wird.

Um den Unternehmen die Einschatzung zu vereinfachen, hat der

TLfDI eine Checkliste entwickelt. Diese ist auf der Homepage des

TLfDI unter

https://www.tlfdi.de/mam/tlfdi/info/checkliste_42bdsgneu.pdf zu

finden.

Unter den im Berichtzeitraum gemeldeten

Vorféllen findet sich beispielhaft Folgendes:

die Entwendung von externen Sicherungs-

festplatten bei einem Einbruch in eine Arzt-
praxis und eine Vermisstenmeldung eines

Speichermediums fur Ultraschallbilder.

Problematisch war auch, dass Mitarbeiter
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Unterlagen an ihre private E-Mail-Adressen verschickten, z. B. Un-
terlagen zu einem Kreditkartenantrag oder interne Bankgeschéftsun-
terlagen mit Dateianhdngen (inkl. Kundendaten).

In einer weiteren Meldung wurde angezeigt, dass ein Mitarbeiter
versehentlich ein ausgefiilltes Formular namens ,,Selbstauskunft* an
einen anderen Kunden versendet hatte.

Dariiber hinaus gab es eine Meldung, dass ein Uberweisungsbrief-
kasten einer Bank aufgebrochen wurde.

Besonders prekar war die Verdffentlichung von sehr privaten Daten
eines Kunden eines Berufsgeheimnistragers auf der privaten Face-
bookseite einer Mitarbeiterin. Sie hatte die Informationen im Rah-
men ihrer Téatigkeit aufgeschnappt und dann sofort in ihrem ,,Face-
book-Freundeskreis* verbreitet.

8 42a BDSG verpflichtet nicht-6ffentliche Stellen und 6ffentlich-
rechtliche Wettbewerbsunternehmen, den TLfDI und die Betroffenen
unverziiglich dartiber zu informieren, wenn entsprechend sensible
Daten (z. B. Gesundheitsdaten, Konto- und Kreditkarteninformatio-
nen) Dritten unrechtmdRig zur Kenntnis gelangt sind (z. B. durch
einen Hackerangriff oder einen Diebstahl). Hierbei reicht es, wenn
tatsachliche Anhaltspunkte vorliegen, dass unbefugte Dritte mit
hoher Wahrscheinlichkeit Kenntnis von den Daten nehmen konnten.
Die Meldung muss immer die Art der betroffenen Daten und die
Erklarung des Vorfalls, warum die Daten abhandengekommen sind,
enthalten. Dem Betroffenen missen zudem Hilfestellungen aufge-
zeigt werden. Die Aufsichtsbehdrde erhalt zusatzlich eine Einschat-
zung zu den nachteiligen Folgen der unrechtmaBigen Kenntnisnahme
und eine Nennung der bisher getroffenen Manahmen zur Verhinde-
rung oder Minderung der Folgen (siehe auch o. g. Checkliste). Wer
der gesetzlichen Verpflichtung nicht oder nicht rechtzeitig nach-
kommt, dem droht ein BuRRgeld von bis zu 300.000 Euro gemaR § 43
Abs. 2 Nr. 7 BDSG.
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Security Camera, CCTV on location, airport - ©alice_photo / Fotolia.com
6 Videoliberwachung
6.1 ,»1984* war gestern!

George Orwell wirde sich freuen. Vielleicht auch nicht. Nach kur-
zem Uberlegen: Nein, er wére vermutlich begeistert ob der technolo-
gischen Moglichkeiten und entsetzt tiber das AusmaR der Uberwa-
chung in unserer heutigen Gesellschaft.

Denn: Die technologischen Mdglichkeiten zur Uberwachung sind
weit ber das hinausgewachsen, was in seinem ohnehin schon aus-
reichend bedngstigendem Roman ,,1984“ mdglich ist. Viele haben
inzwischen Handys, die auf Befehl zuhdren und das Gesagte zur
Spracherkennung an irgendwelche Server senden, kleine Gerate, die
im Wohnzimmer oder Schlafzimmer stehen und auf Zuruf neue Tabs
fiir die Spllmaschine bestellen, allen voran die Videotberwachung.
Videoiiberwachung hat massiv zugenommen. Auch hier im Freistaat
Thiringen. Teilweise wird diese von der Bevolkerung sogar begriift.
Unterhdlt man sich mit Menschen, bekommt man in der Regel zu
horen, es wére schon, wenn jemand eingreifen kénne, sobald etwas
passiert. Ein moglicherweise schwerwiegender Irrtum. Nur ein ver-
schwindend geringer Anteil von Videoliberwachungsanlagen ist
technisch so ausgestaltet, dass es Uberhaupt mdglich ist, das Gesche-
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hen live zu beobachten. Noch ein viel geringerer Anteil dieser Anla-
gen ist mit jemandem besetzt, der tatsachlich zuschaut oder gar fiir
Hilfe sorgt.

Tatsachlich zeichnen die Videoanlagen nur auf. Alles. Jeden Streit,
jeden Kuss, jedes Popeln in der Nase. Eine prazisere Erfassung des
menschlichen Verhaltens als das der Videoaufnahme ist kaum mdg-
lich. Eingreifen, wenn tatsdchlich mal was passiert? Fehlanzeige.
Zugegeben, die Aufklarung wird einfacher. Aber ist das Grund ge-
nug, um massenhaft Menschen, die sich anstandslos innerhalb der
Gesellschaft bewegen, aufzuzeichnen? Dafir gibt es ein Wort: Vor-
ratsdatenspeicherung. In anderem Zusammenhang wurde diese vom
Européischen Gerichtshof bereits mehrmals als rechtswidrig befun-
den. Trotz mehrerer Anldufe der Bundesregierung, diese umzuset-
zen. Und auch bei der Videolberwachung ist im Zuge des internati-
onalen Terrors der Versuch unternommen worden, Freiheitsrechte
einzuschranken.

Zum datenschutzrechtlichen Problem wurde die Videouberwachung
erst, als die Technik gilinstig wurde. Inzwischen sind kleine Anlagen
beim Discounter erhéltlich. Eine Information Uber die rechtlichen
Voraussetzungen der Videoliberwachung ist dort aber nicht inklusi-
ve.

Tatsachlich war die Videouberwachung, wie auch in den vergange-
nen Berichtszeitrdumen, eines der Schwerpunktthemen des Thirin-
ger Landesbeauftragten fur den Datenschutz und die Informationsr-
freiheit. Alleine schon wegen der schieren Masse an rechtswidrigen
Uberwachungen. Der Gesetzgeber hat die Videoilberwachung nam-
lich an enge Voraussetzungen gebunden, die ein Betreiber von Vi-
deotiberwachungsanlagen eigenstandig prifen muss. Insbesondere
sind Verfahren zur biometrischen Gesichtserkennung nur unter sehr
engen Voraussetzungen zuldssig und beim Einsatz von Videouber-
wachungen von Privaten Uberwiegend nicht erforderlich. Zudem
besteht hinsichtlich einer Videotlberwachung von nicht-6ffentlichen
Stellen eine Meldepflicht geméaR § 4d Abs. 1 BDSG (Urteil des VG
Saarland vom 18. Mai 2016, Az. 1 K 63/15, nunmehr bestétigt durch
Urteil des OVG Saarlouis vom 14. September 2017). Nur wenn die
entsprechenden Voraussetzungen erfullt sind, darf eine solche Anla-
ge rechtmdRig genutzt werden. Sind die VVoraussetzungen nicht er-
fullt, droht hingegen ein BulRgeldverfahren. Nach derzeitigem Recht
mit einer maximalen BulRgeldhéhe von 300.000 Euro.
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Ab Ende Mai 2018, mit Geltung der Datenschutz-Grundverordnung
erhdéht sich dieses BuRlgeld flr rechtswidrige Datenerhebung auf
maximal 20 Millionen Euro.

Auf den folgenden Seiten berichtet der TLfDI von einigen Féllen,
die er im Berichtszeitraum gepruft hat.

6.2 Meldungen nicht nur von Wildkameras

In diesem Fall meldete ein privater Jdger das Betreiben einer Wild-
tierkamera in seinem eigenen Waldstiick zum Verfahrensregister des
Thiringer Landesbeauftragten fur den Datenschutz und die Informa-
tionsfreiheit (TLfDI) an. Seit dem Urteil des Verwaltungsgerichts
Saarland vom 18. Mai 2016, Az.: 1 K 63/15 gilt fur die private Jager-
schaft und letztlich auch fir alle nicht-6ffentlichen Stellen, dass auch
Wildtierkameras der Meldepflicht des § 4d Bundesdatenschutzgesetz
(BDSG) unterliegen. Nach § 4d Abs. 1 BDSG sind Verfahren auto-
matisierter Verarbeitungen vor ihrer Inbetriebnahme von nicht-
offentlichen verantwortlichen Stellen der zustdndigen Aufsichtsbe-
hérde nach MalRgabe von § 4e BDSG zu melden. Kameras, die Bil-
der oder Videoaufnahmen aufzeichnen und abspeichern, stellen eine
solche automatisierte Datenverarbeitungsanlage dar, die personenbe-
zogene Daten erhebt und meist zugleich verarbeitet, wenn die Auf-
nahmen gespeichert werden. Ausnahmen fir die Meldepflicht beste-
hen nach § 4d Abs. 2 und 3 BDSG, wenn die verantwortliche Stelle
einen Beauftragten fiir den Datenschutz bestellt hat. Dartiber hinaus
entfallt die Meldepflicht, wenn die verantwortliche Stelle personen-
bezogene Daten fiir sich erhebt, verarbeitet oder nutzt und dabei
nicht mehr als neun Personen mit der Datenerhebung- bzw. -
verarbeitung beschéftigt sind und eine Einwilligung der Betroffenen
vorliegt oder die Datenerhebung flir die Vertragsbegriindung oder -
durchfiihrung erforderlich ist. Somit unterliegen alle Videouberwa-
chungsanlagen von nicht-6ffentlichen Stellen, worunter natirliche
und juristische Personen, Gesellschaften und andere Personenverei-
nigungen des privaten Rechts fallen (§ 2 Abs. 4 BDSG), der Melde-
pflicht, sofern kein Ausnahmetatbestand des § 4d BDSG eingreift,
was bei einer Videolberwachung zumeist nicht der Fall ist. Der
Verantwortliche hat die von ihm betriebene Videouberwachung vor
der Inbetriebnahme der zustdndigen Aufsichtsbehérde zu melden.
Ortlich zustandig ist die Aufsichtsbehdrde, in der die verantwortliche
Stelle ihren Hauptgeschéftssitz hat. In Thiringen ist nach §42

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



146 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

Abs. 1 Thirringer Datenschutzgesetz (ThirDSG) i. V. m. § 38 Abs. 6
BDSG der Landesbeauftragte fiir den Datenschutz sachlich zustandi-
ge Aufsichtsbehdrde fir den nicht-6ffentlichen Bereich. Zu melden
sind nach § 4e Satz 2 i. V. m. § 4d BDSG auch Verdnderungen und
Beendigungen von bestehenden Verfahren. Grundsatzlich gibt es
keine Formvorschrift fir die abzugebende Meldung, jedoch hat sich
in der Praxis die Schriftform durchgesetzt, d. h. mittels Schreibens
oder entsprechenden Formulars. Der Inhalt dieser Meldung ergibt
sich aus § 4e Satz 1 BDSG. Dort werden sé&mtliche erforderlichen
Angaben aufgefiihrt. Der TLfDI hat auf seiner Homepage entspre-
chende Formulare, sowie Ausflllhinweise flr die verantwortlichen
Stellen zur Verfligung ge-
stellt: (https://www.tlfdi.de/mam/tifdi/datenschutz/video/tIfdi_meldef
ormular_v__.pdf,
https://www.tlfdi.de/mam/tlfdi/datenschutz/video/tifdi_ausf llhinw
eise_zum_meldeformular.pdf).

Die anschlieBende Aufnahme in das sog. Verfahrensregister bedeutet
jedoch nicht, dass die Aufsichtsbehérde die Datenverarbeitung fur
zuléssig erachtet. Es wird bei der Aufnahme lediglich die Vollstén-
digkeit der Angaben tberpruft. Die Aufsichtsbehdrde ist durch die
Meldung nicht gezwungen, diese auch auf die RechtmadRigkeit der
Datenverarbeitung hin zu tiberprifen. Nach § 38 Abs. 2 BDSG ist sie
lediglich verpflichtet, ordnungsgeméRe Verfahren in das Verfahrens-
register aufzunehmen. Im Umkehrschluss bedeutet dies aber auch,
dass offensichtlich gegen die Datenschutzvorschriften verstoRende
Datenverarbeitungen nicht in das Verfahrensregister aufzunehmen
sind. Der TLfDI weist hier auch darauf hin,
dass es sich bei einer nicht, nicht richtig,
nicht vollstandig oder nicht rechtzeitig ge-
machten Meldung um einen BuRgeldtatbe-
stand nach § 43 Abs. 1 Nr. 1 BDSG handelt.
Hier kann der TLfDI ein BulRgeldverfahren
einleiten.

Grundsétzlich sind von nicht-6ffentlichen Stellen sémtliche automa-
tisierte Datenverarbeitungen dem TLfDI zu melden, sofern die ver-
antwortlichen Stellen ihren Hauptgeschaftssitz oder Wohnsitz in
Thiringen haben und kein Ausnahmetatbestand nach § 4d Abs. 2
und 3 BDSG eingreift. Zu beachten ist insbesondere, dass die Mel-
dung vor der Inbetriebnahme der Datenverarbeitungsanlage erfolgen

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit


https://www.tlfdi.de/mam/tlfdi/datenschutz/video/tlfdi_meldeformular_v__.pdf
https://www.tlfdi.de/mam/tlfdi/datenschutz/video/tlfdi_meldeformular_v__.pdf
https://www.tlfdi.de/mam/tlfdi/datenschutz/video/tlfdi_ausf__llhinweise_zum_meldeformular.pdf
https://www.tlfdi.de/mam/tlfdi/datenschutz/video/tlfdi_ausf__llhinweise_zum_meldeformular.pdf

3. Tatigkeitsbericht zum Datenschutz: 147
Nicht-6ffentlicher Bereich 2016/2017

muss. Eine spatere Meldung kann ein BuBgeldverfahren nach sich
ziehen. Der Inhalt der erforderlichen Angaben fiir die Meldung
ergibt sich aus § 4e Satz 1 BDSG. Der TLfDI hat auf seiner Home-
page entsprechende Formulare, sowie Ausfillhinweise fiir die ver-
antwortlichen Stellen zur Verfiigung ge-
stellt: (https://www.tlfdi.de/mam/tlfdi/datenschutz/video/tIfdi_meldef
ormular_v__.pdf,
https://www.tlfdi.de/mam/tlfdi/datenschutz/video/tlfdi_ausf Ilhinw
eise_zum_meldeformular.pdf).

6.3 Selbstbedienungsladen ohne Personal, aber mit problemati-
scher Uberwachungstechnik?

In Schweden gibt es ein Geschéaftsmodell fir den landlichen Raum,
das ohne Personal auskommt. Auch ohne Kassen. Kunden miissen
sich lediglich registrieren lassen und eine App herunterladen. Uber
einen Fingerwisch und eine entsprechende Automatik 6ffnet sich
dann die Tir. Die gekaufte Ware missen die Kunden mit der Han-
dykamera einscannen, gezahlt wird einmal im Monat per Handy-App
oder mit EC-Karte. Wirde das Konzept auch in Deutschland funkti-
onieren? Ein Unternehmen aus Niedersachsen ist sich da ziemlich
sicher. Vorreiter soll Thuringen mit 250 geplanten Standorten sein.
Die beschriebenen Selbstbedienungslédden sollen 24 Stunden und
sieben Tage die Woche betrieben werden. Aber: Wie schitzt sich der
Ladenbesitzer gegen unehrliche Kunden? Tatséchlich ist das offen-
bar ein schwieriges Thema. Die Antwort fangt beim Sortiment an:
Das Geschaft flhrt keine besonders diebstahlgefdhrdeten Waren wie
Zigaretten, Alkohol und Medikamente. Und sie hért bei der Video-
tberwachung auf. Geplant waren zehn Kameras im Innen- und zwei
Kameras im AufRenbereich. Mit der Frage, ob diese Videoiberwa-
chung zuléssig sei, wandte sich das Unternehmen an den Thringer
Landesbeauftragten fur den Datenschutz und die Informationsfreiheit
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(TLfDI) als Datenschutzaufsicht fiir den privaten Bereich in Thirin-
gen. Allerdings ist die Zustandigkeit des TLfDI noch nicht eindeutig
feststehend. Das geplante Modell sollte zundchst in Thiringen aus-
gerollt werden. Es war jedoch noch nicht klar, welches Unternehmen
sich in das Modell einkaufen und daher dann verantwortliche Stelle
sein wirde. Nur wenn die Videoliberwachung durch eine Stelle in
Thuringen eigenverantwortlich durchgefiihrt wird, besteht eine Zu-
standigkeit des TLfDI fiir die datenschutzrechtliche Bewertung.

Der TLfDI Uberreichte daher zuerst einmal die ,,Orientierungshilfe
Videouberwachung durch nicht-6ffentliche Stellen* des Dusseldorfer
Kreises. Sie enthélt die Anforderungen, die alle Aufsichtsbehdrden
in Deutschland an eine zuldssige Videouberwachung stellen und ist
auch auf der Homepage des TLfDI unter
https://www.tIfdi.de/mam/tlfdi/datenschutz/video/oh-v__-durch-
nicht-__ ffentliche-stellen.pdf verdffentlicht.
Sofern der TLfDI unter Beriicksichtigung des
oben Gesagten fur die datenschutzrechtliche
Beurteilung zustandig sein sollte, stellte sich
die Situation nach den bislang vorliegenden
Informationen wie folgt dar:

Sowohl im Hinblick auf die Videotberwa-
chung innerhalb der Selbstbedienungsléden
als auch in Bezug auf die zwei Kameras am
Eingang beurteilt sich die Zulassigkeit nach § 6b Bundesdaten-
schutzgesetz (BDSG), da es sich um o6ffentlich zugangliche Bereiche
handelt. Der § 6b BDSG beinhaltet, dass die Beobachtung offentlich
zuganglicher Raume mit optisch-elektronischen Einrichtungen (Vi-
deouiberwachung) nur zuléssig ist, soweit sie zur Aufgabenerfillung
offentlicher Stellen, zur Wahrnehmung des Hausrechts oder zur
Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwe-
cke erforderlich ist und keine Anhaltspunkte bestehen, dass schutz-
wirdige Interessen der Betroffenen Uberwiegen. Zwar kdnnen in
diesem Fall den Laden nur vorher registrierte Kunden betreten, die
Registrierung ist aber grundsatzlich fur jedermann mdéglich. Damit
handelt es sich um einen 6ffentlich zuganglichen Raum. Da es zum
Geschaftsmodell gehort, dass kein Servicepersonal vor Ort ist und
sich die Kunden selbst im Laden bedienen und die Waren auch
selbststandig vor Ort mit einer App oder mit EC-Karte bezahlen,
besteht ein berechtigtes Interesse des Betreibers daran, dass das Ge-
schaft videouberwacht wird. So kann nachvollzogen werden, wenn

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit


https://www.tlfdi.de/mam/tlfdi/datenschutz/video/oh-v__-durch-nicht-__ffentliche-stellen.pdf
https://www.tlfdi.de/mam/tlfdi/datenschutz/video/oh-v__-durch-nicht-__ffentliche-stellen.pdf

3. Tatigkeitsbericht zum Datenschutz: 149
Nicht-6ffentlicher Bereich 2016/2017

die Waren nicht bezahlt worden sind oder es kann reagiert werden,
wenn es im Laden zu einem Vorkommnis kommt, sei es, dass es
einem Kunden schlecht geht oder dass es zu einer Sachbeschadigung
kommt. Die Aufnahmen sollen durch eine Servicestelle rund um die
Uhr beobachtet werden. Die Erforderlichkeit ist auch fiir die Video-
liberwachung des Eingangsbereiches gegeben, sofern der Erfas-
sungsbereich der Kameras, wie vom zukiinftigen Betreiber beabsich-
tigt, auf einen Bereich von einem Meter vor der Eingangstur be-
schrankt ist. Auf die Videouberwachung muss dariiber hinaus den
Anforderungen des § 6b Abs. 2 BDSG entsprechend hingewiesen
werden. Wichtig ist, dass sich auch ein Hinweis auf die verantwortli-
che Stelle findet.

Weiterhin ist sowohl bei der Datenspeicherung, beim Monitoring als
auch bei der Fernwartung eine sichere Transportverschliisselung
entsprechend dem aktuellen Stand der Technik einzusetzen, sofern
die Bilder an einer anderen Stelle eingesehen werden sollen.

Nach § 6b Abs.5 BDSG sind die Daten unverziiglich zu Ischen,
wenn sie zur Erreichung des Zwecks nicht mehr erforderlich sind
oder schutzwirdige Interessen der Betroffenen einer weiteren Spei-
cherung entgegenstehen. Das ist der Fall, wenn eine Gefahr nicht
mehr abgewendet werden muss oder eine Beweissicherung nicht
notwendig ist. Ob eine Sicherung des Materials notwendig ist, dirfte
grundsétzlich innerhalb von ein bis zwei Tagen geklért werden kon-
nen (vergleiche die Gesetzesbegrindung, Bundestagsdrucksa-
che 14/5793, Seite 63). In begriindeten Einzelfallen kann eine l&ange-
re Speicherdauer angenommen werden. Hier ist abzuwarten, ob Zu-
gang zu den Selbstbedienungsladen auch am Wochenende gegeben
sein wird.

Bevor die Videoliberwachungsanlage installiert wird, ist der betrieb-
liche Datenschutzbeauftragte verpflichtet, eine Vorabkontrolle nach
8 4d Abs. 5 BDSG durchzufiihren, da die beabsichtigte Videouber-
wachung zweifelsfrei besondere Risiken firr die Rechte und Freihei-
ten der Kunden aufweist, die wahrend des gesamten Einkaufs gefilmt
werden. Nach der gesetzlichen Regelung darf ein Unternehmen ein
automatisiertes Verfahren, das besondere Risiken fur das Grundrecht
auf informationelle Selbstbestimmung fiir den Betroffenen mit sich
bringt, nur einsetzen, wenn der betriebliche DSB vorher Uberpruft
hat, ob dieses Verfahren den Anforderungen des BDSG entspricht.
Zu weiteren Einzelheiten und Festlegungen wurde empfohlen, sich
mit der zustdndigen Aufsichtsbehdrde in Verbindung zu setzen,
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sobald feststeht, welche Stelle fiir die Videolberwachung verant-
wortlich ist. Im Zuge dessen kann auch geprift werden, ob méglich-
erweise eine Einwilligung zu der Videoliberwachung im Container
Uber die Allgemeinen Geschéaftsbedingungen mdglich ist. In die
Videouiberwachung im AuBenbereich kann nicht wirksam vorab
eingewilligt werden, da sich auch Personen dem Container néhern
werden, die die ndheren Umstidnde der Videoilberwachung nicht
kennen. Fur sie ist keine informierte Einwilligung nach § 4a Abs. 1
Satz 2 BDSG maglich.

Eine geplante Videoiiberwachung in einem Einkaufscontainer ohne
Personal bedarf einer Vorabkontrolle nach § 4d Abs. 5 BDSG durch
den betrieblichen Datenschutzbeauftragten der verantwortlichen
Stelle. Eine Ubersicht uiber die erforderlichen Priifungen und Festle-
gungen bildet die ,,Orientierungshilfe Videolberwachung durch
nicht-6ffentliche Stellen®.

6.4 Rundumiiberwachung einer Wohnungsanlage

Ein Beschwerdeflihrer wandte sich im Berichtszeitraum wegen einer
Videouberwachungsanlage, welche auf die 6ffentliche Strale gerich-
tet war, an den Thiringer Landesheauftragten flr den Datenschutz
und die Informationsfreiheit (TLfDI). Dieser ermittelte zundchst den
Eigentimer des Gebdudes, an dem die Videokameras angebracht
waren. Eigentlimer war eine thiringische Immobilienverwaltungsge-
sellschaft, welche dort auch ihre Geschéaftsstelle und Mietwohnungen
unterhielt. Der TLfDI wandte sich daraufhin mit einem Auskunftser-
suchen an diese, um den Sachverhalt abschlielend zu ermitteln.

An und in dem Gebdude waren insgesamt sechs Videokameras an-
gebracht. Eine Videokamera befand sich im Wartebereich der Ge-
schéftsstelle der Immobilienverwaltungsgesellschaft. Alle weiteren
Kameras befanden sich im AuRenbereich. Zwei Kameras bildeten
den Parkplatzbereich am Haus ab. Eine weitere erfasste den Stell-
platz fur die Fahrrader und ein Stlick des Gartenbereichs. Weiterhin
bildete eine Kamera den Eingangsbereich der Geschaftsstelle ab,
wobei der Bereich nur einen Meter ab der Hausfassade erfasst wur-
de. Der restliche Bereich war geschwarzt. Eine weitere war am Eck-
bereich des Geb&udes angebracht und bildete jeweils die Fassade des
Gebdudes ab. Hier war ebenfalls lediglich ein Meter des Gehweges
ab der Hauswand erfasst, der Rest wurde ausgeschwérzt. Die Kame-
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ras wurden zur Abschreckung und Abwehr von potenziellenen Straf-
tatern und Stdrern, zur Beweissicherung von Straftaten und zur Gel-
tendmachung von Schadenersatzanspriichen installiert. Die Aufnah-
men wurden fur 72 Stunden auf einem Festplattenrecorder gespei-
chert.

Aufgrund des Beobachtens mit den Videokameras werden personen-
bezogene Daten erhoben und mittels Speicherung auf dem Festplat-
tenrecorder gleichzeitig verarbeitet. Nach § 4 Abs. 1 Bundesdaten-
schutzgesetz (BDSG) ist die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten zul&ssig, soweit das BDSG oder eine an-
dere Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene
eingewilligt hat. Zur Zuldssigkeit der
Videolberwachung der nicht-6ffentlichen
Stellen haben die Datenschutzaufsichtsbe-
hérden im Dusseldorfer Kreis eine Orien-
tierungshilfe erarbeitet, welche der TLfDI
auch auf seiner Website zur Verfiigung
stellt
(https://www.tlfdi.de/mam/tifdi/datenschut
z/video/oh-v__-durch-nicht-__ffentliche-
stellen.pdf).

Eine Rechtsvorschrift aullerhalb des BDSG, welche die hier betrie-
bene Videolberwachung erlaubt, ist nicht ersichtlich. Auch eine
Einwilligung nach § 4a Abs. 1 BDSG scheidet aus.

Die Zulassigkeit der betreffenden Videolberwachungsanlage beur-
teilt sich mit Ausnahme der Kamera, welche den Fahrradstander und
den Gartenbereich erfasst, vorliegend nach § 6b Abs. 1 Bundesda-
tenschutzgesetz (BDSG). Diese Bereiche sind als éffentlich zugéang-
lich zu betrachten, da diese von jedermann betreten werden kénnen
und offentlichen Raum wie den Gehweg erfassen. Fir die Kamera in
der Geschéftsstelle ist dies zumindest wéhrend der Geschéftszeiten
zu bejahen. Danach ist eine Videoliberwachung in ¢ffentlich zugang-
lichen Raumen zuléssig, soweit sie zur Wahrnehmung des Haus-
rechts oder zur Wahrnehmung berechtigter Interessen fur konkret
festgelegte Zwecke erforderlich ist und keine Anhaltspunkte beste-
hen, dass schutzwirdige Interessen der Betroffenen tberwiegen. Der
angegebene Zweck — Abschreckung und Abwehr potenziellerer
Straftater sowie die Beweissicherung zu diesen Straftaten — wird nur
dann seitens des TLfDI als berechtigtes Interesse anerkannt, wenn
eine tatsachliche Gefahrenlage durch die verantwortliche Stelle
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nachgewiesen werden kann. Dies kann durch Dokumentation der
Vorkommnisse bzw. Nennung der polizeilichen Tagebuchnummern
oder staatsanwaltschaftlichen Aktenzeichen geschehen. Im vorlie-
genden Fall hatte die verantwortliche Stelle hierzu keine Angaben
gemacht. Zudem ist der Zweck sehr allgemein gefasst, hier missten
seitens der verantwortlichen Stelle konkretere Angaben gemacht
werden, z. B. welche Straftaten hier im Besonderen abgewehrt wer-
den sollen. Nur so ist die Geeignetheit der einzelnen Kameras zu
beurteilen, um die Erforderlichkeit feststellen zu kénnen. Eine Erfor-
derlichkeit fir das Betreiben der Videokameras ist nur dann zu beja-
hen, wenn diese flir den konkret festgelegten Zweck geeignet sind
und keine milderen Mittel zur Erreichung des Zwecks bei gleicher
Effektivitat vorhanden sind. Im vorliegenden Fall bestanden bei der
Kamera im Wartebereich und auf dem Parkplatz Bedenken hinsicht-
lich der Geeignetheit fur den jeweiligen Zweck, denn es wird nicht
ersichtlich, welche Straftaten dort tatséchlich abgewehrt werden
sollen. Zudem bestehen Anhaltspunkte, dass schutzwirdige Interes-
sen von Betroffenen das berechtigte Interesse am Betreiben der Vi-
deouberwachung tberwiegen. Inshesondere im Wartebereich halten
sich Personen typischerweise l&nger auf oder kommunizieren mitei-
nander. In einem solchen Bereich kann der einzelne Burger erwarten,
nicht Uberwacht zu werden. Dartber hinaus wurden auf dem Park-
platz eine Vielzahl von dort parkenden Pkw und damit Personen
erfasst. Ferner sind die Bewohner und Besucher der Immobilienver-
waltungsgesellschaft auf die Nutzung des Parkplatzes angewiesen
und kdénnen der Videouberwachung nicht ausweichen.

Hinsichtlich der Kamera, welche auf die Fahrradstdnder und einen
Teil des Gartenbereichs ausgerichtet ist, handelt es sich um einen
nicht-6ffentlichen Bereich, welcher nur von den Bewohnern des
Hauses betreten werden kann. Die Zulassigkeit der dort angebrach-
ten Kamera richtet sich dann nach § 28 Abs. 1 Nr. 2 BDSG, wonach
die Datenerhebung und -verarbeitung sowie Nutzung als Mittel zur
Erflllung eigener Geschéftszwecke zuléssig ist, soweit es zur Wah-
rung berechtigter Interessen der verantwortlichen Stelle erforderlich
ist und kein Grund zu der Annahme besteht, dass schutzwirdige
Interessen der Betroffenen an dem Ausschluss der Verarbeitung oder
Nutzung Uberwiegen. Insofern gilt das bereits im Rahmen der Pru-
fung von § 6b BDSG Gesagte. Auch hier ergeben sich Bedenken
hinsichtlich der Geeignetheit fiir den genannten Zweck. Durch die
verantwortliche Stelle muss hier genau konkretisiert werden, welche
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Straftaten in diesem Bereich verhindert oder aufgeklart werden sol-
len. Die Vorkommnisse aus der Vergangenheit kénnen hier als
Grundlage herangezogen werden.

Die Kameras, welche lediglich die Hauswand und einen Meter des
Gehweges erfassten, waren datenschutzrechtlich als unbedenklich
einzustufen, da diese gem. 8 6 Abs. 1 Nr. 2 BDSG im Rahmen der
Wahrnehmung des Hausrechts als zuldssig zu betrachten sind.

Der TLfDI teilte der verantwortlichen Stelle seine Rechtsauffassung
betreffend der betriebenen Videoiiberwachungsanlage mit. Das Ver-
waltungsverfahren ist noch nicht beendet, sodass voraussichtlich in
dem néchsten Tétigkeitsbericht Uber den Abschluss des Verfahrens
berichtet werden wird.

Jede Entscheidung Uber eine Videoiliberwachungsanlage ist eine
Einzelfallentscheidung. Die einzelnen Kameras sind immer anhand
des konkret festgelegten Zwecks zu beurteilen. Insbesondere die
Erforderlichkeit der einzelnen Kamera kann nur so gepriift werden.
Im vorliegenden Fall konnte noch keine abschlielende Entscheidung
getroffen werden, da weder ein berechtigtes Interesse am Betreiben
der Kameras nachgewiesen wurde, noch konnte die Geeignetheit der
betreffenden Kameras aufgrund des unkonkreten Zwecks abschlie-
Rend bejaht werden. Die verantwortlichen Stellen sollten sich Gber
diese Bereiche der VideolUberwachung genaue Gedanken machen
und diese Festlegungen auch schriftlich zur Dokumentation festhal-
ten. Die durch die Datenschutzaufsichtsbehdrden erarbeitete ,,Orien-
tierungshilfe Videotliberwachung fur nicht-6ffentliche Stellen* wird
auf der Website des TLfDI
(https://www.tIfdi.de/mam/tifdi/datenschutz/video/oh-v__-durch-
nicht-__ffentliche-stellen.pdf) als Information und Hinweis bereitge-
stellt. Die hier genannten Schwerpunkte werden dort ausfihrlich
dargestellt.
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6.5 Video versus Vandalismus — Videogaga?

Im Rahmen seiner aufsichtsbehdrdlichen Tatigkeiten ist der Thirin-
ger Landesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit (TLfDI) darauf aufmerksam gemacht worden, dass in direkter
Nachbarschaft des Beschwerdefiihrers um 360° schwenkbare Kame-
ras installiert worden seien, die beim Betreten und Verlassen des
Uberwachten Bereiches Personen aufzeichneten. Diejenigen, die
diesen Ort passierten — vor allem Mieter — seien von der Uberwa-
chung betroffen. Auch Fahrzeuge, die die 6ffentliche StraBe in die-
sem Bereich nutzen, seien im Fokus der Aufnahmen.

Der TLfDI hat sich daraufhin mit einem Auskunftsverlangen nach
8§ 38 Abs. 3 Bundesdatenschutzgesetz (BDSG) an die Beschwerde-
gegnerin gewandt und um die Beantwortung eines Fragenkataloges
gebeten.

Zunachst berichtete die Beschwerdegegnerin in ihrer Antwort vom
Anlass, der zur Objektiiberwachung gefiihrte habe. Seit etwa zwei
Jahren hétten sich auf dem Objekt Sachbeschadigungsdelikte geh&uft
und es sei dort vermehrt zu Verstdlien gegen das Betdubungsmittel-
gesetz gekommen. Im Einzelnen seien gesteigert Fassadenteile be-
schmiert, Schaufenster der anséssigen Gewerbetreibenden verunstal-
tet und wiederholt Milltonnen in Brand gesetzt worden. Einige der
schwer einsehbaren Nischen auf dem Areal, wie z. B. die Garagen-
einfahrten und die Treppenaufgdnge, seien von Unbekannten immer
wieder fir ihren Drogenkonsum genutzt worden. Insgesamt habe
sich im Jahre 2014 eine Situation auf dem Areal dargestellt, die ein
Verwahrlosen des Objektes ernsthaft beflrchten lieR und zur zuneh-
menden Unsicherheit der Bewohner gefilhrt habe. Um dem entge-
genzuwirken, wére das Ergreifen geeigneter MalRinahmen erforder-
lich gewesen. Zu diesem Zwecke sei ein Kamerasystem installiert
worden, welches splirbar zu einem Riickgang an Straftaten gefiihrt
habe.

Den vom TLfDI zur Beantwortung gestellten Fragenkatalog indes
konnte die Beschwerdegegnerin nur unzureichend beantworten,
sodass der TLfDI in groRem MalRe Nachbesserungsbedarf sah, den er
im Nachfolgenden prézisierte.

Zu den einzelnen Kameras hatte sie, wie dargelegt, lediglich angege-
ben, dass sich auf dem Objektareal Sachbeschédigungsdelikte und
VerstolRle gegen das Betdubungsmittelgesetz gehduft hatten.
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Nach 8§ 6b Abs. 1 BDSG ist das Beobachten offentlich zugénglicher
Raume per Videoliberwachung unter anderem zuléssig, soweit es zur
Wahrnehmung berechtigter Interessen fir konkret festgelegte Zwe-
cke erforderlich ist und keine Anhaltspunkte fir das Vorliegen
schutzwiirdiger Interessen der betroffenen Personen bestehen. Ein
berechtigtes Interesse fiir den Betrieb einer Videoiiberwachungsan-
lage kann ideeller, wirtschaftlicher oder rechtlicher Natur sein. Soll
die Videoliberwachung dazu eingesetzt werden, vor Einbrlchen,
Diebstéhlen oder Vandalismus zu schitzen, ist darin grundsatzlich
ein berechtigtes Interesse zu sehen, wenn eine tatsachliche Gefahren-
lage nachgewiesen wird. Zu fordern sind konkrete Tatsachen, aus
denen sich eine Gefahrdung ergibt.

Der TLfDI bat in diesem Zusammenhang die Beschwerdegegnerin
um Ubermittlung von Nachweisen zu den von ihr erwéhnten Vorfal-
len. Dies konnen beispielsweise Aktenzeichen von Anzeigen bei der
Polizei oder auch bezahlte Rechnungen von Reparaturen sein.

§ 6b Abs. 1 Nr. 3 BDSG sieht vor, dass die mit der Kameraiiberwa-
chung verfolgten Zwecke konkret festgelegt werden. Das bedeutet,
dass es fiir jede Kamera einer Festlegung bedarf, fir welchen Zweck
sie betrieben wird. Der TLfDI bat die Beschwerdegegnerin insoweit
um Vorlage schriftlicher Festlegungen zu jeder Kamera mit Ausfiih-
rungen dazu, warum die Kamera mit ihrem jeweiligen Aufnahmebe-
reich flir den verfolgten Zweck erforderlich ist.

In ihrer Rickantwort duRerte die Beschwerdegegnerin zunéchst, dass
mittlerweile — auf Hinweis des TLfDI — Hinweisschilder angebracht
und die Speicherung auf 48 Stunden beschrankt worden seien.

Es hatte in der VVergangenheit, wie bereits dargelegt, zahlreiche Falle
von Graffiti-Schmierereien vor allem im Bereich der Gewerbeeinhei-
ten gegeben. Zudem seien die Glasscheiben des Objekts der Be-
schwerdefiihrerin in diversen Fallen beschadigt worden, was stets zu
teils kostenaufwendigen Reparaturen gefiihrt habe. Diese Schaden
seien jeweils, soweit bekannt, der Versicherung gemeldet worden.
Aktuell wirden weitere Informationen hierzu zusammengetragen
und dann an den TLfDI umgehend weitergeleitet werden.

Jede einzelne Kamera diene dem Zweck, Vandalismus-Schéden zu
verhindern.

Eine Weiterbearbeitung der Akte wurde obsolet, als dem TLfDI
mitgeteilt wurde, dass das streitgegenstandliche Objekt verduRert
worden war. Im Zuge dieser VerduRerung wurden die streitgegen-
stdndlichen Kameras entfernt.
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Ein berechtigtes Interesse fiir den Betrieb einer Videotuberwachungs-
anlage kann ideeller, wirtschaftlicher oder rechtlicher Natur sein.
Soll die Videoiiberwachung dazu eingesetzt werden, vor Einbriichen,
Diebstahlen oder Vandalismus zu schitzen, ist darin grundsatzlich
ein berechtigtes Interesse zu sehen, wenn eine tatsachliche Gefahren-
lage nachgewiesen wird. Zu fordern sind konkrete Tatsachen, aus
denen sich eine Geféahrdung ergibt.

6.6 Pizza mit Draufsicht — Videogaga 1

Im Rahmen der Priifung einer Sondernutzungserlaubnis fiir einen
Biergarten wurde durch die zustdndige Dienststelle einer Stadtver-
waltung festgestellt, dass zwei kameradhnliche Gegenstande beidsei-
tig am Bogen des Eingangsportals montiert waren. Die Kameras
waren jeweils auf die links und rechts des Einganges befindlichen
Stiihle und Tische ausgerichtet. Ergadnzend wurde noch mitgeteilt,
dass durch die Erteilung einer Sondernutzungserlaubnis die Flache
nicht entwidmet worden war, sondern weiterhin der Offentlichkeit
zur Verfiigung stand. Die Stadtverwaltung (ibergab den Fall zustén-
digkeitshalber dem Thiiringer Landesbeauftragten fir den Daten-
schutz und die Informationsfreiheit (TLfDI).

Der TLfDI verschaffte sich bei einer ersten Vor-Ort-Kontrolle einen
Uberblick. Zwei Kameras waren jeweils im Torbogen angebracht
und auf einen grofRen 6ffentlichen Platz gerichtet. Es wird auch auf
einem Display der Aufzeichnungsbereich gezeigt. Dabei konnte man
erkennen, dass weite Teile des Gastraums sowie des Arbeitsberei-
ches (Kuche) durch Kameras (berwacht wurden. Insgesamt waren
funf Kameras im Einsatz.

Im Rahmen eines Auskunftsverlangens nach § 38 Abs. 3 Bundesda-
tenschutzgesetz (BDSG) stellte der TLfDI im Nachgang zu der Vor-
Ort-Kontrolle verschiedene Fragen zur durch den Geschéftsfiihrer
der Restaurant GmbH betriebenen Videoitberwachungsanlage. Fol-
gende rechtliche Beurteilung erging an den Betreiber: Die von der
Restaurant GmbH betriebene Videoliberwachungsanlage ist derzeit
insgesamt nicht mit dem BDSG vereinbar und wird damit rechtswid-
rig betrieben. Der Umgang mit personenbezogenen Daten steht unter
einem sogenannten Verbot mit Erlaubnisvorbehalt. Dies bedeutet,
dass die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten nur zulassig ist, wenn das BDSG oder eine andere Rechtsvor-
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schrift dies erlaubt, anordnet oder der Betroffene eingewilligt hat, § 4
Abs. 1 BDSG.

Durch eine Videolberwachungsanlage werden personenbezogene
Daten erhoben und meist auch verarbeitet.

Eine Einwilligung scheidet in Fallen von Videolberwachung regel-
maRig aus, da sie grundsétzlich schriftlich und vor Datenerhebung
bzw. -verarbeitung einzuholen ist. Soweit von der hier gegenstandli-
chen Videouberwachung auch Mitarbeiter betroffen waren, schied
eine Einwilligung ebenfalls aus. Eine solche war ohnehin nur unter
&uRerst engen Voraussetzungen maoglich, da hier in der Regel die flr
die Einwilligung notwendige Freiwilligkeit fehlte. Eine solche Frei-
willigkeit kann nur dann gegeben sein, wenn dem Arbeitnehmer
echte Alternativen zu einer Einwilligung aufgezeigt werden und
dieser auch ohne eine solche seinen Arbeitspflichten nachkommen
kann. Hier musste der videoliberwachte Bereich zwingend von den
einzelnen Mitarbeitern betreten werden, weswegen es von vornhi-
nein an der verlangten Freiwilligkeit mangelte, da keine Alternativen
zur Verfligung standen.

Hinsichtlich der funf betriebenen Videokameras war keine gesetzli-
che Grundlage fiir den Datenumgang ersichtlich. Als Erlaubnisnorm
kam ausschlieBlich § 6b BDSG in Betracht, da es sich sowohl beim
Gastraum eines Restaurants, als auch bei der videolberwachten
Flache vor dem Restaurant um einen &ffentlich zugdnglichen Raum
handelte und diese spezielle und abschliefende Regelung daher den
tibrigen Regelungen vorging. Zu prufen war, ob die Videouberwa-
chung zur Wahrnehmung berechtigter Interessen fir konkret festge-
legte Zwecke erforderlich war und keine Anhaltspunkte bestehen,
dass schutzwiirdige Interessen der Betroffenen (iberwiegen. Der
Betreiber hatte angeben, dass die Beobachtung und Aufzeichnung
zum Eigenschutz gegen Vandalismus und Diebstahl erfolgte, wobei
er sodann detailliert ausfihrte, dass es fir Ermittlungen in diesen
Bereichen notwendig ist, entsprechende verwertbare Beweise zu
schaffen. Dem konnte entnommen werden, dass der von ihm verfolg-
te Zweck der Videouiberwachung in der Verfolgung zivil- und straf-
rechtlicher Interessen lag. Diese sind ausschlieBlich im Rahmen der
Voraussetzungen des § 6b Abs.1 Nr.3 BDSG zuléssig, also zur
Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwe-
cke.

Zwei der Kameras beobachteten weite Teile des 6ffentlichen Platzes
der Innenstadt. Die Beobachtung dieser Bereiche war fir die ange-

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



158 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

gebenen Zwecke nicht erforderlich. AuRerdem gab es Anhaltspunk-
te, dass schutzwirdige Interessen Betroffener Giberwogen. Es handel-
te es sich um einen Platz, der tagsiiber von einer unbestimmbaren
Anzahl an Personen frequentiert wurde. Das Interesse dieser Perso-
nen, nicht in den Aufzeichnungsbereich der Kameras zu gelangen,
Uberwog, weil sie unter Berlicksichtigung des Zwecks der Video-
uberwachung zu ihr in keiner Weise Anlass gegeben haben.

Auch im Fall der Kamera im Eingangsbereich waren deutliche An-
haltspunkte vorhanden, dass schutzwirdige Interessen Betroffener
uberwogen. Aufgezeichnet wurde nicht nur der Eingang des Restau-
rants, sondern ebenfalls eine Vielzahl an Sitz- und Stehgelegenheiten
im Biergarten. Dieser Bereich diente zur Entspannung und Erholung
sowie sonstigen Freizeitgestaltung. Das schutzwirdige Interesse der
Gaste an einer unbeobachteten Freizeitgestaltung tberwog aber das
Interesse an einer dauerhaften Beobachtung der Gaste in den Sitzbe-
reichen.

Hinsichtlich der Kamera, die den Zugang zur Toilette des Lokals und
einen Zugang zum Notausgang beobachte, war nicht ersichtlich,
inwieweit durch diese Beobachtung dem Schutz vor einer Verletzung
seines Eigentums durch Diebstahl und Vandalismus gedient werden
sollte. Hier fehlte es an der Erforderlichkeit fur die festgelegten
Zwecke.

Letztlich verblieb die Kamera, die die Kochzeile beobachtete. Be-
troffene der Videoliberwachung waren ausschlieBlich die Arbeit-
nehmer. Im Ergebnis handelte es sich um eine Arbeitnehmeriiberwa-
chung. Diese ist nur unter der MalRgabe des § 32 Abs.1 Satz 1
BDSG zuléssig. Die Voraussetzungen der nach § 32 Abs. 1 Satz 1
BDSG zuléssigen Arbeitnehmeriiberwachung waren ebenfalls nicht
erflllt. Eine rein praventive Videolberwachung ohne konkrete An-
haltspunkte fur ein strafbares Verhalten von Mitarbeitern gentigt den
Anforderungen von § 32 Abs. 1 Satz 1 BDSG nicht (Seifert in Simi-
tis, 8 32 Rn. 80).

Nachdem der Betreiber die Videokameras am Eingang abmontiert,
die Kameras im Geb&ude mit Farbe unbrauchbar gemacht (Linse
Uberstrichen) sowie den Bildschirm entfernt hatte, war das Verfahren
beim TLfDI abgeschlossen. Dies wurde auch der zustdndigen Stadt-
verwaltung mitgeteilt.

Der Umgang mit personenbezogenen Daten steht unter einem soge-
nannten Verbot mit Erlaubnisvorbehalt. Dies bedeutet, dass die Er-
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hebung, Verarbeitung und Nutzung personenbezogener Daten nur
zulassig ist, wenn das BDSG oder eine andere Rechtsvorschrift dies
erlaubt, anordnet oder der Betroffene eingewilligt hat, § 4 Abs. 1
BDSG. Das schutzwiirdige Interesse der Gaste an einer unbeobachte-
ten Freizeitgestaltung Uberwiegt grundsatzlich das Interesse an einer
dauerhaften Beobachtung der Gaste in den Sitzbereichen einer Gast-
statte.

6.7 Big Brother auf dem Marktplatz — Videogaga 2

Im Berichtszeitraum wandte sich ein Birger an den Thiringer Lan-
desbeauftragten fur den Datenschutz und die Informationsfreiheit
(TLfDI) wegen einer Videoliberwachung an einem alten Einkaufs-
markt, die laut dessen Angaben auf den Marktplatz in einer thiringi-
schen Stadt gerichtet war. Er fihlte sich beobachtet und bat um das
Einschreiten des TLfDI. Da der TLfDI nach § 42 Abs. 1 Thiringer
Datenschutzgesetz (ThirDSG) i. V. m. § 38 Abs. 6 Bundesdaten-
schutzgesetz (BDSG) sachlich zustandige Behdrde zur Kontrolle der
Ausfuhrungen des BDSG ist, ging er dieser Anzeige im Rahmen
seiner aufsichtsbehdrdlichen Tatigkeit nach.

Zunéchst wurde beim zustdndigen Gewerbeamt der Eigentlimer des
Gebéudes, an dem die Kamera installiert wurde, ermittelt. Dieser
kam zunéchst als verantwortliche Stelle gem. § 3 Abs. 7 BDSG in
Betracht. Aufgrund dieser Angaben wandte sich der TLfDI mit ei-
nem Auskunftsersuchen an den Eigentimer. Insbesondere wurde
gefragt, ob Uberhaupt eine Videokamera installiert sei, da es regel-
maRig vorkommt, dass sich Birger tber Videolberwachungsanlagen
beschweren und es sich nach — zeitraubenden — Ermittlungen heraus-
stellt, dass es sich nur um einen Bewegungsmelder handelt, der das
Licht einschalten soll. In diesem Fall bestatigte sich die Videoiber-
wachungsanlage.

Wenn eine Videokamera installiert ist, gilt es zu prifen, welche
gesetzlichen Regelungen Anwendung finden und ob diese eingehal-
ten worden sind.

Das Erheben, Verarbeiten und Nutzen von personenbezogenen Daten
ist ndmlich nach § 4 Abs. 1 BDSG grundsétzlich unzuléssig, es sei
denn, es gibt eine Erlaubnisnorm in oder auBerhalb des BDSG oder
der Betroffene hat in die Datenerhebung bzw. -verarbeitung einge-
willigt.
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Eine Einwilligung im Bereich der Videouberwachung kommt nur in
seltenen Ausnahmefallen in Betracht, da diese nach §4a Abs.1
BDSG schriftlich und vor Erhebung der personenbezogenen Daten
vorliegen muss. Diese strengen Voraussetzungen sind fur die Betrei-
ber der Videolberwachung praktisch nicht umsetzbar, da der Be-
troffene zumeist vor Erteilung der Einwilligung bereits durch die
Kameras aufgenommen wird und vor allem der Kreis der Betroffe-
nen uberhaupt nicht einzugrenzen ist. Als Erlaubnisnorm kommt hier
§ 6b BDSG in Betracht, welcher die Zuldssigkeit der Beobachtung
von offentlich zugénglichen Rdumen mit optisch-elektronischen
Einrichtungen abschlieRend regelt. Offentlich zugangliche Raume
sind Bereiche innerhalb oder auf3erhalb von Geb&duden, die nach dem
erkennbaren Willen des Berechtigten von jedermann genutzt oder
betreten werden diirfen.

Im vorliegenden Fall war nach Mitteilung durch den Burger nicht
von vornherein auszuschlieBen, dass 6ffentlicher Raum seitens des
Eigentlimers tUberwacht wurde. Dann ist fur diesen Bereich die Vi-
deobeobachtung nur zuldssig, soweit sie zur Wahrnehmung des
Hausrechts oder zur Wahrnehmung berechtigter Interessen fir konk-
ret festgelegte Zwecke der verantwortlichen Stelle erforderlich ist
und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen
der Betroffenen (berwiegen, § 6b BDSG. Der Geb&udeeigentiimer
teilte dem TLfDI zur Beantwortung des Auskunftsersuchens mit,
dass er eine Videoilberwachungsanlage installiert habe. Als Interesse
gab der Eigentiimer an, evtl. Einbriichen, Diebstahlen, VVandalismus
und Brandstiftungen zu begegnen. Dies kdnnte zwar ein berechtigtes
Interesse fur die Installation einer Videokamera darstellen, jedoch
muss von der verantwortlichen Stelle der Nachweis einer tatséchli-
chen Gefahrenlage verlangt werden. Diesen Umstand konnte der
Eigentimer durchaus darstellen, denn es war zu einer Brandstiftung
und einem Einbruch in den Raumlichkeiten einer dort befindlichen
vermieteten Bar gekommen. Auch in der direkten Nachbarschaft war
es zu Brandstiftungen und einem Raubberfall ggkommen.

Im Rahmen einer Videoliberwachung sind gema § 9 BDSG aller-
dings auch technisch-organisatorische MaRnahmen zu treffen, wel-
che die Sicherheit der Verarbeitung personenbezogener Daten ge-
wahrleisten. Entsprechende Malnahmen sind in Anlage1 zu 89
BDSG aufgezéhlt. Ob in diesem Fall tatsachlich 6ffentlich zugéngli-
cher Raum durch die Videolberwachung erfasst wird, wird derzeit
geprift. Die Auswertung hierzu steht jedoch noch aus, sodass Uber
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den Abschluss des Verwaltungsverfahrens voraussichtlich erst im
kommenden Tatigkeitsbericht berichtet werden wird.

Das Erheben, Verarbeiten und Nutzen von personenbezogenen Daten
ist nach § 4 Abs. 1 BDSG grundsétzlich unzuldssig, es sei denn, es
gibt eine Erlaubnisnorm in oder auferhalb des BDSG oder der Be-
troffene hat eine Einwilligung erteilt. Im Rahmen von Videouberwa-
chungen kommt fur offentlich zugéngliche Raume nur 8 6b BDSG
als Erlaubnisnorm in Betracht. Offentlich zugangliche Raume sind
Bereiche innerhalb oder auferhalb von Geb&uden, die nach dem
erkennbaren Willen des Berechtigten von jedermann genutzt oder
betreten werden dirfen. Auf private Eigentums- oder Besitzverhélt-
nisse kommt es hingegen nicht an.

6.8 Videouiberwachung auf Firmengeldnde — Videogaga 3

Im Berichtszeitraum erhielt der Thiringer Landesbeauftragte fur den
Datenschutz und die Informationsfreiheit (TLfDI) eine Anfrage einer
Stadtverwaltung. Ein Burger hatte sich dort tber eine Firma be-
schwert, die eine Kamera an einem Beleuchtungsmast auf ihrem
Grundstiick installiert hatte und damit auch die am Firmengrund-
stlick vorbeifiihrende Strale nebst Gehweg als 6ffentliche Verkehrs-
flache iberwache. Die Stadtverwaltung wollte sich nun erkundigen,
ob die Kamera durch den TLfDI genehmigt worden sei.

Dem TLfDI lagen keine Informationen zu einer solchen Kamera vor,
weswegen er sich mittels eines Auskunftsersuchens an den Ge-
schaftsflihrer der Firma wandte, um die Zuléssigkeit der installierten
Kamera zu priifen. Dabei machte er darauf aufmerksam, dass das
Erheben, Verarbeiten und Nutzen von personenbezogenen Daten
nach §4 Abs.1 Bundesdatenschutzgesetz (BDSG) grundsétzlich
unzuldssig sei, es sei denn, es gibt eine Erlaubnisnorm in oder aufer-
halb des BDSG oder der Betroffene hat in den VVorgang eingewilligt.
Offentliche Verkehrsflachen sind 6ffentlich zugangliche Raume. Die
Beobachtung und erst recht die Verarbeitung oder Nutzung der erho-
benen Daten ist nur in engen Grenzen zuldssig und zwar nur dann,
wenn die Uberwachung zur Wahrnehmung des Hausrechts oder zur
Wahrnehmung berechtigter Interessen fur konkret festgelegte Zwe-
cke erforderlich ist und keine Anhaltspunkte bestehen, dass schutz-
wirdige Interessen der Betroffenen (iberwiegen, § 6b Abs. 1 BDSG.
Daruber hinaus sind der Umstand der Beobachtung und die verant-
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wortliche Stelle durch geeignete MalRnahmen erkennbar zu machen,
8§ 6b Abs. 2 BDSG.

Der Geschaftsfuhrer des Unternehmens erklarte, dass der Aufnah-
mebereich dieser Kamera weder die Strale noch den entlangfiihren-
den Weg erfassen wiirde und wies dies mit Screenshots des Aufnah-
mebereichs nach. AuBerdem seien Hinweisschilder angebracht wor-
den. Er fugte einen Lageplan der Kameras bei und informierte den
TLfDI, dass sich noch weitere Kameras auf dem Grundstiick befin-
den. Die Kameraaufzeichnungen wirden nach einer Woche uber-
schrieben und damit geléscht.

Einige Fragen blieben allerdings unbeantwortet. Zum Beispiel ist zur
Beurteilung der Zuldssigkeit die Angabe des Zwecks der Kameras
notwendig. Darlber hinaus musse der TLfDI erfahren, in welche
Aufnahmebereiche die Kunden der Firma Zutritt haben und ob auch
Bereiche (iberwacht werden in der’nen sich dauerhaft Arbeitnehmer
aufhalten.

Im weiteren Verlauf teilte die Firma mit, der Zweck der Kameras sei
die Wahrung des Hausrechts nach § 6b Abs. 1 BDSG. Die Kameras
am Firmengebdude seien ausschlieBlich zur Sicherung des Gebdudes
auBerhalb der Geschaftszeiten, insbesondere gegen Einbruch, Dieb-
stahl und Vandalismus, installiert. Schlielich habe es in dem Ge-
werbegebiet schon mehrfach und in unmittelbarer Nachbarschaft
Einbriiche gegeben. Trotz Kameras habe man ergénzend einen
Wachdienst beauftragt, der zudem zu bestimmten Zeiten das Objekt
kontrolliere. Zur Betroffenheit von Mitarbeitern erlduterte der Ge-
schéftsfihrer, dass ein dauerhafter Aufenthalt von Mitarbeitern im
Kamerabereich ausgeschlossen sei, da die Kameras nur auflerhalb
der Geschéftszeiten aktiv seien und wahrend der Geschéftszeiten
keine Aufnahme stattfinde. Um sich ein genaueres Bild von den
Kameras und deren Aufnahmebereichen zu machen, entschied der
TLfDI, eine Kontrolle vor Ort durchzufihren.

Dabei wurde festgestellt, dass die Kamera an dem Lichtmast, auf die
sich der Beschwerdefiihrer bezog, so eingestellt war, dass der 6ffent-
liche Weg nicht erfasst wurde und sie nur auf das Betriebsgrundstiick
gerichtet ist. Der von der Firma angegebene Zweck zur Wahrung des
Hausrechts rechtfertigt dort eine Videoaufzeichnung, allerdings nur
auBerhalb der Geschéftszeiten. Ebenfalls nur auerhalo der Ge-
schaftszeiten zuldssig war eine auf eine Eingangstir gerichtete Ka-
mera, in deren unmittelbarer N&he ein Aschenbecher angebracht war,
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weil dieser Bereich offenbar von den Mitarbeitern als Raucherbe-
reich genutzt wurde.

Bei einer weiteren Kamera im Empfangsbereich innerhalb des Ge-
béudes war der Arbeitsplatz der Sekretérin ausgepixelt. Erfasst wur-
den jedoch die glaserne Haupteingangstiir von innen und der War-
tebereich fur Besucher. Zur Zeit der Kontrolle war bei der Kamera
die stdndige Aufzeichnung aktiviert. Der TLfDI sah die Kamera-
uberwachung dann als entbehrlich an, wenn der Empfang besetzt ist.
Ist der Platz nicht besetzt, kann eine Videolberwachung erforderlich
sein, da dann der freie Zugang zu mehreren Biiros méglich ist.

Die Firmenleitung erwog daruber hinaus, eine weitere Kamera im
Lagergebdude zu installieren. Diese wirde dann Mitarbeiter und
Lieferanten erfassen, um Diebstahle oder Verwechslungen der dort
gelagerten Ware bzw. eine irrtimliche Mitnahme aufklaren zu kon-
nen. Die Mitarbeiter seien damit einverstanden. Hierzu wurde dem
Geschaftsfuhrer erlautert, dass die Einwilligung der Mitarbeiter die
beabsichtigte Videolberwachung mangels Freiwilligkeit nicht recht-
fertigen kann. Auch flr diese Videoliberwachung wurde keine
Rechtsgrundlage gesehen, da es sich um einen Fall der Mitarbei-
teriiberwachung handelt, die Voraussetzung des § 32 BDSG jedoch
nicht erfallt ist. Auch aus § 28 BDSG kann eine Zuldssigkeit der
Videoulberwachung nicht angenommen werden, da davon auszuge-
hen ist, dass schutzwirdige Interessen der Mitarbeiter Uberwiegen.
Nach § 6b Abs.5 BDSG sind die Daten der Videoliberwachung
unverziglich zu léschen, wenn sie zur Erreichung des Zwecks nicht
mehr erforderlich sind oder schutzwiirdige Interessen der Betroffe-
nen einer weiteren Speicherung entgegenstehen. Ob eine Sichtung
des Materials notwendig ist, sollte innerhalb von zwei Tagen gekl&rt
werden kdnnen. Die Firmenleitung sah jedoch eine langere Speiche-
rung der Daten als notwendig an, da der Firmensitz an Wochenenden
und Uber Feiertage langer als 48 Stunden unbesetzt sein kann. Der
TLfDI hielt deswegen eine Speicherdauer von drei Tagen flr zulés-
sig.

Zu den Piktogrammen, welche auf die Videoilberwachung hinwei-
sen, monierte der TLfDI den fehlenden Hinweis auf die verantwort-
liche Stelle. Die Firma versicherte, ein Hinweisschild in Auftrag zu
geben, dass allen rechtlichen Vorschriften entspricht.

Erst wenn alle vom TLfDI verlangten Anderungen erfolgt sind und
keine datenschutzrechtlichen Méngel mehr vorliegen, kann der Fall
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abgeschlossen werden. Bis Redaktionsschluss war dies noch nicht
der Fall.

Ein Grundstiick gilt datenschutzrechtlich als 6ffentlich zuganglicher
Raum, wenn es nach dem erkennbaren Willen des Berechtigten von
jedermann genutzt oder betreten werden darf. Anwendung findet
dann der 8 6b BDSG. Eine Videoiiberwachung wére zuléssig, wenn
sie zum Zweck der Wahrnehmung des Hausrechts erforderlich ist
und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen
der Betroffenen Uberwiegen. Gemall § 6b Abs. 2 BDSG ist der Um-
stand der Beobachtung und die verantwortliche Stelle durch geeigne-
te MalRnahmen erkennbar zu machen.

6.9 Tanken mit Stummfilm — Videogaga 4

Wie dem Thiringer Landesbeauftragten fur den Datenschutz und die
Informationsfreiheit (TLfDI) im Rahmen seiner Kontrolltatigkeit
bekannt wurde, war in einer Thiringer Tankstelle eine Videoanlage
installiert. Der Beschwerdeflihrer befiirchtete aufgrund von Angaben
der Mitarbeiter, dass an der Tankstelle eine Videouberwachung mit
Tonaufzeichnung stattfindet, da die Mitarbeiter angaben, dass der
Stationsleiter Uber Gesprache in Kenntnis sei, an denen er nicht teil-
genommen habe. Er teilte weiterhin mit, dass er auch mit dem Kon-
taktbereichsbeamten der Gemeinde beziiglich dieses Sachverhaltes
Kontakt aufnehmen werde.

Der TLfDI wandte sich mit einem Auskunftsersuchen nach § 38
Abs. 3 Satz 1 Bundesdatenschutzgesetz (BDSG) an den Inhaber, um
den Sachverhalt aufzuklaren. Der TLfDI legte dem Anschreiben die
,»Orientierungshilfe Videolberwachung durch nicht-6ffentliche Stel-
len“ bei, in welcher die Aufsichtsbeh6rden der Lander die Anforde-
rungen an eine datenschutzgerechte Videouberwachung darlegen.
Die Orientierungshilfe ist unter
https://www.tlfdi.de/mam/tifdi/datenschutz/video/oh-v__-durch-
nicht-__ffentliche-stellen.pdf auf der Home-
page des TLfDI veroffentlicht.

Der Tankstellenbetreiber teilte mit, dass in
der besagten Tankstelle keine Videolberwa-
chung stattfinde, da die Videoanlage wegen
eines technischen Defektes auller Betrieb
war, sie aber nach Behebung wieder in Be-
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trieb genommen werden sollte.

Der TLfDI informierte den Betreiber darliber, dass vor dem Beginn
einer neuerlichen Videoilberwachung seitens der verantwortlichen
Stelle der konkrete Zweck der Uberwachungsmafinahme schriftlich
festzulegen ist. Da es sich um ein Verfahren der automatisierten
Datenverarbeitung handelte, musste durch den Betreiber entweder
eine Vorabkontrolle durch den betrieblichen Datenschutzbeauftrag-
ten nach § 4d Abs. 5 BDSG durchgefiihrt werden bzw. falls ein sol-
cher nicht bestellt war, musste dem TLfDI eine Meldung nach § 4d
Abs. 1 BDSG gemacht werden. Der Inhalt der Meldung ergibt sich
dabei aus §4e Satz 1 BDSG. Der Betreiber wurde gebeten, dem
TLfDI vor der Inbetriebnahme der Videouberwachung entweder die
Vorabkontrolle des betrieblichen Datenschutzbeauftragten bzw. die
Meldung nach §4d Abs.1 BDSG zuzusenden. Ihm wurden das
Hauptblatt zum Meldeformular sowie das Anlagenformular zuge-
sandt, das grundsatzlich fir jedes Verfahren automatisierter Verar-
beitung auszufullen ist.

Der Betreiber kam den oben genannten Aufforderungen nach, indem
sein betrieblicher Datenschutzbeauftragter eine VVorabkontrolle nach
8 4d Abs. 5 BDSG durchfiihrte und alle Kameras so ausrichtete, dass
Muitarbeiter nicht im Bereich der Kasse aufgenommen wurden. Teils
wurden die Bilder entsprechend verpixelt, teilweise die Kameras neu
ausgerichtet. Die Videoanlage wurde erst wieder in Betrieb genom-
men, nachdem eine positive Bewertung der rechtlichen Zul&ssigkeit
vom TLfDI vorlag.

Die Uberwachung von &ffentlich zugénglichen Flachen und Arbeits-
platzen, wie in diesem Fall in einer Tankstelle, ist nur zur Wahr-
nehmung des Hausrechts oder beim Vorliegen berechtigter Interes-
sen fur konkret festgelegte Zwecke (etwa konkreter Diebstahlsver-
dacht) zuldssig. Es dirfen keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen der Betroffenen Uberwiegen. Tonaufnah-
men sind nicht zuléssig. Zur rechtskonformen Videotiberwachung
gehort nicht nur die Bertcksichtigung schutzwirdiger Interessen der
Kunden, sondern auch derjenigen der Mitarbeiter im Rahmen des
Arbeitnehmerdatenschutzes.
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6.10 Smart-Home-Prasentation: inklusive Videoiberwachung

Im Juni 2016 informierte ein anonymer Anrufer den Thiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) dariber, dass in den Geschaftsraumen eines Sparberaters fir
Telekommunikation eine Videokamera installiert sei, die von der
Eingangstir in den Innenraum gerichtet ist. Dabei handele es sich
vermutlich um eine ,,Smart-Home-L6sung®, die den Zugriff per App
zulasse. Der Anlageberater habe nur wenige Mitarbeiter, die jedoch
durch die Kamera erfasst wirden.

Aufgrund des Anrufs und zur Priifung der rechtlichen Zulassigkeit
wandte sich der TLfDI schriftlich an den Sparberater und bat um
Auskunft dariiber, ob in seinen Geschéftsrdumen eine Videokamera
im Einsatz ist und inwiefern diese zur Uberwachung genutzt wird.
Der Sparberater beantwortete die Fragen des TLfDI zur Kamera-
Uberwachung ausfiihrlich und legte dar, dass es sich nicht um eine
Kamerainstallation zur Uberwachung von Passanten und Kunden
handelte, sondern um eine Smart-Home-Prasentationswand eines
deutschen Telekommunikationsunternehmens, die fur Vorfuhrungen
mit den Kunden genutzt wird. Anhand von Skizzen zur Anordnung
der technischen Geréte wurden die Ausfihrungen untermauert. Nach
Darlegung des Sparberaters war diese Prasentationswand ausgerustet
mit verschiedenen sicherheitstechnischen Komponenten, unter ande-
rem einem Rauchmelder, einem Heizthermostat, einem sirenen-
gekoppelten Fensterkontakt und einer Videokamera. Die Kunden
kénnen diese technischen Komponenten nach ihrer funktionellen
Vorfiihrung erwerben. Daruber hinaus wird diese Sicherheitstechnik
auBerhalb der Offnungszeiten als Schutz vor Einbriichen genutzt und
in diesem Sinne zu bestimmten Zeiten eingeschaltet. Im Alarmfall
erfolge dann eine digitale Videoaufzeichnung. Nur in diesem Falle
werden die Daten gespeichert von Personen, die sich unbefugt Zutritt
zu den Raumen verschafft haben.

Aufgrund der Darlegungen des Sparberaters sah der TLfDI die An-
gelegenheit als erledigt an und keine Notwendigkeit, weitere MaR-
nahmen zu ergreifen.

Wenn ein Berater fur Energieeinsparung und/oder Sicherheitstechnik
in seinen Geschaftsraumen entsprechende Technik zu Demonstrati-
onszwecken einsetzt (Videouberwachung, Bild- und Tonaufnahme-
technik etc.), und eine Videoaufzeichnung nur im Alarmfall stattfin-
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det, wenn die Technik gleichzeitig als Schutz vor Einbriichen einge-
setzt wird, liegt kein VerstoR gegen Datenschutzrecht vor.

6.11 Video fur Baufortschritt — kein Fortschritt — Videogaga 5

Im Juni 2016 wandte sich der Vorsitzende eines Sportvereins an den
TLfDI und bat um die Genehmigung zur Aufstellung einer Video-
kamera. Die Gemeinde beabsichtigte, den Sportplatz umfassend zu
sanieren und der Verein wollte dies mit einer Baustellenkamera
dokumentieren. Der Vereinsvorsitzende bersandte dem Thiringer
Landesbeauftragten fur den Datenschutz und die Informationsfreiheit
(TLfDI) alle Informationen tber den Standort der Kamera und deren
Aufnahmebereich. Der Vereinsvorsitzende teilte mit, dass die Kame-
ra so ausgerichtet werden konne, dass nur die Baustelle selbst in den
Beobachtungsbereich der Kamera fallt. Es sollten keine durchgehen-
den Videoaufnahmen erstellt werden, sondern beispielsweise nur
stindlich ein Foto. Die Fotos sollten dann hintereinander geschnitten
werden, um so im Zeitraffer den Baufortschritt verfolgen zu kénnen.
Der TLfDI beantwortete die Anfrage des Vereinsvorsitzenden fol-
gendermalen:

Der TLfDI ist als Aufsichtshehorde fir den Datenschutz im nicht-
offentlichen Bereich keine Genehmigungsbehdrde fiir den Einsatz
von Videolberwachung. Eine derartige MaBnahme kann durchge-
fihrt werden, sofern eine Rechtsvorschrift sie erlaubt oder der je-
weils Betroffene zugestimmt hat, das sogenannte Verbot mit Erlaub-
nisvorbehalt, § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG).

Da aufgrund der gestellten Anfrage nicht eindeutig klar war, ob es
sich bei dem Bereich, der aufgenommen werden sollte um einen
offentlich zugénglichen Bereich handelte, erlduterte der TLfDI die
Rechtslage allgemein:

Die Zulassigkeit der Beobachtung 6ffentlich zuganglicher Raume
mit optisch-elektronischen Geraten, d. h. Videouberwachung, ist in
8§ 6b BDSG geregelt. Danach ist die Videouberwachung nur zuldssig,
wenn sie zur Wahrnehmung des Hausrechts oder zur Wahrnehmung
berechtigter Interessen fiir konkret festgelegte Zwecke erforderlich
ist und wenn schutzwiirdige Interessen der Betroffenen nicht uber-
wiegen. Das heiRt, wenn offentlich zugéngliche Rdume von der
geplanten Videoliberwachung betroffen sind, ist diese Mafnahme
nur zu Dokumentationszwecken der Baufortschritte nicht zuldssig,
da hier schutzwirdige Interessen der Betroffenen entgegenstehen. Es
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werden namlich ohne Anlass alle Personen gefilmt, die sich in den

Aufnahmebereich der Kamera begeben.

Im Sinne der Verkehrssicherungspflicht miissen Baustellen so abge-

sperrt sein, dass sie nicht von anderen Personen als den Baustellen-

arbeitern betreten werden kénnen. Somit ging der TLfDI im vorlie-
genden Fall davon aus, dass der Baubereich kein 6ffentlich zugangli-
cher Bereich ist. Sofern kein 6ffentlich zugénglicher Raum beobach-
tet wird, beurteilt sich die Zul&ssigkeit der Videolberwachung nach

8 28 BDSG. GeméR § 28 Abs. 1 Nr. 2 BDSG ist das Erheben, Spei-

chern, Verdndern oder Ubermitteln personenbezogener Daten oder

ihre Nutzung fur die Erfillung von eigenen Geschaftszwecken zulds-
sig, soweit es zur Wahrung berechtigter Interessen der verantwortli-
chen Stelle erforderlich ist und wenn schutzwirdige Interessen der

Betroffenen nicht iberwiegen. Als Betroffene von der Videolberwa-

chung sind hier im Wesentlichen die Baustellenmitarbeiter, Archi-

tekten usw. anzusehen. Aus datenschutzrechtlicher Sicht ist die ge-
plante Videodokumentation nur dann unbedenklich, wenn folgende

Regeln eingehalten werden:

» die Ausrichtung der Kamera und die qualitative Auflésung der
Bilder durfen keine Identifizierung der arbeitenden Personen zu-
lassen,

» die Betroffenen miissen im Vorfeld tber die MaRnahme infor-
miert werden und

» die Betroffenen miissen Uber die Beteiligungsrechte ihrer Inte-
ressenvertretungen informiert werden.

Aus datenschutzrechtlicher Sicht empfahl der TLfDI, nur Uber-
sichtsaufnahmen ohne Personenbezug von der Baustelle anzuferti-
gen, da dann die schutzwirdigen Interessen der Betroffen nicht tan-
giert werden.

Der TLfDI bat den Vereinsvorsitzenden darum, ihm Testaufnahmen
der Kamera zur Verfligung zu stellen. Hierbei wurde deutlich, dass
aufgrund der qualitativ guten Aufnahme jeder Passant und jeder
Bauarbeiter, der sich in diesem Bereich aufhielt, erkennbar war. Der
TLfDI wies den Vereinsvorsitzenden darauf hin, dass fiir solche
personenbezogenen Aufnahmen die Rechtsgrundlage fehle. Da sich
die Bauarbeiter in einem Beschéaftigungsverhéltnis zum Auftragneh-
mer befinden, kénnen sie auch keine freiwillige Einwilligung zu den
Aufnahmen abgeben, da sie aufgrund des bestehenden Abhéngig-
keitsverhéltnisses nicht frei entscheiden kénnen. Weiterhin war in
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den Erfassungsbereich der Kamera ein Weg einbezogen, der von
Spaziergangern und als Zugang zum Sportplatz genutzt wurde. Fir
die Videouberwachung dieses offentlich zugénglichen Bereichs
fehlte ebenfalls die Rechtsgrundlage. Eine Mdglichkeit, die Kamera
héher anzubringen (beispielsweise an Flutlichtmasten), um den Auf-
nahmebereich einzuschranken, bestand nicht.

Daher riet der TLfDI dem Vereinsvorsitzenden datenschutzrechtlich
zu folgender Verfahrensweise: Die Kamera sollte lediglich zu einem
bestimmten Zeitpunkt nach Ende der Bautatigkeit (ab 18:00 Uhr) fur
eine Momentaufnahme in Betrieb gesetzt werden, um den Fortschritt
der Bautétigkeit zu dokumentieren. Der Vereinsvorsitzende sollte auf
dem gesamten Sportplatz Hinweisschilder anbringen, damit jeder
rechtzeitig den Aufnahmebereich der Kamera verlassen kann, der
nicht auf der Aufnahme gespeichert werden will. Sollten sich auf den
Momentaufnahmen nach Durchsicht dennoch Personen befinden,
sollten diese nachtréglich, beispielsweise mittels Pixeln, unkenntlich
gemacht werden. Der Vereinsvorsitzende setzte die Anforderungen
des TLfDI um.

Als nicht-6ffentliche Stellen unterliegen Vereine den Regelungen
des BDSG. Die Installation einer Videokamera zu Dokumentations-
zwecken einer den Verein betreffenden BaumaBBnahme ist zuldssig,
wenn nur Ubersichtsaufnahmen erstellt werden und das Recht des
Einzelnen auf informationelle Selbstbestimmung nicht beriihrt wird.
In diesem Sinne sollte die Videokamera erst am Abend, nach Ende
der Bautatigkeit, fir Momentaufnahmen in Betrieb genommen wer-
den. Des Weiteren sind rund um den Kamerabereich Hinweisschilder
zu Aufnahmezeit und Aufnahmebereich der Kamera anzubringen.

6.12 Videoliberwachung der Insolvenzmasse

Im Berichtszeitraum informierte eine Polizeiinspektion (PI) den
Thuringer Landesbeauftragten fur den Datenschutz und die Informa-
tionsfreiheit (TLfDI) dariiber, dass in einem Wohngebiet der Stadt an
einem Wohnblock und auf dem zugehdrigen Grundstiick mehrere
Kameras installiert seien. Die Pl belegte den Sachverhalt zusatzlich
mit entsprechenden Fotoaufnahmen.

Der TLfDI wandte sich zunéchst an das Grundbuchamt und bat um
Amtshilfe zur Ermittlung des Eigentiimers nach § 38 Abs. 1 Bundes-
datenschutzgesetz (BDSG). Das Grundbuchamt teilte dem TLfDI
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Namen und Anschrift des eingetragenen Hauseigentiimers mit. Das
Grundstiick gehorte einem Privatunternehmen, das sich in Insolvenz
befand und fur das ein Insolvenzverwalter bestellt war.

Der TLfDI ist die zustandige Aufsichtsbehérde fur den Datenschutz
nach §42 Abs.1 Satz 1 Thiringer Datenschutzgesetz (ThirDSG).
Nach & 38 Abs. 1 BDSG kontrolliert er die Einhaltung datenschutz-
rechtlicher Bestimmungen, die den Einzelnen davor schitzen sollen,
dass er durch den Umgang mit seinen personenbezogenen Daten in
seinem Personlichkeitsrecht beeintréchtigt wird.

Nach § 4 Abs. 1 BDSG bedarf die Erhebung von Videoaufnahmen
einer gesetzlichen Erméchtigung oder der Einwilligung des Be-
troffenen. Daher bat der TLfDI den Insolvenzverwalter gemal § 38
Abs. 3 Satz 1 BDSG um eine detaillierte Auskunft zur installierten
Videoanlage. Daraufhin teilte der Rechtsanwalt des Insolvenzver-
walters dem TLfDI mit, dass sein Mandant inzwischen sdmtliche
Kameras am betreffenden Gebdude und auf dem Grundstiick demon-
tieren liel3. Ausweislich einer dem Schreiben beigefuigten Hausmeis-
terrechnung war die Demontage Ende Dezember 2016 erfolgt.
Daraufhin teilte der TLfDI dem Rechtsanwalt des Insolvenzverwal-
ters mit, dass die Angelegenheit somit datenschutzrechtlich erledigt
sei und behielt sich eine VVor-Ort-Kontrolle vor. Weiterhin informier-
te der TLfDI die PI darlber, dass die Kameras demontiert wurden.

,Die Erhebung, Verarbeitung und Nutzung personenbezogener Da-
ten sind nur zuldssig, soweit eine Rechtsvorschrift dies erlaubt oder
anordnet oder der Betroffene eingewilligt hat.”“ (§ 4 Abs. 1 BDSG).
Der TLfDI ist die zustandige Aufsichtsbehérde fir den Datenschutz
nach § 42 Abs. 1 Satz 1 Thiiringer Datenschutzgesetz (ThiirDSG). Er
kontrolliert nach § 38 Abs. 1 Bundesdatenschutzgesetz (BDSG) die
Einhaltung entsprechender datenschutzrechtlicher Bestimmungen.

6.13 Der (Tur)Spion, der die Nachbarn nicht liebte; Videogaga 6

Die Beschwerdefilhrer wandten sich gegen die Installation einer
digitalen Turspion-Kamera, mit der ein Mitmieter sie und andere in
dem von ihnen bewohnten Mehrfamilienhaus beobachten wiirde.

Der Thiringer Landesbeauftragte fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) bat die Betreiber der Anlage um Aus-
kunfte, welche Bereiche zu welchen Zwecken und seit wann video-
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liberwacht, auf welche Art und Weise die erhobenen Daten gespei-
chert und wie lange die Uberwachungsdaten aufbewahrt werden.
Daraufhin teilten die Beschwerdegegner mit, dass sich an ihrer
Wohnungstir ein digitaler Tirspion befinde, durch welchen die
Personen vor ihrer Wohnungstir beobachtet werden kénnten. Eine
Speicherung der Daten erfolge nicht.

Bei einer Videoiiberwachung, die auf einen allgemein zugénglichen
Hausflur gerichtet ist, handelt es sich stets um einen Umgang mit
personenbezogenen Daten. Dies ist nur dann zuldssig, soweit das
Bundesdatenschutzgesetz (BDSG) oder eine andere Rechtsvorschrift
dies erlaubt oder anordnet oder die Betroffenen eingewilligt haben,
§ 4 Abs. 1 BDSG.

Im Falle einer Videouberwachung scheidet eine zu einer Zuléssigkeit
der Anlage fuhrende Einwilligung der Betroffenen in aller Regel aus,
da uberhaupt nicht absehbar ist, welche Personen in den Bereich der
Videoliberwachung gelangen. Daher bedarf es einer Rechtsvor-
schrift, die diese Videolberwachung erlaubt.

MaRgebliche Vorschrift fir die Zul&ssigkeitspriifung einer Video-
Uberwachungsanlage von offentlich zuganglichen Bereichen ist re-
gelméRig § 6b BDSG. Nach 8 6b Absatz 1 BDSG ist die Video-
Uberwachung eine Beobachtung mit optisch-elektronischen Einrich-
tungen. Von diesem Begriff werden nicht nur handelstbliche Video-
kameras, sondern jegliche Gerdte, die sich zur Beobachtung eignen,
erfasst. Hierunter fallt auch der digitale Tlrspion. Die Videolberwa-
chung umfasst sowohl die Videobeobachtung, bei der eine Live-
Ubertragung der Bilder auf einen Monitor, so auch beim digitalen
Tdrspion, erfolgt, als auch die Videoaufzeichnung, bei der Aufnah-
men gespeichert werden.

Die Anwendung des 8 6b BDSG setzt voraus, dass ein 6ffentlich
zuganglicher Raum (z. B. Hauseingang oder 6ffentlicher Verkehrs-
raum) beobachtet wird. Hierbei handelt es sich um Bereiche inner-
halb und auferhalb von Gebduden, die nach dem erkennbaren Willen
des Berechtigten (z. B. Grundstiickseigentiimer, Vermieter etc.) von
jedermann genutzt oder betreten werden dirfen. Bei einer Video-
tiberwachung im Innenbereich von Mehrfamilienhdusern handelt es
sich in der Regel nicht um o6ffentlich zugangliche R&ume, weshalb
sich die Zuléssigkeit nicht nach § 6b BDSG richtet. In diesen Féllen
greift § 28 Abs. 1 Nr. 2 BDSG, wonach aber &hnliche Voraussetzun-
gen fir eine Videolberwachung gelten wie in den Fallen des § 6b
BDSG.
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Die Uberwachung des Treppenhauses mit einem digitalen Tiirspion —
unabhéngig davon, dass lediglich eine Aufzeichnung und keine
Speicherung von Aufnahmen erfolgt — stellt einen erheblichen Ein-
griff in das informationelle Selbstbestimmungsrecht der Nachbarn
dar. Im nicht-6ffentlich zuganglichen Raum hat die Privatsphére eine
noch héhere Bedeutung als im 6ffentlich zuganglichen Raum, denn
die anderen Mieter und Mieterinnen sind sich bewusst, dass sie sich
in einem Bereich befinden, zu dem nur eine begrenzte Zahl von
Personen Zutritt hat. Der Uberwachungsdruck wird hier deshalb
zumeist noch stérker wahrgenommen als im 6ffentlich zugénglichen
Bereich.

Personenbezogene Daten — hier: Bilddaten — kénnen zur Wahrneh-
mung berechtigter Interessen nur dann erhoben, gespeichert, veran-
dert oder Ubermittelt werden, soweit dies erforderlich ist und kein
Grund zur Annahme besteht, dass schutzwirdige Interessen der
Betroffenen am Ausschluss einer Videoliberwachung berwiegen.
Die Zwecke, fir die die Daten genutzt werden sollen, sind vor der
Erhebung konkret festzulegen. Ein berechtigtes Interesse flr den
Betrieb einer Videouberwachungsanlage kann ideeller, wirtschaftli-
cher oder rechtlicher Natur sein. Sollte die Videolberwachung dazu
eingesetzt werden, vor Einbriichen, Diebstahlen oder Vandalismus
zu schitzen, ist darin grundsétzlich ein berechtigtes wirtschaftliches
Interesse zu sehen, wenn eine tatséchliche Gefahrenlage nachgewie-
sen werden kann.

Der Einbau einer Turkameraanlage zur Einlasskontrolle ist grund-
sétzlich datenschutzrechtlich unbedenklich, wenn er jeweils nur
anlassbezogen durch das Klingeln an der Tir aktiviert wird, sich der
Monitor anschaltet, wenn geklingelt wird, sie nur den unmittelbaren
Eingangsbereich vor der Tur erfasst, in dem sich die klingelnde Per-
son aufhalt, sie nach kurzer Zeit automatisch wieder deaktiviert wird
und keine Aufzeichnung der Bilder erfolgt. Auerdem muss sich an
der Tir bzw. der Tirklingel ein deutlich sichtbares Hinweisschild
befinden, das auf die Kamera aufmerksam macht.

Als Begriindung fir die Uberwachung filhrten die Beschwerdegeg-
ner im vorliegenden Fall aus, sie wollten so verhindern, dass sie
weiterhin durch verletzende Bemerkungen der Beschwerdefihrer
gemobbt wirden. Hierbei handelt es sich zwar um ein berechtigtes
Interesse, jedoch ist die Videoliberwachung mittels des digitalen
Turspions nicht fir ihren Zweck — Vorbeugung von Mobbing — ge-
eignet.
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AuRerdem bestehen Anhaltspunkte, dass die schutzwiirdigen Interes-
sen der betroffenen Personen Uberwiegen. Jeder Mensch hat das
Recht, sich in der Offentlichkeit frei zu bewegen, ohne dass sein
Verhalten permanent mithilfe von Kameras beobachtet oder aufge-
zeichnet wird. Die Tatsache, beobachtet zu werden, bewirkt bei vie-
len Personen eine Anderung ihres Auftretens. Das eigene Verhalten
wird Uberprift. Zudem sieht sich der Einzelne einem permanenten
Uberwachungsdruck ausgesetzt, der eine Beeintrachtigung des Per-
sonlichkeitsrechts darstellt (siehe auch: Bundesverfassungsgericht,
Urteil vom 15. Dezember 1983 [BVerfGE 65, 1] — Volkszéhlung).
Nach dieser Entscheidung wird unter den Bedingungen der moder-
nen Datenverarbeitung der Schutz des Einzelnen gegen unbegrenzte
Erhebung, Speicherung, Verwendung und Weitergabe seiner person-
lichen Daten von dem allgemeinen Persdnlichkeitsrecht des Art. 2
Abs. 1 Grundgesetz (GG) in Verbindung mit Art. 1 Abs. 1 GG um-
fasst. Das Grundrecht gewabhrleistet insoweit die Befugnis des Ein-
zelnen, grundsétzlich selbst Uber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen. Einschrankungen dieses
Rechts auf ,informationelle Selbstbestimmung® sind nur im 0ber-
wiegenden Allgemeininteresse zuldssig.

Der TLfDI hat den Beschwerdegegnern daher mitgeteilt, dass die
von ihnen betriebene Videolberwachungsanlage in der jetzigen
Form nicht mit dem BDSG vereinbar ist.

Auf den Hinweis des TLfDI haben die Beschwerdegegner die Tdr-
kamera wieder durch einen ,,normalen® Turspion ersetzt.

Im Innenbereich von Mehrfamilienhdusern handelt es sich in der
Regel nicht um 6ffentlich zugangliche Raume, sodass bei einer Vi-
deoliberwachung in diesen Fallen nicht 8 6b BDSG, sondern § 28
Abs. 1 Nr.2 BDSG anzuwenden ist, bei dem dhnliche Vorausset-
zungen flr eine Videoliberwachung gelten wie in den Fallen des § 6b
BDSG. Die Uberwachung des Treppenhauses durch einen digitalen
Tirspion — unabhdngig davon, dass lediglich eine Aufzeichnung,
aber keine Speicherung von Aufnahmen erfolgt — stellt einen erheb-
lichen Eingriff in das Personlichkeitsrecht und Selbstbestimmungs-
recht der Nachbarn dar, sodass ein solcher nur unter bestimmten
Umstanden als zuléssig anzusehen ist.

Bei der Installation einer Tirkameraanlage zur Einlasskontrolle
bestehen dabei grundsatzlich keine datenschutzrechtlichen Beden-
ken, wenn sie jeweils nur anlassbezogen durch das Klingeln an der
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Tir aktiviert wird, sich der Monitor anschaltet, wenn geklingelt wird,
sie nur den unmittelbaren Eingangsbereich vor der Tir erfasst, in
dem sich die klingelnde Person aufhélt, sie nach kurzer Zeit automa-
tisch wieder deaktiviert wird und keine Aufzeichnung der Bilder
erfolgt. Auerdem muss an der Tur bzw. der Tirklingel ein deutlich
sichtbares Hinweisschild angebracht sein, das auf die Kamera auf-
merksam macht.

6.14 Man kann den Pelz nicht waschen, ohne sich nass zu ma-
chen: Videogaga 7

Die Beschwerdefiihrer wandten sich zunéchst mindlich und sodann
schriftlich an den Thiringer Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (TLfDI) wegen der Installation einer
Kamera, die sie und andere permanent beobachte.

Ihr Grundstiick sei Teil einer Reihenhaussiedlung. Der Beschwerde-
gegner habe offensichtlich und auffallend an seinem Gebdude eine
Kamera in einem Fenster im ersten Stock angebracht. Diese Kamera
sei nach mehrfacher Anderung der Befestigung am Fenster jetzt
unmittelbar am Haus angebracht.

Eine derartige Kamera mit einem nicht verstellbaren Blickwinkel
von ca. 100 bis 110 Grad dirfte ohne ihr Einverstandnis nicht zulés-
sig sein. Sie flhlten sich durch diese Beobachtung in ihrer Pri-
vatsphare eingeschrankt und bedroht.

Wie den Beschwerdefiihrern bereits telefonisch mitgeteilt wurde, ist
der TLfDI die zustdndige Aufsichtsbehorde fiir den Datenschutz,
8 42 Abs. 1 Satz 1 Thuringer Datenschutzgesetz (ThirDSG) i. V. m.
§ 38 Abs. 6 Bundesdatenschutzgesetz (BDSG). Nach § 38 Abs. 1
BDSG kontrolliert er die Einhaltung datenschutzrechtlicher Bestim-
mungen, die den Einzelnen davor schitzen sollen, dass er durch den
Umgang mit seinen personenbezogenen Daten in seinem Personlich-
keitsrecht beeintrachtigt wird.

In dieser Funktion beabsichtigte der TLfDI, sich in dieser Angele-
genheit an den Beschwerdegegner zu wenden, um die Zulassigkeit
der Videolberwachung zu prufen.

Er bat die Beschwerdefilhrer in diesem Zusammenhang zundchst,
ihm den Namen des Beschwerdegegners und damit mutmaRlichen
Betreibers der Videokamera zukommen zu lassen.
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Ohne Kenntnis des Namens des Beschwerdegegners kann der TLfDI
diesen nur mit erheblichem Zeitaufwand oder gar berhaupt nicht
nach § 38 Abs. 3 BDSG zur Auskunftserteilung auffordern.

Daneben hat der TLfDI die Beschwerdefiihrer auf die Maglichkeit
hingewiesen, privatrechtlich gegen die vermeintliche Videotberwa-
chung vorzugehen. Sollten sie dies anstreben, habe dies keinen Ein-
fluss auf das Tatigwerden des TLfDI. Eine Beratung dazu konne
aber leider nicht erfolgen.

Darauf erwiderten die Beschwerdefiihrer, den Namen des Beschwer-
degegners preiszugeben, sei nicht angezeigt, weil dies zwangslaufig
zu einer Eskalation fiihre.

Mangels fehlender Zuarbeit einerseits und der Erkenntnis der Be-
schwerdefiihrer andererseits, dass die Einschaltung des TLfDI fir
das Nachbarschaftsverhéaltnis nicht forderlich sei, hat der TLfDI die
Akte schlieflich geschlossen.

Ohne Kenntnis der Adresse und des Namens des Beschwerdegegners
kann der TLfDI diesen nur mit erheblichem Zeitaufwand oder uber-
haupt nicht nach 8 38 Abs. 3 BDSG zur Auskunftserteilung auffor-
dern, um dann gegebenenfalls MaRnahmen zu ergreifen.

6.15 Bei Klingeln Aufnahme: BDSG?

Im April 2016 informierte ein Birger den Thiringer Landebeauftrag-
ten fir den Datenschutz und die Informationsfreiheit (TLfDI) dar-
liber, dass im Klingeltableau am Gebadude eines Wohnhauses eine
Kamera integriert sei und diese Kamera von einem privaten Grund-
stlickseigentiimer installiert wurde. Diese Kamera sei so angebracht,
dass damit die gesamte StralRe eingesehen und Uberwacht werden
kénne. Der Beschwerdefiihrer legte dar, dass er selbst diese Strale
regelméfBig benutze und dabei sichergestellt wissen wolle, dass keine
Privatperson diesen 6ffentlichen Verkehrsraum tiberwachen kann.

Der TLfDI prifte den Sachverhalt und konnte jedoch keinen daten-
schutzrechtlichen Verstol? feststellen. Die im Klingeltableau inte-
grierte Kamera wurde nur bei Betatigung der Klingel aktiviert und
Ubertrug dabei ein Bild des Eingangsbereichs sowie von der Klin-
gelnden Person. Es war nicht mdoglich, mithilfe der Kamera den
Eingangsbereich zu ,,iberwachen®, d. h. der Wohnungseigentlimer
konnte ohne ein Klingelsignal nicht einfach ,,nachschauen ob sich
jemand im Bereich der Klingel befand, da die Bildlbertragung erst
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durch das Klingeln ausgeldst wurde. Weiterhin wurde die Bildlber-
tragung nach zehn Sekunden unterbrochen. Ein dauerhaftes Auf-
zeichnen bzw. eine Beobachtung mit der Klingelkamera war nicht
méglich.

Datenschutzrechtlich sind solche Klingel-Videoanlagen in der Regel
zuldssig. Nach § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG) durfen
personenbezogene Daten nur dann erhoben, verarbeitet oder genutzt
werden, wenn ein Gesetz dies erlaubt oder anordnet oder der Be-
troffene eingewilligt hat.

Einwilligungen scheiden bei Videouberwachungen regelmégig aus.
Allerdings regelt der Gesetzgeber in 8 6b BDSG die Beobachtung
offentlich zuganglicher Bereiche abschlieBend. Danach beurteilen
sich auch solche Videokameras, die bei Betatigung der Klingel fur
kurze Zeit angehen, wenn dabei solche Bereiche erfasst werden, so
wie es hier der Fall war.

Die Bildubertragung stellt dabei ein berechtigtes Interesse des Klin-
gelbetreibers dar, was nach § 6b Abs. 1 Nr. 2 BDSG einen der zulés-
sigen Anwendungsbereiche fir Videolberwachung darstellt. Auch
gibt es keine Anhaltspunkte dafir, dass bei der Kurze der Beobach-
tung schutzwirdige Interessen Dritter (iberwiegen. Eine Speicherung
erfolgt nicht.

Voraussetzung fir diese Einschatzung ist, dass die Kamera nur aktiv
wird, wenn geklingelt wird, und sich innerhalb weniger Sekunden
wieder deaktiviert. Ebenfalls darf sie nicht aus der Wohnung heraus
aktivierbar sein.

Eine in die Hausklingel integrierte Kamera, die nur durch Betatigung
der Klingel ausgelést wird und dann nur eine kurze, wenige Sekun-
den dauernde Videosequenz des Besuchers an den Wohnungs- bzw.
Hauseigentumer Ubertrdgt, ist nach § 6b Abs. 1 BDSG in der Regel
zuldssig.

6.16 Fenster zum Hof

Im Rahmen seiner aufsichtsbehdrdlichen Tatigkeit ist der Thiringer
Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(TLfDI) darauf aufmerksam gemacht worden, dass an einem Geb&u-
de eine offensichtlich nicht datenschutzgerechte Videoiberwa-
chungsanlage betrieben werde. Bei dieser Videouiberwachungsanlage
handele es sich um insgesamt fiinf Kameras, die auf den o6ffentlich
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zuganglichen Bereich ausgerichtet seien. Davon befanden sich zwei
Kameras an den Fenstern in der ersten Etage und drei Kameras an
den Fenstern im Erdgeschoss.

Nach § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG) ist die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten nur zuldssig,
soweit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt
oder anordnet oder der Betroffene eingewilligt hat. Bei Videoauf-
nahmen handelt es sich um ein Erheben von personenbezogenen
Daten, die nach 8§ 4 Abs. 1 des BDSG einer gesetzlichen Erméchti-
gung bedirfen.

Der TLfDI hat sich daher mit einem Auskunftsverlangen nach § 38
Abs. 3 BDSG an den Beschwerdegegner gewandt und bat um die
Beantwortung eines Fragenkataloges, um den Sachverhalt zu ermit-
teln.

So wurde der Beschwerdegegner unter anderem befragt, ob er an
dem o. g. Gebaude eine Videouberwachungsanlage betreibe, welche
Bereiche zu welchen Zwecken und seit wann videouberwacht wer-
den.

Der Beschwerdegegner hat in seiner Antwort eingerdumt, Attrappen
wegen Verunreinigungen und Beschadigungen seines Eigentumes —
unter anderem durch Tiere — einzusetzen. Seit Anbringen der Attrap-
pen gabe es keine neuen Schaden an seinem Eigentum.

Der TLfDI gab in seiner Erwiderung zu bedenken, dass davon
gleichsam ein Uberwachungsdruck ausgehe. Auch solche Einrich-
tungen missten den im Bundesdatenschutzgesetz (BDSG) geregelten
Anforderungen entsprechen, um eine rechtswidrige Verletzung von
Grundrechten anderer Biirger zu vermeiden.

Insofern sollte auch bei Verwendung von Attrappen gepriift werden,
ob die datenschutzrechtlichen VVorgaben eingehalten werden. In allen
Bereichen, in denen sich danach der echte Kameraeinsatz verbietet,
sollte somit auch der Einsatz von Kameraattrappen einer Priifung
unterzogen werden. Bei der Beurteilung der Zulassigkeit von Video-
kameras, die an oder in Wohnh&usern angebracht sind, ist nach dem
Erfassungsbereich der Kamera zu unterscheiden. Daher bedarf es
auch hier einer Rechtsvorschrift, die eine solche Videoiiberwachung
erlaubt, es sei denn, es handelt sich um private oder familidre Auf-
nahmen, dann ist das BDSG nicht anwendbar. Entscheidend ist, ob
auch Personen von der Videokamera erfasst werden kénnen, die in
keiner personlichen oder familidren Verbindung zum Videobetreiber
stehen. Die Europdische Datenschutz-Richtlinie sieht fur die Daten-
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verarbeitung mittels Videolberwachung eine Ausnahme vor, wenn
die Verarbeitung von einer natlrlichen Person zur Austbung aus-
schlieBlich personlicher oder familidrer Téatigkeiten vorgenommen
wird (sog. household exemption). Diese Ausnahme ist nach Ansicht
des EuGH allerdings eng auszulegen (Urt. v. 11. Dezember 2014,
Az. C-212/13). Daher kénne eine Videouberwachung, die sich auf
den offentlichen Raum erstreckt und dadurch auf einen Bereich au-
Rerhalb der privaten Sphére gerichtet ist, nicht als eine ,,ausschlief3-
lich personliche oder familidre Tatigkeit“ angesehen werden. Das
BDSG st also immer einschldagig und der TLfDI damit zustandig,
wenn Personen erfasst werden, die mit dem Videobetreiber nicht in
enger familidrer Beziehung stehen. Spatestens an Grundstiicksgren-
zen endet die Beobachtungsbefugnis des Hausrechtsinhabers in der
Regel. Nach Sichtung der dem TLfDI vorliegenden Fotos und nach
dem Vortrag des Beschwerdegegners sind die Kameraattrappen auch
auf die angrenzende 6ffentliche StralRe und den Fullweg ausgerichtet,
sodass auch Passanten, Nachbarn oder andere Betroffene in den
Erfassungsbereich der Kameraattrappen gelangen kdnnen, die in
keiner personlichen oder familidren Verbindung zum Kamerabetrei-
ber stehen.

Kameras, die neben dem eigenen Grundstiick/Hof auch den &6ffent-
lich zugénglichen Raum in der Umgebung, wie die angrenzende
StraBe und den Gehweg und die dort befindlichen Personen, mit
erfassen, sind nach § 6b BDSG zu beurteilen. Danach ist eine Vi-
deouiberwachung 6ffentlich zugénglicher Raume nur zuldssig, soweit
sie zur Wahrnehmung des Hausrechts (§ 6b Abs. 1 Nr.2 BDSG)
oder zur Wahrnehmung berechtigter Interessen fiir konkret festgeleg-
te Zwecke (8§ 6b Abs. 1 Nr. 3 BDSG) erforderlich ist und keine An-
haltspunkte bestehen, dass schutzwirdige Interessen von den durch
die Videokamera aufgezeichneten Personen entgegenstehen. Auch
bevor eine Kameraattrappe installiert wird, sollte festgelegt werden,
welches Ziel damit erreicht werden soll. Ein berechtigtes Interesse
fur den Betrieb kann ideeller, wirtschaftlicher oder rechtlicher Natur
sein. Soll die Videoilberwachung dazu eingesetzt werden, vor Ein-
brichen, Diebstéhlen oder VVandalismus zu schitzen, ist darin grund-
sétzlich ein berechtigtes Interesse zu sehen, wenn eine tatsachliche
Gefahrenlage nachgewiesen werden kann.

Im Schreiben des Beschwerdegegners sind, wie erdrtert, Vorkomm-
nisse genannt. Den genauen Zweck der Kameraattrappen hatte er
bisher aber nicht angegeben. Nach derzeitiger Aktenlage diente die
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vom Beschwerdegegner durchgefiihrte vermeintliche Videouberwa-
chung und die damit verbundene abschreckende Wirkung der Ver-
hinderung kinftiger Beschadigungen. Daher bat der TLfDI um eine
detaillierte Aufstellung der Vorkommnisse und ggfls. entsprechende
Nachweise.

Der Beschwerdegegner teilte indes mit, dass er aufgrund des oben
genannten Schreibens des TLfDI die Kameraattrappen entfernen
werde, was in der Folgezeit geschah.

Mit dieser Information sah der TLfDI das Verfahren als erledigt an.

Grundsatzlich sollten Attrappen nach den gleichen Mafstaben wie
tatséchlich funktionsfahige Kameras zu beurteilen sein, da von ihnen
ein ahnlicher Uberwachungsdruck ausgeht. Auch solche Einrichtun-
gen sollten den im Bundesdatenschutzgesetz (BDSG) geregelten
Anforderungen entsprechen, um eine rechtswidrige Verletzung von
Grundrechten anderer Biirger zu vermeiden.

6.17 Auskunftsverweigerungs(un)recht

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) hat Kenntnis davon erlangt, dass ein
Beschwerdegegner an der Fassade seines Gebdudes vier Kameras
angebracht habe. Neben dem Geb&audeeingang soll sich zudem ein
Monitor befinden, auf welchem vier jeweils sich bewegende Kame-
ramitschnitte zu sehen seien. Auf diesen Mitschnitten, die das
Grundstlck des Beschwerdegegners betrafen, sei wiederrum zu se-
hen, dass nicht nur sein Privatgrundstiick, sondern auch der 6ffentli-
che Verkehrsraum erkennbar ware.

In mehreren Schreiben wandte sich der TLfDI vergeblich an den
Beschwerdegegner mit der Aufforderung, sich — jeweils unter Frist-
setzung - zum Sachverhalt zu &ufern und insbesondere die dort ge-
stellten Fragen zu beantworten. Trotz dieser Fristsetzungen hat sich
der Beschwerdegegner zu dem Vorgang nicht geduRert.

Nach § 38 Abs. 3 Satz 1 Bundesdatenschutzgesetz (BDSG) hat die
verantwortliche Stelle, vorliegend der Beschwerdegegner, dem TLf-
DI auf dessen Verlangen die fur die Erfiillung seiner Aufgaben er-
forderlichen Auskinfte unverziglich zu erteilen. Im Streitfalle be-
trifft dies vor allem die Frage, ob und bejahendenfalls in welchem
Umfang der Beschwerdegegner eine Videolberwachung betreibt.
Nach § 38 Abs. 3 Satz 2 kann der Verpflichtete die Auskunft von
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Fragen unter den dort genannten Voraussetzungen verweigern. Die
mdglichen Griinde einer Auskunftsverweigerung sind ebenfalls in
der vom TLfDI gesetzten Frist diesem gegeniber zu erklaren.

Der TLfDI hat dem Beschwerdegegner zu diesem Zweck einen Be-
scheid auf Auskunftserteilung zugestellt, um auf diesem Wege die
begehrten Auskinfte zu erlangen. Daraufhin erteilte der Angeschrie-
bene endlich Auskunft. Nach Auswertung der Informationen wurde
festgestellt, dass offentlich zugédngliche Bereiche von der Video-
uberwachung nicht betroffen waren. Das Verfahren konnte beendet
werden.

Nach § 38 Abs. 3 Bundesdatenschutzgesetz (BDSG) hat die verant-
wortliche Stelle dem TLfDI auf dessen Verlangen die fiir die Erfil-
lung seiner Aufgaben erforderlichen Auskiinfte unverziiglich zu
erteilen, wenn nicht ausnahmsweise ein Auskunftsverweigerungs-
recht besteht. Diese Auskiinfte kénnen auch durch Vollstreckung des
Verwaltungsaktes erzwungen werden. Bestes Mittel ist hierfir re-
gelméRig das Zwangsgeld. Der TLfDI ist auch erméchtigt, in Féllen,
in denen nicht, nicht richtig oder nicht rechtzeitig Auskunft erteilt
wird, ein BulRgeldverfahren einzuleiten. Hiervon macht er regelma-
Rig Gebrauch.

6.18 Der abgeschottete Nachbar

Im Berichtszeitraum 2014/2015 hatte sich ein Blrger beim Thiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) dariiber beschwert, dass in seiner Nachbarschaft eine Uber-
wachungskamera am Carport angebracht worden sei. Der Beschwer-
defiihrer mutmalite, dass mit der Kamera der Eingangsbereich seines
Hauses Uberwacht wiirde und ebenso der Verkehrsraum einer ¢ffent-
lichen StraBe. Er bat den TLfDI um eine datenschutzrechtliche
Uberpriifung.

Um die rechtliche Zul&ssigkeit der dargelegten VideolUberwachung
bewerten zu kénnen, bat der TLfDI den Betreiber der Kamera zu-
néchst um eine Stellungnahme zu den Vorwirfen des Beschwerde-
fuhrers. Nach 842 Abs.1 Satz1 Thiringer Datenschutzgesetz
(ThirDSG) i. V. m. § 38 Abs. 6 Bundesdatenschutzgesetz (BDSG)
ist der TLfDI die zustdndige Aufsichtsbehorde fiir den Datenschutz
geméR 838 Abs.1 BDSG. Er kontrolliert die Einhaltung daten-
schutzrechtlicher Bestimmungen, die den Einzelnen davor schitzen
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sollen, dass er durch den Umgang mit seinen personenbezogenen
Daten in seinem Persdnlichkeitsrecht verletzt wird (81 Abs. 1
BDSG).

In diesem Sinne bat der TLfDI insbesondere um Informationen Utber
den Zweck der Videolberwachung, den Zeitpunkt der Kamerainstal-
lation, die Kameraeinstellungen (Hohe, Erfassungswinkel usw.), Art
und Dauer der Datenspeicherung sowie um einen Lageplan und
tabellarische Ubersichten zu Zeiten der Datenerfassung. AuRerdem
wollte der TLfDI wissen, ob die Bildaufnahmen mit weiteren Daten
verknlpft werden, beispielsweise fur einen Personenabgleich.

Nach § 38 Abs. 3 BDSG sind die der Kontrolle des TLfDI unterlie-
genden Stellen und die mit deren Leitung beauftragten Personen
verpflichtet, dem TLfDI die fir seine Tatigkeit als Aufsichtsbehorde
erbetenen Auskinfte zu erteilen. Dieser Kontrolle unterfallen nicht-
offentliche Stellen Dazu z&hlen ,,natlrliche und juristische Personen,
Gesellschaften und andere Personenvereinigungen des privaten
Rechts*, § 2 Abs. 4 BDSG.

Der Kamerabetreiber teilte mit, dass er seit knapp einem Jahr zwei
Kameras auf seinem Grundstiick installiert hatte, eine Kamera an der
Haustlr und die andere am Hoftor. Nach eigener Aussage hatte er
die Kameras ausschlieRlich zur Uberwachung seines eigenen Grund-
stlicks installiert zur Einlasskontrolle am Hoftor und an seiner Haus-
tir. Beide Kameras erfassten allerdings auch in geringem Umfang
offentlich zugéngliche Raume.

Beide Kameras waren weder automatisch schwenkbar noch verfiig-
ten sie Uber eine Zoom-Funktion. Die Kameras waren an zwei Moni-
tore angeschlossen, deren Beleuchtung in der Grundeinstellung aus-
geschaltet war. Nur bei Wahrnehmung einer Bewegung wurden die
Monitore ,,aktiviert“ und zeigten die Bilder der Kameras. Somit war
ausgeschlossen, dass der Bereich vor dem Hoftor permanent aufge-
zeichnet wird und es konnten auch keine Bewegungsprofile von
zufallig am Hoftor vorbeigehenden Passanten erstellt werden. Zu-
griff auf die Bilddaten hatten der Kamerabetreiber und dessen Mut-
ter. Die aufgenommenen Bilddaten wurden durch Selbstlberschrei-
bung regelméRig geldscht. Als Nachweis flr seine Darlegungen hatte
der Kamerabetreiber dem TLfDI mehrere Bildaufnahmen mit ge6ff-
netem und ungedffnetem Hoftor zur Verfligung gestellt. Die Erhe-
bung, Verarbeitung und Nutzung von personenbezogenen Daten
durch nicht-6ffentliche Stellen (Unternehmen und Privatpersonen)
mittels Datenverarbeitungsanlagen ist im BDSG geregelt. Dies war
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durch die Videouberwachung der Fall. Nach § 4 Abs. 1 BDSG ist
eine Videolberwachung grundsatzlich — wie jeder Umgang mit per-
sonenbezogenen Daten — nur dann mdglich, wenn eine Einwilligung
aller gefilmten Personen vorliegt oder die Videoaufzeichnung ge-
setzlich erlaubt ist bzw. angeordnet wird. Anderenfalls ist die Video-
liberwachung unzuléssig. Eine Einwilligung kam naturgemal in
diesem Fall nicht in Betracht. Als Erlaubnisnorm fur die Zul&ssigkeit
war 8 6b BDSG heranzuziehen. Danach ist eine Videouliberwachung
in einem o&ffentlich zugénglichen Raum zul&ssig, soweit sie zur
Wahrnehmung des Hausrechts (8 6b Abs. 1 Nr.2 BDSG) oder zur
Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwe-
cke (8 6b Abs. 1 Nr. 3 BDSG) erforderlich ist. Dabei diirfen jedoch
keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der
aufgezeichneten Personen beeintrachtigt werden. Die Kamera um-
fasste auch den Teil des Gehweges vor der Eingangstlr bzw. dem
Hoftor und insofern einen kleinen Teil des 6ffentlichen Raums.

Der TLfDI teilte dem Kamerabetreiber mit, dass fir das Tatbe-
standsmerkmal ,,6ffentlich / nicht-6ffentlich zuganglicher Raum* die
Eigentumsverhdltnisse am Beobachtungsobjekt keine grofle Rolle
spielen. Nicht-6ffentlich zuganglich sind Raume, die nur von einem
bestimmten Personenkreis betreten werden konnen oder durfen.
Allein die bestehende Zugangsmaoglichkeit begriindet keine Offent-
lichkeit, wenn der entgegenstehende Wille des Grundstlckseigentu-
mers aus den Umsténden erkennbar ist (Scholz in Simitis, BDSG,
8§ 6b, Rn. 42,43, 48). Im vorliegenden Fall war die Zufahrt zum
Grundstiick durch ein Hoftor abgeschlossen, auch wenn dieses offen
stand. Das Tor lieR erkennen, dass es sich hier um ein Privatgrund-
stiick handelt, das nicht fir jedermann zugénglich ist. Doch selbst
wenn eine Videolberwachung zum Zweck der Einlasskontrolle an
der eigenen Haustlr im Sinne von § 1 Abs. 2 Nr. 3 BDSG durchge-
fiihrt wird, kann sie unzuldssig sein, falls Anhaltspunkte bestehen,
dass schutzwiirdige Interessen der ,,Uberwachten“ (berwiegen. Im
vorliegenden Fall Gberwachte der Kamerabetreiber neben seinem
Privatgrundstiick auch den offentlichen Verkehrsraum. Auf Seiten
von Passanten oder Besuchern im 6ffentlichen Raum bestand daher
ein berechtigtes Interesse daran, dass die Aufnahmen von ihnen nicht
gespeichert werden.

Nach §6b Abs.5 BDSG sind die Daten der Videolberwachung
unverziiglich zu léschen, wenn sie fur ihren Zweck nicht mehr erfor-
derlich sind oder wenn schutzwirdige Interessen der Betroffenen
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einer weiteren Speicherung entgegenstehen. Daher hatten die aufge-
zeichneten Bilddaten spétestens dann geldscht werden miissen, wenn
der Person, die vor der Haustlir oder dem Hoftor steht, gedffnet wur-
de oder wenn sie das Grundstlick wieder verlassen hat. Somit ver-
stieB die Speicherung der Aufnahmen gegen das BDSG und war
damit rechtswidrig. Fir den Zweck der Einlasskontrolle war eine
Speicherung der Bilder ndmlich nicht erforderlich.

Dementsprechend forderte der TLfDI den Kamerabetreiber dazu auf,
eine Alternative zu wéhlen, die weniger in die Grundrechte auf in-
formationelle Selbstbestimmung von Passanten oder Besuchsperso-
nen eingreift. In diesem Sinne k&me eine Videolberwachung als
reines ,,Monitoring” infrage, bei dem die Bilder an den Monitor
gesendet, jedoch nicht auf einer SD-Karte gespeichert werden.
Weiterhin forderte der TLfDI den Kamerabetreiber dazu auf, eindeu-
tige Hinweisschilder anzubringen, die auf die Videolberwachung
durch den Grundstiicksbesitzer hinweisen (§ 6b Abs. 2 BDSG). Pas-
santen oder Besucher missen einschatzen kénnen, welcher Bereich
von den Kameras erfasst wird, damit sie ggf. der Uberwachung aus-
weichen konnen. Die Kontaktdaten des Kamerabetreibers mussen
auf dem Hinweisschild vermerkt sein, damit der Betroffene erkennt,
an wen er sich bezlglich der Wahrung seiner Rechte wenden kann.
Das Hinweisschild muss gut sichtbar und in Augenhohe befestigt
werden.

Der Kamerabetreiber bestdtigte dem TLfDI schriftlich, dass er die
geforderten MalRnahmen betreffend die Bildspeicherung und die
Hinweisschilder umgesetzt hatte. Damit erklarte der TLfDI die Vi-
deotiberwachung der beiden Kameras als zuléssig und teilte dem
Beschwerdefiihrer mit, dass die Videouberwachung nunmehr mit den
Regelungen des BDSG vereinbar ist und er somit nicht in seinem
Recht auf informationelle Selbstbestimmung beeintréchtigt wird.

In einem &ffentlich zugdnglichen Raum ist eine Videouberwachung
zuldssig, soweit sie zur Wahrnehmung des Hausrechts (§ 6b Abs. 1
Nr. 2 BDSG) oder zur Wahrnehmung berechtigter Interessen fur
konkret festgelegte Zwecke (8 6b Abs. 1 Nr. 3 BDSG) erforderlich
ist und dabei keine Anhaltspunkte bestehen, dass schutzwiirdige
Interessen der aufgezeichneten Personen beeintrachtigt werden. Fir
das Tatbestandsmerkmal ,,6ffentlich / nicht-6ffentlich zugénglicher
Raum* sind die Eigentumsverhaltnisse am Beobachtungsobjekt je-
doch unbeachtlich. Auch in einem nicht-6ffentlich zugéanglichen

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



184 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

Raum muss die Videotuberwachung erforderlich sein, um den vorge-
sehenen Zweck zu erreichen. In diesem Sinne ist eine Videouberwa-
chung zu unterlassen, wenn die damit verknipfte Speicherung der
Bilder gegen 8 4 Abs. 1 BDSG verstofit und somit rechtswidrig ist.
GemaR 8§ 6b Abs. 2 BDSG sind in Augenhdhe eindeutige Hinweis-
schilder auf eine Videolberwachung anzubringen, die auf die Kame-
ratiberwachung und die dafir verantwortliche Stelle hinweisen.

6.19 Postkartenmotiv ,,Videokamera*

Auf der Suche nach einem aullergewdhnlichen Postkartenmotiv
entdeckte ein wachsamer Birger zwei Videokameras an einem
Wohnhaus. Er stellte dies erst im Nachhinein fest, als er die von ihm
aufgenommenen Bilder durchsah. Er wandte sich an den Thiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) und wollte wissen, ob es (berhaupt erlaubt ist, dass er ge-
filmt wird, wenn er an dem Gebdude vorbeilduft. Ganz einverstanden
war er damit ndmlich nicht. Als Nachweis schickte er ein Foto von
den Videokameras.

Routinemalig wandte sich der TLfDI an den Hausbesitzer und bat
um Aufklarung der Vorwirfe. Der Hausbesitzer gab zu, dass er der
Betreiber der Videokameras ist, allerdings handelt es sich bei den
Objekten um funktionsuntuchtige Kameras. In der Vergangenheit
musste er viele Schmierereien und Graffiti an seiner Hauswand hin-
nehmen und um die Vandalen abzuschrecken, hielt er die Losung fiir
eine gute und kostengiinstige Variante. Er war ziemlich frustriert
darlber, dass er in der Vergangenheit schon etliche Kosten und M-
he zur Beseitigung der Schmierereien hatte in Kauf nehmen missen.
Die Anzeigen bei der Polizei waren leider erfolglos verlaufen.

Der TLfDI wies den Betreiber der Attrappen darauf hin, dass auch
solche Gerdte in das Personlichkeitsrecht Dritter eingreifen kdnnen.
Der Betreiber nahm Anderungen an deren Ausrichtung vor. Daten-
schutzrechtlich waren die Attrappen dann nicht mehr zu beanstan-
den.

Auch flr private Haushalte gelten die Regeln des Datenschutzrechts.
Werden diese nicht eingehalten, drohen Verwaltungs- und BuRgeld-
verfahren. Zusatzlich kdénnen private Haushalte durch Mitbirger
tiber den zivilrechtlichen Weg in die Haftung genommen werden.
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6.20  Videolberwachung eines éffentlichen Raumes der Stadt
Rudolstadt durch Privatperson

Eine Thiringer Stadtverwaltung (SV) informierte den Thiringer
Landesbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) Uber eine Videoliberwachung durch eine Privatperson. Die-
se Videolberwachungsanlage soll nicht nur das Grundstick der
Person, sondern auch den Gehweg, also den 6ffentlich zugénglichen
Raum direkt vor dem Grundstiick, miterfassen. Der TLfDI wandte
sich daraufhin an den vermeintlichen Betreiber der Kamera. Dieser
teilte dem TLfDI mit, dass er am besagten Haus (an der gemeldeten
Adresse) keine Kamera betreiben wirde, er aber an seinem direkten
Wohnsitz (in derselben StraRe) eine Kamera installiert habe. Er be-
grindete dies mit vergangenen Angriffen auf sein Haus und wollte
sich damit schitzen. Er sei gegen die Tater vorgegangen und als
»Revanche* wurde sein Privateigentum beschadigt. Weiterhin erklar-
te er, dass die Aufzeichnungen nur dann zu Beweiszwecken gespei-
chert werden, wenn es zu Angriffen kommt. Andernfalls wirden die
Daten Uberschrieben werden. Einsicht in diese Aufzeichnungen hatte
nur er selbst.

Der TLfDI teilte dem Betreiber daraufhin mit, dass die Aufzeich-
nung von Videoaufnahmen eine Erhebung und Verarbeitung von
personenbezogenen Daten darstellt. Diese ist nach 8 4 Abs. 1 Satz 1
Bundesdatenschutzgesetz (BDSG) nur zuldssig, soweit dieses Gesetz
oder eine andere Rechtvorschrift sie erlaubt oder der Betroffene
eingewilligt hat. Da eine Einwilligung der Betroffenen nicht vorliegt,
kommt es darauf an, ob die Videoliberwachung nach § 6b Abs. 1
BDSG zuldssig ist, da vorliegend 6ffentlich zugéngliche R&ume
erfasst wurden Nach dieser Vorschrift ist die Videoiiberwachung nur
zuldssig, soweit sie zur Wahrnehmung des Hausrechts oder zur
Wahrnehmung berechtigter Interessen fir konkret festgelegte Zwe-
cke erforderlich ist und keine Anhaltspunkte bestehen, dass schutz-
wirdige Interessen der Betroffenen tberwiegen. Das Hausrecht um-
fasst die Befugnis, grundsétzlich frei dariiber zu entscheiden, wem
der Zutritt zu einer Ortlichkeit gestattet und wem er verwehrt wird.
Ein berechtigtes Interesse fir den Betrieb einer Videouberwachungs-
anlage kann ideeller, wirtschaftlicher oder rechtlicher Natur sein.
Sollte die Videoiliberwachung dazu eingesetzt werden, vor Einbru-
chen, Diebstahlen oder Vandalismus zu schutzen, ist darin grund-
sétzlich ein berechtigtes wirtschaftliches Interesse zu sehen, wenn
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eine tatsachliche Gefahrenlage nachgewiesen werden kann. Hier sind
konkrete Tatsachen, aus denen sich eine Geféahrdung ergibt, bei-
spielsweise Beschadigungen oder besondere Vorkommnisse in der
Vergangenheit, nachzuweisen. Da die Videoliberwachungsanlage
auch den offentlichen Raum, sprich den Fulweg, miterfasste, beste-
hen Anhaltspunkte, dass die schutzwiirdigen Interessen der betroffe-
nen Personen nicht gewahrt sind. Jeder Mensch hat das Recht, sich
in der Offentlichkeit frei zu bewegen, ohne dass sein Verhalten per-
manent mithilfe von Kameras beobachtet oder aufgezeichnet wird.
Zudem sieht sich der Einzelne einem permanenten Uberwachungs-
druck ausgesetzt, der eine Beeintrachtigung des Personlichkeits-
rechts darstellt. Nach § 38 Abs. 5 Satz 1 BDSG kann der TLfDI als
Aufsichtsbehdrde zur Gewéhrleistung der Einhaltung dieses Geset-
zes und anderer Vorschriften tGber den Datenschutz MaRnahmen zur
Beseitigung festgestellter VerstdRe bei der Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten oder technischer oder orga-
nisatorischer Méngel anordnen. Nach § 6b Abs. 2 BDSG sind der
Umstand der Beobachtung und die verantwortliche Stelle durch
geeignete MalRnahmen erkennbar zu machen. Der TLfDI bat den
Betreiber um Nachweise der tatsachlichen Gefahrenlage durch sorg-
faltige Dokumentation der Ereignisse.

Gleichzeitig wandte sich der TLfDI an die SV und teilte dieser mit,
dass es an der gemeldeten Adresse keine Videouberwachungsanlage
durch den vermeintlichen Eigentlimer geben wiirde, sondern an sei-
nem Wohnsitz in derselben StraBe. Aufgrund der drtlichen Néhe zur
streitgegenstandlichen Videouberwachungsanlage wollte der TLfDI
von der SV wissen, ob die Kamera zwischenzeitlich entfernt worden
ist und bat Bilder der noch vorhandenen Kamera zu (bersenden.
Kurz darauf teilte die SV mit, dass die Kamera entfernt wurde.

Damit sah der TLfDI das Verfahren als erledigt an und teilte dies
dem Betreiber der Videokameras mit.

Der TLfDI ist die zustandige Aufsichtsbehorde fir den Datenschutz
im nicht-6ffentlichen Bereich, § 42 Abs. 1 Satz 1 Thuringer Daten-
schutzgesetz, § 38 Abs. 6 BDSG. Nach § 38 Abs. 1 BDSG kontrol-
liert der TLfDI die Einhaltung datenschutzrechtlicher Bestimmun-
gen, die den Einzelnen davor schiitzen sollen, dass er durch den
Umgang mit seinen personenbezogenen Daten in seinem Personlich-
keitsrecht beeintrachtigt wird. Nach § 4 Abs. 1 Satz 1 BDSG ist die
Erhebung, Verarbeitung und Nutzung personenbezogener Daten nur
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zulassig, wenn der Betroffene eingewilligt hat oder dieses Gesetz
oder eine andere Rechtvorschrift sie erlaubt. Wenn eine Einwilligung
der Betroffenen nicht vorliegt, kommt es darauf an, ob die Video-
Uberwachung nach § 6b Abs. 1 BDSG zuléssig ist, sofern, wie in
diesem Fall, 6ffentlich zugéngliche Bereiche videoiiberwacht werden
Nach dieser Vorschrift ist die Videolberwachung nur zul&ssig, so-
weit sie zur Wahrnehmung des Hausrechts oder zur Wahrnehmung
berechtigter Interessen flr konkret festgelegte Zwecke erforderlich
ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen
der Betroffenen lberwiegen. Das Hausrecht umfasst die Befugnis,
grundséatzlich frei dartiber zu entscheiden, wem der Zutritt zu einer
Ortlichkeit gestattet und wem er verwehrt wird. Ein berechtigtes
Interesse fur den Betrieb einer Videouberwachungsanlage kann ide-
eller, wirtschaftlicher oder rechtlicher Natur sein.

6.21 Videouiberwachung nicht tber den Maschendrahtzaun hin-
aus?

Aufgrund eines Nachbarschaftsstreits um einen versetzten Maschen-
drahtzaun informierte sich eine sog. Teilbesitzerin des Zauns, ob
eine Videouberwachung auf ihrem Grundstiick aus datenschutzrecht-
licher Sicht zul&ssig ist. Hintergrund sei, dass es vermehrt zu Streite-
reien zwischen ihr und dem Nachbarn gekommen ist, was das unbe-
fugte Versetzen des Maschendrahtzauns auf den Grundstiicksgrenzen
betraf. Auch wirden andere Anwohner an ihrem Maschendrahtzaun
diversen Vandalismus betreiben. Thr Anliegen war es nun, eine Vi-
deoiiberwachungsanlage zu installieren, damit sie zum einen mitbe-
kommt, wenn der Nachbar wieder unbefugt den Maschendrahtzaun
auf ihr Grundstuck versetzen sollte, und zum anderen, damit sie
erfahrt, wenn die Kinder von Anwohnern wiederholt diverse Gegen-
stdnde am Zaun entsorgen.

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) konnte hier nur allgemein auf ihre Anfra-
ge antworten, da sie noch keine Videoliberwachung installiert hatte.
Des Weiteren wurde im geschilderten Sachverhalt davon ausgegan-
gen, dass die Betroffene die Videoliberwachung lediglich auf ihrem
Grundstiick betreiben und der Aufnahmebereich nicht auf Nachbar-
grundstiicke oder angrenzende, 6ffentlich zugéngliche Bereiche, wie
StralRen oder Gehwege, ausgerichtet sein wird.
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Allgemein wurde ausgefiihrt: Bei einer Videolberwachung werden
aufgrund der Beobachtung personenbezogene Daten erhoben und,
sofern die Aufnahmen aufgezeichnet werden, gleichzeitig verarbei-
tet. Dies ist nur dann zuldssig, soweit das Bundesdatenschutzgesetz
(BDSG) oder eine andere Rechtsvorschrift dies erlaubt oder anordnet
oder die Betroffenen eingewilligt haben, § 4 Abs. 1 BDSG. Im Falle
einer Videouiberwachung scheidet eine Einwilligung der Betroffenen
bereits aus logischen Griinden aus, da iberhaupt nicht absehbar ist,
welche Personen in den Bereich der Videoliberwachung gelangen.
Es bleibt daher bei der Notwendigkeit einer Rechtsvorschrift, die die
Videoiiberwachung erlaubt. Eine Uberwachung im privaten Bereich
ist nur unter bestimmten Umsténden rechtlich zuléssig. Bei der Beur-
teilung der Zul&ssigkeit von Videokameras, die an oder in Wohnhau-
sern angebracht sind, ist nach dem Erfassungsbereich der Kamera zu
unterscheiden. Handelt es sich um private oder familidre Aufnah-
men, dann ist das BDSG nicht anwendbar, vgl. 8 1 Abs. 2 Nr. 3
BDSG. Die Videouberwachung des eigenen, allein genutzten Grund-
stlicks ist daher zulédssig. Sollte die Videoiberwachung nicht die
Voraussetzungen des 8 1 Abs. 2 Nr.3 BDSG erfilllen, ist fir die
nicht-6ffentliche Stelle die maRgebliche Erlaubnisnorm der § 6b
BDSG. Hier hat der Gesetzgeber im 8 6b Abs. 1 Nr. 2 bis 3 BDSG
klar geregelt, welche VVoraussetzungen erfullt sein missen, damit die
Beobachtung offentlich  zugénglicher R&aume mit optisch-
elektronischen Einrichtungen durch nicht-6ffentliche Stellen zulassig
ist. § 6b Abs. 1 Nr. 1 BDSG ist hier nicht zutreffend, da es um die
Aufgabenerfiillung 6ffentlicher Stellen geht. Im oben genannten
Einzelfall ist zundchst die Variante des 8§ 6b Abs. 1 Nr. 2 BDSG —
zur Wahrung des Hausrechts — zu prifen. Allerdings ist zu betonen,
dass die Beobachtungsbefugnis des Hausrechtsinhabers grundsatz-
lich an den Grundstiicksgrenzen endet. Wer aufler seinem Grund-
stiick auch 6ffentlichen Raum wie Strallen, Gehwege oder Parkplatze
Uberwacht, kann sich nicht auf sein Hausrecht stiitzen, da sich dieses
Recht nur auf den privaten Grund und Boden erstreckt. In diesem
Fall wére dann der § 6b Abs. 1 Nr. 3 BDSG nach seiner Zuldssigkeit
im Einzelfall zu priifen. Berechtigte Interessen, beispielsweise der
Schutz des Eigentums, stehen in diesen Féllen hinter den schutzwiir-
digen Interessen der Personen, die in den Erfassungsbereich der
Kamera geraten, wie Nachbarn, Passanten und sonstige Verkehrs-
teilnehmer, in der Regel zuriick. Die zur Uberwachung und zum
Schutz des eigenen Grundstilicks zul&ssig eingesetzte Videouberwa-
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chungstechnik darf daher nicht zur Folge haben, dass — quasi neben-
bei — auch anliegende 6ffentliche Wege und die sich dort aufhalten-
den Personen mit (iberwacht werden. Eine Uberwachung 6ffentlich
zuganglicher Raume liegt auch dann vor, wenn aufer einem privaten
Grundstiick auch der offentliche Verkehrsraum in der Umgebung
und die sich dort befindlichen Personen erfasst werden kénnen. Auch
lasst die  Rechtsprechung (vgl. AG Berlin-Mitte  vom
18. Dezember 2003 Az.: 16 C 427/02) je nach der Ausgestaltung des
Einzelfalls zu, dass der 6ffentliche Raum in einer Breite von bis zu
einem Meter aufgenommen wird.

Hinzu kommt noch, sollte die Videoliberwachung nach § 6b Abs. 1
BDSG zuldssig sein, dass die Videouberwachungsanlage eine auto-
matisierte Verarbeitung nach dem BDSG und diese meldepflichtig
nach § 4d BDSG ist. Nicht-6ffentliche Stel-
len, die Videouberwachungsanlagen einset-
zen, sind verpflichtet, dies dem TLfDI als
zustandiger Aufsichtsbehérde zu melden,
wenn sie keinen betrieblichen Datenschutz-
beauftragten haben. Der oben genannte Fall
stellt eine solche Meldepflicht dar. Hierzu
gibt es auch ein Urteil vom Oberverwal-
tungsgericht (OVG) Saarland vom 14. September 2017. Genaueres
dazu kann auch in der Pressemitteilung vom TLfDI ,,Meldepflicht
fur (Wild-)Kameras bestatigt!“ (siehe Anlage 5) nachgelesen wer-
den. Bei allgemeinen Anfragen verweist der TLfDI immer auf die
,»Orientierungshilfe Videoliberwachung durch nicht-6ffentliche Stel-
len“ des Dusseldorfer Kreises, in der die Grundsatze zulassiger Vi-
deotiberwachung aufgefiihrt sind. Diese Orientierungshilfe stellt der
TLfDI auf seiner Website
(https://www.tIfdi.de/mam/tifdi/datenschutz/video/oh-v__-durch-
nicht- _ffentliche-stellen.pdf) zur Verfligung.

Ob die Betroffene letztendlich Videouiberwachung auf ihrem Grund-
stiick — gestiitzt auf ihr Hausrecht — betreibt, ist dem TLfDI nicht
bekannt.

Es empfiehlt sich immer, bevor Videoliberwachungsanlagen instal-
liert werden — egal an welchem Standort —, den TLfDI mit einzu-
schalten und das Vorhaben aus datenschutzrechtlicher Sicht priifen
zu lassen.
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6.22 Videoulberwachung auf eigenem Grundstiick zulassig?

Ein Anwohner flhlte sich durch eine am Geb&ude seines Nachbarn
angebrachte Kamera so sehr in seinem Persdnlichkeitsrecht beein-
trachtigt, dass er sich an den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) wandte. Der An-
wohner vermutete, dass die Kamera so ausgerichtet war, dass diese
womdglich seinen Eingangsbereich, Teile des Grundstiicks und auch
des offentlichen Bereichs filmte.

Der TLfDI nahm die Beschwerde zum Anlass und erkundigte sich
beim Betreiber der Videokamera — sprich beim Nachbarn. Der Be-
treiber erhielt vom TLfDI — wie es Ublich ist — einen umfangreichen
Fragenkatalog zu seiner installierten Kamera. Der Betreiber war
kooperationsbereit und arbeitete dem TLfDI die bendtigten Auskiinf-
te zu dem Fragenkatalog zu. Er skizzierte in Lageplanen den Stand-
ort der installierten Kamera. Jedoch stellte sich bei der Beantwortung
des Fragenkatalogs heraus, dass es sich nicht um eine funktionstiich-
tige Kamera handelte, sondern um eine Kameraattrappe. Die Kamera
war oberhalb auf der Eingangstir angebracht, ausgerichtet auf den
privaten Hauseingang und Vorgarten des Betreibers. Die Attrappe
war ausschlieflich auf das Grundstiick des Besitzers ausgerichtet.
Bei Hauseingéngen ist zu beachten, dass es sich dabei regelméRig
um Offentlich zuganglichen Raum handelt. Innerhalb solcher Berei-
che ist die Videoiiberwachung nur nach MaRgabe von § 6b BDSG
zuléssig. AuRerdem ist auf die Videolberwachung hinzuweisen. Im
Ergebnis war die Attrappe datenschutzrechtlich nicht zu beanstan-
den.

Das Ergebnis der datenschutzrechtlichen Prifung wurde auch dem
Beschwerdeflihrer — also den Anwohner, der sich an den TLfDI
gewandt hatte — mitgeteilt, jedoch war das Ergebnis dessen Unver-
stdndnis. Der Bitte einer nochmaligen Priifung ist der TLfDI nicht
nachgegangen, da hier die Rechtslage eindeutig war.

Die Beurteilung von datenschutzrechtswidrig oder datenschutzzulas-
sig installierten Kameras ist sehr komplex, da die rechtliche Einord-
nung von unterschiedlichen Umstédnden des Einzelfalls abhangig ist.
Unter Umsténden kann auch eine installierte Kamera aus daten-
schutzrechtlicher Sicht zul&ssig sein; leider auch zum Unverstandnis
anderer.
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6.23  Achtung: Im Vogelhaus nistet eine Kamera! — Videogaga 8

Ein Birger wandte sich mit einer E-Mail an den Thiringer Landes-
beauftragten fir den Datenschutz und die Informationsfreiheit (TLf-
DI). Er flhlte sich seit geraumer Zeit durch seinen Nachbarn beo-
bachtet und in seiner Privatsphére gestort. Besagter Nachbar hatte,
getarnt durch ein Vogelhaus, eine Uberwachungskamera installiert.
Die Ruckfrage bei dem besagten Nachbarn ergab folgenden Sach-
verhalt: Die ,nistende* Kamera war Uber Funk mit einem Monitor
verbunden, der im Vorbau des Einfamilienhauses installiert war.
Dieser gab nur Bilder wieder, wenn die Klingel am Gartentor beté-
tigt wurde. Die Kamera diente zur Erkennung der Personen, die am
Eingang zum Grundstiick klingelten. Das Eingangstor befand sich
etwa 20 Meter vom Hauseingang entfernt und war vom eigentlichen
Hauseingang nicht einsehbar. Das Vogelhaus, in dem die Kamera
Hhistete”, war in einer Entfernung von sieben Metern zur Grund-
stiicksgrenze aufgestellt. Die Kamera war nicht schwenkbar und
verflgte Uber keine Zoomfunktion. Der Monitor zur Kamera war von
8:00 bis 21:00 Uhr eingeschaltet. Es erfolgte keine Aufzeichnung
und keine Speicherung der Bilder. Weiterhin gab es keinen An-
schluss der Kamera an einen Computer. Einblick auf den Monitor
hatten nur der Nachbar und seine Frau.

Die von ihm vorgenommene Videoilberwachung wurde nach Aus-
wertung der vorliegenden Informationen vom TLfDI wie folgt be-
wertet:

Das Bundesdatenschutzgesetz (BDSG) verfolgt den Zweck, den
Einzelnen davor zu schiitzen, dass er durch den Umgang mit seinen
personenbezogenen Daten in seinem Personlichkeitsrecht beeintrach-
tigt wird, § 1 Abs. 1 BDSG. Die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten durch nicht-6ffentliche Stellen (Un-
ternehmen, Privatpersonen) wird durch das BDSG geregelt, soweit
sie die Daten unter Einsatz von Datenverarbeitungsanlagen verarbei-
ten, nutzen oder dafiir erheben. Der TLfDI hat hingegen keine Zu-
stdndigkeit, wenn die Erhebung, Verarbeitung oder Nutzung der
Daten ausschlieBlich fur persdnliche oder familidre Téatigkeiten er-
folgt, 8 1 Abs. 2 Nr. 3 BDSG. Nach einem Urteil des Européischen
Gerichtshofs vom 11. Dezember 2014 mit dem Aktenzeichen C-
212/13 ist diese Regelung allerdings eng auszulegen. Entscheidend
sei, ob auch Personen von der Videokamera erfasst werden kénnen,
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die in keiner personlichen oder familidren Verbindung zum Videobe-
treiber stehen. Das BDSG ist also immer einschlagig und der TLfDI
damit zustandig, wenn Personen videolberwacht werden, die nicht
dem eigenen familidren Bereich zuzuordnen sind. Der Aufnahmebe-
reich der hier kontrollierten Kamera erfasste zum Teil die Stral3e vor
dem Grundstiick des Videobetreibers. Da sich der Aufnahmebereich
Uber sein eigenes Grundstiick hinaus erstreckte, hatte er keinen Ein-
fluss darauf, wer sich in diesen Bereich hinein bewegte. Es bestand
die Mdglichkeit, dass Dritte in den Aufnahmebereich der Kamera
gelangen konnten, so etwa Spaziergénger, Nachbarn oder Besucher.
Nach §4 Abs.1 BDSG ist eine Videolberwachung grundsétzlich
wie jeder Umgang mit personenbezogenen Daten nur dann méglich,
wenn eine Einwilligung aller gefilmten Personen vorliegt oder die
Videoaufzeichnung durch eine gesetzliche Vorschrift erlaubt wird.
Ist keine der beiden Voraussetzungen gegeben, so ist die Video-
Uberwachung unzuldssig. Eine Einwilligung ist im Rahmen des Ein-
satzes einer Videouberwachung schwer umsetzbar. Als Erlaubnis-
norm kommt vorliegend nur der § 6b BDSG infrage. Demnach ist
eine Videouberwachung zul&ssig, soweit sie zur Wahrnehmung des
Hausrechts (8 6b Abs. 1 Nr.2 BDSG) oder zur Wahrnehmung be-
rechtigter Interessen fiir konkret festgelegte Zwecke (§ 6b Abs. 1
Nr. 3 BDSG) erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen von den durch die Videokamera aufge-
zeichneten Personen entgegenstehen. Die vom besagten Nachbarn
angebrachte Videolberwachung sollte zu Beobachtungszwecken in
Form eines verlangerten Auges als praventives Mittel dienen, um zu
sehen, wer bei ihm am Gartentor klingelte.

Besagter Nachbar gab an, dass die Kamera installiert wurde, damit
seine Frau auf dem Monitor frilhzeitig erkennen konnte, ob ungebe-
tene Géste den Zutritt zu ihrem Grundstiick erzwingen wollten und
entscheiden konnte, ob sie die Haustir 6ffnete oder eben nicht.

Vor dem Einsatz eines Videouberwachungssystems ist zu uberpri-
fen, ob es tatsachlich fir den festgelegten Zweck geeignet und erfor-
derlich ist, 8 6b BDSG. Die Erforderlichkeit einer Videouberwa-
chungsanlage kann nur dann bejaht werden, wenn keine gleich wirk-
samen Mittel in Betracht kommen, die weniger stark in das Recht auf
informationelle Selbstbestimmung Dritter eingreifen. Zu dem vom
Videobetreiber verfolgten Zweck stellt sich keine mégliche Alterna-
tive dar, die weniger in Rechte Dritter eingreift. Zumal er die Vide-
obeobachtung in den o. g. eingeschrankten Zeiten durchfiihrte. Selbst
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wenn eine Erforderlichkeit der Videokamera gegeben ist, kann sie
gleichwohl unzulédssig sein, wenn Anhaltspunkte bestehen, dass
schutzwiirdige Interessen der Betroffenen (berwiegen. Der Erfas-
sungsbereich der Kamera ging tber das Grundstiick des Nachbarn
hinaus. Auf den von der Kamera aufgenommenen Bildern war die
StralRe vor seinem Grundstiick ersichtlich. Wie oben bereits darge-
stellt, hatte er keinen Einfluss darauf, wer sich in diesen Bereich
hinein bewegte. Dies stellte einen Eingriff in das Personlichkeits-
recht der Passanten und/oder seiner Nachbarn dar. In dem Urteil des
Amtsgerichts Berlin-Mitte vom 18. Dezember 2003 mit dem Akten-
zeichen 16 C 427/02 wurde entschieden, die Videoiberwachung
mittels der Videokamerasysteme (Anzahl: drei) im Bereich des Ar-
kadenganges der betroffenen StraRe in Berlin zu unterlassen, soweit
diese Uber einen 1 Meter breiten Streifen entlang der Schaufenster-
seite sowie einen 1 Meter breiten Streifen links und rechts der Arka-
denséulen einschliellich des dariiber befindlichen Luftraums hinaus-
geht.

Es iberwiegen die schutzwiirdigen Interessen Dritter am Ausschluss
einer Videobeobachtung die Interessen des Nachbarn, zu sehen, wer
bei ihm geklingelt hat.

Nach Einschreiten des TLfDI wurde die Kamera entsprechend diesen
Vorgaben ausgerichtet.

Ferner fehlte ein eindeutiges Hinweisschild, welches den Umstand
der Videouberwachung sowie die verantwortliche Stelle erkennen
lasst, 8 6b Abs. 2 BDSG. Der Betroffene muss einschétzen kénnen,
welcher Bereich von einer Kamera erfasst wird, damit er in die Lage
versetzt wird, gegebenenfalls der Uberwachung auszuweichen oder
sein Verhalten anzupassen. Bei Benennung der verantwortlichen
Stelle auf dem Hinweisschild ist entscheidend, dass fiir den Be-
troffenen problemlos feststellbar ist, an wen er sich beziliglich der
Wahrung seiner Rechte ggf. wenden kann. Daher war der besagte
Nachbar als verantwortliche Stelle verpflichtet, seine Kontaktdaten
explizit auf dem Hinweisschild zu benennen. Bei der Anbringung
des Hinweisschildes war ebenfalls darauf zu achten, dass dieses gut
sichtbar war und in Augenhdhe befestigt wurde.

Der TLfDI kam zum Ergebnis, dass die ,,nistende” Kamera erst mit
den datenschutzrechtlichen Bestimmungen des Bundesdatenschutz-
gesetzes vereinbar war, nachdem der Blickwinkel der Kamera derart
verdndert wurde, dass der Erfassungsbereich hdchstens einen Meter
entlang der Grundstiicksgrenze verlief. Darlber hinaus musste der
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Nachbar ein Hinweisschild anbringen, dass den o. g. Forderungen
aus § 6 Abs. 2 BDSG geniigte.

Eine neuerliche Prifung durch den TLfDI ergab, dass die Auflagen
durch den besagten Nachbarn erfillt wurden. Der TLfDI konnte
keinen datenschutzrechtlichen VerstoR mehr feststellen. Eine Auf-
zeichnung von offentlich zugéanglichen Raumen vor der Grund-
stiicksgrenze fand, nach Veranderung des Standorts des VVogelhdus-
chens nebst der Kamera nicht mehr statt. Ein Eingriff in das Recht
auf informationelle Selbstbestimmung in rechtswidriger Art und
Weise lag nun nicht mehr vor.

Grundsatzlich ist die Videolberwachung auf dem eigenen und allein
genutzten Grundstiick zulassig. Die Beobachtungsbefugnis des
Hausrechtsinhabers endet jedoch an der Grundstiicksgrenze. Eine
dariiber hinausgehende Beobachtung in den offentlichen Raum ist
seit der Entscheidung des Amtsgerichts Berlin-Mitte vom
18. Dezember 2003, Az. 16 C 427/02 lediglich bis zu einem Meter
Uber die Grundstlcksgrenze hinaus zuléssig. Daruber hinaus darf
eine Videouberwachung in den 6ffentlichen Raum nicht erfolgen.

6.24 Dome

Eine an einer Garage befestigte Dome-Kamera war ein Fall fur den
Datenschutzbeauftragten. Der Thiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TLfDI) erhielt dartber
Kenntnis, dass in einem Ort in Thiringen ein Hausbewohner eine
Dome-Kamera an seiner Garagenwand installiert hatte. Bei der Do-
me-Kamera konnte man allerdings nicht die Ausrichtung erkennen,
da die Kamera von einem runden schwarzen Geh&use umhdillt war.

Bei der Beurteilung der Zuldssigkeit von Videokameras, die an
Wohnhdusern bzw. Garagen angebracht sind, ist nach dem Erfas-
sungsbereich der Kamera zu unterscheiden. Es verbleibt daher bei
der Notwendigkeit einer Rechtsvorschrift, die eine solche Video-
Uberwachung erlaubt, es sei denn es handelt sich um private oder
familiare Aufnahmen, dann ist das Bundesdatenschutzgesetz nicht
anwendbar, vgl. § 1 Abs. 2 Nr. 3 Bundesdatenschutzgesetz (BDSG).
Nach einem Urteil des Européischen Gerichtshofs vom
11. Dezember 2014 mit dem Aktenzeichen C-212/13 ist diese Rege-
lung allerdings eng auszulegen. Entscheidend ist, ob auch Personen
von der Videokamera erfasst werden kdnnen, die in keiner personli-
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chen oder familidren Verbindung zum Videobetreiber stehen. Das
BDSG ist also immer einschlagig und der TLfDI damit zustandig,
wenn oOffentlich zugangliche Rdume beobachtet werden, die von
Personen frequentiert werden kdnnen, die mit dem Videobetreiber
nicht in enger familidrer Beziehung stehen. Die Videoliberwachung
des eigenen, allein genutzten Grundstiicks ist daher oftmals schon
allein wegen der Nichtanwendbarkeit des BDSG durch die Auf-
sichtsbehdrde nicht bewertbar. Spétestens an den Grundstiicksgren-
zen endet die Beobachtungsbefugnis des Hausrechtsinhabers in der
Regel.

Soweit mit einer Videokamera neben dem eigenen Grundstiick auch
der offentlich zugangliche Raum in der Umgebung wie StraRen,
Gehwege oder Parkplatze und die dort befindlichen Personen miter-
fasst werden konnen, ist maRgebliche Vorschrift fir die Zuldssig-
keitsprifung einer Videoliberwachungsanlage § 6b BDSG. Danach
ist eine Videouberwachung zuldssig, soweit sie zur Wahrnehmung
des Hausrechts (8 6b Abs. 1 Nr.2 BDSG) oder zur Wahrnehmung
berechtigter Interessen fur konkret festgelegte Zwecke (8 6b Abs. 1
Nr. 3 BDSG) erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen von den durch die Videokamera aufge-
zeichneten Personen entgegenstehen.

In einem weiteren Urteil des Amtsgerichts Berlin-Mitte vom
18. Dezember 2013 Az.: 16 C 427/02 wurde entschieden, dass eine
Videouiberwachungsanlage einen 1 Meter breiten Streifen entlang
der Grundstlcksgrenzen einschlieBlich des dariiber befindlichen
Luftraums aufzeichnen diirfe, wenn dies flr Zwecke des Hausrechts
erforderlich ist. Voraussetzung hierflr ist allerdings, dass durch
geeignete Mafnahmen nach § 6b Abs. 2 BDSG auf die Videouber-
wachung hingewiesen wird und Passanten oder Nachbarn gefahrlos
einer Bildaufnahme ausweichen konnen.

Die Erfullung der gesetzlichen Voraussetzungen konnte der Betrei-
ber der Dome-Kamera glaubhaft nachweisen und der TLfDI bewer-
tete die Dome-Kamera als rechtlich zuldssig.

Videokameras sind heutzutage leider allgegenwartig. Im unterneh-
merischen Bereich als auch in privaten Haushalten sind sie auf dem
Vormarsch. Dabei gelten auch fir private Haushalte die Regeln des
Datenschutzrechts. Werden diese nicht eingehalten, drohen Verwal-
tungs- und BuRgeldverfahren. Noch dazu setzt man sich der Gefahr
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aus, dass man von seinen Mithirgern zivilrechtlich in die Haftung
genommen wird.

6.25  Wanderer zeigen Bein: Videogaga 9

Im Mai 2016 erreichte den Thiringer Landesbeauftragten fir den
Datenschutz und die Informationsfreiheit (TLfDI) eine E-Mail der
Verwaltung eines Naturparks in Thiringen. Der TLfDI musste pri-
fen, ob es zuléssig sei, Kameras am Wanderweg zu installieren. Die
Kameras sollten einem Studenten, der im Zuge seiner Bachelorarbeit
fur die Betreuung und Auswertung der Z&hlerstationen entlang des
Leine-Werra-Wanderwegs verantwortlich war, dazu dienen, die
Anzahl der Besucher zu erfassen.

Der TLfDI stellte folgende Bedingungen, damit der Installation kei-
ne datenschutzrechtlichen Bedenken entgegenstanden: Die Kameras
durften keine personenbezogenen Daten erfassen, d. h. die Identifi-
zierung der Personen durfte nicht moglich sein. Der Student erkléarte,
dass die Kameras so bodennah installiert werden kdnnten, dass sie
nicht sichtbar wéren und nur die Beine der Spaziergénger erfasst
werden wurden. Durch diese bodennahe Bildperspektive war sicher-
gestellt, dass keine personenbezogenen Daten erfasst wurden. Das
sollte auch noch dadurch unterstiitzt werden, dass eine grobe Bild-
auflésung zu wahlen war.

Nachdem der Student diese Informationen erhalten hatte, wollte er
die Kameras wie geplant aufstellen, jedoch musste er feststellen,
dass seine Kameras nicht fiir diesen Einsatzzweck geeignet waren.
Aus Kosten- und Zeitgriinden hat er sich entschlossen, eine manuelle
Besucherzahlung durchzufiihren. Die Kameras kamen nicht zum
Einsatz.

Aus datenschutzrechtlicher Sicht ist ein Einsatz der Kameras auf
Wanderwegen zum alleinigen Zweck der Uberprifung der an Zahl-
stationen gemessenen Besucherzahlen dann unbedenklich, wenn
dadurch keine personenbezogenen Daten erhoben werden. Dafir ist
gesorgt, wenn eine grobe Bildauflésung gewahlt wird und die Kame-
ra nur einen Ausschnitt der Beine der Wanderer erfasst.
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6.26 Kamera im Mehrfamilienhaus beliebt: Videogaga 10

Ein Ehepaar wandte sich mit einer allgemeinen Anfrage an den Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) und teilte mit, dass ihr Vermieter in ihrem Mietshaus mit
mehreren Mietparteien eine Kamera installiert hat und wollte wissen,
ob dies zuléssig ist und der Zustimmung durch die Mieter bedarf.
Die Uberwachungsanlage befindet sich im Inneren des Hauses. Der
Vermieter hat die Mieter nicht Uber das Bildaufnahmegerét infor-
miert und dies ohne deren Zustimmung angebracht. Die Betroffenen
wollten auch wissen, welche Vorschriften fur die Auswertung der
Daten existieren und wie VerstoRe sanktioniert werden.

Der TLfDI teilte den Anfragenden mit, dass grundsatzlich eine Vi-
deoiiberwachung in einem Mietshaus zuléssig ist, wenn die gesetzli-
chen Voraussetzungen dafiir vorliegen. Dies l&sst sich nicht pau-
schal, sondern immer nur im Einzelfall feststellen. Einer Zustim-
mung der Mieter bedarf es in diesem Fall nicht. Fur die datenschutz-
rechtliche Bewertung ist bedeutsam, ob die Kamera 6ffentlich zu-
ganglichen ~ Raum  aufnimmt, in  diesem Fall  ware
§ 6bBundesdatenschutzgesetz (BDSG) einschldagig. Handelt es sich
hingegen um einen nicht-6ffentlich zugdnglichen Bereich, wie bei
dem Innenbereich eines Mehrfamilienhauses, greift die Bestimmung
des § 28 BDSG. Danach ist das Erheben, Speichern, Verandern oder
Ubermitteln personenbezogener Daten oder ihre Nutzung als Mittel
fur die Erfillung eigener Geschaftszwecke
zuléssig, soweit es zur Wahrung berechtigter
Interessen der verantwortlichen Stelle erfor-
derlich ist und kein Grund zu der Annahme
besteht, dass das schutzwiirdige Interesse des
Betroffenen an dem Ausschluss der Verarbei-
tung oder Nutzung Uberwiegt. Genauere
Anforderungen finden sich in der ,,Orientie-
rungshilfe Videouberwachung durch nicht-6ffentliche Stellen®, die
auf der Website des TLfDI unter
https://www.tIfdi.de/mam/tlfdi/datenschutz/video/oh-v__-durch-
nicht-__ffentliche-stellen.pdf verdffentlicht ist. Diese Orientierungs-
hilfe lie der TLfDI dem Ehepaar zukommen.

Grundsétzlich stellt eine dauerhafte Uberwachung im Innenbereich
eines Mehrfamilienhauses einen Eingriff in das allgemeine Persén-
lichkeitsrecht dar. AuBerdem haben die Eheleute gegeniiber dem
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Betreiber der Videolilberwachung ein Auskunftsrecht nach § 34
Abs. 1 BDSG. Aufgrund des nicht genau beschrieben Sachverhalts
des Ehepaars liel sich grundsatzlich nicht sagen, ob es sich hier um
einen VerstoR handelt. Die Beschwerdefiihrer haben sich nach der
Information durch den TLfDI nicht mehr gemeldet.

Sollten Bewohner eines Mietshauses feststellen, dass dort eine Vi-
deouberwachung vorliegt, kdnnen sie sich an den TLfDI wenden.
Genauere Angaben zu den Anforderungen an eine zuléssige Video-
tberwachung finden sich in der ,,Orientierungshilfe Videotberwa-
chung durch nicht-6ffentliche Stellen®, die auf der Website des TLf-
DI unter https://www.tlfdi.de/mam/tifdi/datenschutz/video/oh-v__-
durch-nicht-__ffentliche-stellen.pdf verdffentlicht ist.

6.27 Stérung des Hausfriedens durch Videouberwachung — Vi-
deogaga 11

Ein Mieter beschwerte sich bei seiner Hausverwaltung, da in dem
Mietshaus Kameras angebracht wurden, die unter anderem auf die
Eingangstir des Hauses gerichtet waren. Er verlangte eine schriftli-
che Begrundung der MaRnahme von der Hausverwaltung. Die Haus-
verwaltung begriindete die Kameraiberwachung damit, dass sie
wiederholt Sachbeschadigungen in dem Haus feststellen musste. Um
die Werte zu erhalten und zukiinftige Straftaten zu verhindern, habe
der Eigentlimer, eine Wohnungsgesellschaft, entschieden, den Ein-
gangsbereich Uberwachen zu lassen. Laut Schreiben an den Mieter
werden die gesammelten Daten in regelmaliigen Abstédnden gesich-
tet, und, wenn darauf keine Straftat erkennbar ist, geldscht. Der Be-
schwerdefiihrer bemerkte daraufhin, dass die Bewohner des Hauses
nicht nach einer Zustimmung gefragt wurden und er bat den Vermie-
ter, die VerhaltnismaRigkeit der UberwachungsmaBnahme zu priifen.
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Der Beschwerdefiihrer wandte sich zudem an den Thiringer Lande-
beauftragten fiir den Datenschutz und die Informationsfreiheit (TLf-
DI), damit dieser die Angelegenheit datenschutzrechtlich prifen
konnte.
Der TLfDI richtete dann eine Nachricht an die Hausverwaltung, um
Auskunft nach 8 38 Abs. 3 Satz 1 Bundesdatenschutzgesetz (BDSG)
Uber die angebrachten Kameras zu erhalten. Aulerdem wies er als
zustéandige Aufsichtsbehdrde darauf hin, dass nach § 4 Abs. 1 BDSG
die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
nur zul&ssig ist, soweit das Gesetz oder eine andere Rechtsvorschrift
dies erlaubt oder anordnet oder der Betroffene eingewilligt hat. Eine
solche Einwilligung liegt nicht vor, im Gegenteil, der Beschwerde-
fuhrer hatte ein Beschwerdeschreiben verfasst, in dem mehrere Mie-
ter gegen die Videolberwachung unterzeichnet hatten.
Auf das Auskunftsersuchen erhielt der TLfDI die Antwort, dass es
sich lediglich um Kameraattrappen handele, allerdings demndchst
aktive Kameras angeschafft werden sollen. Auch wenn es sich um
Kameraattrappen handelte, bat der TLfDI die Hausverwaltung darzu-
legen, zu welchem Zweck die Attrappen angebracht wurden und
welchen vermeintlichen Aufnahmebereich sie haben.
Die Hausverwaltung erklérte dem TLfDI, dass nicht sie, sondern die
Eigentimergemeinschaft den Beschluss gefasst hatte, dass in dem
Haus eine Videoiberwachung stattfinden solle. Der TLfDI erlauter-
te, dass nach § 3 Abs. 7 BDSG die verantwortliche Stelle jede Person
oder Stelle ist, die personenbezogene Daten flr sich selbst erhebt,
verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen
lasst. Sollte die Eigentiimergemeinschaft also die Hausverwaltung
mit der Videolberwachung beauftragt haben, mussten sie einen
Vertrag nach § 11 BDSG uber die Datenverarbeitung im Auftrag
geschlossen haben. Dieser Vertrag miisste dann dem TLfDI vorge-
legt werden. Auf die Nachfrage, wie man
eine Uberwachung durchfiihren kénne, ohne
gegen das geltende Recht zu verstoBen, fugte
der TLfDI die ,Orientierungshilfe Video-
Uberwachung bei nicht-6ffentlichen Stellen*
(https://www.tlfdi.de/mam/tifdi/gesetze/orien
tierungshilfen/oh-v__-durch-nicht-
ffentliche-stellen.pdf) dem Schreiben bei.
Diese wurde von den Datenschutzaufsichtsbehérden im Dusseldorfer
Kreis erarbeitet, um den privaten Betreibern von Videolberwa-
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chungsanlagen das nétige Wissen hinsichtlich der datenschutzrecht-
lichen Anforderungen zu Ubermitteln. Sie soll dariiber informieren,
unter welchen Voraussetzungen eine Videotberwachung zuldssig ist
und welche gesetzlichen Vorgaben dabei einzuhalten sind. Daraus
ergibt sich auch, dass ein berechtigtes Interesse flir den Betrieb einer
Videouiberwachungsanlage im Sinne von § 6b Abs. 1 Nr.3 BDSG
von ideeller, wirtschaftlicher oder rechtlicher Natur sein kann. Soll
die Videouberwachung wie im vorliegenden Fall dazu eingesetzt
werden, vor Einbriichen, Diebstahlen oder VVandalismus zu schitzen,
kann darin grundsétzlich ein berechtigtes Interesse gesehen werden,
wenn eine tatséchliche Gefahrenlage nachgewiesen werden kann.
Dafur forderte der TLfDI konkrete Nachweise, aus denen sich eine
Geféhrdung ergibt, beispielsweise Beschadigungen in nicht gerin-
gem Ausmal oder besondere Vorkommnisse in der Vergangenheit.
Die Hausverwaltung bestatigte nun explizit, dass der Betreiber der
geplanten Videouberwachung die durch die Hausverwaltung vertre-
tene Wohnungseigentimergemeinschaft ist. Auerdem erklarte sie,
dass es in den letzten Jahren hdufig zu VVandalismus und versuchten
Wohnungseinbriichen gekommen ist. Laut der Hausverwaltung habe
die Wohnungseigentimergemeinschaft sich unter Abwégung der
verschiedenen Interessen entschieden, den Bereich der Hausein-
gangstlr und den Bereich der Tur des Fahrstuhls mittels Kameras zu
Uberwachen bzw. zunéchst dort Attrappen anzubringen. Erste Erfol-
ge seien bereits erkennbar: So war nach der Anbringung der Kame-
ras kein VVandalismus mehr erkennbar. Geplant sei daher, diese Be-
reiche durch aktive Kameras dauerhaft zu berwachen. Die dabei
erhobenen Daten sollen flir eine Dauer von vier bis sieben Tagen in
einem verschlossenen Raum digital gespeichert werden und sich
fortlaufendend uberschreiben. Die Auswertung der Daten solle durch
einen bewohnenden Eigentlimer erfolgen, da dieser Polizist und
dadurch nach Ansicht der Hausverwaltung ausreichend daftr qualifi-
ziert ist. Mit diesem Schreiben erhielt der TLfDI einen Lageplan der
angebrachten Kameras und eine Stellungnahme des Eigentlimers, der
die Daten auswerten soll.

Die Hausverwaltung lieR sich nun in der Angelegenheit durch einen
Anwalt vertreten, der auch auf die Fragen des Auskunftsersuchens
antwortete.

Der TLfDI beschloss, eine Kontrolle vor Ort durchzufiihren, dafir
verabredete er sich mit dem Beschwerdefiihrer. Wahrend der Kon-
trolle war ersichtlich, dass zwei Wohnungseingangstiiren in den
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Beobachtungsbereich fielen. Es handelte sich hier um sogenannte
Wildkameras, die bei Bewegungen im Erfassungsbereich Einzelbil-
der erstellen, das heif3t auch, dass dies grundsétzlich funktionsfahige
Kameras sind, also keine Attrappen. AuBerdem stellte der TLfDI
fest, dass sich auch an der Auenwand des Gebdudes eine Kamera
befand, die ausschlieflich auf den offentlich zugénglichen Raum
gerichtet waren.

Der TLfDI teilte dem Beschwerdefthrer und der Eigentimergemein-
schaft mit, dass die Kameras in und an dem Mietobjekt nicht mit
dem geltenden Datenschutzrecht vereinbar sind. Zwar wurden von
der verantwortlichen Stelle Griinde fiir die Videoliberwachung ange-
fuhrt, die berechtigte Interessen nach § 28 Abs. 1 Nr.2 BDSG be-
grinden konnen. Allerdings liegen die Vorfalle schon einige Zeit
zuriick. Auflerdem besteht Grund zu der Annahme, dass im konkre-
ten Fall das schutzwirdige Interesse der Mieter des Hauses an dem
Ausschluss der Verarbeitung oder Nutzung Uberwiegt. Jeder Besu-
cher des Hauses wird potenziell von der Kamera erfasst, wenn er
dieses betritt. Passiert er die Treppe, wird er ebenfalls aufgenommen.
Damit liegt eine moglicherweise permanente Uberwachung vor, der
eine betroffene Person nicht ausweichen kann, da die Bewohner auch
bei der dauerhaften Uberwachung von Eingangen auf die Nutzung
des Uberwachten Bereichs angewiesen sind. Damit ist eine Rundum-
liberwachung des sozialen Lebens in dem Miethaus verbunden, die
nicht dadurch gerechtfertigt werden kann, dass der VVermieter mit der
Uberwachung Verschmutzungen oder Vandalismus verhindern
mdchte.

Darauf nahm der Anwalt der Hauseigentiimerschaft Bezug und liste-
te die Schaden auf, die in den letzten Jahren durch Vandalismus
entstanden sind, zudem nannte er die veranlassten strafrechtlichen
Ermittlungsverfahren. Wenig spater teilte der Beschwerdefiihrer dem
TLfDI mit, dass die angebrachten Kameras entfernt wurden. Der
TLfDI erhielt auch ein Schreiben des Anwaltes; dort wurde aufge-
fuhrt, dass, nachdem die Kameras ihren Zweck erfillt hatten und
keine weiteren Delikte auftraten, diese, um den Hausfrieden zu wah-
ren, demontiert wurden.

Bei einer Videolberwachung im Innenbereich eines Mehrfamilien-
hauses handelt es sich in der Regel um nicht-6ffentlich zugéngliche
Raume, weshalb sich die Zulassigkeit nach § 28 BDSG richtet. So
stellt eine dauerhafte Uberwachung im Innenbereich eines Mehrfa-
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milienhauses, zum Beispiel in Treppenaufgangen, im Fahrstuhlvor-
raum und im Fahrstuhl selbst, einen schweren Eingriff in das allge-
meine Personlichkeitsrecht der Betroffenen dar. Eine Rundumiber-
wachung des sozialen Lebens kann nicht dadurch gerechtfertigt wer-
den, dass der Vermieter mit der Uberwachung Schmierereien, Ver-
schmutzungen oder geringfligigen Vandalismus verhindern méchte.
In der Regel uberwiegen daher die schutzwiirdigen Interessen der
Mieter und Besucher als Betroffene.

6.28 Rund um die Uhr ein Blick ins Unternehmen — Videoga-
gal2

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) erhielt den Hinweis, dass in einem Thi-
ringer Unternehmen vor Kurzem in der Produktionshalle, dem La-
gerbereich, dem Buirotrakt und im AuRenbereich Videokameras
installiert worden seien. Die Kameras wirden sich drehen und
schwenkten im Innenbereich auch zu den Aufenthaltsrdumen und
den Mitarbeitertoiletten. Die Vorgesetzten konnten die Mitarbeiter
jederzeit Uber ihren Bildschirm beobachten. Es deute alles darauf
hin, dass die Kameras tber eine Zoomfunktion verfiigten und akusti-
sche Aufnahmen anfertigten. An den Turen seien Aufkleber ange-
bracht worden, die auf die Videoiberwachung hinwiesen. Ansonsten
sei den Mitarbeitern nichts Konkreteres zur Videoiberwachung
mitgeteilt worden. Ein Datenschutzbeauftragter sei nicht bestellt, ein
Betriebsrat existiere auch nicht.

Der TLfDI wandte sich mit einem Auskunftsersuchen nach § 38
Abs. 3 Bundesdatenschutzgesetz (BDSG) an die Geschéaftsfiihrung
des Unternehmens und bat um ndhere Auskunft. Die Geschaftslei-
tung fuhrte aus, man habe eine Videoiiberwachungsanlage mit insge-
samt vier Kameras installiert. Beweggrund dafir sei die Abgelegen-
heit des Firmengeldndes am Ende eines neu erschlossenen Gewerbe-
gebiets gewesen. Immerhin lagen circa 100 m zwischen dem Unter-
nehmen und anderen Gewerbeobjekten bzw. Wohnhdusern. Da das
Firmengebdude nur zu den taglichen Geschéftszeiten besetzt sei,
keine Schicht- oder Wochenendarbeit stattfinde und kein Werk-
schutz vorhanden sei, wollte man einen mdglichen Einbruch, aber
auch Schéden durch Wasser, Sturm und Hagel etwa zu Nachtzeiten
und am Wochenende zeitnah bemerken koénnen. Zu diesem Zweck
sollten es die vier installierten Netzwerkkameras in der Fertigungs-
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halle, im Lager, im Flur der Blrordume und im Aufenbereich dem
Geschéaftsfihrer bequem ermdglichen, von zu Hause aus tber einen
Web-Browser unter Nutzung des Internets den Zustand der Zugangs-
tiren, der Hallentore, des Zufahrttores sowie von Teilbereichen der
Innenrdume auf unbefugten Zutritt live zu Uberprifen. Auf eine Auf-
zeichnung der Aufnahmen habe man allerdings aus Speicher- und
Netzkapazititsgrunden verzichtet. Man prife noch die technischen
Maglichkeiten, die Kameras zeitgesteuert nur in den Abend- bzw.
Nachtstunden sowie am Wochenende zu betreiben, um eine eventu-
elle Uberwachung der Mitarbeiter auszuschlieBen.

Eine Videolberwachung, die in nicht-6ffentlich zuganglichen Ré&u-
men stattfindet und nicht im Zusammenhang mit dem Beschafti-
gungsverhéltnis steht, ist an den Voraussetzungen des § 28 Abs. 1
Satz 1 Nr. 2 BDSG zu messen. Der Einsatz von Videotechnik muss
zur Wahrung berechtigter Interessen des Arbeitgebers erforderlich
sein und schutzwirdige Interessen des Beschéftigten dirfen nicht
Uberwiegen. Ausnahmsweise kénnen Eigentumsinteressen des Ar-
beitgebers eine Videolberwachung rechtfertigen, wenn der Beschaf-
tigte nicht im Fokus der Uberwachung steht und nicht permanent
erfasst wird. Dabei ist vorab zu priifen, ob weniger einschneidende
Mittel in Betracht kommen und ob die Videolberwachung flr den
dargelegten Zweck auch geeignet ist. Insbesondere die Geeignetheit
warf weitere Fragen auf. Kann der Geschéftsfiihrer tber sein Handy
oder seinen PC zu Hause, wenn er nicht permanent den Livestream
beobachtet, denn tatsachlich feststellen, dass ein Tor oder eine Tur
unbefugt gedffnet wurde?

Nach entsprechenden Arbeiten wurde berichtet, man habe die Anla-
ge neu konfiguriert. Hauptaugenmerk sind nun die Zugangstiren.
Danach ibertragen die Kameras, die schwenken und zoomen kén-
nen, nur noch auBerhalb der Geschéaftszeiten die Bilder aus men-
schenleeren Rdumen. Bevor die ersten Mitarbeiter morgens eintref-
fen, werden die Kameras automatisch abgeschaltet. Zusatzlich hat
man die Hinweise auf die Videoliberwachung konkretisiert und auch
den Mitarbeitern die Informationen Uber die konkreten Festlegungen
und Modalitaten zukommen lassen.

Da das Unternehmen keinen Datenschutzbeauftragten nach § 4f
BDSG bestellt hatte, war die Videoliberwachung als Verfahren au-
tomatisierter Verarbeitung vor ihrer Inbetriebnahme gemal § 4d
Abs. 1 BDSG dem TLfDI als Datenschutzaufsicht zu melden. Hier-
fur stellt der TLfDI auf seiner Homepage entsprechende Formulare
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und Muster zur Verfiigung. Die Meldung zum Register ist zwischen-
zeitlich erfolgt.

Die Videouiberwachung menschenleerer Rdume kann zur Wahrung
berechtigter Interessen aus Griinden der Sicherheit zuldssig sein.
Auch wenn letztendlich ausgeschlossen werden kann, dass Mitarbei-
ter erfasst werden, sollten sie dennoch eine Information Uber die
Festlegungen erhalten. Sichtbare Kameras, auch wenn sie nicht ein-
geschaltet sind, erzeugen ebenso wie laufende Kameras insbesondere
auf Mitarbeiter einen Uberwachungsdruck, den man durch entspre-
chende Information minimieren kann.

6.29 Campingplatzatmosphare — Videogaga 13

Im Berichtszeitraum wandte sich ein Birger an den Thiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) und bat um die Prifung der rechtlichen Zulassigkeit einer
Videouberwachungsanlage. Die Anlage befand sich an einer Gast-
statte auf einem Campingplatz. Eigentimer der Gaststatte war die
Stadt, aber betrieben wurde sie von einem privaten Péchter. Vor etwa
zwei Jahren installierte der Betreiber, nach Informationen des Be-
schwerdefiihrers, sechs Kameras an den Auflenwanden der Immobi-
lie, um das Umfeld des Geb&udes zu iberwachen. Die Campinggaste
fuhlten sich durch die Kameras uberwacht. Der Beschwerdefiihrer
sendete als Anlage Bilder der AuRenwand, um die Standorte der
Kameras zu dokumentieren. An dem gesamten Gebaude befindet
sich nur ein Hinweis darauf, dass eine Videolberwachung stattfindet.
Der Beschwerdefiihrer informierte den TLfDI ebenfalls daruiber, dass
eine Aufzeichnung der Aufnahmen stattfande. Auerdem sei kein
Grund fir die Uberwachung ersichtlich, da in den letzten Jahrzehn-
ten keine Straftat wie etwa Einbruch oder Diebstahl gegen die Gast-
statte bekannt geworden ist. Zwar sei 2016 ein Softeis-Automat
gestohlen worden, allerdings waren zu der Zeit die Kameras bereits
angebracht, einen Beitrag zur Aufklarung des Verbrechens konnten
diese aber nicht leisten.

Daraufhin erbat der TLfDI von der Stadt den Namen des Betreibers,
um diesen kontaktieren zu kdnnen. Nach Erhalt der Auskunft sendete
der TLfDI dem Betreiber einen Fragebogen zu, in dem er zu der
Videouiberwachung Stellung nehmen konnte. Denn gemal § 6b
Bundesdatenschutzgesetz (BDSG) ist die Beobachtung offentlich
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zugénglicher Raume mit optisch-elektronischen Einrichtungen (Vi-
deolberwachung) nur zuldssig, soweit sie zur Wahrnehmung des
Hausrechts oder zur Wahrnehmung berechtigter Interessen fir konk-
ret festgelegte Zwecke erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwirdige Interessen der Betroffenen Uberwie-
gen.

Als Antwort erhielt der TLfDI die Information, dass die Kameras
bereits entfernt wurden. Zur Bestatigung sendete der Betreiber Foto-
grafien der AuBenwand an der sich die Kameras befunden hatte.

Nach § 6b BDSG ist eine Videouberwachung 6ffentlich zugénglicher
Raume nur zuléssig, soweit sie zur Wahrnehmung des Hausrechts
oder zur Wahrnehmung berechtigter Interessen fir konkret festgeleg-
te Zwecke erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen der Betroffenen tberwiegen.

6.30 Zeugnisverweigerungsrecht schlielt VVorgehen des TLfDI
nicht aus

Beim Thuringer Landesbeauftragten fir den Datenschutz und die
Informationsfreiheit (TLfDI) ging eine Anzeige eines Anwohners
ein, der sich dartiber beschwerte, dass an einem Haus in seiner Stra-
Re eine Videouberwachungskamera angebracht worden sei. Der
Beschwerdefihrer teilte die Adresse sowie den Namen der Person
mit, die auf dem Kilingelschild an dem Haus aufgefuhrt war. Zur
Sicherheit fiihrte der TLfDI eine Abfrage bei der Meldebehdrde der
betreffenden Gemeinde durch, um in Erfahrung zu bringen, welche
volljahrigen Personen unter der genannten Adresse gemeldet waren.
Nachdem der TLfDI die Auskunft von der Meldebehorde erhalten
hatte, wandte er sich mit einem Auskunftsersuchen an den Betreiber.
Als keine Reaktion erfolgte, sandte er die gleiche Anfrage nochmals
mit Postzustellungsurkunde zu. Daraufhin meldete sich der Rechts-
anwalt des Betreibers und forderte zundchst Akteneinsicht, die ihm
naturlich gewahrt wurde. Der Rechtsanwalt teilte im Anschluss da-
ran mit, dass sich sein Mandant in der Sache nicht erklaren werde.
Daraufhin erliel der Thiringer Landesbeauftragte ein Auskunftser-
suchen nach 8 38 Abs. 3 Satz 1 i. V. m. Abs. 5 Satz 1 Bundesdaten-
schutzgesetz (BDSG). Er wollte wissen, wie viele Videokameras auf
dem Grundstiuck zu welchem Zweck betrieben werden und fragte
verschiedene Einzelheiten zum Betrieb der Kameras ab. Hiergegen
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legte der Rechtsanwalt des Betreibers Klage beim Verwaltungsge-
richt Weimar ein. Im Laufe des Verfahrens stelle sich heraus, dass
sich der Betreiber auf sein Zeugnisverweigerungsrecht nach § 38
Abs. 3 Satz 2 BDSG beruft. Dies hatte er im vorangegangenen Ver-
waltungsverfahren nicht deutlich zum Ausdruck gebracht. Der TLf-
DI nahm daraufhin seinen Bescheid zuriick.

Dass der Betreiber einer Videotliberwachungsanlage keine Auskunft
Uber seine Téatigkeit geben muss, sofern er sich damit strafgerichtli-
cher Verfolgung oder einem Verfahren nach dem Gesetz uber Ord-
nungswidrigkeiten aussetzen wirde, &ndert nichts daran, dass mog-
licherweise eine unzuldssige Videollberwachungsanlage betrieben
wird, gegen die der TLfDI vorgehen muss. Er wandte sich daher an
die Stadt mit einem Amtshilfeersuchen und bat um Mitteilung, ob
das Gebaude gewerblich genutzt wird und, wie viele Wohneinheiten
sich in dem Haus befinden, auRerdem um Fotos von der Front des
Gebéudes. Die Stadt teilte mit, dass das Gebaude nicht gewerblich
genutzt werde. An der AuBenwand des Gebaudes waren zwei Kame-
ras befestigt, Hinweise auf die Videouberwachung fanden sich nicht.
Der TLfDI leitete daraufhin ein Ordnungswidrigkeitenverfahren
gegen den Betreiber ein und beantragte beim zustdndigen Amtsge-
richt die Beschlagnahme der Videoliberwachungsanlage. Die Polizei
vor Ort fihrte eine Durchsuchung des Gebdudes durch. Die Auswer-
tung des festgestellten Tatbestands ist noch nicht abgeschlossen.

Ein Auskunftspflichtiger kann gegenlber dem TLfDI die Auskunft
auf solche Fragen verweigern, deren Beantwortung ihn selbst oder
einen Angehorigen der Gefahr strafgerichtlicher Verfolgung oder
eines Verfahrens nach dem Gesetz der Ordnungswidrigkeiten ausset-
zen wirde. Im Rahmen der Durchfiihrung eines BulRgeldverfahrens
besteht jedoch die Mdglichkeit, nach den Vorschriften der Strafpro-
zessordnung gegen den Betroffenen zu ermitteln. Hierzu gehort
auch, dass mit entsprechender amtsgerichtlicher Anordnung eine
Hausdurchsuchung, gegebenenfalls mit einer Beschlagnahme,
durchgefihrt werden kann.

6.31 Videouiberwachung — der TLfDI hilft, wenn er weif3, wo:
Videogaga 14

Der Eigentimer eines Mehrfamilienhauses wandte sich mit folgen-
dem Anliegen an den Thiringer Landesbeauftragten fir den Daten-
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schutz und die Informationsfreiheit (TLfDI): Einer seiner Mieter
hatte sich daruber beschwert, dass an dem Autohaus auf dem Nach-
bargrundstiick eine Videolberwachungsanlage angebracht worden
sei. Er forderte die Entfernung der Videokameras, da er diese sogar
in seiner Kiiche auf sich gerichtet sieht. Die Kameras berblickten
ebenfalls den 6ffentlich zuganglichen Innenhof, die gemeinschaftlich
genutzten Grunflachen, einige private Stellplatze und die Terrassen
der Wohnungen im Erdgeschoss.

Nach § 6b Bundesdatenschutzgesetz (BDSG) ist das Beobachten
offentlich zuganglicher R&ume per Videouberwachung nur zul&ssig,
soweit es zur Wahrung des Hausrechts oder zur Wahrnehmung be-
rechtigter Interessen flr konkret festgelegte Zwecke erforderlich ist.
Die Beobachtungsbefugnis endet an den eigenen Grundstlicksgren-
zen. In diesem Fall war ein berechtigtes Interesse fur die Installation
der Kameras nicht ersichtlich. AuBerdem waére eine Alternativlidsung
wie die Absicherung des Innenhofs durch ein Rollgitter mit Zentral-
schlussel moglich gewesen. Auf diese Weise wiirde weniger in die
Personlichkeitsrechte des Einzelnen eingegriffen.

Der TLfDI wollte die vom Autohaus durchgefiihrte Videoiberwa-
chung datenschutzrechtlich prufen, stie aber auf ein praktisches
Problem. Unter der vom Beschwerdefiihrer genannten Adresse fand
sich kein Autohaus und eine Handelsregisteranfrage ergab, dass ein
Autohaus mit dem vom Beschwerdefilhrer genannten Namen nicht
existierte.

Der Hauseigentiimer wurde daraufhin erneut kontaktiert. Er infor-
mierte dariber, dass der sich beschwerende Mieter bereits aus dem
Haus ausgezogen ist und der neue Mieter sich durch die Videoanlage
nicht gestort fiihlt. Der Vermieter sah den Sachverhalt damit als
erledigt an und wollte nicht weiter gegen den Gewerbetreibenden
vorgehen und war auch nicht bereit, die Adresse des Wohnhauses zu
benennen. Da dem TLfDI nur die Adresse des Vermieters, nicht aber
die des betroffenen Wohnhauses bekannt war, konnte er die Angele-
genheit nicht weiterverfolgen. Gegen den Vermieter konnte der
TLfDI nicht vorgehen, da dieser nicht die fiir die Videotiberwachung
zusténdige Stelle war.

Der TLfDI kann gegen eine unzuldssige Videoliberwachung nur
vorgehen, wenn ihm zumindest der Ort des VerstoRRes bekannt ist.
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6.32 Hotelgaste und Mitarbeiter pausenlos auf Video? Videoga-
gal5

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) erhielt den Hinweis, dass die Betreiber
eines Hotels unbemerkt fur die ,,Filmstars* per App das Treiben im
Rezeptionsbereich und im Schwimmbad rund um die Uhr in Bild
und Ton uberwachen koénnten.

Da eine ,Ferniberwachung“ im Hinblick auf die Datensicherheit
problematisch ist, entschied der TLfDI, sich dies nach § 38 Abs. 4
Bundesdatenschutzgesetz (BDSG) vor Ort unangekiindigt anzusehen
und die Einhaltung der datenschutzrechtlichen Vorschriften zu Gber-
prifen. Nach 8 38 Abs. 4 BDSG ist der TLfDI bzw. sind die von
diesem beauftragten Personen zu diesem Zweck befugt, soweit es zur
Erfullung der der Aufsichtsbehérde tbertragenen Aufgaben erforder-
lich ist, wahrend der Betriebs- und Geschéftszeiten Grundstiicke und
Geschéaftsraume der zu kontrollierenden Stelle zu betreten und dort
Prifungen und Besichtigungen vorzunehmen. Diese Personen kén-
nen geschéftliche Unterlagen, insbesondere die Ubersicht nach § 4g
Abs. 2 Satz1 BDSG sowie die gespeicherten personenbezogenen
Daten und die Datenverarbeitungsprogramme einsehen. Der Aus-
kunftspflichtige hat diese MalRnahmen zu dulden.

Wéhrend der unangekiindigten Vor-Ort-Kontrolle wurde festgestellt,
dass im Bereich der Eingangstheke und im Schwimmbad des Hotels
Kameras installiert waren, die Bild und Ton von 22:00 Uhr bis
6:00 Uhr morgens aufnahmen und fir sieben Tage auf einer Festplat-
te eines PCs im Biro des Geschaftsfuhrers speicherten. Eine Abruf-
barkeit uber eine App auf mobile Endgeréte konnte nicht festgestellt
werden. Die Tonaufzeichnung war unverziglich abzuschalten, da
nach 8 201 des Strafgesetzbuches sich strafbar macht, wer unbefugt
das nicht-6ffentlich gesprochene Wort eines anderen auf einen Ton-
trager aufnimmt. Dem kamen die Betreiber sofort nach. Der TLfDI
hat letztendlich keinen Strafantrag gestellt, weil die Priifung vor Ort
ergab, dass zum Zeitpunkt der Kontrolle keine Tonaufnahmen ange-
fertigt wurden und zur Nachtzeit aufgenommene Stimmen nicht
versténdlich waren und keinen Personen zugeordnet werden konnten.
Gegen die Bildaufnahmen zur Wahrung des Hausrechts und zur
Sicherheit der Géste war grundsatzlich nichts einzuwenden, da in
jungster Vergangenheit Einbriiche bzw. unberechtigter Zutritt zum
Hotel zu verzeichnen waren. Zur Aufnahmezeit waren die Rezeption
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nicht besetzt und das Schwimmbad geschlossen. Also konnte sich im
Aufnahmebereich der Kameras eigentlich niemand befugt aufhalten.
Auch spét zuriickkehrende Hotelgéste mussten diesen Bereich nicht
betreten. Allerdings musste die Speicherdauer der Aufnahmen auf
der Festplatte des PCs erheblich verkiirzt werden, denn fir den an-
gegebenen Zweck war nur eine kurze Speicherfist von maximal
48 Stunden angemessen. In diesem Zeitraum ist es durchaus mog-
lich, etwaige Vorkommnisse festzustellen und auszuwerten.

Da das Hotel aber keinen Datenschutzbeauftragten bestellt hatte,
musste es flr das Videouberwachungssystem, auch wenn es letztend-
lich nur zum Schutz gegen unbefugtes Betreten installiert war, eine
Anmeldung gemédR §4d BDSG zum Register nach §38 Abs. 2
BDSG beim TLfDI abgeben. Da eine verspatete Meldung zum Re-
gister nach § 43 Abs. 1 Nr.1 BDSG eine Ordnungswidrigkeit dar-
stellt, wird die Einleitung eines Bufigeldverfahrens gepruft.

Videouiberwachung zur Wahrung des Hausrechts eines Hotels ist
zuldssig, wenn dokumentierte Vorkommnisse wie Einbriiche oder
unbefugter Zugang zu Nachtzeiten vorliegen. Tonaufnahmen sind
immer unzuldssig und sogar strafbar. Hat ein Unternehmen keinen
eigenen Datenschutzbeauftragten nach § 4f BDSG bestellt, muss es
die eingesetzte Videotechnik dem TLfDI zum Register nach § 38
Abs. 2 BDSG melden.

6.33 Grundstiicksgrenze = Ende der Beobachtungsbefugnis

Eine Anwohnerin wandte sich an das fiir sie zustandige Ordnungs-
amt. Ihr Nachbar hatte an seinem Haus eine Kamera angebracht. Im
Erfassungsbereich der Kamera lagen die éffentliche Strale sowie das
Grundstiick der Beschwerdefiihrerin. Das Ordnungsamt leitete die
Beschwerde an den Thuringer Landesbeauftragten fir den Daten-
schutz und die Informationsfreiheit (TLfDI) weiter. Der TLfDI
schrieb daraufhin den Eigentimer des Hauses mit der installierten
Videouberwachungsanlage an und verlangte weitere Informationen
beziglich der installierten Kamera.

Dieser teilte dem TLfDI mit, dass die Kamera noch nicht in Betrieb
sei, dies jedoch zeitnah geschehen solle. Der Zweck der Kamera sei
die Abschreckung von Straftatern, da es in der Vergangenheit schon
mehrfach Vorkommnisse gegeben habe. Unter anderen sei der Brief-
kasten gesprengt worden. AuBerdem befénde sich in dem Gebéude

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



210 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

ein Lager mit Waren im Wert von {ber 150.000 €. Der Eigentiimer
erlauterte zudem, dass nur das eigene Grundstiick Uiberwacht werden
solle, offentlich zugangliche Raume sollen nicht von der Kamera
erfasst werden. Die Inbetriebnahme der Kamera solle erst geschehen,
wenn deren Zulassigkeit derer durch den TLfDI gepriift wurde.

Der TLfDI kam zu dem Ergebnis, dass, solange die Kamera nur auf
das Privatgrundstiick und nicht auf den offentlich zugénglichen Be-
reich gerichtet ist, keine datenschutzrechtlichen Bedenken bestehen.
Eine Meldepflicht nach 8 4d BDSG besteht nicht, weil die personen-
bezogenen Daten nur fir eigene Zwecke
erhoben werden, § 4d Abs. 3 Satz 1 BDSG.
Sobald die Kamera aber auf Bereiche auler-
halb des eigenen Grundstiicks gerichtet wird,
muss die VideolUberwachungsanlage nach
84d Abs. 1 Bundesdatenschutzgesetz
(BDSG) dem TLfDI gemeldet werden, da in
diesem Fall nicht mehr von einer rein person-
lichen Nutzung ausgegangen werden kann.
Dies wurde auch durch das Urteil des Verwaltungsgerichts Saarlouis
vom 18. Mai 2016 bestétigt (vgl. hierzu die Pressemitteilung des
TLfDI vom 19. Mai 2017 unter
https://www.tIfdi.de/mam/tlfdi/presse/pm19052016.pdf).

Nachdem der TLfDI die Zul&ssigkeit der angebrachten Kamera fest-
gestellt hatte, teilte er dies dem zustandigen Ordnungsamt und der
Beschwerdeflhrerin mit.

Die Videoiiberwachung des eigenen, allein genutzten Grundstiicks
ist zulassig, allerdings endet die Beobachtungsbefugnis des Haus-
rechtsinhabers grundsatzlich an den Grundstiicksgrenzen. Sobald die
Kamera auf Bereiche auBerhalb des eigenen Grundstiicks gerichtet
wird, muss die Videouberwachungsanlage nach § 4d Abs. 1 Bundes-
datenschutzgesetz (BDSG) dem TLfDI gemeldet werden.

6.34 Und weg ist die Attrappe: Videogaga 16

Das Ordnungsamt einer Stadt wurde von aufmerksamen Birgen
daruiber informiert, dass sich an einem Gebéaude eine private Video-
anlage befindet. Der Sachverhalt wurde an dem Thiiringer Landes-
beauftragten fiir den Datenschutz und die Informationsfreiheit (TLf-
DI) zustandigkeitshalber weitergegeben. Der TLfDI ist nach § 42
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Abs. 1 Satz 1 Thiringer Datenschutzgesetz (ThirDSG) und § 38
Abs. 6 Bundesdatenschutzgesetz (BDSG) die zustandige Behdrde flr
den Datenschutz. Nach § 38 Abs. 1 BDSG kontrolliert er die Einhal-
tung datenschutzrechtlicher Bestimmungen, die den Einzelnen davor
schitzen sollen, dass er durch den Umgang mit seinen personenbe-
zogenen Daten in seinem Personlichkeitsrecht beeintrachtigt wird.
Der TLfDI kontaktierte den Eigentiimer, bat diesen, den Einsatz
seiner Videouberwachungstechnik darzulegen und konkrete Fragen
zur Art und Speicherung der Daten zu beantworten. Der Eigentiimer
des Gebéudes berichtete, es handle sich schlicht um eine Attrappe
einer Uberwachungsanlage.

Das vom Bundesverfassungsgericht in seiner Erklarung zur Volks-
zéhlung vom 15. Dezember 1983 weiterentwickelte Grundrecht auf
informationelle Selbstbestimmung beinhaltet auch einen Schutz
gegen Kameraattrappen.

Der TLfDI klarte den Eigentimer auf, dass, wenn eine Attrappe
nicht von einer tatséchlich betriebenen Kamera zu unterscheiden ist,
davon trotzdem ein Uberwachungsdruck ausgeht. Denn das Bundes-
verfassungsgericht hat in seiner Entscheidung 1 BvR 209/83 u. a.
vom 15. Dezember 1983 festgestellt, dass eben wesentlicher Inhalt
der informationellen Selbstbestimmung der ist, dass dem Einzelnen
bekannt ist, wer was wann und bei welcher Gelegenheit Gber ihn
weil. Damit liegt ein Eingriff in das Grundrecht auf informationelle
Selbstbestimmung vor. Dazu bedarf es einer Rechtsgrundlage oder
einer Einwilligung. Daraufhin teilte der Eigentumer des Gebdudes
mit, dass die Kameraattrappen bereits entfernt worden seien.

Das BDSG beinhaltet auch einen Schutz gegen Kameraattrappen, da
fur unbeteiligte Dritte trotzdem der Eindruck erweckt wird, aufge-
nommen zu werden. Datenschutzrechtlich wird daher eine Kamer-
aattrappe durch den TLfDI gleichermaBen gewertet wie eine tatséch-
lich funktionierende Kamera. Nach 8 6b Absatz 1 BDSG ist das
Beobachten offentlich zuganglicher Raume per Videotiberwachung
nur zuléssig, soweit es zur Wahrnehmung des Hausrechts oder zur
Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwe-
cke erforderlich ist. Es ist nicht zuldssig, wenn benachbarte Grund-
stiicke oder StraRen im Erfassungsbereich der Kamera liegen.
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6.35 Kamera als Abschreckung zuléssig?: Videogaga 17

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) erlangte Kenntnis dartber, dass in einem
Hauseingang im Erdgeschoss eines Mietobjektes eine Uberwa-
chungskamera installiert wurde. Die Mieter hatten sich bereits an den
Hauseigentumer gewandt, der die Kamera angebracht hatte, jedoch
war dieser nicht bereit, die Kamera wieder abzumontieren und er-
klarte auBerdem, dass es sich lediglich um eine Attrappe handle.
Dies bestétigte er ebenfalls dem TLfDI auf dessen Auskunftsverlan-
gen nach 8§ 38 Abs. 3 Bundesdatenschutzgesetz (BDSG).

Die Kameraattrappe sei zum Schutz vor illegalen Aktivitaten ange-
bracht worden, da sich in dem Wohnhaus schon mehrfach nicht
identifizierbare Personen befunden haben. Der TLfDI klérte den
Hauseigentiimer ber die Voraussetzungen einer zuldssigen Video-
uberwachung auf. Nach § 6b BDSG ist die Beobachtung o6ffentlich
zuganglicher Raume mit optisch-elektronischen Einrichtungen (Vi-
deolberwachung) nur zuldssig, soweit sie zur Wahrnehmung des
Hausrechts oder zur Wahrnehmung berechtigter Interessen fir konk-
ret festgelegte Zwecke erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwirdige Interessen der Betroffenen Uberwie-
gen. Genauere Anforderungen finden sich in der ,,Orientierungshilfe
Videouberwachung durch nicht-6ffentliche Stellen“, die auf der
Website des TLfDI unter
https://www.tlfdi.de/mam/tifdi/datenschutz/v
ideo/oh-v__-durch-nicht-__ffentliche-
stellen.pdf verdffentlicht ist. Hierauf wurde
der Eigentimer hingewiesen. Nach Rick-
sprache mit seinem Anwalt hat der Vermie-
ter sich daraufhin entschlossen, die Kameras
zu entfernen.

Sollten Bewohner eines Mietshauses feststellen, dass dort eine Vi-
deouberwachung vorliegt, kdnnen sie sich an den TLfDI wenden.
Nach § 6b BDSG ist die Beobachtung 6ffentlich zugénglicher Rau-
me mit optisch-elektronischen Einrichtungen (Videouberwachung)
nur zuldssig, soweit sie zur Wahrnehmung des Hausrechts oder zur
Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwe-
cke erforderlich ist und keine Anhaltspunkte bestehen, dass schutz-
wirdige Interessen der Betroffenen tiberwiegen.
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6.36  Videolberwachung durch Rechtsanwaltskanzlei

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) wurde im Rahmen seiner aufsichtsbe-
hordlichen Tétigkeit darauf aufmerksam gemacht, dass durch eine
Rechtsanwaltskanzlei missbrauchlich die Halterdaten eines Be-
schwerdefiihrers ermittelt worden sein sollen. Letztendlich wurde
seitens des TLfDI festgestellt, dass diese Beschwerde unbegriindet
war, jedoch wurde im Rahmen dieser Ermittlungen aufgedeckt, dass
die angezeigte Kanzlei eine umfangreiche Videolberwachung auf
ihrem Geldnde betrieb.

Durch das Beobachten mittels Videokameras werden personenbezo-
gene Daten erhoben und, falls diese Daten auch gespeichert werden,
gleichzeitig auch verarbeitet. Das Erheben, Verarbeiten und Nutzen
personenbezogener Daten ist nach § 4 Abs. 1 BDSG nur zuldssig,
soweit das Bundesdatenschutzgesetz (BDSG) oder eine andere
Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene ein-
gewilligt hat. Deshalb hat der TLfDI die Zuldssigkeit der Video-
Uberwachung anhand der geltenden Gesetze zu prifen.

Mithilfe eines Auskunftsersuchens nach 8 38 Abs. 3 BDSG konnte
der Sachverhalt ermittelt und so eine Kontrolle der Videouberwa-
chungsanlage ermdglicht werden. Es waren insgesamt sechs Video-
kameras auf dem Kanzleigeldnde installiert, die auf den Eingangsbe-
reich mit Pkw-Stellplatzen, das ubrige Grundstiick und den Innenhof
gerichtet waren. Die Aufnahmen wurden 96 Stunden auf einer Fest-
platte gespeichert. Ein Hinweisschild befand sich im Eingangsbe-
reich an der Klingel und trug die Aufschrift: ,,Dieses Objekt wird
videoliberwacht®.

Die Zuléssigkeit der Videouberwachung muss hinsichtlich des
Zwecks und des Erfassungsbereichs fiir jede installierte Videokame-
ra einzeln beurteilt werden. Daher sind solche Verfahren, die auch
die Vielzahl im aufsichtsbehordlichen Bereich darstellen, in der
Regel sehr zeit- und arbeitsaufwendig.

Die Videokameras, die auf den Eingangsbereich sowie auf die Pkw-
Stellplatze der Kanzlei gerichtet waren, beurteilen sich nach § 6b
BDSG, da es sich bei diesem Bereich um einen 6ffentlich zugéngli-
chen Raum handelt. Offentlich zugénglich sind Bereiche innerhalb
oder auBRerhalb von Gebauden, die nach dem erkennbaren Willen des
Berechtigten (z. B. Grundstlickseigentimer) von jedermann genutzt
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oder betreten werden dirfen. Wahrend der Offnungszeiten der An-
waltskanzlei ist davon auszugehen, dass es sich bei dem Eingangsbe-
reich mit den dazugehodrigen Pkw-Stellpldtzen um einen o6ffentlich
zuganglichen Raum handelt, da dann vorab eine unbestimmte Perso-
nengruppe (Mandanten und solche, die es werden wollen sowie an-
deren Personen) diesen Bereich passiert. Der Bereich des {brigen
Grundstiicks und des Innenhofs ist als nicht-6ffentlicher Raum zu
betrachten, da dieser Bereich nicht von jedem, sondern nur von ei-
nem bestimmten und abschlieBend definierten Personenkreis betreten
werden kann. Das sind in dem vorliegenden Fall die Eigentiimer und
Mitglieder der Kanzlei. Insofern wird die Zuléssigkeit der Kameras,
die auf den Park und Innenhof gerichtet sind, nicht nach § 6b BDSG,
sondern nach § 28 Abs. 1 Nr.2 BDSG beurteilt. Beide unterliegen
aber ahnlichen Voraussetzungen.

Eine VideoUlberwachung nach § 6b Abs. 1 BDSG ist dann zul&ssig,
soweit sie zur Wahrnehmung des Hausrechts oder zur Wahrnehmung
berechtigter Interessen fuir konkret festgelegte Zwecke erforderlich
ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen
der Betroffenen tberwiegen. Auch im Rahmen des § 28 Abs. 1 Nr. 2
ist das Erheben, Speichern, Verandern oder Ubermitteln personenbe-
zogener Daten oder ihre Nutzung als Mittel flr die Erfullung eigener
Geschéftszwecke zuléssig, soweit es zur Wahrung berechtigter Inte-
ressen der verantwortlichen Stelle erforderlich ist und kein Grund zu
der Annahme besteht, dass schutzwirdige Interessen der Betroffenen
an dem Ausschluss der Verarbeitung uberwiegen. Diese Vorausset-
zungen konnten seitens der Kanzlei alle erflllt werden. Der TLfDI
beméngelte jedoch das von der verantwortlichen Stelle angebrachte
Hinweisschild dahingehend, dass die verantwortliche Stelle mit den
entsprechenden Kontaktdaten hierauf nicht zu erkennen war. Der
Betroffene muss problemlos, ohne weitere Zwischenschritte, feststel-
len kénnen, an wen er sich bezlglich der Wahrung seiner Rechte
wenden kann.

Dariiber hinaus war die Speicherdauer der personenbezogenen Daten
zu lang und daher ebenfalls zu beméangeln. Die Daten sind unverzig-
lich zu l6schen, wenn sie zur Erreichung des Zwecks nicht mehr
erforderlich sind, § 6b Abs. 5 BDSG. Das ist der Fall, wenn eine
Gefahr nicht weiter abgewendet werden muss oder eine Beweissi-
cherung nicht notwendig ist und dies festgestellt werden konnte. Ob
eine Sicherung notwendig ist, dirfte grundsétzlich innerhalb von
ein bis zwei Tagen geklért werden kénnen. Deswegen hélt der TLfDI
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im vorliegenden sowie vergleichbaren Fallen eine Speicherdauer von
max. 48 Stunden fir erforderlich, aber auch ausreichend. In begriin-
deten Einzelfdllen kann eine langere Speicherfrist angenommen
werden, etwa wenn an Wochenenden und Feiertagen kein Ge-
schéftsbetrieb erfolgt. Dies ist jedoch seitens der verantwortlichen
Stelle vorzutragen. Die Anwaltskanzlei kam sédmtlichen seitens des
TLfDI gemachten Forderungen nach, sodass die Videoilberwachung
nach Einschreiten des TLfDI nunmehr im zul&ssigen Rahmen betrie-
ben wird.

Grundsétzlich ist zwischen einer Videoliberwachung in offentlich
zuganglichen Raumen und nicht-6ffentlich zuganglichen Rdumen zu
unterscheiden. Diese Unterscheidung bekommt Bedeutung im Rah-
men der Hinweispflicht nach § 6b Absatz 2 BDSG. Diese besteht nur
fur offentlich zugangliche Bereiche und ist RechtmaRigkeitsvoraus-
setzung fiir die Datenverarbeitung. Der Umstand der Beobachtung
und die verantwortliche Stelle sind durch geeignete MalRnahmen in
Form eines entsprechenden Hinweises erkennbar zu machen. Dabei
kann der Hinweis mithilfe entsprechender Schilder oder grafischer
Symbole (z. B. Piktogramm nach DIN 33450) erfolgen. Der Hinweis
ist so anzubringen, dass der Betroffene vor dem Betreten des (iber-
wachten Bereichs den Umstand der Beobachtung erkennen kann. Er
muss in die Lage versetzt werden, der Uberwachung ggfs. auswei-
chen oder sein Verhalten anpassen zu kdnnen. Auch die fiir die Da-
tenverarbeitung verantwortliche Stelle, welche die Videodaten er-
hebt, verarbeitet oder nutzt, muss mit Adresse angegeben sein. Die
Kontaktdaten sind daher auf dem Hinweisschild explizit zu nennen,
was viele Kamerabetreiber nicht beachten und was seitens des TLfDI
héufig beanstandet werden muss.

6.37 Allgemeine Anfragen zur Videouberwachung

Wiahrend des Berichtszeitraums hat der Thiringer Landesbeauftragte
fur den Datenschutz und die Informationsfreiheit (TLfDI) verschie-
dene Anfragen hinsichtlich des Betreibens von Videoiiberwachungs-
anlagen erhalten.

Zum einen wurde von einer niederlédndischen Datenschutzaufsichts-
behérde angefragt, inwieweit eine Uberwachung von Saunaeingin-
gen, insbesondere der angebrachten Drehkreuze, zuldssig sei. Beson-
ders war zu beriicksichtigen, dass es sich hierbei um eine Sauna mit
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homosexuellen Gasten handelte. Die Beurteilung der Zulassigkeit
von Videoliberwachungen in einem solchen Bereich richtet sich nach
§ 6b Bundesdatenschutzgesetz (BDSG). Danach ist eine Videouber-
wachung von &ffentlich zuganglichen Raumen zulassig, soweit sie
zur Wahrnehmung des Hausrechts oder zur Wahrnehmung berech-
tigter Interessen fir konkret festgelegte Zwecke erforderlich ist und
keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der
Betroffenen (berwiegen. Problematisch ist hier inshesondere die
Erforderlichkeit fir den zumeist verfolgten Zweck, den unbefugten
Zutritt von Personen zu verhindern. Die reine Uberwachung der
Drehkreuze ist in diesem Fall nicht erforderlich, da durch Erhéhen
der Drehkreuze der unbefugte Zutritt zu der Sauna oder auch zu
Schwimmbédern erschwert werden kann. Dariiber hinaus kann die
Sexualitdt der Besucher nach § 3 Abs. 9 BDSG eine besondere Art
von personenbezogenen Daten sein, was im Rahmen der Abwéagung
der schutzwirdigen Interessen mit den berechtigten Interessen des
Kamerabetreibers zu beriicksichtigen ist und auch zum Uberwiegen
der Interessen der Betroffenen fiihren kann. Eine generelle Unzulés-
sigkeit kann hieraus jedoch nicht hergeleitet werden.

Eine weitere Anfrage kam von einem Birger, welcher wissen wollte,
an wen man sich wendet, wenn eine private Videolberwachung den
offentlichen Raum miterfasst und wie man diese abstellen kann.
Zwar kann ein privater Hauseigentiimer im Rahmen seines Haus-
rechts grds. sein eigenes Grundstiick Oberwachen. Eine solche
Uberwachung féllt unter die Privilegierung des § 1 Abs.2 Nr.3
BDSG, da die personenbezogenen Daten lediglich zu familidren und
personlichen Zwecken erhoben, verarbeitet oder genutzt werden. In
einem solchen Fall sind die Vorschriften des BDSG nicht anwend-
bar. Geht die Uberwachung jedoch iiber die eigenen Grundstiicksbe-
reiche hinaus, werden also StraRen, Gehwege oder Nachbargrund-
stlicke erfasst, also auRerhalb der privaten Sphére desjenigen, der
Daten auf diese Weise verarbeitet, kann sie nicht als eine ausschlief3-
lich ,,pers6nliche oder familiare* Téatigkeit angesehen werden. Das
hat der Europdische Gerichtshof in seinem Rynes-Urteil vom
11. Dezember 2014 Az.: C-212/13 abschlieend entschieden. In
einem solchen Fall kénnen sich Betroffene an die 6rtlich zustdndige
Aufsichtsbehorde fir den Datenschutz wenden. Fur Thiringen ist
dies der TLfDI. Die Aufsichtsbehorde priift dann die Vereinbarkeit
der Videolberwachungsanlage mit den Vorschriften des BDSG.
Sollte ein VerstoR vorliegen, wird die Aufsichtshehtrde entspre-
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chende Anordnungen treffen und diese durchsetzen. Ferner ist es
mdglich, den Zivilrechtsweg einzuschlagen und gegen die Person-
lichkeitsrechtsverletzung, welche durch eine Videokamera hervorge-
rufen wird, vorzugehen.

Der Einsatz von Videotberwachungen kommt in allen Bereichen des
taglichen Lebens vor. Jede Entscheidung Uber die Zulassigkeit der
eingesetzten Videolberwachung ist eine Einzelfallbetrachtung, des-
wegen kdénnen solche allgemeinen Fragen nur oberflachlich beant-
wortet und insgesamt nur generelle Aussagen getroffen werden.
Verantwortlich fir diese Zuldssigkeitsprifung ist jedoch der Ver-
wender der Videolberwachung, und zwar bevor diese eingerichtet
wird. Nach Erfahrung des TLfDI ist Videoulberwachung namlich in
der Regel zumindest in Teilen unzuldssig,
wenn diese geprift wird. Der TLfDI stellt
den nicht-offentlichen Stellen auf seiner
Website die ,,Orientierungshilfe Videouber-
wachung durch nicht-6ffentlichen Stellen*
(https://www.tIfdi.de/mam/tlfdi/datenschutz/
video/oh-v__-durch-nicht-__ffentliche-
stellen.pdf) als Hilfe und Information zur
Verfugung. Zusétzlich weist der TLfDI darauf hin, dass alle Video-
uberwachungen von nicht-6ffentlichen Stellen nach §4d Abs. 1
BDSG zu melden sind, soweit die Ausnahmetatbestdnde des § 4d
Abs. 2 und 3 BDSG nicht eingreifen. Die entsprechenden Meldefor-
mulare mit Anlage sind ebenfalls auf der Website des TLfDI abruf-
bar
(https://www.tlfdi.de/mam/tifdi/datenschutz/video/tlfdi_meldeformul

ar_v__.pdf,
https://www.tlfdi.de/mam/tifdi/datenschutz/video/tlfdi v anlagenf

ormular.pdf).

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit


https://www.tlfdi.de/mam/tlfdi/datenschutz/video/oh-v__-durch-nicht-__ffentliche-stellen.pdf
https://www.tlfdi.de/mam/tlfdi/datenschutz/video/oh-v__-durch-nicht-__ffentliche-stellen.pdf
https://www.tlfdi.de/mam/tlfdi/datenschutz/video/oh-v__-durch-nicht-__ffentliche-stellen.pdf
https://www.tlfdi.de/mam/tlfdi/datenschutz/video/tlfdi_meldeformular_v__.pdf
https://www.tlfdi.de/mam/tlfdi/datenschutz/video/tlfdi_meldeformular_v__.pdf
https://www.tlfdi.de/mam/tlfdi/datenschutz/video/tlfdi_v___anlagenformular.pdf
https://www.tlfdi.de/mam/tlfdi/datenschutz/video/tlfdi_v___anlagenformular.pdf

218 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

Der Einsatz von Videoiiberwachungen ist vielfaltig und kommt mitt-
lerweile in fast samtlichen Lebensbereichen vor. Die Anfragen und
Beschwerden beim TLfDI nehmen daher immer mehr zu. Diese sind
genauso vielseitig wie die Einsatzbereiche der einzelnen Videouber-
wachungskameras selbst.

6.38 Videollberwachungsverbesserungsgesetz — Verbesserung? —
Anwendbarkeit?

Das am 4. Mai 2017 in Kraft getretene ,,Videoiiberwachungsverbes-
serungsgesetz* — Gesetz zur Anderung des Bundesdatenschutzgeset-
zes — Erhdhung der Sicherheit in 6ffentlich zuganglichen groRflachi-
gen Anlagen und im offentlichen Personenverkehr durch optisch-
elektronische Einrichtungen - musste bereits im Vorfeld seiner Ver-
abschiedung erhebliche Kritik der Datenschutzbehdrden von Bund
und L&ndern einstecken. Das Gesetz sieht in § 6b Abs. 1 Bundesda-
tenschutzgesetz (BDSG) (neu) vor, dass bei einer Videolberwa-
chung von o6ffentlich zugénglichen groRflachigen Anlagen, wie ins-
besondere Sport-, Versammlungs- und Vergnlgungsstatten, Ein-
kaufszentren, Parkpldtzen oder Fahrzeugen und 6ffentlich zugéngli-
chen grof¥flachigen Einrichtungen des o&ffentlichen Schienen-,
Schiffs- und Busverkehrs, der Schutz von Leben, Gesundheit oder
Freiheit von sich dort aufhaltenden Personen als ein besonders wich-
tiges Interesse gilt. Die Gesetzesédnderung soll dazu beitragen den
privaten Stellen das Betreiben der Videoliberwachung zu erleichtern.
Vordergriindig sollen mit dem Gesetz insbesondere terroristische
Anschlége wie in Ansbach, Berlin oder Miinchen durch die Auswei-
tung der VideoUlberwachung privater Stellen verhindert und die Si-
cherheit der Bevolkerung erhéht werden.

Die einzelnen Datenschutzbehdrden der Lander waren sich darin
einig, dass solche Anschldge mittels Betreibens einer Videouberwa-
chung nicht verhindert werden kdénnen. Hierzu wére eine Video-
liberwachung auf den in dem Gesetz genannten Platzen erforderlich,
die eine Live-Beobachtung ermdglicht. AuBerdem miusste das
gleichzeitige Eingreifen eines Wachschutz- oder Sicherheitsperso-
nals bei einem Vorfall gegeben sein. Das ist bei den Videoiiberwa-
chungsanlagen meist nicht der Fall, da die hohen Kosten fir zusatz-
liches Personal die Unternehmen abschrecken. Meist kommen hier
sog. Black-Box-Verfahren zum Einsatz. Die personenbezogenen
Daten werden gespeichert und fur eine gewisse Dauer zum Abruf
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bereitgehalten. Hierdurch wird lediglich im Nachgang die Mdglich-
keit der Strafverfolgung durch die zustandigen Behdrden erleichtert.
Eine tatsachliche Erhdhung der Sicherheit der Bevolkerung geht
damit nicht einher. Lediglich das subjektive Sicherheitsgefiihl der
Personen wird hierdurch gesteigert. In der Praxis sind die Betreiber
zumeist nicht in der Lage, ein Live-Monitoring durchzufiihren und
die Bilder der vielen Kameras durch ihr eigenes Personal so auszu-
werten, dass bei Gefahren direkt und schnell eingegriffen werden
kann. Zudem verkennt der Referentenentwurf des Bundesinnenmi-
nisteriums zu dem Gesetz, dass Terroristen und irrational handelnde
Einzeltater ihren eigenen und den Tod der anderen bewusst in Kauf
nehmen und gerade die offentliche Zurschaustellung ihrer Taten
beabsichtigen.

Darlber hinaus wurden bereits im Rahmen der alten Regelung des
8 6b Abs. 1 BDSG die Sicherheitsinteressen von Unternehmen hin-
sichtlich des Zwecks Hausrecht und berechtigte Interessen sowie der
Schutz von Leib und Leben im Rahmen der Abwégung der schutz-
wirdigen Interessen von den Datenschutzbehdrden hinreichend be-
riicksichtigt, sofern der private Betreiber eine tatsachliche Gefahren-
lage fur diese Rechtsglter nachweisen konnte. Ein Uberwiegen die-
ser Interessen gegeniiber dem informationellen Selbstbestimmungs-
recht der Betroffenen lag dann i. d. R. auch vor. Jedoch kam dies
immer auf den Einzelfall an, da jede Videolberwachung einer Ein-
zelfallprufung unterliegt. Letztendlich ist die Regelung darauf ge-
richtet, dass dem Schutz von Leib und Leben in der rechtlichen Ab-
wagung ein stirkeres Gewicht zuzumessen ist, was aber auch der
bisherigen aufsichtsbehdrdlichen Praxis entspricht. Eine abstrakte
Gefahrdung aller groR3flachigen Anlagen und des Personennahver-
kehrs hinsichtlich der im Gesetz genannten Rechtsgiiter wird durch
die Aufsichtsbehdrden der Lander bezweifelt.

Abschlieend ist noch darauf hinzuweisen, dass sich die Aufsichts-
behodrden der Lénder darin einig sind und waren, dass es nicht Auf-
gabe der privaten Stellen ist, die Sicherheit der Bevdlkerung zu ge-
wahrleisten. Diese Aufgabe obliegt nicht ohne Grund den Sicher-
heitsbehdrden des Bundes und der L&nder. Die Gesetzesanderung
stellt aber gerade eine solche Ubertragung der hoheitlichen Aufgabe
Schutz und Sicherheit der Bevolkerung auf Private dar.

Trotz dieser Bedenken und Einreichung einer umfangreichen Stel-
lungnahme durch die Datenschutzkonferenz aller Datenschutzbehdr-
den von Bund und Landern wurde die Gesetzesanderung beschlossen
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und in Kraft gesetzt. Wie sich diese Anderung bei der Beurteilung
der Zuléssigkeit der zu priifenden Videoliberwachungsanlagen aus-
wirken wird, ist noch nicht absehbar. Ab dem 25. Mai 2018 wird
aulerdem die Europdische Datenschutz-Grundverordnung (EU-DS-
GVO) Geltung in allen europdischen Staaten der EU erlangen. Der
Bundesgesetzgeber hat in einem seit dem 5. Juli 2017 in Kraft getre-
tenem Anpassungsgesetz zu dieser Verordnung (EU-DSAnpUG-EU)
mit § 4 EU-DSAnpUG EU eine eigene Regelung hinsichtlich des
Betreibens von Videolberwachungskameras in 6ffentlichen Berei-
chen von privaten Stellen getroffen, welche dem jetzt gednderten
8 6bAbs. 1 BDSG entspricht. Auch hier ist noch unklar, ob diese
Regelung tberhaupt seitens der Aufsichtsbehdrden bei der Zuléssig-
keitspriifung angewendet werden kann, da das europdische Recht
den nationalen Gesetzen vorgeht und die Europdische Datenschutz-
Grundverordnung dem nationalen Gesetzgeber keine Befugnis zu
eigenen Regelungen in diesem Bereich eingerdumt hat.

Am 4. Mai 2017 ist das ,,Videouberwachungsverbesserungsgesetz* —
Gesetz zur Anderung des Bundesdatenschutzgesetzes — zur Erho-
hung der Sicherheit in 6ffentlich zuganglichen groRflachigen Anla-
gen und im oOffentlichen Personenverkehr durch optisch-
elektronische Einrichtungen — in Kraft getreten. Es regelt, dass der
Schutz von Leben, Gesundheit oder Freiheit von Personen, die sich
in den im Gesetz genannten Anlagen aufhalten, als besonders wich-
tiges Interesse gilt. Ziel der Gesetzesanderung ist es, dass durch
Ausweitung der Videoliberwachung der privaten Stellen eine hohere
Sicherheit der Bevdlkerung erreicht werden soll. Bereits im Gesetz-
gebungsverfahren wurde die Gesetzesanderung von den Aufsichts-
behérden abgelehnt. Trotz der Bedenken ist das Gesetz in Kraft
getreten. Inwieweit sich in der Praxis hierdurch Anderungen hin-
sichtlich der Beurteilung der Zul&ssigkeit von Videoilberwachungen
ergeben, ist noch nicht absehbar. Eine abstrakte Geféhrdung aller
grol¥flachigen Anlagen und des Personennahverkehrs hinsichtlich der
im Gesetz genannten Rechtsgiiter wird durch die Aufsichtsbehdrden
des Bundes und der Lander insoweit nicht angenommen, sodass
weiterhin Einzelfallprifungen erfolgen. Ob das neue Recht ange-
sichts der Anwendungsvorrang genieBenden EU-DS-GVO iberhaupt
anzuwenden ist, wird gerade diskutiert.
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6.39 Keine Meldepflicht bei Firmeniberwachung?

Im Berichtszeitraum wurde der Thiringer Landesbeauftragte fir den
Datenschutz und die Informationsfreiheit (TLfDI) durch eine Firma
angefragt, ob eine Videoliberwachung auf dem Firmengelande mel-
depflichtig sei, wenn keine festangestellten Mitarbeiter dort beschaf-
tigt sind und nur zeitweise ein Geschéftshetrieb erfolgen wirde.
Hierzu teilte der TLfDI dem betreffenden Firmeninhaber mit, dass
auch diese Videouberwachung zu melden sei. Nach §4d Abs. 1
Bundesdatenschutzgesetz (BDSG) sind Verfahren automatisierter
Verarbeitungen vor der Inbetriebnahme von nicht-6ffentlichen ver-
antwortlichen Stellen der zustdndigen Aufsichtsbehdrde nach Mal-
gabe der Angaben aus § 4e BDSG zu melden. Digitale Videotber-
wachungen stellen grundsétzlich ein meldepflichtiges Verfahren dar,
da es sich dabei immer auch um eine automatisierte Verarbeitung
handelt. Hierbei ist nicht relevant, ob das Firmengeldnde nur zeit-
weise genutzt wird oder keine festangestellten Mitarbeiter dort tétig
sind, da jedenfalls zu den Zeiten, in denen sich Personen auf dem
Gelénde aufhalten, personenbezogene Daten automatisiert verarbei-
tet werden. Eine Unterscheidung zwischen Personen, die fest ange-
stellt sind, und solchen, die nur voriibergehend beschéftigt sind,
nimmt das BDSG - gliicklicherweise — nicht vor.

Die Meldepflicht entfallt allerdings dann, wenn seitens der verant-
wortlichen Stelle ein Beauftragter fiir den Datenschutz bestellt wur-
de, 8 4d Abs. 2 BDSG. Ein weiterer Ausnahmetatbestand liegt vor,
wenn die Daten fur eigene Zwecke erhoben, verarbeitet oder genutzt
werden, hierbei in der Regel hiochstens neun Personen standig mit
der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
beschaftigt sind und eine Einwilligung des Betroffenen vorliegt (8 4d
Abs. 3 BDSG). Beide Ausnahmetatbestande wurden durch die anfra-
gende Firma nicht vorgetragen, sodass die von ihr geplante Video-
Uberwachung zu melden war.

Digitale Videouberwachungen von nicht-6ffentlichen Stellen unter-
fallen generell der Meldepflicht nach § 4d Abs. 1 BDSG, sofern die
vorhergehend genannten Ausnahmetatbestande nicht eingreifen.
Durch die Entscheidung des Verwaltungsgerichts Saarland vom
18. Mai 2016 Az. 1 K 63/15 wurde diese generelle Meldepflicht
nunmehr bestatigt. Der TLfDI stellt auf seiner Website den Unter-
nehmen entsprechende Meldeunterlagen bereit, um den verantwortli-
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chen Stellen eine Meldung in das durch den Landesbeauftragten fir
den Datenschutz zu filhrende Melderegister nach § 38 Abs. 2 BDSG
zu erleichtern und einen Leitfaden an die Hand zu geben. Diese Mel-
deunterlagen sind auf der Website unter
https://www.tlfdi.de/tIfdi/datenschutz/videoliberwachung.de  abruf-
bar.

6.40 Baden und Entspannen unter Beobachtung — Videogaga 18

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) wurde im Rahmen einer Umfrage einer
anderen Aufsichtshehdrde um Mitteilung gebeten, inwieweit eine
Beurteilung der Zul&ssigkeit der Videolberwachung eines bestimm-
ten SpalRbades erfolgt ist. Da ein solches Spaflbad keinen Standort in
Thiringen hatte, konnte kein Kontakt festgestellt oder eine Bewer-
tung vorgenommen werden. Kontakte zu Schwimmbédern in Thi-
ringen hatte und hat der TLfDI jedoch in diesem Zusammenhang
bereits mehrfach.

Die Videouberwachung in Schwimmbédern oder SpaRbadern beur-
teilt sich nach dem Bereich, in dem sie eingesetzt werden soll und
dem hierfur festgelegten Zweck unterschiedlich. Insbesondere ge-
nieen Schwimmbadbesucher besonderen Schutz, da sie sich im
Schwimmbad/Erlebnisbad zum Zweck der Freizeitgestaltung aufhal-
ten und eine Videouiberwachung in diesem Bereich einen sehr inten-
siven Eingriff in deren informationelles
Selbstbestimmungsrecht darstellt. Zum Ein-
satz von Videouberwachungen in Schwimm-
b&dern wurde im Rahmen des Disseldorfer
Kreises eine Orientierungshilfe erarbeitet,
welche der TLfDI auf seiner Website
https://www.tlfdi.de/mam/tlfdi/datenschutz/vi
deo/01 zusatz zur oh_v__.pdf zur Verfu-
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gung stellt. Dort werden die wichtigsten Fakten zur Zul&ssigkeit von
Videouiberwachungen in Schwimmbadern aufgefiihrt. Die Zul&ssig-
keit der Videouberwachung beurteilt sich, wenn es sich um
Schwimmbéder in privater Tragerschaft handelt, wihrend der Off-
nungszeiten nach § 6b Abs. 1 Bundesdatenschutzgesetz (BDSG).
Das Beobachten mit Videokameras ist danach nur dann zulassig,
soweit dies zur Wahrnehmung des Hausrechts oder berechtigter
Interessen fiir konkret festgelegte Zwecke erforderlich ist und keine
Anhaltspunkte bestehen, dass schutzwirdige Interessen der Be-
troffenen Uberwiegen. Auch hier ist immer eine Einzelfallprifung
vorzunehmen. Jedoch kann man folgende allgemeine Hinweise ge-
ben:

Im Eingangs- und Kassenbereich eingesetzte Videouberwachung zur
Verhinderung des unbefugten Zutritts oder von Manipulationen oder
Beschédigungen von Kassenautomaten wird zumeist nicht erforder-
lich sein. An der Erforderlichkeit fehlt es, wenn der Zweck auch mit
anderen, weniger einschneidenden Mitteln erreicht werden kann,
z. B. hier durch Positionierung von Kassenautomaten im Sichtfeld
des Kassenpersonals oder Erhdhen der Drehkreuze.

Die Uberwachung von Umkleidekabinen, Duschen, Saunen und
Toilettenrdumen als geschitzte Bereiche der Intimsphére stellt einen
besonders intensiven Eingriff in das informationelle Selbstbestim-
mungsrecht der betroffenen Badegaste dar. Eine Videoliberwachung
ist dort immer unzulassig.

Differenziert sind die Kleider- und WertspindschlieRfacher zu be-
trachten. Sofern eine Trennung von Umkleidekabine und Wert-
schlieBfach vorlieg, ist es mdglich, den Bereich zu tberwachen,
jedoch ist darauf zu achten, dass die spérlich bekleideten Badebesu-
cher nicht in den Uberwachten Bereich gelangen, d. h., die Kameras
sind entweder nur auf den Spind zu richten oder den Badegéasten ist
eine Wahlmdglichkeit zu lassen, indem man Bereiche, die nicht
Uberwacht werden, kennzeichnet. Problematisch wird die Video-
Uberwachung in jedem Fall dann, wenn die Spindbereiche mit Ban-
ken oder anderen Sitzmdglichkeiten ausgestattet sind. Dann sind
diese als Umkleidebereich zu werten, was zur Unzuldssigkeit der
Videouberwachung fiihrt.

Die personenscharfe Uberwachung des Bade- und Ruhebereichs ist
im Regelfall unzuléssig. Sofern es nur um die Feststellung von Ver-
stéflen gegen die Haus- und Badeordnung geht, stehen die schutz-
wirdigen Interessen der Badebesucher entgegen. Ein Ausschluss des
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Haftungsrisikos gegeniiber Anspriichen von Badegasten ist ebenfalls
wegen des Uberwiegens schutzwiirdiger Interessen von Betroffenen
unzuldssig. Zudem unterliegt eine mdgliche Haftung der Beweis-
pflicht des Geschadigten.

Im Badebereich kann eine Videotlberwachung jedoch zur Unterstit-
zung der Aufsicht in besonders gefahrtrachtigen Bereichen (z. B.
Sprungtiurme, Rutschen, Kinderbecken) in Betracht kommen. Die
Gefahrlichkeit muss sich aufgrund objektiver Anhaltspunkte erge-
ben. Der Einsatz der Videolberwachung kann aber kein Ersatz fiir
die Aufsicht durch das Badepersonal sein, deswegen sind eine Spei-
cherung und eine personenscharfe Videoiiberwachung nicht erforder-
lich. Ein Monitoring ohne personenscharfe Aufnahmen ist hier aus-
reichend, sofern die Mdoglichkeit besteht, dass das Badepersonal die
Kamerabilder standig Uberwacht, um im Notfall schnell eingreifen
zu kénnen. Zudem ist darauf hinzuweisen, dass eine reine Aufzeich-
nung (sog. Black-Box-Verfahren) fur rein praventive Zwecke nicht
geeignet ist, da dann keine Interventionsmoglichkeit besteht. Das
bedeutet, dass eine solche Videoaufzeichnung zur Verhinderung von
Unféllen oder gar Straftaten nicht geeignet und damit nicht erforder-
lich ist.

Die Schwimmbadbetreiber sollten sich generell vor dem Einsatz
einer Videouberwachungsanlage hinsichtlich des Zwecks und auch
des Einsatzes von mdglichen milderen Mitteln genaue Gedanken
machen und ggfs. zuvor den TLfDI um Rat fragen.

Zum Einsatz von Videouberwachungen in Schwimmbdadern wurde
im Rahmen des Dusseldorfer Kreises eine Orientierungshilfe erarbei-
tet, welche der TLfDI auf seiner Website
https://www.tlfdi.de/mam/tIfdi/datenschutz/video/01_zusatz_zur oh
v__.pdf zur Verfigung stellt. Dort werden die wichtigsten Fakten
zur Zulassigkeit von Videouberwachungen in Schwimmbéadern auf-
gefiihrt. Aufgrund der ab Mai 2018 Geltung erlangenden Europai-
schen Datenschutz-Grundverordnung (EU-DS-GVO) und des seit
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Anfang Juli in Kraft getretenen Anpassungsgesetzes zur EU-DS-
GVO koénnen sich hierzu Anderungen ergeben. Alle Orientierungs-
hilfen hinsichtlich von Videolberwachungen im nicht-6ffentlichen
Bereich werden entsprechend der neuen Gesetze iiberarbeitet.

6.41 Videouiberwachung im Restaurant — bei nebulésen Angaben
keine Beratung

Wéhrend seiner aufsichtshehordlichen Téatigkeit bekam der Tharin-
ger Landesbeauftragte fur den Datenschutz und die Informationsfrei-
heit (TLfDI) seitens einer Rechtsanwaltskanzlei eine Beratungsan-
frage zu einer Videolberwachung in einem Restaurantbetrieb. Die
Anwaltskanzlei Ubersandte lediglich eine Skizze, auf der die geplan-
ten Videokameras eingezeichnet waren, sonstige Angaben erfolgten
nicht. Grundsatzlich hat die Aufsichtsbehérde nach §38 Abs. 1
Satz 2 Bundesdatenschutzgesetz (BDSG) die verantwortlichen Stel-
len sowie die Beauftragten fiir den Datenschutz auf deren typische
Bedurfnisse hin zu beraten. Jedoch ist dabei zu beriicksichtigen, dass
ein entsprechendes datenschutzrechtliches Konzept vorgelegt werden
sollte, damit der TLfDI eine Bewertung zur Zuldssigkeit machen
kann. Die Zuléssigkeit von Videolberwachungsanlagen beurteilt
sich entweder nach § 6b BDSG fir 6ffentlich zugéngliche Bereiche
oder nach § 28 Abs. 1 Nr. 2 BDSG flir den nicht-6ffentlich zugéngli-
chen Bereich. Auf Grundlage dieser beiden Erlaubnisnormen ist ein
Konzept seitens der verantwortlichen Stellen zu entwickeln. Insbe-
sondere ist zu erarbeiten, welche Zwecke mit der Videoiiberwachung
verfolgt werden sollen. Dariiber hinaus ist bei der Zul&ssigkeitspri-
fung die Erforderlichkeit der Videouberwachung fiir diese Zwecke
zu erortern. Inshesondere ist dabei darzustellen, ob es fir den ge-
nannten Zweck nicht ein anderes gleich geeigneteres Mittel gibt. Die
verantwortlichen Stellen sollten sich hier Gedanken tber mégliche
Alternativen zu der Videotberwachung machen und Griinde benen-
nen kdénnen, warum diese Alternativen nicht ergriffen wurden. Wei-
terhin muss dargelegt werden, wie ein Eingriff in schutzwirdige
Interessen vermieden werden kann oder warum die eigenen Interes-
sen am Betreiben der Videolberwachung Uberwiegen. Ferner werden
technische Angaben der Videolberwachungsanlage bzw. jeder ein-
zelnen Kamera benétigt, u. a. Marke/Typenbezeichnung der Kamera,
Schwenk- und Zoomféhigkeit, Audiofunktion, Auflésung (bestmdg-
liche), Sichtwinkel, Beobachtung (Monitoring) oder Aufzeichnung
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sowie Dauer der Speicherung, Loschung der Daten, Personenab-
gleich/Gesichtserkennung. Zusatzlich zu den technischen Angaben
der Kameras sind schriftliche Festlegungen in Form von technisch-
organisatorischen MaRnahmen gem. § 9 Satz 1 BDSG zu treffen, um
die datenschutzgerechte und sichere Erhebung, Verarbeitung und
Nutzung der personenbezogenen Daten zu erreichen. Hier kénnen
insbesondere Speicherfristen, Betriebszeiten, Zugriffsschutz, Zu-
gangskontrollen etc. festgelegt werden. Diese Angaben wurden alle-
samt seitens des Mandanten der Rechtsanwaltskanzlei nach Anforde-
rung nicht gemacht, sodass eine abschlieBende Beratung nicht erfol-
gen konnte.

Die verantwortlichen Stellen sollten bei einer gewiinschten Beratung
im Rahmen einer Videoiiberwachung durch den TLfDI ein den vor-
genannten Angaben entsprechendes datenschutzrechtliches Konzept
vorlegen. Hilfreich kénnen hierzu das auf der Homepage des TLfDI
hinterlegte Erfassungsblatt fur Kameras
(https://www.tlfdi.de/mam/tlfdi/datenschutz/video/video _berwachu
ng_erfassungsblatt_kameras.pdf) sowie die Orientierungshilfe des
Diisseldorfer Kreises
(https://www.tlfdi.de/mam/tlfdi/datenschutz/video/oh-v__-durch-
nicht-__ ffentliche-stellen.pdf) sein. In diesem Zusammenhang wird
darauf hingewiesen, dass am 25. Mai 2018 die Européische Daten-
schutz-Grundverordnung (DS-GVO) Geltung in allen Mitgliedstaa-
ten der Europaischen Union erlangen wird. Auch aufgrund des zwi-
schenzeitlich am 5. Juli 2017 in Kraft getretenen Anpassungsgeset-
zes zur EU-DS-GVO werden sich Anderungen hinsichtlich der recht-
lichen Grundlagen, aufgrund derer eine Videoliberwachung in
Deutschland durchgefiihrt werden kann, ergeben. Die bis jetzt gel-
tenden Grundsétze in der Orientierungshilfe des Dusseldorfer Krei-
ses fir den nicht-6ffentlichen Bereich werden insofern an die neue
Rechtslage angepasst und uberarbeitet.
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6.42 Datenschutz: durchgesetzt! — Videogaga 19

Ein weiterer Fall in Sachen Videoliberwachung beschaftigt den Thi-
ringer Landesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) immer noch. Bereits im 2. Téatigkeitsbericht zum
Datenschutz im nicht-6ffentlichen Bereich unter Punkt 4.61 wurde
dartiber berichtet, dass ein Betreiber einer Videouberwachungsanla-
ge nicht einsichtig war, dass auch fur ihn die gesetzlichen Bestim-
mungen gelten. Er verweigerte die Beantwortung des Fragenkatalogs
vom TLfDI, da es sich um ausgemusterte Vorflihrgerate handele und
er demzufolge die Fragen nicht beantworten wirde. Der Betreiber
sollte unter anderem Auskunft dariiber geben, auf welche Bereiche
die Kameras ausgerichtet sind und er sollte die Ausrichtung mittels
eines Lageplans darstellen. Auch wenn es sich um Kameraattrappen
handeln sollte, ist der Betreiber gesetzlich verpflichtet, dem Aus-
kunftsersuchen des TLfDI nach § 38 Abs. 3 Bundesdatenschutzge-
setz (BDSG) nachzukommen und es nicht einfach zu verweigern.
Zum Abschluss des Verwaltungsverfahrens ist es bis jetzt noch nicht
gekommen.

Wie auch im vorherigen Tatigkeitsbericht schon deutlich zum Aus-
druck gebracht, hat der TLfDI als zustandige Aufsichtsbehdrde das
Mittel der Anordnung unter Androhung eines Zwangsgeldes, um
Auskinfte zu erhalten. Denn nur wenn der Sachverhalt feststeht,
konnen rechtliche Bewertungen vorgenommen werden. Zum Mittel
des Auskunftsbescheides wird allerdings nur gegriffen, wenn vorher
auf einfache Schreiben hin keine Auskunft erteilt wird.

6.43  Wenn der Datenschutz zweimal klingelt

Im 2. Tétigkeitsbericht zum Datenschutz im nicht-6ffentlichen Be-
reich wurde unter dem Punkt 4.62 Uber eine installierte Videouber-
wachungsanlage eines Hausbesitzers berichtet. Die Videouberwa-
chungskamera war am Balkon des Hauses angebracht. Wie der Be-
treiber auf Nachfrage mitteilte, sei lediglich eine Kameraattrappe
installiert und er sdhe darin keinen datenschutzrechtlichen VerstoR
nach dem Bundesdatenschutzgesetz (BDSG). Der Betreiber teilte
jedoch dem Thiringer Landesbeauftragten fur den Datenschutz und
die Informationsfreiheit (TLfDI) mit, dass die Attrappe abgebaut
wurde.
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Leider war die Sache damit beim TLfDI nicht abgehakt. Um sicher
zugehen, dass die Auskunft des Betreibers auch stimmte, bat der
TLfDI die zustdndige Stadtverwaltung um Amtshilfe mittels einer
Vor-Ort-Kontrolle. Diese stellte dabei fest, dass zwar die Kamer-
aattrappe am Balkon abgebaut wurde, sich jedoch eine weitere Vi-
deotiberwachungskamera auf dem Grundstiick befand. Der Hausbe-
sitzer filmte nun von seinem Carport aus Teile seines Hofgrund-
stiicks und die Einfahrt.

Daraufhin wandte sich der TLfDI erneut an den Betreiber, um zu
klaren, ob die Kamera datenschutzkonform nach § 6b BDSG betrie-
ben wird. Hierbei kommt es insbesondere auf die Ausrichtung der
Kamera an und darauf, welche Bereiche sie abbildet. Wenn die Ka-
mera das eigene Grundstick erfasst und o6ffentlich zugangliche
Raume nicht erfasst werden oder durch die Videolberwachung nicht
auf eine andere Weise die personliche Sphére verlassen wird, wie
dies zum Beispiel durch Erfassen eines Nachbargrundstiicks der Fall
ware, ist der Anwendungsbereich des BDSG gemaR 8§ 1 Abs. 2 Nr. 3
schon nicht erdffnet. Der Betreiber bestétigte gegenuber dem TLfDI,
dass durch die Kamera keine 6ffentlich zugénglichen Bereiche des
Grundstiicks erfasst, also keine Personen gefilmt werden, die auf
sein Grundstiick gehen missen, um an der Haustur zu klingeln, an
die Haustlr zu gelangen und an den Briefkasten zu kommen. Somit
konnte in diesem Fall festgestellt werden, dass eine unzuléssige
Erhebung von personenbezogenen Daten ausgeschlossen ist und der
Betreiber konnte die Videoliberwachungsanlage weiter flr seine
privaten Zwecke nutzen.

Datenschutzrelevant ist der Erfassungsbereich der Kamera auf dem
Grundstiick. Hier muss unterschieden werden, ob es sich beim Auf-
nahmebereich um einen offentlich zugéanglichen Bereich handelt
oder nicht. Sollte die VideolUberwachung den nicht-6ffentlich zu-
génglichen Bereich erfassen, dann sind die Regelungen im BDSG
nur malRgebend, sobald auch das Nachbargrundstiick oder fremde
Personen aufgenommen werden. Das BDSG greift nicht, wenn nur
das eigene Grundstiick gefilmt wird, Allerdings ist fir den 6ffentlich
zuganglichen Bereich (z. B. der Hauseingang) § 6b BDSG einschla-

gig.
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6.44  Videolberwachung versus Vandalen

Was ware der Datenschutz ohne den aufmerksamen Birger? Der
Thiringer Landesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) erhalt regelmaRig von Birgern den Hinweis auf
Videouberwachungsanlagen. Auch im folgenden Fall entdeckte ein
Burger drei Videokameras an einer Garage in Erfurt. Er informierte
zundchst die Erfurter Stadtverwaltung. Die Mitarbeiter der Stadtver-
waltung reagierten sofort und leiteten die Beschwerde zustandig-
keitshalber an den TLfDI weiter.

Der TLfDI wandte sich im Zuge eines Auskunftsverlangens nach
8 38 Abs. 3 BDSG an den Nutzer der Garage. Der Besitzer der Ga-
rage und somit auch Betreiber der Videokameras wurde aufgefor-
dert, Auskunft Gber die Videolberwachungsanlage zu geben, unter
anderem, welche Bereiche gefilmt werden und zu welchem Zweck
die Videolberwachung dient. In seiner Antwort begriindete der Be-
treiber, dass er des Ofteren Opfer von Vandalismus auf seinem
Grundstiick gewesen sei und dies auch mehrfach zur Anzeige bei der
Polizei gebracht hétte. AuBerdem fiihrte er aus, dass er mit den Vi-
deokameras lediglich die ,,Vandalen* abschrecken mdochte. Seine
Kameras waren so ausgerichtet, dass Bereiche vor der Garage ge-
filmt wurden; Gber weitere Funktionen wie Zoom- oder Schwenk-
technik verfiigen die Kameras nicht. Die Nachbargrundstiicke waren
Uber feste Filter ausgeblendet. Mit Hinweisschildern an der Garage
wurde auf die Videokameras hingewiesen.

Bei einer VideolUberwachung werden aufgrund der Beobachtung
personenbezogene Daten erhoben und — sofern die Aufnahmen auf-
gezeichnet werden — gleichzeitig verarbeitet. Dies ist nur dann zulés-
sig, soweit das Bundesdatenschutzgesetz (BDSG) oder eine andere
Rechtsvorschrift dies erlaubt oder anordnet oder die Betroffenen
eingewilligt haben, § 4 Abs. 1 BDSG. Im Falle einer Videouberwa-
chung scheidet eine Einwilligung der Betroffenen bereits aus logi-
schen Griinden aus, da Uberhaupt nicht absehbar ist, welche Perso-
nen in den Bereich der Videolberwachung gelangen. Es verbleibt
daher bei der Notwendigkeit einer Rechtsvorschrift, die die Video-
tberwachung erlaubt. Einschlégige Rechtsvorschrift bei der Be-
obachtung 6ffentlich zugénglicher Rdume mit optisch-elektronischen
Einrichtungen ist 8 6b BDSG. Hierzu ist im § 6bAbs. 1 Nr. 1 bis 3
BDSG Klar definiert, unter welchen Voraussetzungen Videoiberwa-
chung bei der Beobachtung von 6ffentlich zugénglichen Raumen
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zuldssig ist. So ist nach § 6bAbs. 1 Nr. 1 BDSG Videouberwachung
nur zuldssig, soweit sie zur Aufgabenerfillung &ffentlicher Stellen
erforderlich ist, nach § 6bAbs. 1 Nr.2 BDSG zur Wahrung des
Hausrechts und nach § 6bAbs. 1 Nr. 3 BDSG zur Wahrung berech-
tigter Interessen fur konkret festgelegte Zwecke. Bei allen drei Vari-
anten muss die Videolberwachung erforderlich sein und es dirfen
keine Anhaltspunkte bestehen, dass das schutzwiirdige Interesse der
Betroffenen tberwiegt.

Eine Uberwachung 6ffentlich zuganglicher Raume liegt z. B. vor,
wenn auller einem privaten Grundstlick auch der offentliche Ver-
kehrsraum in der Umgebung und die dort befindlichen Personen
erfasst werden konnen. Durch die Videoiuiberwachungsanlage wurde
offentlich zugéanglicher Raum im Sinne des § 6b BDSG miterfasst.
Nach 8 6b Abs. 1 Nr. 2 BDSG beinhaltet das Hausrecht die Befug-
nis, dartiber zu entscheiden, wer bestimmte Geb&ude oder befriedetes
Besitztum betreten und darin verweilen darf. Der Inhaber des Haus-
rechts ist daher berechtigt, die zum Schutz des Objekts und der sich
darin aufhaltenden Personen sowie die zur Abwehr unbefugten Be-
tretens erforderlichen MalRnahmen zu ergreifen, d. h. Stérer zu ver-
weisen und ihnen das Betreten fir die Zukunft zu untersagen. Eine
Beobachtung zur Wahrnehmung des Hausrechts kann zum einen
praventive Zwecke verfolgen, indem Personen davon abgehalten
werden sollen, RechtsverstoRe — z. B. Sachbeschédigungen durch
Graffiti und Besché&digungen an Garagentiren innerhalb des vom
Hausrecht umfassten Bereichs — zu begehen (Stérerabwehr), vgl.
Scholz, in: Simitis, BDSG, § 6b Rn. 75, 8. Auflage. Dabei reicht
aber die Beobachtungsbefugnis des Hausrechtsinhabers nur bis an
die Grenzen des Grundstiicks und nach der Rechtsprechung einen
Meter dariiber hinaus, vgl. AG Berlin-Mitte vom 18. Dezember 2003
Az.: 16 C 427/02. Die dargelegten Griinde zur Wahrung des Haus-
rechts kénnen ein berechtigtes Interesse des Betreibers der Video-
Uberwachungsanlage sein, demgegeniiber stehen jedoch die schutz-
wirdigen Interessen der Betroffenen. Berechtigte Interessen, bei-
spielsweise der Schutz des Eigentums, stehen in diesen Féllen hinter
den schutzwirdigen Interessen der Personen, die in den Erfassungs-
bereich der Kamera geraten, wie Nachbarn, Passanten und sonstige
Verkehrsteilnehmer, in der Regel zuriick. Die zur Uberwachung und
zum Schutz des eigenen Grundstiicks zulédssig eingesetzte Video-
uberwachungstechnik darf daher nicht zur Folge haben, dass — quasi
nebenbei — auch anliegende 6ffentliche Wege und die sich dort auf-
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haltenden Personen mit Uberwacht werden. Aus den vorgelegten
Aufnahmen ergab sich, dass der angrenzende Gehweg zur Garagen-
fassade lediglich einen Meter betrug und weitere Grundstiicke gefil-
tert/geschwarzt wurden. Der Betreiber der Videolberwachungska-
meras stlitzte sich auf sein Hausrecht. Da sich der Kameraaufnahme-
bereich innerhalb des einen Meters an der Garagenfassade erstreckte
und ausreichend Raum zum Ausweichen gegeben war sowie die
angrenzenden Grundstiicke gefiltert bzw. geschwérzt waren, beur-
teilte der TLfDI die Videolberwachungsanlage zur Wahrung des
Hausrechts nach § 6b Abs. 1 Nr. 2 BDSG als zuléssig. Das Verwal-
tungsverfahren wurde daher als erledigt angesehen.

In Thiringen tauchen vermehrt im privaten Bereich Videolberwa-
chungskameras auf. Dabei gelten auch fiir den privaten Bereich die
Regeln des Datenschutzrechts. Werden diese nicht eingehalten, dro-
hen Verwaltungs- und BulRgeldverfahren .

6.45 Insolvenz schiitzt nicht vor Datenschutz — Videogaga 20

Aufgrund seiner Kontrolltatigkeit wurde dem Thiiringer Landesbe-
auftragten flr den Datenschutz und die Informationsfreiheit (TLfDI)
bekannt, dass an zwei Wohnblécken in Ostthiringen eine Video-
Uberwachung mit jeweils drei Videokameras betrieben wurde. Die
Kameras waren auf den Eingangsbereich der Wohngeb&ude und
teilweise auf den dffentlichen Gehweg sowie Stralenbereich gerich-
tet. Die Eigentimerin wurde mittels Auskunftsersuchen des TLfDI
angeschrieben, da diese u. U. verantwortliche Stelle gem. 8 3 Abs. 7
Bundesdatenschutzgesetz (BDSG) ist. Das Schreiben kam jedoch als
Postriicklaufer zuriick. Die weiteren Ermittlungen ergaben, dass die
Eigentimerin insolvent war. Der fir das Vermdgen der Eigentiime-
rin bestellte Insolvenzverwalter wurde seitens des TLfDI ange-
schrieben und um Mitteilung gebeten, ob das Insolvenzverfahren
zwischenzeitlich beendet wurde und wer nun Eigentimer der Ge-
bé&ude ist. Der Insolvenzverwalter teilte sodann mit, dass das Verfah-
ren immer noch andauere. Daraufhin wandte sich der TLfDI mit dem
Auskunftsersuchen an den Insolvenzverwalter, da nach § 80 Abs. 1
Insolvenzordnung (InsO) das Recht des Schuldners, das zur Insol-
venzmasse gehdrende Vermdgen zu verwalten, auf den Insolvenz-
verwalter (bergeht. Insofern tritt der Insolvenzverwalter an die Stelle
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der Eigentimerin der Gebdude. Das Verfahren dauert beim TLfDI
noch an.

Verantwortliche Stelle ist nach § 3 Abs. 7 BDSG jede verantwortli-
che Stelle, die personenbezogene Daten fir sich selbst erhebt, verar-
beitet oder nutzt oder dies durch andere im Auftrag vornehmen lasst.
Im vorliegenden Fall trat an die Stelle der bisherigen Eigentiimerin
aufgrund des erdffneten Insolvenzverfahrens deren Insolvenzverwal-
ter. Nach 8 80 Abs. 1 InsO geht das Recht des Schuldners, das zur
Insolvenzmasse gehdrende Vermodgen zu verwalten, auf den bestell-
ten Insolvenzverwalter tber. Der Betrieb der Videoliberwachungsan-
lage gehort zur Verwaltung des Eigentums, sodass der Insolvenz-
verwalter als verantwortliche Stelle i. S. d. BDSG zu betrachten ist.

6.46 Hinweis auf Videolberwachung, aber wo ist die Kamera?

Aufgrund der Mitteilung einer Polizeiinspektion wurde dem Thrin-
ger Landesbeauftragten fur den Datenschutz und die Informations-
freiheit (TLfDI) bekannt, dass an einer Bushaltestelle sowie an ei-
nem dort befindlichen Gebaude Hinweisschilder einer dort vermeint-
lich betriebenen Videouiberwachung angebracht wurden. Videoka-
meras konnten aber auch nach Inaugenscheinnahme durch die Poli-
zei weder im Bereich der Bushaltestelle noch an dem dahinter be-
findlichen Grundstiick festgestellt werden. Der TLfDI wandte sich
daher zunéachst mit einem Auskunftsverlangen an die mdégliche ver-
antwortliche Stelle der Videolberwachung, den Eigentimer des
Grundstiicks. Dieser teilte dem TLfDI mit, dass sich auf dem Grund-
stick und an der Bushaltestelle keine Kameras befinden wirden.
Und er kdnne Schilder anbringen wie er wolle. Da die Polizei keine
Videokameras feststellen konnte, musste das Verwaltungsverfahren
beim TLfDI abgeschlossen werden. Nach § 38 Abs. 5 Satz 1 Bun-
desdatenschutzgesetz (BDSG) kann der TLfDI nur MalRnahmen zur
Beseitigung festgestellter VerstoRe bei der Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten oder technischer oder orga-
nisatorischer Méangel anordnen. Eine Videokamera wurde vorliegend
nicht angebracht, sodass kein Datenschutzverstol? festgestellt werden
konnte. Jedoch stellen nach Auffassung des TLfDI die angebrachten
Hinweisschilder mdglicherweise einen Eingriff in das allgemeine
Personlichkeitsrecht der Passanten oder der Wartenden an der Bus-
haltestelle dar. Die Betroffenen kénnen sich nicht sicher sein, ob sich
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in der Néhe eine Kamera befindet, welche Aufnahmen macht, selbst
wenn diese nicht zu sehen ist. So wird auch in diesem Fall aufgrund
des Hinweisschildes ein gewisser Uberwachungsdruck auf die Pas-
santen ausgeubt, was letztendlich zu einem Eingriff in deren allge-
meines Personlichkeitsrecht filhren kann. Es kénnen daher méglich-
erweise zivilrechtliche Anspriiche der Betroffenen gegen den Eigen-
timer des Grundstiicks bestehen.

Die Erméchtigungsbefugnis des TLfDI, Anordnungen zur Beseiti-
gung von festgestellten Mangeln und VerstoRen bei der Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten oder techni-
scher oder organisatorischer Méangel zu treffen, ergibt sich aus § 38
Abs.5 Satz1 BDSG. Sofern kein datenschutzrechtlicher VerstoR
seitens des TLfDI festgestellt werden kann, bedeutet dies nicht, dass
nicht auch daneben bestehende zivilrechtliche Abwehranspriiche im
Rahmen der Verletzung des allgemeinen Persénlichkeitsrechts vor-
liegen kdnnen.

6.47 Betreiber einer Videolberwachung? — Ja Nein Vielleicht;
Videogaga 21

Eine Thiringer Stadtverwaltung (SV) bat den Thuringer Landesbe-
auftragten fur den Datenschutz die die Informationsfreiheit (TLfDI)
um Unterstiitzung und Aufklarung zu einer an einem Gebdude ange-
brachten Videolberwachung. Nach Mitteilung der SV waren zwei
Kameras am Gebaude angebracht. Das Gebaude gehérte wohl einer
Privatperson. AuRerdem hatte ein Unternehmen Raumlichkeiten im
Gebéaude angemietet. Die SV belegte dies durch entsprechende Aus-
zlge aus dem Grundbuchamt und durch Fotos.

Der TLfDI wandte sich daraufhin mit einem Auskunftsverlangen
gemé&l § 38 Bundesdatenschutzgesetz (BDSG) an den Eigentlimer,
aber auch an das Unternehmen, um in Erfahrung zu bringen, wer
letztlich Betreiber — und somit Eigentimer — der Kameras — und
damit verantwortliche Stelle i. S. d. § 3 Abs. 7 BDSG - sei.

Das Unternehmen erkléarte dem TLfDI, dass es nicht mehr Mieter in
diesem Geb&ude und damit auch nicht verantwortlich fir die Betrei-
bung der Kameras sei. Des Weiteren teilten es mit, dass die Kameras
bereits vor seinem Einzug in das Geb&ude installiert gewesen waren.
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Der Eigentlimer des Geb&udes nahm ebenfalls Stellung zum Aus-
kunftsverlangen. Er erklarte, dass er zwar Eigentiimer des Gebaudes
sei, allerdings nicht Betreiber der Videotuiberwachung.

Fur den TLfDI war die Rechtslage aufgrund der vorliegenden Fakten
undurchsichtig und er recherchierte weiter. Es musste letztlich ge-
klart werden, ob das Unternehmen nun noch Mieter ist oder nicht
und wer die Kameras angebracht hatte. Es stellte sich zwar heraus,
dass es ein gerichtliches Verfahren zwischen Vermieter und Mieter
gab, in dessen Rahmen auch (ber die Mietzinsen gestritten wurde.
Leider konnte auch hieraus nicht abgeleitet werden, wer die Kameras
tatsdchlich betreibt. Allerdings wurde vom Vermieter eingerdumt,
dass die Kameras bereits vor Ubergabe an den Mieter installiert
waren. Auch war der Mieter nicht mehr im Objekt und hatte auch
keine Mdglichkeit mehr, auf die Kameras einzuwirken. Zwar wurde
er im Zivilprozess zur Mietzinszahlung verurteilt, jedoch handelte es
sich nur um Versdumnisurteile. Solche Urteile kommen dann zu-
stande, wenn eine Partei, hier der Mieter, nicht zum Termin er-
scheint. Da es sich beim Zivilprozess um einen Parteienprozess han-
delt, werden somit nur noch die Ausfihrungen der anderen Partei auf
Schlissigkeit geprift und auf dieser Grundlage wird der Prozess
entschieden. Mit anderen Worten: Aus einem Versdumnisurteil las-
sen sich auch keine tatsachlichen Umsténde ableiten, sondern es
handelt sich nur um uberprifte Aussagen einer Partei.

Da der Mieter somit nicht mehr als verantwortliche Stelle in Betracht
kam und der Vermieter in einem anderen Bundesland wohnte, gab
der TLfDI das Verfahren an die Kollegen des anderen Bundeslandes
ab und informierte diese Uber den Sachstand. Kurz darauf informier-
ten die Kollegen des anderen Bundeslandes dariiber, dass die Sache
im Sinne des Datenschutzes geklart wurde, jedoch ohne néher auf
weitere Einzelheiten einzugehen.

GemaR §42 Abs.1 Thuringer Datenschutzgesetz i.V.m. § 38
Abs. 6 BDSG ist der TLfDI als sachlich zustdndige Behorde zur
Kontrolle der Ausfilhrung des BDSG sowie anderer Vorschriften
uber den Datenschutz erméchtigt, § 38 Abs. 1 Satz 1 BDSG. Aller-
dings richtet sich die ortliche Zustandigkeit nach den Verwaltungs-
verfahrensgesetzen der Léander. Befindet sich die verantwortliche
Stelle auRerhalb von Thiringen, dann sind in der Regel die Kollegen
des anderen Landes zustandig. Ausnahmen gibt es nur bei selbst-
standigen Niederlassungen von Unternehmen. Hier kann der TLfDI
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tatig werden, selbst wenn das Unternehmen seinen Hauptsitz in ei-
nem anderen Bundesland hat.

6.48 Geschiitzte Fassaden

Im Rahmen seiner aufsichtsbehdrdlichen Tatigkeiten ist der Thirin-
ger Landesbeauftragte fur den Datenschutz und die Informationsfrei-
heit (TLfDI) darauf aufmerksam gemacht worden, dass an der Dach-
rinne eines Geb&udes eine Kamera installiert sei, die auch die 6ffent-
lichen Gehwege und die Stral3e erfasse.

Der TLfDI hat sich daraufhin mit einem Auskunftsverlangen nach
8 38 Abs. 3 Bundesdatenschutzgesetz (BDSG) an die Beschwerde-
gegnerin gewandt und bat um die Beantwortung eines Fragenkatalo-
ges.

Diese duRerte hierauf, dass es sich bei der an ihrem Haus angebrach-
ten Kamera lediglich um eine Attrappe handele. Da sie im Erdge-
schoss sehr groRe Fenster habe und einige ihrer Nachbarn bereits
Opfer von Vandalismus geworden seien, habe sie die Kameraattrap-
pe zu ihrem eigenen Schutz angebracht. Sie hoffte, damit gewaltbe-
reite Tater abschrecken zu kdnnen. Daflir sei es erforderlich, dass die
Dummy-Kamera einer echten Kamera tduschend ahnlich séhe.
Leider hatte sich die Angelegenheit damit noch nicht, wie sie an-
nahm, erledigt.

Der TLfDI geht im Falle der Videoliberwachung davon aus, dass die
Vorschriften des BDSG sinngemal3 auch auf Kameraattrappen an-
zuwenden sind, weil der durch diese ausgeléste Uberwachungsdruck
dem einer funktionsfahigen Kamera entspricht und somit ein ahnli-
cher Eingriff in das Personlichkeitsrecht vorgenommen wird wie
durch eine tatsachlich funktionierende Kamera.

In einem fiir den Datenschutz als Meilenstein geltendem Urteil hatte
das Bundesverfassungsgericht das Recht auf informationelle Selbst-
bestimmung als Ausfluss des allgemeinen Persdnlichkeitsrechts und
der Menschenwirde als Grundrecht anerkannt. Anlass fir diese
Entscheidung war ein Volkszéhlungsgesetz, mit welchem Daten von
allen Burgern gesammelt werden sollten.

Kernaussage dieses Urteiles ist Nachfolgendes:

»Mit dem Recht auf informationelle Selbstbestimmung wéren eine
Gesellschaftsordnung und eine diese ermdglichende Rechtsordnung
nicht vereinbar, in der Birger nicht mehr wissen kdnnen, wer was
wann und bei welcher Gelegenheit (iber sie weil. Wer unsicher ist,
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ob abweichende Verhaltensweisen jederzeit notiert und als Informa-
tion dauerhaft gespeichert, verwendet oder weitergegeben werden,
wird versuchen, nicht durch solche Verhaltensweisen aufzufallen.
[...] Dies wirde nicht nur die individuellen Entfaltungschancen des
Einzelnen beeintrachtigen, sondern auch das Gemeinwohl, weil
Selbstbestimmung eine elementare Funktionsbedingung eines auf
Handlungsféhigkeit und Mitwirkungsféhigkeit seiner Birger be-
grundeten freiheitlichen demokratischen Gemeinwesens ist. Hieraus
folgt: Freie Entfaltung der Persdnlichkeit setzt unter den modernen
Bedingungen der Datenverarbeitung den Schutz des Einzelnen gegen
unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe
seiner personlichen Daten voraus. Dieser Schutz ist daher von dem
Grundrecht des Art.2 Abs.1 in Verbindung mit Art. 1 Abs. 1
Grundgesetz umfasst. Das Grundrecht gewahrleistet insoweit die
Befugnis des Einzelnen, grundsétzlich selbst iber die Preisgabe und
Verwendung seiner personlichen Daten zu bestimmen.” (BVerfG,
Urteil vom 15. Dezember 1983 Az. 1 BvR 209/83, 1 BVR 484/83,
1 BvR 420/83, 1 BvR 362/83, 1 BvR 269/83, 1 BvR 440/83 [Volks-
zéhlungsurteil]).

Diese dort aufgestellten Grundsétze gelten auch fir das Installieren
von Kameraattrappen, da hier der Eindruck einer echten Kamera
erweckt werden soll, sodass der Betroffene nicht weil3, wer was
wann und bei welcher Gelegenheit tber ihn weil3.

So hat das Landgericht Darmstadt entschieden, dass das Aufstellen
einer funktionsfahig aussehenden Videokamera-Attrappe mit der
Ausrichtung des Objektivs auf den Hauseingangsbereich eines
Mehrparteienhauses und die darin liegende konkludente Androhung
einer dauernden Videoliberwachung rechtswidrig das allgemeine
Personlichkeitsrecht der Mieter (und ihrer jeweiligen Besucher)
verletzt (LG Darmstadt, Urteil vom 17. Mérz 1999 Az. 8 O 42/99).
Daher bat der TLfDI die Beschwerdegegnerin, ihm mitzuteilen,
welche Bereiche die von ihr installierte Kameraattrappe zu erfassen
scheint.

Sie erwiderte, die am Haus angebrachte Kameraattrappe sei so aus-
gerichtet, dass sie den Anschein erwecke, die Fenster im Erdge-
schoss zu erfassen. Eine Uberwachung im offentlich zuganglichen
Bereich, hier von Fenstern und Fassade, ist nur unter bestimmten
Umsténden rechtlich zuléssig. Insofern ist auch bei der Verwendung
von Attrappen zu priifen, ob die datenschutzrechtlichen Vorgaben
zur Beobachtung dieser Bereiche nach § 6b BDSG eingehalten wer-
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den. Die Anwendung der vorgenannten Norm setzt voraus, dass ein
offentlich zugénglicher Raum beobachtet wird. Hierbei handelt es
sich, wie vorliegend, um Bereiche innerhalb oder auferhalb von
Gebauden, die nach dem erkennbaren Willen des Berechtigten von
jedermann genutzt oder betreten werden dirfen.

Nach § 6b Abs. 1 Nr. 2 BDSG ist das Beobachten 6ffentlich zugéng-
licher Rdume per Videouberwachung zuldssig, soweit es zur Wahr-
nehmung des Hausrechts fiir konkret festgelegte Zwecke erforderlich
ist und keine Anhaltspunkte fiir das Vorliegen Uberwiegender
schutzwiirdiger Interessen der betroffenen Personen bestehen. Ein
berechtigtes Interesse flr den Betrieb einer Videoliberwachungsan-
lage kann ideeller, wirtschaftlicher oder rechtlicher Natur sein. Soll —
wie hier — die VideolUberwachung dazu eingesetzt werden, vor Van-
dalismus zu schiitzen, ist darin grundsatzlich ein berechtigtes Inte-
resse zu sehen, wenn eine tatsachliche Gefahrenlage nachgewiesen
werden kann.

In ihrem Schreiben hatte die Beschwerdegegnerin solche Vorkomm-
nisse genannt. Ziel der von ihr durchgefiihrten vermeintlichen Vi-
deoliberwachung mittels der Kameraattrappe sei die Verhinderung
von Beschadigungen durch die abschreckende Wirkung der Kamer-
aattrappe. Dieses Ziel stellt ein berechtigtes Interesse dar, dessen
Zweck konkret festgelegt wurde. Die vermeintliche Videouberwa-
chung der Fassade mittels der Attrappe ist auch als erforderlich an-
zusehen. Sie ist geeignet, die von ihr genannten Zwecke zu erreichen
und es ist kein Mittel ersichtlich, welches bei gleicher Zumutbarkeit
weniger stark in die Rechte Dritter eingreifen wirde.

Bei der Wahrnehmung des Hausrechts nach § 6b Abs. 1 Nr. 2 BDSG
endet die Beobachtungsbefugnis des Hausrechtsinhabers grundsatz-
lich an den Grundstiicksgrenzen. Daneben l&sst die Rechtsprechung
(vgl. AG Berlin-Mitte vom 18. Dezember 2003 Az.: 16 C 427/02) im
Einzelfall zu, dass der 6ffentliche Verkehrsraum in einer Breite von
bis zu einem Meter mitaufgenommen wird.

Dies konnte die Beschwerdegegnerin — bildlich dokumentiert —
dadurch gewéhrleisten, indem sie — nach dem Hinweis des TLfDI —
die Kameraattrappe deutlich néher (ein Meter) auf ihre Fassade aus-
richtete. Damit war das Verfahren fiir den TLfDI beendet.

Die Videoiliberwachung des eigenen, allein genutzten Grundstiicks
ist regelmaRig zuléssig. Die Beobachtungsbefugnis des Hausrechts-
inhabers im Sinne des Datenschutzes endet dabei grundsétzlich an
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den Grundstiicksgrenzen. Daneben lasst die Rechtsprechung je nach
der Ausgestaltung des Einzelfalls zu, dass der &ffentliche Raum in
einer Breite von bis zu einem Meter aufgenommen wird. Vorausset-
zung hierfir ist jedoch, dass ausreichend Ausweichflache verbleibt,
um der Videouiberwachung ausweichen zu kénnen. Diese Grundsétze
sind auch auf Kameraattrappen anzuwenden, weil der durch diese
Kameras ausgeloste Uberwachungsdruck denen funktionsfahiger
Kameras entspricht und somit &hnliche Eingriffe in das Personlich-
keitsrecht vorgenommen werden wie durch tatsachlich funktionie-
rende Kameras.

6.49 Die Uberwachte Datsche

Der Pachter einer Parzelle in einer Gartenanlage in Thiringen suchte
das Gesprach mit dem Thiringer Landesbeauftragten flir den Daten-
schutz und die Informationsfreiheit (TLfDI). Er habe ein Problem
mit einem Nachbarn, der glaube, sein Grundstiick werde vom Anfra-
genden Uberwacht.

Auf dem von ihm néher beschriebenen Grundstiick betreibe er eine
Videouberwachungsanlage, bestehend aus vier Kameras. Die Kame-
ras seien zum Teil auch auf benachbarte Grundstiicke ausgerichtet.
Zwischen seiner Parzelle und der streitbefangenen Nachbarparzelle
befinde sich eine etwa zweieinhalb Meter hohe und einen Meter
breite Hecke. Dahinter wiederum befinde sich ein blickdichter Zaun.
Seine Videouberwachungsanlage betrafe zwar auch Teile der Nach-
bargrundstiicke, ihr tatsachlicher Sichtbereich beschrédnke sich —
aufgrund technischer Vorkehrungen an den Kameras — ausschlief3-
lich aber auf sein Grundstuck. Der Himmel Gber der Hecke zum
streitgegenstandlichen Nachbargrundstiick sei ebenso ausgeschwarzt
wie die teilweise seitlich auch noch mit erfassten Nachbarparzellen.
Von diesen Grundstiicken sei kameratechnisch nicht das Geringste
zu erkennen.

Als Beweis daflr legte er Dokumente vor, die dies bestatigen.

Nach der dem TLfDI dargebotenen Sachlage war die VideoUlberwa-
chungsanlage datenschutzkonform und von seiner Seite nicht zu
beanstanden.

Den nicht im Fokus stehenden Teil des Erfassungsbereiches einer
Kamera unkenntlich zu machen, kann auf verschiedenen Wegen
erreicht werden. Diese Bereiche kénnen zum einen auf digitaler
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Ebene geschwarzt oder unscharf gemacht werden (verpixeln). Zum
anderen kann dieser Bereich der Linse mechanisch entsprechend
bearbeitet werden.

6.50 Hausrecht — Video

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) wurde darauf aufmerksam gemacht, dass
an einem Fenster im ersten Obergeschoss eines Gebdudes eine Vide-
okamera angebracht ist, welche vermutlich auf den 6ffentlichen
Bereich des Gehweges gerichtet ist.

Der TLfDI hat sich daraufhin mit einem Auskunftsverlangen nach
8§ 38 Abs. 3 Bundesdatenschutzgesetz (BDSG) an den Beschwerde-
gegner gewandt und bat um die Beantwortung eines Fragenkatalo-
ges.

In Beantwortung dieser Fragen erléuterte der Betreiber der Anlage,
dass er mit der fur jedermann sichtbaren, installierten Videokamera
die Fassade, sein Schaufenster und den Ladeneingang Uberwache.
Dies belegte auch ein im Anhang beigefligter Screenshot, aufge-
nommen von der Videokamera. Offentlich zugéngliche Bereiche wie
die angrenzende Strafle waren geschwérzt. Die Videokamera sei
nicht schwenkbar und habe keine Zoomfunktion. Es erfolge eine
digitale Aufzeichnung auf einem Server, die nach drei Tagen auto-
matisch Uberschrieben werde. Eine Auswertung finde nur nach Vor-
kommnissen statt. Als Zweck fiir die Installation der Videokamera
fuhrte er die Beweissicherung bei Diebstdhlen und Sachbeschédi-
gungen an seinem Gebdude auf. Er sei in der VVergangenheit bereits
mehrfach Opfer von Vandalismus, konkret wvon Graffiti-
Schmierereien, sowie von Einbruchsversuchen gewesen. Ein ent-
sprechendes Hinweisschild auf die Videouberwachung sei ange-
bracht, was der TLfDI auch den beigefligten Bildern im Anhang zu
seinem Schreiben entnehmen konnte.

Nach Sichtung der beigefligten Fotos wurde der angrenzende Geh-
weg und damit &ffentlich zugéanglicher Raum im Sinne des § 6b
BDSG von der Videouberwachungsanlage miterfasst. Aus den tber-
sandten Aufnahmen ergab sich, dass der Aufnahmebereich des an-
grenzenden Gehweges zur Hausfassade lediglich einen Meter betrug
und weitere offentlich zugangliche Bereiche (Stralle) vom Betreiber
unkenntlich gemacht worden sind. Nach § 6b Abs. 1 Nr. 2 BDSG st
das Beobachten offentlich zugénglicher Raume per Videouberwa-
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chung zur Wahrnehmung des Hausrechts zuldssig. Das Hausrecht
beinhaltet die Befugnis, darlber zu entscheiden, wer bestimmte Ge-
béaude oder befriedetes Besitztum betreten und darin verweilen darf.
Der Inhaber des Hausrechts ist daher berechtigt, die zum Schutz des
Objekts und der sich darin aufhaltenden Personen sowie die zur
Abwehr unbefugten Betretens erforderlichen MalRnahmen zu ergrei-
fen, d. h. Storer zu verweisen und ihnen das Betreten flr die Zukunft
zu untersagen. Eine Beobachtung zur Wahrnehmung des Hausrechts
kann repressive oder praventive Zwecke verfolgen, indem Personen
beispielsweise davon abgehalten werden sollen, RechtsverstofRe —
z. B. Sachbeschédigungen durch Graffiti bzw. Beschddigungen an
Gebéuden sowie Einbriiche innerhalb des vom Hausrecht umfassten
Bereichs — zu begehen. Dabei reicht aber die Beobachtungsbefugnis
des Hausrechtsinhabers nur bis an die Grenzen des Grundstiicks und
nach der Rechtsprechung einen Meter darlber hinaus. Im Einzelfall
muss die Beobachtungsbefugnis jedoch in geringem Umfang uber
die Grundstiicksgrenze hinausgehen dirfen und einen Toleranzbe-
reich mitumfassen, wenn dies einer effektiven Uberwachung zum
Schutze des Eigentumes dient (Urteil des Amtsgerichts Berlin-Mitte
vom 18. Dezember 2003 [Aktenzeichen 16 C 427/02]). In diesem
Urteil, welches fir die Rechtsprechung in diesem Bereich der Vi-
deoliberwachung richtungsweisend war und allgemeine Geltung
erfahren hat, hatte das erkennende Gericht einen Toleranzbereich
von einem Meter ab der Hauswand als vertretbar erachtet.

Im Ergebnis sah der TLfDI die im Fenster installierte Videokamera,
ausgerichtet auf die Fassade und den Ladeneingang, im Sinne des
8§ 6b Abs. 1 Nr. 2 zur Wahrnehmung des Hausrechts als datenschutz-
rechtlich zuléssig an. Sie war erforderlich und es bestanden keine
Anhaltspunkte flir das Vorliegen Uberwiegender schutzwirdiger
Interessen der betroffenen Personen.

Nach & 6b Abs.5 BDSG sind die Daten unverziglich zu léschen,
wenn sie zur Erreichung des Zwecks nicht mehr erforderlich sind
oder schutzwiirdige Interessen der Betroffenen einer weiteren Spei-
cherung entgegenstehen. Dabei wird von einer Léschungsfrist von
48 Stunden ausgegangen. In seiner Stellungnahme fiihrte der Be-
schwerdegegner aus, dass die Daten erst nach drei Tagen automa-
tisch uberschrieben werden.

Nachdem er dem TLfDI mitgeteilt hatte, dass nunmehr eine Lo-
schung binnen 48 Stunden erfolge, sah dieser das Verwaltungsver-
fahren als erledigt an.
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Das Hausrecht umfasst die Befugnis, dariiber zu entscheiden, wer
bestimmte Geb&ude oder befriedetes Besitztum betreten und darin
verweilen darf. Die Berufung auf das Hausrecht ist datenschutzkon-
form, wenn es fir dessen Wahrung erforderlich ist und keine An-
haltspunkte fir das Vorliegen lberwiegender schutzwiirdiger Inte-
ressen der betroffenen Personen bestehen. Spétestens an Grund-
stlicksgrenzen jedoch endet die Beobachtungsbefugnis des Haus-
rechtsinhabers in der Regel. Dariiber hinaus wurde mit Urteil des
Amtsgerichts Berlin-Mitte vom 18. Dezember 2003 (Aktenzeichen
16 C 427/02) entschieden, dass eine Videolberwachungsanlage
einen 1 Meter breiten Streifen entlang der Strallenseite sowie einen
1 Meter breiten Streifen links und rechts der Grundstiicksgrenzen
einschlieBlich des daruiber befindlichen Luftraums aufzeichnen diir-
fe.

6.51 Mein schoner Garten!

Ein Betroffener wandte sich an den Thiringer Landesbeauftragten
fur den Datenschutz und die Informationsfreiheit (TLfDI), weil die
Beschwerdegegner auf ihrem Hausgrundstiick eine Videouberwa-
chungsanlage mit drei Kameras betreiben sollen. Alle drei Kameras
seien so ausgerichtet, dass sie auch offentlich zugéngliche Bereiche
tiberwachten.

In ihrer daraufhin vom TLfDI erbetenen Stellungnahme haben die
Beschwerdegegner eingerdumt, eine solche Anlage auf ihrem Grund-
stiick installiert zu haben. Sie sei aber ausschlieBlich auf ihr Grund-
stiick gerichtet, sodass kein 6ffentlich zugénglicher Bereich, sondern
nur ihr Garten von der Anlage betroffen sei. Sie hatten die Anlage
angebracht, nachdem es mehrfach zu Verletzungen ihrer Personlich-
keits- und Eigentumsrechte gekommen sei. Nach den Einlassungen
der Beschwerdegegner handelt es sich bei den Kameras um solche,
die zwar geeignet seien, Bilder zu erzeugen und zu speichern, aber
aufgrund fehlender Hard- und Software dazu (noch) nicht féhig sei-
en. Bisher seien die Kameras lediglich Attrappen. Die Beschwerde-
gegner planten in der Folge jedoch, die Anlage ,,in Funktion“ zu
setzen. Vor der ,,Scharfschaltung® der Anlage beabsichtigten die
Beschwerdegegner, den TLfDI in die Beratung hinsichtlich der Posi-
tionierung der einzelnen Kameras miteinzubeziehen. Das angekiin-
digte Miteinbeziehen war bis zum Erstellen dieses Berichtes noch
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nicht erfolgt. Aufgrund des Zeitablaufes wird der TLfDI bei den
Beschwerdegegnern abklaren, wann die ,,echte Inbetriebnahme der
Anlage nunmehr geplant ist.

Unabhangig vom Vorstehenden sollte auch bei Verwendung von
Attrappen bedacht werden, dass diese ebenfalls in das Personlich-
keitsrecht Dritter eingreifen.

Insoweit wird der TLfDI die oben angefiihrte Nachfrage nach dem
Zeitpunkt der Inbetriebnahme der Anlage mit dem Begehr um Uber-
sendung von Lichtbildern der Kameras sowie der jeweiligen Erfas-
sungsbereiche verbinden und seine Prufung sodann fortsetzen.

In allen Bereichen, in denen sich der Einsatz ,.echter Kameras ver-
bietet, sollte auch der Einsatz von Kameraattrappen kritisch besehen
werden, da in diesen Fallen eine Verletzung des Personlichkeits-
rechts Dritter ebenso vorliegen kann.

6.52 Video bleibt datenschutzrechtlich schwierig!

Ein Birger wandte sich an den Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) und be-
schwerte sich Uber eine Videouberwachungsanlage seines Nachbarn.
Die Kameras seien wohl so ausgerichtet, dass das Grundstiick des
Beschwerdefiihrers und éffentlicher Bereich miterfasst wirde.

Der TLfDI wandte sich daraufhin mit einem Auskunftsersuchen nach
8§ 38 Bundesdatenschutzgesetz (BDSG) an den Nachbarn (im Fol-
genden ,,Betreiber” genannt). Diesem wurde mitgeteilt, dass durch
eine Videolberwachungsanlage personenbezogene Daten erhoben
und — im Falle einer gleichzeitigen Speicherung der Aufnahmen —
auch verarbeitet werden. Dies sei aber nur dann zuldssig, wenn dies
durch das BDSG oder eine andere Rechtsvorschrift erlaubt ware.
Eine Madglichkeit zur Zuléssigkeit dieser Videolberwachung wére
die Einwilligung des Betroffenen nach § 4 Absatz 1 BDSG. Bei einer
Videouberwachung ist eine Einwilligung allerdings nur schwer ein-
zuhalten, da nicht absehbar ist, welche Personen zu welchem Zeit-
punkt in den Erfassungsbereich der Videouberwachung gelangen
konnten. Bei der Uberwachung des eigenen Grund und Bodens ist
die Zulassigkeit einer Videolberwachung unter bestimmten Voraus-
setzungen zul&ssig. Dies ist der Fall, wenn die Erhebung, Verarbei-
tung oder Nutzung der Daten ausschlieflich fur personliche oder
familiare Téatigkeiten erfolgt, 8§ 1 Abs. 2 Nr. 3 BDSG und keine Per-
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sonen von der Videokamera erfasst werden konnen, die in keiner
persdnlichen oder familidaren Verbindung zum Videobetreiber ste-
hen. AuRerdem hat der Betreiber darauf zu achten, dass sich der
Erfassungsbereich der Videoliberwachung ausschlielich auf sein
eigenes Grundstick richtet.

Der Betreiber bestétigte die Videouberwachungsanlage und erklarte,
dass dies nur zur Abschreckung von Einbrechern diene. Er mdchte
sich und sein Grundstlck schiitzen. Der Betreiber kooperierte von
Anfang an mit dem TLfDI und Ubersandte detailliertes Bildmaterial
von den angebrachten Kameras.

Anhand der Ubersandten Unterlagen und des Bildmaterials wurde
seitens des TLfDI festgestellt, dass eine der Kameras in einer Hohe
angebracht ist, in welcher das Filmen des Nachbargrundstiicks még-
lich war. Der Betreiber wurde daraufhin gebeten, diese Kamera so zu
versetzen und dies durch Bilder nachzuweisen, dass eine mogliche
Aufnahme des Nachbargrundstiicks ausgeschlossen werden kann.
Der Betreiber kam dieser Aufforderung auch prompt nach. Somit
blieb fur den TLfDI noch einzig die Prifung der Kamera am Haus-
eingangsbereich. Hierzu wurde dem Betreiber mitgeteilt, dass diese
Kamera nur dann zuldssig ist, sofern ausgeschlossen wird, dass ande-
re Personen erfasst werden. Denn mithilfe der Videoliberwachungs-
anlage im Hauseingangsbereich wére es mdglich, andere Personen,
wie zum Beispiel den Postboten, zu filmen. Zwar ist der Hausein-
gangsbereich als 6ffentlich zugénglicher Raum zu betrachten, aller-
dings wirden die schutzwiirdigen Interessen der Betroffenen gemaf
8§ 6b BDSG gegen das ausgetibte Hausrecht grundsétzlich nicht
tberwiegen, sofern auf die Videoliberwachungsanlage hinreichend
hingewiesen wird. Durch die Bildnachweise wurde seitens des TLf-
DI festgestellt, dass sich der Briefkasten und auch die Klingel am
Eingangstor befinden. Somit gelangt kein Postbote zwangslaufig in
den Erfassungsbereich der Videouberwachungsanlage. Ebenso hatte
der Betreiber ein entsprechendes Hinweisschild angebracht.

Somit waren die Kameras und deren Ausrichtungen mit dem Daten-
schutz vereinbar.

Der Betreiber bedankte sich flr die Hinweise.

Eine Videoliberwachung des eigenen und allein genutzten Grundsti-
ckes ist grundsatzlich zuldssig. Jedoch nur dann, wenn gemaR § 1
Absatz 2 Nummer 3 BDSG die Erhebung, Verarbeitung oder Nut-
zung der Daten ausschlielich fir personliche oder familidre Tétig-
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keiten erfolgt und keine Personen, die nicht in einem personlichen
oder familidren Verhaltnis zum Betreiber stehen, von der Videoka-
mera erfasst werden kénnen. Zwar ware es moglich den Postboten
oder Besucher zu filmen, das Hausrecht berwiegt allerdings nach
§ 6b BDSG an der Stelle.

6.53  Alle Wege filhren zum Kindergarten: Videogaga 22

Im Rahmen seiner aufsichtsbehérdlichen Tétigkeiten hat der Thiirin-
ger Landesbeauftragte fur den Datenschutz und die Informationsfrei-
heit (TLfDI) erfahren, dass auf dem Grundstiick der Beschwerde-
gegner zwei Kameras mit Blickrichtung auf einen Weg bzw. die
StralRe angebracht worden seien. Der Weg werde als Zugang flir den
Gemeindekindergarten genutzt. Er sei zwar im Eigentum der Be-
schwerdegegner, es bestehe aber ein Wegerecht fiir den dahinterlie-
genden Kindergarten.

Der TLfDI hat sich daraufhin mit einem Auskunftsverlangen nach
§ 38 Abs. 3 Bundesdatenschutzgesetz (BDSG) an die Beschwerde-
gegner gewandt und um die Beantwortung eines standardisierten
Fragenkataloges gebeten.

Auf die Anfrage bestatigten die Beschwerdegegner die Installation
der Kameras. Der Gemeinde diene der streitgegenstandliche Weg als
Zuwegung zu ihrem Kindergarten. In den letzten Jahren sei es mehr-
fach dazu gekommen, dass Eltern unberechtigterweise mit ihren
Fahrzeugen die Einfahrt der Beschwerdefiihrer genutzt hatten, um
zum Kindergarten zu fahren oder ihre Fahrzeuge in der Einfahrt
abzustellen. Zudem gébe es auf dem Grundstiick des Kindergartens
keine ausreichende Umz&unung, sodass viele Bewohner den Weg
wochentags und auch am Wochenende benutzten, um auf den Spiel-
platz zu gehen. Der Gemeinde sei diese Problematik schon langer
bekannt. Der eigentliche Grund zum Betreiben einer Videolberwa-
chungsanlage sei jedoch der Schutz des Eigentums gegen Vandalis-
mus, Einbruch und Diebstahl .

Die Videolberwachungsanlage sei noch nicht in Betrieb, solle kunf-
tig aber den angesprochenen Bereich iberwachen. Die Beschwerde-
gegner mdchten als Eigentlimer ihr Eigentum schiitzen, keinesfalls
hatten sie jedoch ein Interesse, Unbeteiligte zu Uberwachen. Zur
Dokumentation der Vorfalle mdchten sie eine Festplatte installieren.

In seiner Erwiderung bekréftigte der TLfDI, dass es grundsétzlich
einer Rechtsvorschrift bedarf, die eine solche Videoliberwachung
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erlaubt, es sei denn, es handele sich bei den Aufnahmen um aus-
schlieBlich private oder familidre Tatigkeiten, dann ist das BDSG
nicht anwendbar, vgl. 8 1 Abs. 2 Nr. 3 BDSG. Entscheidend ist, ob
auch Personen von der Videokamera erfasst werden kénnen, die in
keiner persdnlichen oder familiaren Verbindung zum Videobetreiber
stehen.

Eine ausschlieflich private oder familidre Tatigkeit war vorliegend
nicht gegeben. Das von den Kameras der Beschwerdeflihrer erfasste
Spektrum umfasst auch &ffentliche Bereiche, weswegen das BDSG
vorliegend einschlégig und der TLfDI fiir den oben genannten Sach-
verhalt damit zustindig ist. Die Richtlinie zum Schutz personenbe-
zogener Daten ist auf die Videoaufzeichnung mit einen Uberwa-
chungskamera anwendbar, die von einer Person an ihrem Einfamili-
enhaus angebracht wurde und auf den offentlichen Strallenraum
gerichtet ist (vgl. EUGH, Urteil C-212/13 vom 11. Dezember 2013).
Das Beobachten offentlich zuganglicher Rdume per Videolberwa-
chung zur Wahrnehmung des Hausrechts bemisst sich nach § 6b
Abs. 1 Nr. 2 BDSG. Das Hausrecht beinhaltet die Befugnis, darliber
zu entscheiden, wer bestimmte Gebdude oder befriedetes Besitztum
betreten und darin verweilen darf. Dabei reicht aber die Beobach-
tungsbefugnis des Hausrechtsinhabers nur bis an die Grenzen des
Grundsticks bzw. einen Meter jenseits der Grundstucksgrenzen,
wenn dies zur Wahrnehmung des Hausrechtes erforderlich ist und
keine schutzwiirdigen Interessen Dritter berwiegen.

Weder Kamera 1 noch Kamera 2 beobachteten damals nur das im
Eigentum der Beschwerdegegner stehende Grundstiick, sondern auch
den mit einer Nutzungsvereinbarung belasteten Weg zum Kindergar-
ten aulerhalb ihres Grundstiicks bzw. die 6ffentliche Strale (mehr
als einen Meter). Das Eigentum am Grundstiick begriindet jedoch
kein Recht an einer Videolberwachung anderer berechtigter Grund-
stlicksnutzer im Hinblick auf die Ausiibung ihres Wegerechts.

Nach den Ausfiihrungen der Beschwerdegegner kam es ihnen beim
Aufstellen der Kameras entscheidend auch darauf an, den Weg zum
Kindergarten mitzuerfassen, sodass ein Verstellen des Betrach-
tungswinkels oder Schwérzen des Aufnahmebereiches keine Alterna-
tiven darstellten.

Das Beobachten offentlich zugénglicher Raume per Videotiiberwa-
chung zur Wahrnehmung des Hausrechts begriindet daher vorliegend
nicht dessen Zulassigkeit.
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Nach § 6b Abs. 1 Nr. 3 BDSG ist das Beobachten 6ffentlich zugéng-
licher R&ume mit einer Videouberwachung nur zuldssig, soweit es
zur Wahrnehmung berechtigter Interessen fiir konkret festgelegte
Zwecke erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen der Betroffenen {berwiegen. Ein berech-
tigtes Interesse fir den Betrieb kann ideeller, wirtschaftlicher oder
rechtlicher Natur sein. Sollte die Videouberwachung, wie vorliegend,
dazu eingesetzt werden, vor Einbruch und Vandalismus zu schiitzen,
kann darin grundsétzlich ein berechtigtes Interesse gesehen werden,
wenn eine tatsachliche Gefahrenlage nachgewiesen werden kann. Zu
fordern sind konkrete Tatsachen, aus denen sich eine Gefahrdung
ergibt.

Die Gefahrdungslage muss substantiiert dargelegt werden. Diesem
Erfordernis haben die Beschwerdegegner nicht Rechnung getragen.
Im Ergebnis musste der TLfDI feststellen, dass die von den Be-
schwerdegegnern betriebenen Kameras unzuldssig sind.

Die Beschwerdegegner haben die Ausfihrungen des TLfDI nach-
vollziehen kdnnen und haben datenschutzrechtlich zuldssige Zustén-
de geschaffen.

Nach § 6b Abs. 1 Nr. 3 BDSG ist das Beobachten 6ffentlich zugéng-
licher R&ume mit einer Videollberwachung zuldssig, soweit es zur
Wahrnehmung berechtigter Interessen flr konkret festgelegte Zwe-
cke erforderlich ist und keine Anhaltspunkte bestehen, dass schutz-
wirdige Interessen der Betroffenen (berwiegen. Ein berechtigtes
Interesse fiir den Betrieb kann ideeller, wirtschaftlicher oder rechtli-
cher Natur sein. Soll die Videoliberwachung dazu eingesetzt werden,
vor Einbruch, Diebstahl und Vandalismus zu schiitzen, kann darin
grundsatzlich ein berechtigtes Interesse gesehen werden, wenn eine
tatséchliche Gefahrenlage nachgewiesen werden kann. Zu fordern
sind konkrete Tatsachen, aus denen sich eine Geféhrdung ergibt,
beispielsweise Beschadigungen in nicht nur geringem Ausmali oder
besondere Vorkommnisse in der Vergangenheit.

6.54 Bewachter Parkplatz
Im Rahmen seiner aufsichtsbehérdlichen Téatigkeiten hat der Thiirin-

ger Landesbeauftragte fur den Datenschutz und die Informationsfrei-
heit (TLfDI) davon Kenntnis erlangt, dass ein Anwohner an der
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Fassade seines Wohnhauses eine Kamera angebracht hat, die auch
den offentlich zugénglichen Bereich iberwache.

Daraufhin hat der TLfDI dem Antragsgegner einen Fragebogen zu-
gesandt, in dem dieser dem TLfDI unter anderem erkléren sollte, ob
er auf seinem Grundstiick eine Kamera installiert habe.

Der Beschwerdegegner teilte dem TLfDI mit, dass er in der Tat eine
Kameraattrappe auf seinem Grundstiick angebracht habe. Diese
Kamera sei aber ausschlieflich auf sein Grundstlick gerichtet. Die
Attrappe sei von ihm angebracht worden, um seine — vor der Torein-
fahrt und noch auf seinem Grundstiick — geparkten Autos vor Vanda-
lismus zu schiitzen. Es sei schon mehrfach zu Ubergriffen auf diese
gekommen und er wisse, wer daflr verantwortlich gewesen sei.
Leider hatte er dies nicht beweisen kénnen. Seit der Installation der
Kamera habe es keine weiteren Vorfalle dieser Art gegeben.

Aus den dem Schreiben beigefuigten Unterlagen, dem Lageplan und
den Fotos zur Ortlichkeit und der Kameraattrappe selbst wurde fiir
den TLfDI ersichtlich, dass der Beschwerdegegner — entgegen den
Ausfuhrungen des Beschwerdeflhrers — tatséchlich nur das eigene
Grundstiick Uberwachte.

Nach § 6b Abs. 1 Nr.2 Bundesdatenschutzgesetz (BDSG) ist das
Beobachten offentlich zugénglicher R&ume mittels Videoliberwa-
chung zur Wahrnehmung des Hausrechts zuldssig. Das Hausrecht
beinhaltet die Befugnis, dariiber zu entscheiden, wer bestimmte Ge-
b&ude oder befriedetes Besitztum betreten und darin verweilen darf.
Der Inhaber des Hausrechts ist daher berechtigt, die zum Schutz des
Objekts und der sich darin aufhaltenden Personen sowie die zur
Abwehr unbefugten Betretens erforderlichen Malinahmen zu ergrei-
fen, d. h. Stérer zu verweisen und ihnen das Betreten flr die Zukunft
zu untersagen. Eine Beobachtung zur Wahrnehmung des Hausrechts
kann repressive oder praventive Zwecke verfolgen, indem Personen
beispielsweise davon abgehalten werden sollen, RechtsverstéRe —
z. B., wie vorliegend, Sachbeschadigungen an den Fahrzeugen des
Beschwerdegegners innerhalb des vom Hausrecht umfassten Be-
reichs — zu begehen. Dabei reicht aber die Beobachtungsbefugnis des
Hausrechtsinhabers nur bis zur Grundstiicksgrenze bzw. in Ausnah-
mefallen einen Meter daruber hinaus (Urteil des Amtsgerichts Ber-
lin-Mitte vom 18. Dezember 2003 — Aktenzeichen 16 C 427/02).

Da die Uberwachung lediglich das Grundstiick des Beschwerdegeg-
ners erfasste und keine Anhaltspunkte ersichtlich waren, dass
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schutzwiirdige Interessen anderer Uberwiegen, sah der TLfDI den
Vorgang als erledigt an.

Das Videoliberwachen offentlich zugéanglicher Raume kann nach
8 6b Abs. 1 Nr. 1 BDSG zuléssig sein. Das Hausrecht beinhaltet die
Befugnis, dartiber zu entscheiden, wer bestimmte Gebaude oder
befriedetes Besitztum betreten und darin verweilen darf. Der Inhaber
des Hausrechts ist daher berechtigt, die zum Schutz des Objekts und
der sich darin aufhaltenden Personen sowie die zur Abwehr unbefug-
ten Betretens erforderlichen Mallnahmen zu ergreifen. Diese Be-
obachtungsbefugnis reicht jedoch lediglich bis zur Grundstiicksgren-
ze bzw. in Ausnahmeféllen einen Meter dariiber hinaus.

6.55 Planung einer Videolberwachung — der TLfDI hilft auch
hier

Im Berichtszeitraum wurde der Thiiringer Landesbeauftragte fir den
Datenschutz und die Informationsfreiheit (TLfDI) wegen der An-
bringung von Kameraattrappen an einem Gebéude, welches aufgrund
der Lage an einem Weltkulturerbe touristisch hochfrequentiert war,
angefragt. Das Haus wurde vom Eigentlimer gerade frisch saniert. Es
kam kurz nach der Sanierung zu Graffitischmierereien an dem Ge-
béude. Diese konnten zwar wieder entfernt werden, jedoch befirch-
tete der Eigentimer eine Verwahrlosung der Umgebung um das
Gebéude, da in dem Treppenaufgang neben dem Haus Schéden
durch das Urinieren von Personen entstanden waren. Der TLfDI
machte sich im Rahmen eines Vor-Ort-Termins ein Bild von der
Umgebung, um eine entsprechende Beratung durchzufiihren. Es
sollten insgesamt drei Kameraattrappen an der Hausfassade ange-
bracht werden, um eine abschreckende Wirkung hinsichtlich der
eingetretenen Beschadigungen zu erzielen.

Dabei sollten zum einen eine Kameraattrappe an der Riickseite des
Gebéudes und zwei an der Hauswand zum Treppenaufgang instal-
liert werden. Dieser Treppenaufgang befand sich zwischen den Ge-
béuden und war lediglich einen Meter breit.

Nach Auffassung des TLfDI stellen auch Attrappen einen Eingriff in
das vom Bundeverfassungsgericht entwickelte Grundrecht auf in-
formationelle Selbstbestimmung dar. Daher sind die Vorgaben des
Bundesdatenschutzgesetzes (BDSG) einzuhalten.
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Ferner wurde der Eigentimer des Geb&udes darauf hingewiesen,
dass auch bei Kameraattrappen, welche, wie in diesem Fall, éffent-
lich zugangliche Raume erfassen, ein Hinweisschild auf die Video-
liberwachung anzubringen ist. Entsprechend § 6b Abs. 2 BDSG st
dieses Hinweisschild in Augenhdhe anzubringen. Der Betroffene
muss einschétzen kénnen, welcher Bereich von einer Kamera erfasst
wird, damit er in die Lage versetzt wird, gegebenenfalls der Uberwa-
chung auszuweichen oder sein Verhalten anzupassen. Auferdem
muss die verantwortliche Stelle, welche die Videokameras ange-
bracht hat, erkennbar sein. Daher ist sie grundsétzlich mit ihren Kon-
taktdaten explizit auf dem Hinweisschild zu nennen. Der Eigentiimer
des Hauses wurde durch den TLfDI umfassend zu allen Vorausset-
zungen fur eine Installation von Kameras beraten. Bei einem Vor-
Ort-Termin mit dem Eigentimer wurden nochmals die mdglichen
Kamerastandorte in Augenschein genommen und ihre mdglichen
Erfassungsbereiche sowie die mogliche Beeintrachtigung der Passan-
ten abgeklart. Der Eigentimer hat sich am Ende aber doch nicht fir
die Installation von Kameras an dem Geb&ude entschieden.

Nach Auffassung des TLfDI stellt auch eine Kameraattrappe einen
Eingriff in das informationelle Selbstbestimmungsrecht der Be-
troffenen dar. Diese kénnen nicht wissen, ob die Kamera tatsachlich
Aufnahmen macht oder ob es sich lediglich um ein Kamerageh&use
handelt. Daher lést auch eine solche Kameraattrappe einen Uberwa-
chungsdruck bei den Betroffenen aus.

6.56 Nette Familie

Die Beschwerdefiihrer wandten sich gegen eine von einem mannli-
chen Familienmitglied installierte Kamera, mittels derer er das von
ihnen gemeinsam genutzte und bewohnte Grundstiick beobachte.

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) bat den Betreiber der Anlage u.a. um
Auskiinfte, welche Bereiche zu welchen Zwecken und seit wann
videolberwacht, auf welche Art und Weise die erhobenen Daten
gespeichert und wie lange die Uberwachungsdaten aufbewahrt wer-
den.

Daraufhin teilte der Beschwerdegegner mit, dass es sich bei dieser
Kamera um eine Attrappe handele, die weder aufzeichnen noch spei-
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chern konne. Aufgestellt sei diese nur zur Abschreckung wegen
einiger Diebstahle auf seinem Grundstick.

Nach der Auffassung des TLfDI ist der von einer Attrappe ausgelds-
te Uberwachungsdruck dem einer funktionsfahigen Kamera &hnlich,
weil damit auch ein Eingriff in die Personlichkeitsrechte der Be-
troffenen vorgenommen wird.

Datenschutzrechtlich war die Kamera durch den TLfDI allerdings
nicht zu beurteilen. Da der scheinbare Aufnahmebereich der hier
streitgegenstandlichen Kameraattrappe ausschlieBlich auf das im
Eigentum des Beschwerdegegners befindliche Grundstiick gerichtet
war und die Aufnahmen ausschlieRlich zu privaten oder familidren
Zwecken diente, war das BDSG nicht anwendbar, § 1 Abs. 2 Nr. 3
BDSG.

Damit musste der TLfDI die Angelegenheit als erledigt ansehen.

Handelt es sich bei den Aufnahmen um ausschlieBlich private oder
familiare Tatigkeiten, dann ist das BDSG nicht anwendbar, vgl. § 1
Abs. 2 Nr. 3 BDSG Danach findet das Gesetz keine Anwendung auf
die Verarbeitung personenbezogener Daten, die eine natrliche Per-
son zur ausschlielich personlichen Verwendung vornimmt. Die
Videoulberwachung des eigenen, allein genutzten Grundstiicks ist
daher oftmals nicht nach dem BDSG zu beurteilen.

6.57 Kamerainstallation oder nicht, das ist hier die Frage

Im Berichtszeitraum hat der Thiringer Landesbeauftragte fur den
Datenschutz und die Informationsfreiheit (TLfDI) Kenntnis davon
erlangt, dass ein Birger auf einem in der Anzeige naher benannten
Grundstick auch oOffentliche Flachen mit seinen Videokameras
tberwache.

Im Zuge der Ermittlungen ubersandte der TLfDI dem Beschwerde-
gegner als verantwortlicher Stelle einen Fragebogen zur Beantwor-
tung der genauere Angaben Uber die (vermeintliche) Videolberwa-
chung des Beschwerdegegners verlangte.

In seiner Rickantwort wies der Beschwerdegegner die Behauptung,
auf seinem Grundstiick eine Videolberwachung durchzuflhren,
zuriick. Auf diesem Grundstiick seien weder Kameras noch Kamer-
aattrappen installiert.

Bei der Wahrnehmung seiner aufsichtsbehdrdlichen Tétigkeit ist der
TLfDI mitunter darauf angewiesen, fremde Hilfe in Anspruch zu
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nehmen. 8 5 Thiringer Verwaltungsverfahrensgesetz (ThirVwVfG)
regelt die Voraussetzungen und Grenzen der Amtshilfe auf Behor-
denebene. Die dort an die Amtshilfe gestellten Voraussetzungen
waren vorliegend gegeben.

GemaR § 38 Thuringer Datenschutzgesetz haben offentliche Stellen
die Pflicht, den Landesbeauftragten fir den Datenschutz bei der
Erflllung seiner Aufgaben zu unterstitzen. Deshalb wandte sich der
TLfDI nochmals an das Ordnungsamt, das ihn seinerzeit auf die
Existenz der Kameras hingewiesen hatte, und bat es, die geriigten
Kameras zu fotografieren und ihm die entsprechenden Bilder zu
Ubersenden.

Zum Zeitpunkt der Erstellung dieses Berichts war die erbetene Foto-
dokumentation von den strittigen Kameras noch nicht zur Akte ge-
langt.

Das weitere Vorgehen des TLfDI hédngt von dem Befund ab, der sich
aus den noch zu tberreichenden Aufnahmen ergibt.

Eine Behodrde — vorliegend der TLfDI — kann um Amtshilfe insbe-
sondere dann ersuchen, wenn sie aus rechtlichen Griinden die Amts-
handlung nicht selbst vornehmen kann, aus tatséchlichen Griinden,
wenn die zur Vornahme der Amtshandlung erforderlichen Dienst-
kréfte oder Einrichtungen fehlen, sie die Amtshandlung nicht selbst
vornehmen kann, sie zur Durchfilhrung ihrer Aufgaben auf die
Kenntnisse von Tatsachen angewiesen ist, die ihr unbekannt sind und
die sie selbst nicht ermitteln kann, sie zur Durchfiihrung ihrer Auf-
gaben Urkunden oder sonstige Beweismittel benétigt, die sich im
Besitz der ersuchten Behorde befinden, sie die Amtshandlung nur
mit wesentlich gréRerem Aufwand vornehmen kénnte als die ersuch-
te Behorde.

Weiterhin ist gem&R dem Thiringer Datenschutzgesetz die Unter-
stlitzung durch die 6ffentlichen Stellen verpflichtend.

6.58 Ich glaub, ich steh im Wald

Ein Birger wandte sich an den Thiringer Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit (TLfDI), da er beab-
sichtige, eine Wildkamera zum Filmen und Fotografieren von Tieren
auf dem eigenen Grundstiick zu installieren. Abhéngig davon, an
welcher Stelle er die Kamera anbringe, sei es mdglich, dass auch
eine Teilflache des Nachbargrundstiicks miterfasst werde. AuRerdem
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fragte er sich, ob der Sachverhalt anders zu beurteilen sei, wenn er
sicherstelle, dass ausschlielich das eigene Grundstiick betroffen ist.
Er sei sich Uber die geltende Rechtslage unsicher.

Der TLfDI ist auch fiur die Einhaltung der datenschutzrechtlichen
Gesichtspunkte bei der Videoliberwachung zustandig, weswegen er
sich der Fragen annahm.

Bei einer Videoliberwachung handelt es sich immer um einen Um-
gang mit personenbezogenen Daten. Diese ist nur zuldssig, soweit
das Bundesdatenschutzgesetz (BDSG) oder eine andere Rechtsvor-
schrift dies erlaubt, anordnet oder die Betroffenen eingewilligt ha-
ben, 8§ 4 Abs. 1 BDSG. Das Erheben, Verarbeiten oder Nutzen der
mit einer Wildkamera erstellten Aufnahmen stellen automatisierte
Verarbeitungen dar, sofern hiervon personenbezogene Daten betrof-
fen sind.

Die Zulassigkeit des Einsatzes von Wildkameras durch nicht-
offentliche Stellen, worunter Privatpersonen (z. B. Jéger) fallen,
beurteilt sich grundsatzlich nach § 6b BDSG, wenn o6ffentlich zu-
ganglicher Raum erfasst wird.

Der vorgeschilderte Sachverhalt ist den Féllen dhnlich, in denen
Wildkameras im ,klassischen* Wald aufgestellt werden, mit dem
Unterschied, dass hier der Fokus auf der Beobachtung des eigenen
Grundstiickes liegt.

Bei der Beurteilung der Zul&ssigkeit von Videokameras, die auf
Grundstiicken angebracht sind, ist nach dem Erfassungsbereich der
Kamera zu unterscheiden. Es bedarf einer Rechtsvorschrift, die eine
solche Videotiberwachung erlaubt, es sei denn es handelt sich bei
den Aufnahmen um ausschlieflich private oder familidre Tatigkei-
ten, dann ist das BDSG nicht anwendbar, vgl. §1 Abs.2 Nr.3
BDSG (Urteil des  Europdischen  Gerichtshofs ~ vom
11. Dezember 2014 mit dem Aktenzeichen C-212/13). Entscheidend
ist hierbei, ob auch Personen von der Videokamera erfasst werden
koénnen, die in keiner persdnlichen oder familidren Verbindung zum
Videobetreiber stehen. Der Anwendungsbereich der vorgenannten
Entscheidung ist eng auszulegen. Daher kann eine Videolberwa-
chung, die sich auf den 6ffentlichen Raum erstreckt und dadurch auf
einen Bereich auBerhalb der privaten Sphére desjenigen gerichtet ist,
der die Daten verarbeitet, nicht als eine ,,ausschlieBlich personliche
oder familiare Tatigkeit* angesehen werden.
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Die Uberwachung des allein genutzten Grundstiicks jedoch ist re-
gelméaRig zulassig. Die sich daraus ergebende Beobachtungsbefugnis
endet allerdings an der Grundstiicksgrenze.

In der ersten Fallgestaltung, in der der Fragensteller nicht ausschlie-
Ben konnte, dass neben seinem Grundstiick auch das Nachbargrund-
stiick von der Beobachtung betroffen werde, kommt eine ausschlieB-
lich private oder familidre Té&tigkeit nach der vorgenannten Recht-
sprechung nicht in Betracht.

Nach § 6b Abs. 1 BDSG kann eine Videouberwachung zuldssig sein,
soweit sie der Wahrnehmung des Hausrechts oder der Wahrnehmung
berechtigter Interessen dient.

Nach § 6b Abs. 1 Nr. 2 BDSG ist das Beobachten 6ffentlich zugéng-
licher Rdume per Videoiberwachung zur Wahrnehmung des Haus-
rechts unter Bertcksichtigung der Erforderlichkeit und der Interes-
senabwagung zuldssig, sofern sie nur an die Grenzen des Grund-
stiicks bzw. je nach Einzelfall maximal einen Meter dariiber hinaus
erfolgt. Diese Grenze ist bei der ersten Fallgestaltung tberschritten.
Die vom Anfragenden betriebene Videouberwachung ist daher im
Falle der Mitiiberwachung des Nachbargrundstiicks von § 6b Abs. 1
Nr. 2 BDSG nicht gedeckt.

Deshalb kommt in diesem Falle eine Zuldssigkeit nach § 6b Abs. 1
Nr. 3 BDSG in Betracht. Danach ist eine Videoiliberwachung 6ffent-
lich zugénglicher R&ume zuléssig, soweit sie zur Wahrnehmung
berechtigter Interessen fir konkret festgelegte Zwecke erforderlich
ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen
der Betroffenen (iberwiegen. Ein berechtigtes Interesse fiir den Be-
trieb kann ideeller, wirtschaftlicher oder rechtlicher Natur sein. Da-
neben muss die Videolberwachung auch erforderlich sein, um die-
sen Zweck zu erreichen. Die Erforderlichkeit einer Videolberwa-
chung kann nur dann bejaht werden, wenn der beabsichtigte Zweck
nicht genauso gut mit einem anderen zumutbaren, in die Rechte des
Betroffenen weniger eingreifenden Mittel erreicht werden kann.
Deswegen muss man sich mit zumutbaren Alternativen auseinander-
setzen, die in das informationelle Selbstbestimmungsrecht des Ein-
zelnen weniger eingreifen. Eine reine Aufzeichnung ist fir préventi-
ve Zwecke nicht geeignet, da keine direkte Interventionsmdglichkeit
besteht. Diese ist nur bei einem Live-Monitoring gegeben, da der
Betreiber dort unmittelbar eingreifen kann.

Soweit eine Erforderlichkeit fur die Videoliberwachung zur Wah-
rung eines berechtigten Interesses vorliegt, darf sie nur in Betrieb
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genommen werden, wenn keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen der Betroffenen Uberwiegen. An dieser
Stelle ist eine Abwagung zwischen den berechtigten Interessen des
Betreibers und den von der Uberwachung Betroffenen vorzunehmen.
Die permanente Uberwachung stellt einen gravierenden Eingriff dar
und fuhrt hdufig dazu, dass deutliche Anhaltspunkte dafir vorliegen,
dass schutzwiirdige Interessen der betroffenen Personen gegenuber
den berechtigten Interessen des Betreibers tiberwiegen.

Sowohl die erste als auch die zweite Sachverhaltsschilderung sind zu
wenig konkret, um eine abschlieBende Beurteilung zu ermdéglichen.
Um belastbare Aussagen Uber die Zuldssigkeit der Kameras treffen
zu konnen, waren weitere Angaben notwendig gewesen, die auf-
grund der Abstraktheit der Anfrage nicht vorgelegen haben.

Sofern sich die Videoiiberwachung ausschlielich auf das eigene
Grundstiick bezieht und nur Bereiche erfasst, die nicht zum Betreten
durch Dritte vorgesehen sind, ist eine Videolberwachung aus daten-
schutzrechtlicher Sicht regelméRig zuléssig, da dort das BDSG iber-
haupt keine Anwendung findet.

6.59 Problemzonen im Autohaus — Fortsetzung

Bereits im 1. Tatigkeitsbericht im nicht-6ffentlichen Bereich wurde
unter Punkt 3.17 ausfihrlich tber eine datenschutzrechtliche Kon-
trolle eines Autohauses berichtet; ein Ergebnis dazu gab es leider in
dem Berichtszeitraum 2012/2013 nicht.

Zum Hintergrund: Gegenstand einer datenschutzrechtlichen Kontrol-
le des TLfDI war ein Autohaus. Im Nachgang der Kontrolle gab es
einige Punkte, die datenschutzrechtlich bewertet werden mussten.
Unter anderem betrieb das Autohaus umfangreich eine Videouber-
wachungsanlage im 6ffentlich zugénglichen AuRenbereich des Au-
tohauses. Da nach § 4 Abs. 1 BDSG das Erheben, Nutzen und Ver-
arbeiten von personenbezogenen Daten nur zuldssig ist, wenn es
hierzu einen Norm gibt, die dies anordnet oder erlaubt oder der Be-
troffene eingewilligt hat, waren die Voraussetzungen des § 6b BDSG
zu priifen, der abschlieRend die Uberwachung von 6ffentlich zugang-
lichen Raumen regelt. Nur wenn eine Videouberwachung diesen
Anforderungen entspricht, ist sie aus datenschutzrechtlicher Sicht
zuléssig.
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Das Autohaus betrieb die Videoliberwachungsanlage, da es in der
Vergangenheit bereits zu mehreren Diebstédhlen, Einbriichen und
Sachbeschadigungen gekommen war. Die Vorkommnisse wurden
auch bei der Polizei gemeldet und konnten als Nachweis fiir ein
berechtigtes Interesse der Videolberwachung nach § 6bAbs. 1 Nr. 3
BDSG gewertet werden. Der TLfDI sah allerdings die Videotberwa-
chung nicht als erforderliches Mittel zur Vermeidung der Delikte an
und verlangte vom Autohaus, dass ein milderes Mittel eingesetzt
wird, mit dem die genannten Vorkommnisse (Diebstahl, Einbriche,
Sachbeschadigungen) vermieden werden koénnen. Hierzu wére der
Einsatz von Monitoring mdglich gewesen. Ein zustdndiger Mitarbei-
ter kbnnte — bei einer oben dargestellten Situation — somit dann
gleich eingreifen. Das Autohaus argumentierte, dass es nicht in der
Lage sei, sein Personal mit der zusétzlichen Aufgabe des Monito-
rings zu beschéftigen. Zu umfangreich seien die Bereiche, die auf
dem Geldnde des Autohauses videolberwacht werden. Hinzu kom-
me der Kostenfaktor fur die Variante. Auferdem sei es auch ein
berechtigtes Interesse, Schadensersatzforderungen im Nachhinein
durchsetzen zu kdnnen.

Im Ergebnis sah der TLfDI deswegen die Videouberwachungsanlage
unter den dargestellten Griinden als zul&ssig an, legte dem Autohaus
allerdings nahe, tber den Einsatz von Monitoring nachzudenken und
Sicherheitspersonal fiir die Uberwachung des Monitoring zu beauf-
tragen. Das Sicherheitspersonal kénnte sofort eingreifen, wenn etwas
passiert. So wirden Beschédigungen verhindert.

Jede datenschutzrechtliche Wiirdigung ist eine Einzelfallentschei-
dung. In diesem Fall ist man nach zwei Tatigkeitsberichtszeitrdumen
zu einem Ergebnis gekommen. Im Fokus der datenschutzrechtlichen
Prifung war der § 6b BDSG, von dem eine Voraussetzung nach
§ 6bADbs. 1 Nr. 1 bis3 BDSG hétte erflillt sein missen, damit die
Videotberwachung im 6ffentlich zugénglichen Bereich zul&ssig ist.
Sollte von Unternehmen VideoUlberwachungsanlagen installiert wer-
den, ist dringend erforderlich, dass die gesetzlichen Grenzen der
Zulassigkeit solcher MalRnahmen geprift und nicht Oberschritten
werden. Bei allgemeinen Anfragen verweist der TLfDI immer auf
die ,,Orientierungshilfe Videoliberwachung durch nicht-6ffentliche
Stellen“ des Dusseldorfer Kreises, in der die Grundsatze zuldssiger
Videotiberwachung aufgefiihrt sind. Diese Orientierungshilfe stellt
der TLfDI auf seiner Website
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(https://www.tlfdi.de/mam/tlfdi/datenschutz/video/oh-v__ -durch-
nicht-__ffentliche-stellen.pdf) zur Verfiigung.

6.60 Ob der Lkw richtig steht, sieht man, wenn die Kamera an-
geht — Videogaga 23

Bei einer datenschutzrechtlichen Kontrolle wurde eine durch eine
Firma betriebene Videolberwachung seitens des Thiringer Landes-
beauftragten fur den Datenschutz und die Informationsfreiheit (TLf-
DI) Uberprift. Auf dem Firmengeldnde konnten zwei Videokameras
festgestellt werden. Beide Kameras waren auf die Lkw-Waage ge-
richtet und dienten der Kontrolle, ob der Lkw richtig auf der Waage
platziert war. Der Monitor war im Waagenraum angebracht. Die
Kameras zeichneten nicht auf und waren nur zu den Geschéftszeiten
eingeschaltet. Sie waren nicht schwenk- und zoomféhig. Es gab
jedoch kein Hinweisschild, welches auf die Videolberwachung in
diesem Bereich hingewiesen hat.

Die Zulassigkeit der betreffenden Videoliberwachung richtete sich in
diesem Fall nach 8§ 6b Abs. 1 Bundesdatenschutzgesetz (BDSG).
Danach ist das Beobachten offentlich zugénglicher R&ume mit op-
tisch-elektronischen Einrichtungen (Videouberwachung) nur zulés-
sig, soweit es zur Wahrnehmung des Hausrechts oder zur Wahrneh-
mung berechtigter Interessen fiir konkret festgelegte Zwecke erfor-
derlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige
Interessen der Betroffenen (iberwiegen. Ein berechtigtes Interesse fiir
den Betrieb einer Videolberwachungsanlage kann ideeller, wirt-
schaftlicher oder rechtlicher Natur sein. Der von der verantwortli-
chen Stelle vorgetragene Zweck, zu kontrollieren, ob der Lkw richtig
auf der Waage platziert wurde, war als konkret festgelegter Zweck
im Rahmen des berechtigten Interesses zu berticksichtigen. Hinsicht-
lich der Erforderlichkeit der Videouberwachung ergaben sich eben-
falls keine Bedenken. Darliber hinaus gab es keine Anhaltspunkte,
dass schutzwiirdige Interessen Betroffener, in diesem Fall die be-
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rechtigten Interessen der Firma, Uberwiegen. Zu beméngeln war
jedoch, dass nicht auf die Videolberwachung im Bereich der Lkw-
Waage hingewiesen wurde. Nach § 6b Abs. 2 BDSG sind der Um-
stand der Beobachtung und die verantwortliche Stelle durch geeigne-
te MafRnahmen erkennbar zu machen. Der Hinweis kann mithilfe
entsprechender Schilder oder grafischer Symbole (z. B. Piktogramm
nach DIN 33450) erfolgen. Er ist so (etwa in Augenhdhe) anzubrin-
gen, dass der Betroffene vor dem Betreten des lberwachten Bereichs
den Umstand der Beobachtung erkennen kann. Der Betroffene muss
einschatzen kdnnen, welcher Bereich von einer Kamera erfasst wird,
damit er in die Lage versetzt wird, gegebenenfalls der Uberwachung
auszuweichen oder sein Verhalten anzupassen. AuRerdem muss die
fir die Datenverarbeitung verantwortliche Stelle erkennbar sein, das
heift, wer genau die Videodaten erhebt, verarbeitet oder nutzt. Ent-
scheidend ist dabei, dass fiir den Betroffenen problemlos feststellbar
ist, an wen er sich bezliglich der Wahrung seiner Rechte ggf. wenden
kann. Daher ist die verantwortliche Stelle grds. mit ihren Kontaktda-
ten explizit auf dem Hinweisschild zu nennen. Der Mangel wurde
seitens der verantwortlichen Stelle umgehend behoben und ein den
Vorgaben des § 6b Abs. 2 BDSG entsprechendes Hinweisschild im
Bereich der Videolberwachung wurde angebracht. Die Videolber-
wachung wird nach Einschreiten des TLfDI nunmehr datenschutz-
konform betrieben.

Die gebotene Hinweispflicht gem. § 6b Abs. 2 BDSG im Rahmen
der Videouberwachung in offentlich zuganglichen Bereichen dient
insbesondere dazu, den Betroffenen die Méglichkeit zu geben, dass
diese selbst entscheiden konnen, der Uberwachung auszuweichen
oder ihr Verhalten entsprechend anpassen zu kénnen. Deswegen ist
es wichtig, dass die verantwortlichen Stellen diese Hinweispflicht
ernst nehmen und auch erfullen. Der Hinweis kann mithilfe entspre-
chender Schilder oder grafischer Symbole (z. B. Piktogramm nach
DIN 33450) erfolgen. Er ist etwa in Augenhdhe anzubringen. Die fur
die Datenverarbeitung verantwortliche Stelle muss erkennbar sein,
das heift, wer genau die Videodaten erhebt, verarbeitet oder nutzt.
Entscheidend ist dabei, dass fiir den Betroffenen problemlos fest-
stellbar ist, an wen er sich bezuglich der Wahrung seiner Rechte ggf.
wenden kann. Daher ist die verantwortliche Stelle grds. mit ihren
Kontaktdaten explizit auf dem Hinweisschild zu nennen.
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Achtung: Bisher fiihrte ein fehlender Hinweis weder zu einem Buf3-
geld, noch zu einer Rechtswidrigkeit der Videoiiberwachung selbst.
Dies wird sich mit Geltung der Datenschutz-Grundverordnung (DS-
GVO) ab Ende Mai 2018 andern. Verstolie gegen die dort genannten
Informationspflichten kénnen zu empfindlichen GeldbuRen (bis zu
20 Mio. Euro) fihren. Im Rahmen der Bestimmung der Héhe dieser
Geldbulen sind jedoch z. B. Art, Schwere und Dauer des Verstoles
sowie weitere in Art. 83 Abs. 1 DS-GVO aufgefihrte Vorgaben zu
berticksichtigen. Dartber hinaus fihrt ein Mangel bei diesen Infor-
mationspflichten zur Rechtswidrigkeit der Videouberwachung.

6.61 Streetview outsourced — davon wird’s nicht besser; Video-
gaga 24

Ein Birger wandte sich an den Thiringer Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit (TLfDI) und wollte
wissen, ob er ,,Probleme* bekommen wirde, wenn er Fotos vom
offentlichen Stralenverkehr ins Internet hochladen wiirde. Die Ka-
mera wiirde in sehr kurzen Zeitintervallen ausldsen. Er gibt an, dass
die von ihm bevorzugte Seite zwar Personen und Autokennzeichen
verpixeln wirde, es aber wohl bei Automatismen dieser Art tblich
sei, dass dies nur selten zu 100 Prozent passiert. Dies wirde bedeu-
ten, dass ein Gesicht oder Autokennzeichen eventuell sichtbar bzw.
leserlich sein kdnnte. Weiterhin erklarte er, dass die Fotos zum Zwe-
cke der geografischen sowie straBenverkehrstechnischen Datener-
mittlung genutzt werden wirden, um eben das Programm als freie
und offene Geodatenbank verbessern zu kénnen.

Der TLfDI teilte dem Burger daraufhin mit, dass er tatséchlich
»Probleme“ bekommen koénnte, wenn er solche Fotos hochladen
wirde, ndmlich dann, wenn er dabei erwischt wird und der TLfDI
davon Kenntnis bekdme. Eine bezweckte Dauerbeobachtung 6ffent-
lich zugénglicher Rdume ist mit dem Bundesdatenschutzgesetz
(BDSG) nicht vereinbar. Die Beobachtung, worunter auch die digita-
le Fotografie, sofern eine gewisse zeitliche Dauer zugrunde liegt,
von Offentlich zugénglichen R&umen féllt, wozu der o6ffentliche
StraRenverkehr gehort, hat der Gesetzgeber in § 6b BDSG abschlie-
Rend geregelt. Danach ist eine Beobachtung von 6ffentlich zugéngli-
chen R&umen nur dann zul&ssig, wenn dies zur Aufgabenerfillung
durch 6ffentliche Stellen, zur Wahrnehmung des Hausrechts oder zur
Wahrnehmung berechtigter Interessen fir konkret festgelegte Zwe-
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cke erforderlich ist und keine Anhaltspunkte bestehen, dass schutz-
wirdige Interessen der Betroffenen Uberwiegen. Bei der Videoiber-
wachung von &ffentlich zuganglichen grof3flachigen Anlagen, wie
insbesondere Sport-, Versammlungs- und Vergnigungsstétten, Ein-
kaufszentren oder Parkplatzen, Fahrzeugen und &éffentlich zugéngli-
chen grofflachigen Einrichtungen des offentlichen Schienen-,
Schiffs- und Busverkehrs gilt der Schutz von Leben, Gesundheit
oder Freiheit von sich dort aufhaltenden Personen als ein besonders
wichtiges Interesse. Nur unter diesen genannten \Voraussetzungen
sind solche Videouberwachungen zuldssig. Diese waren in dem
vorgenannten Fall nicht gegeben. Wird eine solche Datenerhebung
durchgefiihrt, ohne dass die Voraussetzungen von 8 6b BDSG vor-
liegen, erfillt dies den Ordnungswidrigkeitentatbestand des § 43
Abs. 2 Nr. 1 BDSG. Dieser kann mit einem BuRgeld geahndet wer-
den.

Eine bezweckte Dauerbeobachtung o6ffentlich zuganglicher Raume
ist mit dem Bundesdatenschutzgesetz (BDSG) nicht vereinbar. Eine
Beobachtung durch Dritte von offentlich zuganglichen R&umen,
wozu auch der StraBenverkehr gehért, hat der Gesetzgeber in § 6b
BDSG abschlielend geregelt.

6.62 Die (Un)zuléssigkeit von Dashcams oder Die Leiden des
(jungen) Hobbyfilmers

Die Zulassigkeit von sogenannten Dashboardcams bzw. Dashcams,
dies sind in Fahrzeugen installierte Kameras, mit denen das Ver-
kehrsgeschehen aufgenommen wird und die so gewonnenen Bilder
gespeichert werden kdnnen, ist umstritten. Bei den auch als ,,Arma-
turenbrett-Kameras* bezeichneten Aufnahmegeréten steht ein Auf-
klarungsinteresse, zumeist von Unfallbeteiligten, dem Personlich-
keitsrecht der anderen Verkehrsteilnehmer gegenuber. Wéhrend in
verschiedenen Léndern deren Einsatz rechtlich zuldssig oder verbo-
ten ist, ist in Deutschland die Rechtslage noch unklar. Wahrend die
Datenschiitzer deren Einsatz mehrheitlich als datenschutzwidrig
ansehen, gibt es in Deutschland zu deren Zuldssigkeit bzw. Unzulas-
sigkeit noch keine gefestigte Rechtsprechung. Da sich der Einsatz
solcher Kameras stetig groRerer Beliebtheit erfreut, ist auch der
Kreis der Urteile, die sich mit der RechtméafRigkeit dieser Kameras
befassen, deutlich gestiegen.
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Die nach hiesiger Meinung bekanntesten Urteile, die sich mit diesem

Thema beschéftigen sind:

e Amtsgericht Minchen, Urteil vom 9. August 2017 Az.
1112 OWi Js 121012/17

e Amtsgericht Minchen, Urteil vom 6.Juni 2013 Az
343 C 4445/13

e Amtsgericht Nienburg, Urteil vom 20.Januar 2015, Az.
4 Ds 520 Js 39473/14

e Landgericht Landshut, Hinweisbeschluss vom
1. Dezember 2015, Az.12 S 2603/15

e  Oberlandesgericht Stuttgart, Beschluss vom 4. Mai 2016, Az.
4 SS 543/15

e LG Minchen |, Beschluss vom 14, Oktober 2016, Az.:
17 S 6473/16

e Verwaltungsgericht Ansbach, Urteil vom 12. August 014, Az.
AN 4 K 13.01634

e Amtsgericht Miinchen, Hinweisbeschluss vom 13. August 2014,
Az. 345 C 5551/14

e Landgericht Heilbronn Urteil vom 17. Februar 2015 Az.
13S519/14

e Landgericht Memmingen Urteil vom 14.Januar 2016 Az.
22 0 1983/13.

e Verwaltungsgericht Gottingen  Urteil vom  31. Mai 2017
Az.1 A170/16

Wahrend sich die ersten funf Entscheidungen fur die (partielle) Zu-

lassigkeit von Dashcams im Sinne einer gerichtlichen Verwertbarkeit

aussprechen, negieren die Ubrigen Entscheidungen deren grundsatz-

liche Zuldssigkeit. Mit dem Volkzahlungsurteil des Bundesverfas-

sungsgerichts vom 15. Dezember 1983, in dem Datenschutz, dem

sog. Recht auf informationelle Selbstbestimmung, Verfassungsrang

zuerkannt wurde, hat sich das bis dahin geltende Datenschutzrecht

grundlegend geédndert. Als Bundesgesetz ist das Bundesdatenschutz-

gesetz allseits, d. h. auch im Zivilrecht, im Strafrecht und im Ord-

nungswidrigkeitsrecht, zu beachten.

Die zitierten Entscheidungen, die den Einsatz partiell als legitim

ansehen, begriinden dies teilweise auch damit, dass der Gesetzgeber

lediglich die fest installierten Kameras in den Geltungsbereich von

8§ 6b Bundesdatenschutzgesetz (BGSG) einbezogen habe.
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Diese Entscheidungen, die die RechtmaBigkeit der Videouberwa-
chung mittels Dashcams beflirworten, sehen dies unter dem Blick-
winkel der Beweisverwertung gegebenenfalls auch rechtswidrig
erlangter Beweise im Zivil-/Strafprozess bzw. Ordnungswidrigkeits-
verfahren.

Besonders das Urteil des Amtsgerichtes Minchen, Urteil vom
6. Juni 2013 (Az. 343 C 4445/13) wurde als Anerkennung fir den
Einsatz von Dashcams gewertet, weil dort erstmals ein deutsches
Zivilgericht die Frage der Verwertung der mithilfe einer Dashcam
gefertigten Aufnahmen positiv entschieden hat. Die Frage der Zul&s-
sigkeit bei der Verwertung derartiger Aufnahmen bestimme sich
nach Interessen beider Parteien, die gegeneinander abzuwdagen wa-
ren. Im dort entschiedenen Fall war ein Autofahrer in einen Ver-
kehrsunfall verwickelt. Zum Zeitpunkt der Aufnahme sei noch keine
Zweckbestimmung erfolgt. Die Personen, die auf Video aufgenom-
men worden waren, seien rein zuféllig ins Bild geraten. Eine Beein-
trachtigung von Grundrechten lage nur dann vor, wenn eine derarti-
ge, zuféllig gewonnene Aufnahme im Nachgang gegen den Willen
der abgebildeten Person veroffentlicht werde. Wegen der (nachtrég-
lichen) Beweiserheblichkeit konnten solche Aufnahmen im anschlie-
Renden Prozess durchaus Verwendung finden.

Nach dem Urteil des Amtsgerichtes Nienburg sei die Vorschrift § 6b
BDSG nicht anwendbar, da diese Norm nur fur den ortsfesten Be-
trieb einer Kamera gelte. Dieser Schluss ergebe sich bereits aus der
Hinweispflicht nach § 6b Abs. 2 dieser Vorschrift. Beim Betrieb
einer beweglichen Kamera sei es schlicht unmdglich, die betroffenen
Personen auf bevorstehende Aufzeichnungen hinzuweisen. Dies
wiederum sei Voraussetzung fir die Anwendung dieser Vorschrift.
Im konkreten Falle sei die hier erfullte spezialgesetzliche Erméchti-
gung, die dem Zeugen das Videoaufzeichnen ermdgliche, die ent-
sprechende Anwendung des § 28 Abs. 1 Nummer 1 BDSG. Bei der
Kommentierung dieses Urteils wird oftmals (bersehen, dass das
erkennende Gericht die Verwertbarkeit als Beweis im Strafverfahren
nur in sehr engen Grenzen gebilligt hat. Der Zeuge, der das Unfall-
geschehen dort aufgenommen hat, hatte die Kamera nicht dauernd
im Einsatz sondern nur als Beweismittel in der konkreten strafrecht-
lich relevanten Situation. In dieser kurzen, anlassbezogenen Auf-
nahme waren zudem auch keine Personen, sondern nur das Auto des
Téters zu sehen.
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Nach Ansicht des Landgerichts Landshut seien Videoaufnahmen mit
Dashcams grundsétzlich verwertbar. Das Anfertigen der Aufnahmen
sei nicht verboten, weswegen auch kein Beweisverwertungsverbot
bestehe. Das Kunsturhebergesetz (KUG), welches unter anderem das
Recht am eigenen Bild schiitze, sei nach Auffassung des Landgerich-
tes nicht einschlagig. Abgesehen davon, dass die von der Aufnahme
Betroffene selbst nicht videografiert worden sei, verbiete § 22 KUG
nur das Verbreiten und Prasentieren von Aufnahmen, nicht aber das
Aufnehmen selbst. Auch das Bundesdatenschutzgesetz hielt das
erkennende Gericht fur unanwendbar. Diese Norm gelte lediglich flr
fest installierte Kameras. Zwar habe das Verwaltungsgericht Ans-
bach das anders gesehen, aber der Fall dort habe anders gelegen. In
diesem oben angefiihrten Urteil des Verwaltungsgerichtes Ansbach
habe der Klé&ger systematisch den Verkehrsraum Uberwacht, um
dann Anzeigen wegen Ordnungswidrigkeiten zu erstatten.

Selbst ein VerstoR gegen das Bundesdatenschutzgesetz hatte aus
Sicht des Gerichtes nicht zu einem Beweisverwertungsverbot ge-
fuhrt. Das laufende Filmen des Verkehrsgeschehens durch eine On-
board-Kamera stelle keinen gravierenden Grundrechtseingriff dar.
Eventuell abgebildete Personen blieben anonym. Ohnehin miisse
jeder Autofahrer zwingend damit rechnen, dass seine Fahrweise von
anderen beobachtet werde. Zwar komme den Filmaufnahmen nach
einem Unfall eine groRere Bedeutsamkeit zu. Aber nach einem Un-
fall wiirden stidndig die Fahrzeuge, die Unfallspuren und auch um-
stehende Beteiligte zwecks Beweissicherung fotografiert werden.
Die oben angefiihrte Entscheidung des Oberlandesgerichtes Stuttgart
hat es, zumindest fur den Bereich der Verfolgung schwerwiegender
Ordnungswidrigkeitenverfahren, fir zuldssig erachtet, mit einer
Dashcam aufzunehmen. Bei dieser Entscheidung hat das Gericht
offen gelassen, ob bzw. unter welchen Voraussetzungen der Einsatz
einer Dashcam durch einen anderen Verkehrsteilnehmer gegen § 6b
BDSG verstolRe. Jedenfalls enthalte § 6b Abs. 3 Satz 2 dieser Norm
kein Beweisverwertungsverbot fur das Straf- und BuRgeldverfahren.
Ein fir das Gericht moglicher VerstoR gegen das Datenschutzgesetz
sei nicht zwingend ein Grund, die Aufnahmen nicht zu verwerten.
Uber deren Verwertbarkeit sei vielmehr im Einzelfall unter Abwa-
gung der widerstreitenden Interessen zu entscheiden.

Auch das Landgericht Munchen I sah in der oben aufgefiihrten Ent-
scheidung eine Verwertung der Aufnahmen im Zivilprozess — unter
umfassender Abwégung der Interessen des Abgebildeten an einer
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selbstbestimmten Verwendung personenbezogener Datensétze einer-
seits und dem Beweissicherungsinteresse des Beweisfiihrers anderer-
seits — als mdglich an, wenn diese Aufnahmen nur anlassbezogen
erstellt wirden und sichergestellt sei, dass diese Aufnahmen nach
einer bestimmten Zeit geldscht oder iberschrieben wiirden.

Zu einem anderen Ergebnis kommt das Landgericht Heilbronn in
seinem oben angesprochen Urteil. Aufzeichnungen einer in einem
Pkw installierten Dashcam konnten im Zivilprozess wegen eines
Beweismittelverbotes nicht als Beweismittel zum Hergang eines
Unfalls verwertet werden. Eine solche groRflachige Beobachtung
von Offentlichen StraBen stelle schon deshalb einen schwerwiegen-
den Eingriff in die Personlichkeitsrechte der Betroffenen dar, weil
durch die hier vorgenommene, permanente Aufzeichnung mit der
Videokamera eine Vielzahl von Personen in kurzer Zeit in ihrem
allgemeinen Personlichkeitsrecht betroffen wird.

Das Landgericht Memmingen hat in seinem Urteil das Anfertigen
von Videoaufnahmen von Personen im 6ffentlichen StraRenraum als
rechtswidrig angesehen, wenn dies durch eine an der Windschutz-
scheibe eines Pkw installierte betriebsbereite Dashcam geschéhe.
Dies gelte auch dann, wenn diese Uber einen Bewegungsmelder
verfuige, soweit die Aufzeichnungen nicht ausnahmsweise erforder-
lich waren und das schutzwiirdige Interesse des Verwenders der
Kamera Uberwdge. Soweit die Befurworter der Zulassigkeit von
Dashcams im StraRBenverkehr ins Feld fuhrten, die Vorschrift des
8 6b BDSG sei nur auf stationdre Kameras anzuwenden, sei dem
nicht zu folgen. Diese Auslegung sei dem Gesetzeswortlaut nicht zu
entnehmen. Zudem werde die Beobachtung entgegen 8 6b Abs. 2
BDSG auch nicht in geeigneter Weise deutlich gemacht. Ein kleines
Warnschild im Pkw genlige insoweit nicht, da es nicht ins Auge
steche und erst aus groRer Nahe sichtbar sei.

Einen ganz besonderen Fall hatte das Verwaltungsgericht Géttingen
zu entscheiden. Dort hatte ein Rentner seine Dashcam dazu benutzt,
seine privaten ,,Ordnungsfantasien“ auszuleben. Der als ,,Knéllchen-
Horst“ in die Geschichte eingegangene Ordnungshiter hatte mehr als
15.000 Verkehrsverstolle dokumentiert und bei den Verfolgungsbe-
hdrden angezeigt. Das Gericht kam zu dem Schluss, dass der Einsatz
von Dashcams im offentlichen Verkehrsraum sowohl die Person-
lichkeitsrechte der Verkehrsteilnehmer wie auch den Datenschutz
verletze. § 6b BGSG verbiete es, ohne dort genannte Griinde perso-
nenbezogene Aufnahmen zu fertigen. Ein VerstoR gegen diese Norm

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



264 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

lage schon deshalb vor, weil der Anzeigenerstatter den Umstand der
Beobachtung nicht erkennbar gemacht habe. Die permanente Uber-
wachung des Verkehrs sei darliber hinaus auch nicht gerechtfertigt
gewesen, da er mit seinem Verhalten keine schiitzenswerten Eigenin-
teressen verfolgt habe, sondern Sachwalter &ffentlicher Interessen
sel.

In Polizeikreisen wird die Zuldssigkeit von Dashcams durchaus be-
furwortet. Sie kdnnten zum Nachweis von Verkehrsstraftaten dienen,
bei denen bisher als Beweismittel allenfalls Aussagen und Erinne-
rungen vorldgen. Die Gewerkschaft der Polizei pladiert deswegen fur
eine verbindliche Einfihrung eines sogenannten Unfalldatenspei-
chers.

Im Sinne der Rechtsklarheit ist es zwingend geboten, eine verbindli-
che Regelung zu schaffen, die die widerstreitenden Interessen der
Beteiligten berticksichtigt. Es ist nicht von der Hand zu weisen, dass
das Beweisinteresse der die Kameras nutzenden Verkehrsteilnehmer
einerseits und ein Interesse der Ubrigen Verkehrsteilnehmer zur
Wahrung der Personlichkeitsrechte andererseits im Widerstreit ste-
hen. Dieser Widerstreit muss schnellstens aus Griinden der Rechtssi-
cherheit aller Beteiligter gelost werden.

In Deutschland fehlt es bisher an einer verbindlichen Regelung dazu,
ob und bejahendenfalls in welchem MaRe Dashcams fir den Stra-
Benverkehr genutzt werden kdnnen.

6.63 Nicht alle Wege flihren zum Friedhof

Ein Beschwerdefiihrer wandte sich wegen einer am Waldesrand
installierten Kamera an den Thiringer Landesbeauftragten fur den
Datenschutz und die Informationsfreiheit (TLfDI).

Der Besitzer eines Waldstiickes und der umliegenden Grundstiicke
verweigere anderen mittels dieser Kamera faktisch die Nutzung des
sich auf diesem Areal befindlichen Weges zum Friedhof, weil diese
sich — zutreffend — beobachtet flhlten. Dieser streitgegensténdliche
Weg sei in der Katasterkarte eingetragen und erfreue sich groRer
Beliebtheit. Wahrscheinlich, um seinen Wunsch nach dessen Nicht-
gebrauch zu Uberwachen und zu sehen, wer diesen Weg gleichwohl
nutze, habe er eine Beobachtungskamera an einem dort befindlichen
Baum in ca. 3,50 Meter Hohe installiert.
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Der TLfDI hat daraufhin dem Besitzer des streitbefangenen Grund-
stiickes ein Auskunftsverlangen nach § 38 Abs. 3 Bundesdaten-
schutzgesetz (BDSG) zugesandt und um die Beantwortung eines
Fragenkataloges gebeten.

Darauf erwiderte der Beschwerdegegner, dass er auf dem vom TLf-
DI genannten Grundstiick keine funktionstiichtige Videouberwa-
chungsanlage betreibe. Auch werde von ihm nicht der Eindruck
erweckt, dort eine Videotliberwachungsanlage zu betreiben.

Das zustdndige Landratsamt hat den TLfDI inzwischen dariber in-
formiert, dass die streitbefangene Kamera zwischenzeitlich deinstal-
liert wurde.

Damit hat sich die Angelegenheit fur den TLfDI erledigt.

Der Betreiber einer Videolberwachungsanlage ist nach § 38 Abs. 3
BDSG verpflichtet, unverziglich, vollstandig und wahrheitsgeman
seiner Auskunftspflicht nachzukommen. Wenn der Auskunftspflich-
tige dieser Verpflichtung vorsatzlich oder fahrlassig nicht, nicht
richtig, nicht vollstandig oder nicht rechtzeitig nachkommt, handelt
er nach § 43 Abs. 1 Nummer 10 BDSG ordnungswidrig. Die Ord-
nungswidrigkeit kann nach 8§43 Abs.3 Satz1 BDSG mit einer
Geldbufe bis zu 50.000 € geahndet werden.

6.64 Rundumiiberwachung durch den Nachbarbetrieb?

Im Berichtszeitraum erreichte den Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Be-
schwerde Uber drei installierte Videokameras an einem Privat- und
Firmengelande. Eine der Kameras erfasste wohl ausschlielich das
Privatgrundstiick. Die beiden anderen waren auf den &ffentlichen
Verkehrsraum ausgerichtet, womit auch teilweise das Haus der Be-
schwerdefiihrerin mit Zufahrtsweg sowie das Grundstlick eines wei-
teren Nachbarn erfasst waren. Der TLfDI wandte sich mit einem
Auskunftsersuchen an den Betreiber der Kameras. Dieser teilte mit,
dass keine Aufzeichnung uber die Videokamera erfolgte, sondern
nur eine Beobachtung mittels Bildlibertragung auf einen Monitor
stattfand. Die Kameras dienten der Kontrolle der Zufahrt zum
Grundstiick (Wohnbereich und Betrieb) als auch der Uberwachung
des Betriebsgelandes, da dort Gefahrgut gelagert war.

Durch die ,,reine* Beobachtung mit optisch-elektronischen Einrich-
tungen werden ebenfalls personenbezogene Daten erhoben. Nach § 4
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Bundesdatenschutzgesetz (BDSG) ist die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten nur zuldssig, soweit dieses
Gesetz oder eine Rechtsvorschrift dies erlaubt oder anordnet oder der
Betroffene eingewilligt hat.

Vorliegend kamen hier entweder § 6b BDSG oder § 28 Abs. 1 Nr. 2
BDSG in Betracht, um die Zulassigkeit der Videobeobachtung zu
beurteilen, abhéngig davon, welche Bereiche erfasst wurden.

8 28 Abs. 1 Nr. 2 BDSG gilt fur nicht-6ffentlich zugéngliche Berei-
che. Nicht-6ffentlich zugénglich sind R&ume, die nur von einem
bestimmten und abschlieBend definierten Personenkreis betreten
werden kénnen oder dirfen. Entscheidend ist hierbei, dass die Nicht-
Offentlichkeit durch Verbotsschilder oder den Kontext der Umge-
bung erkennbar ist. Danach ist das Erheben von personenbezogenen
Daten als Mittel zur Erflllung eigener Geschéftszwecke zuléssig,
soweit es zur Wahrung berechtigter Interessen erforderlich ist und
keine Anhaltspunkte bestehen, dass schutzwirdige Interessen des
Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung
Uberwiegen. Anhand der im Auskunftsverfahren erteilten Informati-
onen und Bilder und der Aufnahmewinkel der Kameras war erkenn-
bar, dass das gesamte Grundstiick eingezaunt und ohne Einverstand-
nis des Besitzers nicht betreten werden konnte. Kamera 1 war nur
auf das eigene Grundstiick ausgerichtet und diente der Wahrneh-
mung des Hausrechts des Betreibers mittels Kontrolle unbefugten
Betretens des Grundstiicks. Ein berechtigtes Interesse zum Betreiben
der Kameras lag daher vor. Auch konnten die Erforderlichkeit bejaht
und das Uberwiegen schutzwiirdiger Interessen ausgeschlossen wer-
den. Somit wurde diese Kamera vom TLfDI als zul&ssig betrachtet.
Allerdings erfassten die beiden anderen Kameras auch weite Berei-
che des offentlichen Verkehrsraums sowie Grundstiicksbereiche der
umliegenden Nachbarn.

8 6b BDSG regelt die Videolberwachung von 6ffentlich zugangli-
chen Raumen. Hierbei handelt es sich um Bereiche innerhalb oder
auBerhalb von Gebduden, die nach dem erkennbaren Willen des
Berechtigten (z. B. des Grundstiickseigentimers) von jedermann
genutzt oder betreten werden durfen. Ebenso handelt es sich um eine
Uberwachung von 6ffentlich zuganglichen Raumen, wenn auRer
einem privaten Grundstlck auch der 6ffentliche Verkehrsraum in der
Umgebung und die dort befindlichen Personen erfasst werden.

Gem. § 6b Abs. 1 Nr. 2 bis 3 BDSG ist die Beobachtung &ffentlich
zugdnglicher Raume mit optisch-elektronischen Einrichtungen (Vi-
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deotiberwachung) durch nicht-6ffentliche Stellen nur zul&ssig, so-
weit sie entweder zur Wahrnehmung des Hausrechts oder zur Wahr-
nehmung berechtigter Interessen fir konkret festgelegte Zwecke
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwdirdi-
ge Interessen der Betroffenen liberwiegen. Die Kameras dienten wie
bei Kamera 1 der Kontrolle des Zutritts zum Grundstiick, also zur
Wahrnehmung des eigenen Hausrechts. Allerdings muss die Vide-
obeobachtung auch fiir den festgelegten Zweck geeignet und erfor-
derlich sein. Bewertet wird hier auch, wie die Videotechnik einge-
setzt wird (insbesondere der rdumliche Umfang). Beide Kameras
beobachteten einen umfangreichen Bereich aullerhalb des Grundsti-
ckes. Das ist fir den festgelegten Zweck, Wahrnehmung des Haus-
rechts, nicht erforderlich. Dariiber hinaus bestanden Anhaltspunkte,
dass schutzwirdige Interessen der Betroffenen Uberwiegen. Durch
die eingestellten Kamerawinkel werden unter Umsténden eine Viel-
zahl von FuBgéngern und auch Nachbarn beobachtet. Dies bedeutet
einen erheblichen Eingriff in deren informationelles Selbstbestim-
mungsrecht. Bei einer Abwéagung der Interessen des Uberwachenden
und der Beobachteten musste der Zweck der Wahrnehmung des
Hausrechts insoweit zuriickstehen.

Die Kameras missen im Rahmen der Erforderlichkeit so positioniert
sein, dass lediglich ein Bereich bis einen Meter hinter der Grund-
stiicksgrenze aufgenommen wird. Selbst dies ist nur dann zulassig,
wenn ausreichender Platz zum Ausweichen verbleibt. Zur Wahr-
nehmung des Hausrechts darf der o6ffentliche Verkehrsraum grund-
sétzlich nicht mit Videokameras Uberwacht werden.

Der Betreiber der Kameras folgte den Anweisungen des TLfDI. Er
beschrankte den Aufnahmebereich einer Kamera mit einem Sicht-
schutz, sodass der offentliche Verkehrsraum und das Nachbarhaus
nicht mehr erfasst wurden. Die andere Kamera deinstallierte der
Betreiber, da er eine Beobachtung dieses Bereichs auch durch ein
Fenster vornehmen konnte. Die verbleibenden Kameras werden
durch Einschreiten des TLfDI datenschutzkonform betrieben.

Auch mit einer reinen Videobeobachtung, also keiner Speicherung
der Daten, werden personenbezogene Daten erhoben. Demnach
bendtigt eine solche Anlage gem. § 4 BDSG eine Berechtigung zum
Betreiben dieser Kameras. Die Zulassigkeitsprifung wird dann an-
hand von § 28 BDSG fiir nicht-6ffentliche Bereiche oder § 6b BDSG
fiir 6ffentlich zugangliche Bereiche vorgenommen.
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6.65  Wertvoller Schrott im Fokus — Fortsetzung

Bereits im 1. Tatigkeitsbericht zum Datenschutz im nicht-
offentlichen Bereich wurde Uber eine Kontrolle eines Recycling-
Unternehmens in  Thiringen  berichtet  (Beitrag 3.12 im
1. Tatigkeitsbericht nicht-6ffentlicher Bereich). Schwerpunkt der
Kontrolle war, dass dieses Unternehmen eine Videollberwachungs-
anlage an jeweils vier Standorten im Unternehmen betreibt. Der
Thiringer Landesbeauftragte flir den Datenschutz und die Informati-
onsfreiheit (TLfDI) hat bereits ausfuhrlich die gesetzliche daten-
schutzrechtliche Sicht dargelegt, insbesondere, dass die Einhaltung
des § 6b Bundesdatenschutzgesetz (BDSG) beim Einsatz von Video-
Uberwachungsanlagen in 6ffentlich zuganglichen Bereichen malRgeb-
lich ist. Ein endgultiges Ergebnis konnte im genannten Berichtszeit-
raum nicht mitgeteilt werden, da das Verwaltungsverfahren beim
TLfDI noch nicht abgeschlossen war.

Far Unternehmen, die Videouberwachungsanlagen betreiben wollen,
sind die Voraussetzungen nach § 6b Abs. 1 Nr. 2 bis 3 BDSG maB-
gebend. Nach § 6b Abs. 1 Nr. 2 BDSG ist eine Videollberwachung
zuléssig, wenn sie zur Wahrnehmung des Hausrechts erforderlich ist
und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen
der Betroffenen Uberwiegen. Gleiches gilt fur 8 6bAbs.1 Nr.3
BDSG. Hiernach ist eine Videouiberwachung nur zul&ssig, wenn sie
zur Wahrung eines berechtigten Interesses fiir einen konkreten
Zweck erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwiirdige Interessen der Betroffenen tberwiegen.

Der TLfDI hielt drei der vier Kameras fur datenschutzrechtlich zu-
lassig. Die vierte Kamera war allerdings so ausgerichtet, dass im
Kassenbereich nicht nur personengezogene Daten von Kunden erho-
ben wurden, sondern auch die sich an der Kamera aufhaltenden Mit-
arbeiter (u. a. der Kassierer) sowie zwei Arbeitsplatze gesehen wer-
den konnten. Wie bereits im zweiten Absatz erwéhnt, ist eine Video-
Uberwachung nach § 6b BDSG nur zuléssig, wenn das berechtigte
Interesse flr konkret festgelegte Zwecke erforderlich ist und das
schutzwiirdige Interesse des Betroffenen nicht uberwiegt. Die Vi-
deouberwachung wurde vom Betroffenen als verantwortliche Stelle
zu Sicherheitszwecken und zur Abschreckung eingesetzt. Dies kann
grundsétzlich ein berechtigtes Interesse fiir einen konkret festgeleg-
ten Zweck darstellen. Zuléssig wére die Videoliberwachung aber nur
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dann, wenn sie dafiir auch erforderlich ware und keine Anhaltspunk-
te dafir bestehen, dass die schutzwiirdigen Interessen der Betroffe-
nen Uberwiegen. Zundchst entfaltet eine reine Videoliberwachung
mittels aufzeichnender Kamera keine praventive Wirkung. Zwar
kénnen moglicherweise Vorkommnisse aufgeklart werden, jedoch
handelt es sich dabei um eine repressive Wirkung. Die wirksame
Verhinderung z. B. von Diebstahlen kann damit nicht bewerkstelligt
werden. Die Art der Videolberwachung ist daher nicht erforderlich.
Demgegeniber steht das schutzwiirdige Interesse der Kunden und
der Mitarbeiter. Der Kunde halt sich im Kassenbereich auf, um seine
Rechnung zu bezahlen. Er ist zudem gezwungen, diesen Bereich
auch zu betreten. Auch der Kassierer lauft aus dienstlichen Griinden
an der Kamera vorbei. Die Videolberwachung im Kassenbereich
stellt einen erheblichen Eingriff in die Privatsphére des Kunden und
der Mitarbeiter dar. Daraufhin forderte der TLfDI den Betreiber auf,
dass die Videouberwachungsanlage im Kassenbereich nur wahrend
der SchlieRzeiten aufzeichnet und dass wahrend der Geschéftszeiten
nur Live-Monitoring mit Verpixelung der Arbeitsplatze erfolgt. Das
Unternehmen ist den Forderungen des TLfDI nachgekommen, indem
es die Kamera im Kassenbereich auBRer Betrieb genommen hat.

Sollten von Unternehmen Videolberwachungsanlagen installiert
werden, ist dringend erforderlich, dass die gesetzlichen Grenzen der
Zulassigkeit solcher MalRnahmen geprift und nicht Oberschritten
werden. Gern steht der TLfDI in solchen Fragen beratend zur Seite.
Zur Rechtsgrundlage des § 6b BDSG gibt es auch eine ,,Orientie-
rungshilfe Videouberwachung durch nicht-6ffentliche Stellen®, die
auf der Internetseite des TLfDI zur Verfligung steht:
(https://www.tIfdi.de/mam/tifdi/datenschutz/video/oh-v__-durch-
nicht-__ffentliche-stellen.pdf).

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit


https://www.tlfdi.de/mam/tlfdi/datenschutz/video/oh-v__-durch-nicht-__ffentliche-stellen.pdf
https://www.tlfdi.de/mam/tlfdi/datenschutz/video/oh-v__-durch-nicht-__ffentliche-stellen.pdf

270 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

6.66  Videolberwachung als Auszugsgrund?

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) ist durch die Beschwerdefiihrerin darauf
aufmerksam gemacht worden, dass der Beschwerdegegner in einem
Burofenster eines Grundstiickes eine Kamera installiert habe. Diese
Kamera observiere sowohl den Eingangsbereich des dort vom Be-
schwerdegegner unterhaltenen Biiros wie auch die im selben Objekt
befindliche Wohnung der Beschwerdefiihrerin.

Auf Nachfrage des TLfDI &uRerte der Beschwerdegegner, im streit-
befangenen Objekt tatsachlich eine Kamera positioniert zu haben. Er
habe sie installiert, weil in der Gegend vermehrt eingebrochen wor-
den sei. Die Kamera sei lediglich auf sein Grundstiick, den Blroein-
gang, Teile des Innenhofes und die Garagenzufahrt gerichtet. Die
Kamera sei nicht funktionstiichtig, da eine Speicherkarte derzeit
noch nicht eingesetzt sei. Zukiinftig aber sei eine Inbetriebnahme der
Anlage angestrebt.

Nach weiterem Schriftverkehr stellte sich heraus, dass die streitge-
genstandliche Kamera lediglich auf sein — komplett von einer Mauer
umgebenes — Grundstlick ausgerichtet war. Dieses konnte zudem
nach seinen Angaben nur nach manueller Betétigung des Eingangs-
tores betreten werden. Eine gewerbliche Nutzung des Objektes sei
zwischenzeitlich aufgegeben worden.

Die Videouberwachung in solchen Bereichen ist nur im Rahmen
einer Erforderlichkeit des abschlieRenden Zweckkatalogs des § 6b
Abs. 1 Nr. 1 bis 3 Bundesdatenschutzgesetz (BDSG) zuléssig. Da-
nach ist die Videouberwachung nur statthaft, soweit sie zur Aufga-
benerflllung 6ffentlicher Stellen, zur Wahrnehmung des Hausrechts
oder zur Wahrnehmung berechtigter Interessen fiir konkret festgeleg-
te Zwecke erforderlich ist und auBerdem keine Anhaltspunkte beste-
hen, dass schutzwiirdige Interessen der Betroffenen tiberwiegen.

Im vorliegenden Fall war — zumindest bei Einreichen der Beschwer-
de — die Beobachtungsbefugnis zur Wahrnehmung des Hausrechts
nach § 6b Abs. 1 Nr. 2 BDSG einschlagig.

Als berechtigtes Interesse hatte der Beschwerdegegner vorgetragen,
die Uberwachung seines Grundstiicks sei notwendig, da es in der
Umgebung zu Einbriichen gekommen sei. Hierin ist die Wahrneh-
mung des eigenen Hausrechts zu sehen, welches die Befugnis bein-
haltet, dariiber zu entscheiden, wer bestimmte Geb&ude oder befrie-
detes Besitztum betreten und darin verweilen darf. Der Inhaber des
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Hausrechts ist daher berechtigt, die zum Schutz des Objekts und der
sich darin aufhaltenden Personen sowie die zur Abwehr unbefugten
Betretens erforderlichen MalRnahmen zu ergreifen. Eine Beobach-
tung zur Wahrnehmung des Hausrechts dient sowohl einem préven-
tiven als auch einem repressiven Zweck, indem zum einen Straftaten
durch Abschreckung verhindert und zum anderen die Strafverfol-
gung durch die Beweissicherung ermdglicht werden soll. Auf den
vom Beschwerdegegner Ubersandten Fotos ist zu erkennen, dass
lediglich sein eigener Grundstlicksbereich tberwacht wird, sodass
der raumliche Umfang der Uberwachung fiir den Zweck der Wahr-
nehmung des Hausrechts nicht zu beanstanden ist.

Wenn bei der Videouberwachung Anhaltspunkte bestehen, dass
schutzwiirdige Interessen von betroffenen Personen Uberwiegen, ist
sie als unzulassig einzustufen. Dies konnte vorliegend der Fall sein,
wenn — nicht mit dem Betreiber der Anlage in personlicher oder
familiarer Tatigkeit verbundene Dritte — das Grundstiick nutzen, da
deren schutzwiirdige Interessen das berechtigte Interesse an der
Wahrnehmung des Hausrechts h&ufig verdréngen.

Da die Beschwerdefiihrerin zum Zeitpunkt ihrer Beschwerde eben-
falls in dem Streitobjekt gewohnt hatte, sah sie sich in ihrem Person-
lichkeitsrecht verletzt. Ob im vorliegenden Fall das Hausrecht zur
Statthaftigkeit der Anlage geflhrt hatte, war nicht mehr zu entschei-
den, nachdem die Beschwerdefiihrerin ihrerseits ausgezogen war.
Daher bestanden keine Anhaltspunkte mehr dafiir, dass schutzwirdi-
ge Interessen anderer von der Kamera verletzt wirden.

Wenn bei der Videolberwachung Anhaltspunkte bestehen, dass die
schutzwiirdigen Interessen von betroffenen Personen tberwiegen, ist
sie als unzulassig einzustufen. Dies ist beispielsweise der Fall, wenn
auch nicht mit dem Betreiber der Anlage in personlicher oder famili-
&rer Tétigkeit verbundene Dritte ein Grundstiick nutzen, da deren
schutzwiirdigen Interessen die berechtigten Interessen des Haus-
rechtsinhabers an der Wahrnehmung dieses Hausrechtes haufig ver-
drangen.

6.67 Videoulberwachungskamera auf der anderen StraBenseite
Das Ordnungsamt einer Stadtverwaltung meldete dem Thiringer

Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
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Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



272 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

ten Gebdude. Eine Videokamera war im 2. Stock des Hauses ange-
bracht, sodass nicht ausgeschlossen werden konnte, dass die 6ffentli-
che Stralle und Gehwege sowie die gegeniiberliegenden Grundstiicke
vom Kamerabereich miterfasst wurden.

Der Hausbesitzer und gleichzeitige Geschaftsfiihrer der dort ansassi-
gen Firma wurde vom TLfDI angeschrieben und um Auskunft gebe-
ten. Er teilte mit, dass es sich bei den drei angebrachten Kameras um
Kameragehéuse (sog. Attrappen) handelte. Auf die ,,vermeintliche®
Kameratiberwachung wurde mit einem Schild hingewiesen. Weiter
fuhrte er aus, dass die Attrappen zur Verhinderung von weiteren
Diebstahlen, Einbrichen und Vandalismus dienen wiirden. Zusétz-
lich hatte er ebenfalls eine akustische Alarmanlage installiert. Auf
der gegeniberliegenden Strallenseite befand sich das Lager der Fir-
ma. Die Kameraattrappe im 2. Stock sollte dazu dienen, dieses
Grundstiick zu erfassen, da eine Attrappe an der Lagerhalle in den
Augen des Betreibers nicht zielflihrend gewesen wére und potenziel-
lee Straftater diese entfernt oder zugeklebt hatten.

Nach Auffassung des TLfDI stellen auch Attrappen einen Eingriff in
das vom Bundeverfassungsgericht entwickelte Grundrecht auf in-
formationelle Selbstbestimmung dar. Daher sind die Vorgaben des
Bundesdatenschutzgesetzes (BDSG) einzuhalten.

Bezlglich einer der Kameraattrappen, die auf den Vorgartenbereich
gerichtet war, &uRerte der TLfDI keine Bedenken. Der Kamerawin-
kel war so ausgerichtet, dass lediglich das eigene Grundstiick erfasst
wurde und sie konnte daher auch bei einer nicht mehr konkret vor-
liegenden Gefahrensituation, im Rahmen der Wahrnehmung des
eigenen Hausrechts, weiterhin genutzt werden.

Die anderen Kameraattrappen waren so ausgerichtet, dass sie letzt-
endlich offentlich zugéngliche Bereiche miterfassten. Bei der im
Erdgeschoss befindlichen Kameraattrappe bestanden Anhaltspunkte,
dass die schutzwiirdigen Interessen von Betroffenen berwiegen, da
diese auf den Eingangsbereich der Bliroradume gerichtet war. Kun-
den, Brief- und Paketzusteller mussten sich somit zwangsweise in
den beobachteten Bereich begeben und hatten keine Ausweichmdg-
lichkeiten hinsichtlich des Erfassungsbereichs der Kameraattrappe.
Die andere Attrappe im 2. Stock des Gebdudes war fur den von dem
Betreiber genannten Zweck, mdgliche Einbrecher abzuschrecken,
nicht geeignet. Aufgrund der Position ist diese flr potenziellee Tater
nicht erkennbar, da diese meist nur die ndhere Umgebung absuchen.
Aulerdem wurde an dem Gebdude eine akustische Alarmanlage
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angebracht. Die Ausflihrungen des Hausbesitzers belegen, dass die
vorgefallenen versuchten Einbriiche durch die Alarmanlage verhin-
dert wurden und nicht durch die angebrachte Kameraattrappe auf der
anderen Stral3enseite.

Daraufhin entfernte der Hausbesitzer alle drei Kameraattrappen.

Auch eine Videoattrappe stellt einen Eingriff in das informationelle
Selbstbestimmungsrecht der Betroffenen dar, da diese nicht wissen,
ob die Kamera tatsachlich Aufnahmen macht oder es sich lediglich
um ein Kameragehduse handelt. Daher I6st auch eine Kameraattrap-
pe einen Uberwachungsdruck bei den Betroffenen aus.

6.68  Apotheken-Video — Videogaga 25

Im Berichtzeitraum erreichte den Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Be-
schwerde bezlglich einer Videoliberwachung in den Verkaufsrau-
men einer Apotheke.

Der TLfDI ist nach § 42 Abs. 1 Thiringer Datenschutzgesetz i. V. m.
8§ 38 Abs. 6 Bundesdatenschutzgesetz (BDSG) die nach § 38 Abs. 1
BDSG zustandige Aufsichtshehdrde fir die Kontrolle der Einhaltung
des BDSG sowie sonstiger datenschutzrechtlicher Vorschriften bei
nicht-6ffentlichen Stellen.

Im Rahmen dieser Zustandigkeit wandte sich der TLfDI mit einem
Auskunftsersuchen nach § 38 Abs. 3 BDSG, das einen Fragenkata-
log zu der Videouberwachungsanlage enthielt, an den Apotheker.
Zudem sollten der Beantwortung auch Nachweise beigefuigt werden,
wie zum Beispiel ein Lageplan des Ladens mit den eingezeichneten
Standorten der Kameras und Screenshots, aus denen sich der Auf-
nahmebereich der Kameras erkennen lasst.

Daraufhin teilte der Apothekenbesitzer dem TLfDI mit, dass es sich
bei den zwei Kameras nur um Attrappen handele, die zur Abschre-
ckung von potenziellen Ladendieben dienten. Diese seien auf beiden
Seiten der Verkaufstheke befestigt, mit Ausrichtung zu den Kassen-
platzen.

Da auch Attrappen einen Eingriff in das Persdnlichkeitsrecht seiner
Kunden begrinden kdnnen, wies der TLfDI den Apotheker auf diese
Rechtslage hin.

Der Apotheker entfernte daraufhin die Attrappen in seiner Apotheke.
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Der TLfDI ist die zustandige Aufsichtsbehérde fir den Datenschutz
(842 Abs. 1 S. 1 ThurDSG i. V. m. § 38 Abs. 6 BDSG). Um seiner
Kontrollaufgabe nachgehen zu kénnen, wurden dem TLfDI Kompe-
tenzen verliehen. Hierzu gehért unter anderem, dass gem. § 38
Abs. 3 BDSG die der Kontrolle unterliegenden Stellen sowie die mit
deren Leitung beauftragten Personen der Aufsichtsbehdrde auf Ver-
langen die fir die Erfullung ihrer Aufgaben erforderlichen Auskinfte
unverziiglich zu erteilen haben. Wenn mit Vorsatz oder aus Fahrlés-
sigkeit eine Auskunft unvolistdndig oder nicht rechtzeitig erteilt
wird, kann dies mit einer GeldbulRe geahndet werden.

6.69  Wenn der Thermenbesuch beobachtet wird — Videogaga 26

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) erfuhr durch einen Hinweis von Kamera-
aufnahmen in einer Therme. Im Umkleidebereich der Sauna wiirden
die Besucher gefilmt.

Der TLfDI wandte sich mit einem Auskunftsersuchen an die Ge-
schaftsfuhrung der Therme. Der externe Datenschutzbeauftragte des
Unternehmens antwortete und reichte die bendtigten Nachweise ein.
In der Therme war eine Videoliberwachungsanlage mit fiinf Kameras
installiert. Sie erfasste den Wert- und Kleiderspindbereich mit den
dazwischenliegenden Gé&ngen zum Zwecke der Prévention bzw.
Aufklarung von Straftaten wie Schrankaufbriichen und Vandalismus.
Durch eine Videolberwachung werden personenbezogene Daten
erhoben, Aufnahmerekorder speichern diese und fiihren damit eine
Verarbeitung der Daten durch. Gemall §4 Abs.1 Bundesdaten-
schutzgesetz (BDSG) ist die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten nur zuldssig, soweit dieses Gesetz oder
eine andere Rechtsvorschrift dies erlaubt oder anordnet.

Vorliegend wurden keine schriftlichen Einverstandniserklarungen
der Besucher eingeholt, was bei einer unbestimmten Anzahl an Be-
suchern auch praktisch nicht umsetzbar ist. Ebenso wurden von den
betroffenen Mitarbeitern keine Einwilligungserklarungen abgegeben.
Allerdings wéren letztere auch nur unter &uferst engen Vorausset-
zungen mdglich. Dem Arbeitnehmer mussen Wahimdglichkeiten
gegeben werden, sodass er auch ohne Betreten des (iberwachten
Bereichs seiner Arbeit nachkommen kann. Erst dann kann eine Frei-
willigkeit bei der Einverstandniserkldrung angenommen werden. Im
vorliegenden Fall mussten die Mitarbeiter, insbesondere das Reini-
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gungspersonal, den videolberwachten Bereich zwangslaufig betre-
ten, um ihre Tatigkeit ausiiben zu kénnen.

Somit verbleibt zur Beurteilung der Zulassigkeit der Videoilberwa-
chungsanlage nur noch § 6b BDSG. Diese Norm regelt die Video-
Uberwachung von offentlich zugéanglichen Raumen durch nicht-
offentliche Stellen. Hierbei handelt es sich um Bereiche innerhalb
oder auBRerhalb von Gebduden, die nach dem erkennbaren Willen des
Berechtigten (z. B. des Grundstiickseigentimers) von jedermann
genutzt oder betreten werden dirfen. Die Therme ist einem unbe-
stimmten Personenkreis zugénglich, womit es sich um einen offent-
lich zugénglichen Raum handelt.

Gem. 8 6b Abs. 1. Nr. 2 bis 3 BDSG ist die Beobachtung 6ffentlich
zugéanglicher Raume mit optisch-elektronischen Einrichtungen (Vi-
deoiiberwachung) durch nicht-6ffentliche Stellen nur zuldssig, so-
weit sie entweder zur Wahrnehmung des Hausrechts oder zur Wahr-
nehmung berechtigter Interessen flir konkret festgelegte Zwecke
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdi-
ge Interessen der Betroffenen uberwiegen. Hier soll die Videouber-
wachungsanlage zur Gewahrleistung der Pravention bzw. Aufkla-
rung von Straftaten wie Schrankaufbriichen und Vandalismus die-
nen. Solange eine tatséchliche Gefahrenlage nachgewiesen werden
kann, ist darin grundsétzlich ein berechtigtes Interesse zu erkennen.
Jedoch muss dieser Umstand mit konkreten Nachweisen aus der
Vergangenheit belegt werden. Dies erfolgte nach erneutem Nachfra-
gen. Jedoch muss die Videotuiberwachung auch erforderlich sein.
Dafur muss die Kamerauberwachung zur Erreichung dieses Zwecks
geeignet sein und kein milderes Mittel darf zur Verfligung stehen,
um den angestrebten Zweck bei gleicher Effektivitat zu erreichen.
Fur den festgelegten Zweck sind jedoch einige Alternativen ersicht-
lich. Zundchst koénnte ein besseres Schlosssystem in die Spinde ein-
gebaut werden oder das Badepersonal kénnte Kontrollgdnge durch-
fuhren. Auch méglich wére das Bereitstellen von WertschlieRfachern
im Kassenbereich, sodass diese sich unter standiger Kontrolle des
Kassenpersonals befinden. Ebenso sind Anhaltspunkte ersichtlich,
dass schutzwirdige Interessen von Betroffenen (berwiegen. Dabei
ist eine Abwagung zwischen den berechtigten Interessen des Uber-
wachenden und dem von der Uberwachung Betroffenen vorzuneh-
men. Eine Videolberwachung im Umkleide- und Spindbereich stellt
einen erheblichen Eingriff in das informationelle Selbstbestim-
mungsrecht dar.

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



276 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

In diesem Bereich sind Menschen typischerweise spérlich bekleidet,
und selbst wenn die Umkleidekabinen von dem Spindbereich ge-
trennt sind, kann nicht automatisch davon ausgegangen werden, dass
sich Besucher nicht doch in diesem Bereich entkleiden. Vor allem
bei einem erhéhten Besucherandrang, wenn alle Umkleidekabinen
belegt sind, werden manche Besucher den Spindbereich zum Umzie-
hen nutzen. Eine Beobachtung der Intimsphére durch eine Video-
Uberwachung stellt grundsatzlich keine verhéltnisméRige und daten-
schutzrechtlich zuléssige Malinahme dar.

Somit Uberwiegen die schutzwirdigen Interessen der Besucher
(Wahrung der Intimsphére) gegeniiber einer Uberwachung zur Si-
cherung des Eigentums.

Der TLfDI ordnete das Entfernen der Kameras an. Dieser Aufforde-
rung kam die verantwortliche Stelle auch nach. Das Verfahren konn-
te beim TLfDI daraufhin abgeschlossen werden. Die Einleitung eines
BuRRgeldverfahrens seitens des TLfDI gegen die verantwortliche
Stelle wird derzeit gepruft.

Die Videouberwachung im &ffentlichen Bereich durch nicht-
offentliche Stellen ist nur in engen Grenzen zuléssig. Der Gesetzge-
ber hat dies ausdriicklich und abschlieBend in § 6b BDSG geregelt.
Gem. § 6b Abs. 1. Nr. 2 bis 3 BDSG ist die Beobachtung offentlich
zuganglicher R&ume mit optisch-elektronischen Einrichtungen (Vi-
deouiberwachung) durch nicht-6ffentliche Stellen nur zulassig, so-
weit sie entweder zur Wahrnehmung des Hausrechts oder zur Wahr-
nehmung berechtigter Interessen fiir konkret festgelegte Zwecke
erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdi-
ge Interessen der Betroffenen tberwiegen.

6.70 Wildtierkameras

Im Berichtszeitraum wurde der Thiringer Landesbeauftragte fir den
Datenschutz und die Informationsfreiheit (TLfDI) seitens einer Poli-
zeibehodrde, welche sich mit immer wiederkehrenden Anfragen von
Biirgern auseinandersetzen musste, befragt, ob ein privater Jagd-
péachter im Wald Wildtierkameras an Baumen anbringen kann. Zu-
nachst ist darauf hinzuweisen, dass seit dem Urteil des Verwaltungs-
gerichts Saarland vom 18. Mai 2016, Az.: 1 K 63/15 (siehe Presse-
mitteilung des TLfDI vom 19. Mai 2017 Anlage 4), welches durch
Urteil des Oberverwaltungsgerichts Saarlouis vom
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14. September 2017 bestatigt wurde, feststeht, dass auch Wildtier-
kameras der Meldepflicht des 8§ 4d Abs. 1 BDSG unterliegen, da
auch auf diese das Bundesdatenschutzgesetz anwendbar ist. Die
Zuldssigkeit des Einsatzes von Wildkameras durch nicht-6ffentliche
Stellen, wozu auch Privatpersonen (auch als Jager) gehéren, beurteilt
sich nach § 6b Bundesdatenschutzgesetz (BDSG), da nach dem Thi-
ringer Waldgesetz das Betreten des Waldes jedem gestattet ist und es
sich somit um einen 6ffentlich zugdnglichen Raum handelt. Nach
§ 6b Abs. 1 Nr. 3 BDSG st der Betrieb von Wildkameras dann zu-
l&ssig, wenn dies zur Wahrnehmung berechtigter Interessen fir kon-
kret festgelegte Zwecke erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwiirdige Interessen der Betroffenen berwie-
gen. Ein berechtigtes Interesse der Jager ist anzunehmen, soweit die
Verwendung der Kameras den Bestand und den Wechsel des Wildes
im Jagdbezirk feststellen soll. Jedoch Uberwiegen die schutzwiirdi-
gen Interessen der Betroffenen (z. B. Spaziergénger, Sporttreibende,
Pilz- und Krautersammler), sich im Wald unbeobachtet von tech-
nisch elektronischen Einrichtungen aufzuhalten. Im Ergebnis halt der
TLfDI den Einsatz von Wildkameras in offentlich zugénglichen
Waldgebieten regelmaBig flr unzuldssig. Ausnahmen ergeben sich
fur die Bereiche, die ausschliefflich und erkennbar vom Jagdrevie-
rinhaber betreten werden dirfen, oder dann, wenn die Kameras so
aufgestellt sind, dass eine Beobachtung von Personen unwahrschein-
lich ist, etwa in entlegenen Waldgebieten oder durch das Anbringen
der Kameras in entsprechend niedriger Hohe.

Zudem mdssen in allen Fallen, in denen die Installation einer Wild-
kamera in einem 6ffentlich zuganglichen Raum datenschutzrechtlich
zuldssig ist, gemal § 6b Abs. 2 BDSG der Umstand der Beobach-
tung und die verantwortliche Stelle durch geeignete MaBnahmen
erkennbar gemacht werden.

Das Betreiben von Wildtierkameras durch die private Jagerschaft
unterfallt seit dem Urteil des Verwaltungsgerichts Saarland vom
18. Mai 2016, Az. 1 K 63/15 (Pressemitteilung des TLfDI vom
19. Mai 2016) der sog. Meldepflicht des § 4d Abs. 1 BDSG. Durch
das Oberverwaltungsgericht des Saarlands wurde dieses Urteil am
14. September 2017 bestatigt. Das Anbringen von Wildtierkameras
in offentlich zuganglichen Waldgebieten ist regelméaRig unzulassig,
jedoch bestehen Ausnahmen, wenn in entlegenen Waldgebieten oder
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durch das Anbringen der Kameras in entsprechend niedriger Hohe
kein Personenbezug hergestellt werden kann.

6.71 Spielhalle: Videogaga 27

Den Thiringer Landesbeauftragten fir den Datenschutz und die
Informationsfreiheit (TLfDI) erreichte eine Beschwerde Uber eine
Videouberwachungsanlage in einer Spielhalle. Der TLfDI wandte
sich mit einem Auskunftsverlangen nach § 38 Abs. 3 Bundesdaten-
schutzgesetz (BDSG) an den Spielhallenbetreiber. Dieser teilte mit,
dass die Videouberwachungsanlage aus 16 Kameras bestehe, die
folgende Bereiche erfasse:

Eingangsbereiche der Halle, beide Thekenbereiche, alle Geldspielge-
rate sowie alle nicht von der Theke aus einsehbaren Bereiche. Die
Aufnehmen werden elektronisch auf einer Festplatte fur zehn Werk-
tage gespeichert. Die Uberwachung bestehe aufgrund der Unfallver-
hitungsverordnung (UVV) fir Spielhallen, Spielcasinos und Auto-
matensale (§ 6 UVV), die sie verpflichtet, eine optische Raumiiber-
wachung zu gewdhrleisten. Als Zweck der Uberwachung wurden der
Schutz des Personals, die Préavention und Abschreckung gegen po-
tenziellee Straftater und zum anderen die Erleichterung der Strafver-
folgung angegeben. Die Mitarbeiter seien Uber die Videouberwa-
chung informiert worden und hétten alle mit einer schriftlichen Ein-
verstandniserklarung zugestimmt.

Nach §4 Abs.1 des Bundesdatenschutzgesetzes (BDSG) ist die
Erhebung, Verarbeitung und Nutzung personenbezogener Daten nur
zuldssig, soweit eine Rechtsvorschrift dies erlaubt oder anordnet
oder der Betroffene eingewilligt hat. Die Einwilligung bedarf gem.
8 4a BDSG der Schriftform. Vorliegend wurden keine schriftlichen
Einverstdndniserklarungen von den Besuchern eingeholt, was bei
einer unbestimmten Anzahl an Besuchern auch praktisch nicht um-
setzbar ist. Zudem muss die Einwilligung vor der Datenerhebung
erfolgen. Allerdings werden bereits mit Betreten der Spielhalle (Ka-
mera im Eingangsbereich) Daten der Besucher erhoben.

Zwar wurde von den Mitarbeitern eine schriftliche Einwilligung
abgegeben, jedoch ist eine solche Einwilligung nur unter &uferst
engen Voraussetzungen mdglich. Dem Arbeitnehmer miissen Wahl-
mdglichkeiten gegeben werden, sodass er auch ohne Betreten des
Uberwachten Bereichs seiner Arbeit nachkommen kann. Erst dann
kann eine Freiwilligkeit bei der Einverstandniserklarung angenom-
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men werden. Vorliegend war dies nicht méglich, da die Spielhalle
flachendeckend Uiberwacht wurde.

8 6 Abs. 2 der Unfallverhiitungsvorschrift fur Spielhallen, Spielcasi-
nos und Automatensale von Spielbanken (UVV BGV C3) fordert,
dass optische Raumiiberwachungsanlagen so installiert sind, dass
wesentliche Phasen eines Uberfalles optisch wiedergegeben werden
kénnen. Da eine Einwilligung also nicht infrage kommt, bedarf es
einer Rechtsgrundlage, die die Videoiiberwachung erlaubt. Die UVV
stellt jedoch keine Rechtsgrundlage i. S. d. 8 4 BDSG dar. Vielmehr
ist die Zulédssigkeit der Videouberwachungsanlage anhand des § 6b
BDSG, welcher die Videolberwachung in offentlich zugénglichen
Bereichen regelt, zu prifen. Demnach ist die Beobachtung 6ffentlich
zuganglicher Raume mit optisch-elektronischen Einrichtungen (Vi-
deolberwachung) nur zuldssig, soweit sie entweder zur Wahrneh-
mung des Hausrechts oder zur Wahrnehmung berechtigter Interessen
fir konkret festgelegte Zwecke erforderlich ist und auflerdem keine
Anhaltspunkte bestehen, dass schutzwirdige Interessen der Be-
troffenen Uberwiegen.

Vorliegend wurde die Videouberwachung zum Schutz vor Straftaten
installiert. Darin ist grundsétzlich ein berechtigtes Interesse zu sehen,
wenn eine tatséchliche Gefahrenlage nachgewiesen werden kann.
Jedoch ist es in bestimmten Fallen auch mdglich, eine abstrakte
Geféhrdungslage anzunehmen, wenn eine Situation vorliegt, die
nach der Lebenserfahrung typischerweise gefahrlich ist, z. B. in
Geschéften, die im Hinblick auf Vermdgens- und Eigentumsdelikte
potenziell besonders gefahrdet sind. Diese potenziellee Gefahrdung
kann bei einer Spielhalle unterstellt werden.

Das Videolberwachungssystem muss allerdings auch erforderlich,
also zur Erreichung des festgelegten Zwecks vor allem geeignet sein.
Es darf kein milderes Mittel zur Verfligung stehen, das weniger in
die Rechte der Betroffenen eingreift, um den angestrebten Zweck bei
gleicher Effektivitat zu erreichen. Zudem diirfen keine schutzwiirdi-
gen Interessen der Betroffenen tiberwiegen.

Aufgrund dieser Beschrankungen sah der TLfDI einige Aufnahme-
bereiche kritisch. Der Zeitvertreib in Spielhallen und das Spielen von
Gliicksspielen zéhlt zur Freizeitbeschéftigung der Betroffenen. Das
dem Freizeitbereich zuzurechnende Verhalten untersteht einem be-
sonders hohen Schutzbedarf des Personlichkeitsrechts des Betroffe-
nen. Im Normalfall Uberwiegt hier das schutzwiirdige Interesse der
Betroffenen gegeniber einer Uberwachung. Deswegen ist eine Vi-
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deotiberwachung nur in den Bereichen gerechtfertigt, in denen eine
erhéhte Gefahr der Kriminalitat besteht (z. B. Geldautomaten, die
aufgebrochen oder manipuliert werden konnen). Gemal § 3 Abs. 5
des Thiringer Spielhallengesetzes (ThirSpielhallenG) muss die
Aufsicht des Spielhallenbetreibers von ihrem regelmaRigen Aufent-
haltsort aus, auch unter Zuhilfenahme technischer Einrichtungen,
alle Spielgerate einsehen und Spieler beobachten kénnen. Daher sind
die Videokameras mit dem Aufnahmebereich der Geldspielgeréte
zuléssig. Die Videokameras, welche die Sitzgruppen und die Snoo-
kertische erfassen, sind jedoch nicht zulassig.

Auch beméngelte der TLfDI die Aufnahmen im Thekenbereich, wo
sich Mitarbeiter dauerhaft aufhalten. Die Uberwachung 6ffentlich
zuganglicher Raume mit Publikumsverkehr, die gleichzeitig Arbeits-
platze erfasst, unterliegt strengen Anforderungen. Mdoglich ist eine
Videolberwachung insbesondere zur Erfiillung der Schutzpflicht des
Arbeitgebers gegeniiber den Beschéftigten, wenn eine Videolberwa-
chung in besonders gefahrtrachtigen Arbeitsbereichen erforderlich
ist. Dabei ist allerdings zu beachten, dass der Erfassungsbereich der
Kamera auf den sicherheitsrelevanten Bereich beschrénkt wird und
die Beschaftigten soweit wie moglich ausgeblendet werden (Schwar-
zung des Aufnahmebereiches).

AuBerdem beanstandete der TLfDI die lange Speicherfrist von zehn
Tagen. GeméR § 6b Abs. 5 BDSG sind die Daten unverziglich zu
l6schen, wenn sie zur Erreichung des Zwecks nicht mehr erforderlich
sind oder schutzwirdige Interessen der Betroffenen einer weiteren
Speicherung entgegenstehen. Videoaufnahmen werden nicht mehr
benétigt, wenn eine Gefahr nicht weiter abgewendet werden muss
oder eine Beweissicherung nicht notwendig ist. Es sollte prinzipiell
moglich sein, innerhalb von ein bis zwei Tagen zu kléren, ob die
Sicherung des Materials notwendig ist. Folglich hat die Léschung
grundsatzlich spatestens nach 48 Stunden zu erfolgen. In begriinde-
ten Einzelféallen kann eine langere Speicherfrist akzeptiert werden.
Hierzu fiihrte die verantwortliche Stelle aus: Die Manipulation an
Spielautomaten ist nur beim elektronischen Auslesen der Geréte
erkennbar. Dieses Auslesen kann jedoch nur alle 10 bis 14 Tage
erfolgen, da es sonst zu Problemen bei der Erklarung der Vergni-
gungssteuer kommt. Diese Einwdnde kdnnen aber nur bei Kamera-
aufnahmen berticksichtigt werden, die Geldspielgeréte Gberwachen.
Bereits wéahrend des Schriftverkehrs demontierte die verantwortliche
Stelle zwei Kameras, die vom TLfDI beanstandet wurden.
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Da die Mitarbeiteriiberwachung im Bereich der Theke und die lange
Speicherung fir alle Videokameras weiterhin vonstattengingen,
erliel der TLfDI einen Anordnungsbescheid. In diesem gab er der
verantwortlichen Stelle auf, die Kamera, die einen Snookertisch
erfasste, innerhalb von zwei Wochen nach Bestandkraft des Be-
scheids zu entfernen. AulRerdem soll die Speicherfrist aller Kameras,
die keine Geldspielgerdte bewachen, auf 48 Stunden verkirzt wer-
den. Weiterhin waren die Aufnahmebereiche der Kameras mit Blick
auf die Thekenbereiche zu schwérzen, sodass die Mitarbeiter nicht
mehr erkennbar waren. Wahlweise kénnen die Kameras auch an
einen Alarmknopf gekoppelt werden, sodass die Aufnahme erst
durch eine Betétigung dieses Knopfes ausgeldst wird. Diesen Auf-
forderungen kam die verantwortliche Stelle nach. Daraufhin konnte
das Verwaltungsverfahren abgeschlossen werden.

Gem. § 6b BDSG st die Beobachtung offentlich zuganglicher Rau-
me mit optisch-elektronischen Einrichtungen (Videouberwachung)
nur zuldssig, soweit sie entweder zur Wahrnehmung des Hausrechts
oder zur Wahrnehmung berechtigter Interessen fur konkret festgeleg-
te Zwecke erforderlich ist und auBerdem keine Anhaltspunkte beste-
hen, dass schutzwirdige Interessen der Betroffenen iiberwiegen. In
Féllen der Mitarbeiteriiberwachung und Freizeitgestaltung der Be-
troffenen Uberwiegt zumeist das schutzwirdige Interesse des Be-
troffenen (Uberwachten) gegeniiber dem Interesse des Bewachers.
Nach § 6b Abs. 5 BDSG sind die Daten unverziglich zu léschen,
sobald feststeht, dass das Videomaterial nicht mehr bendtigt wird.
Grundsétzlich sollte nach 48 Stunden zu klaren sein, ob eine Straftat
vorgefallen ist. In begriindeten Einzelfallen kann eine langere Spei-
cherfrist akzeptiert werden.

6.72 Fahrgéste im Visier — Videogaga 28

Seit einigen Jahren steht der Thiringer Landesbeauftragte fur den
Datenschutz und die Informationsfreiheit (TLfDI) nun schon in Kon-
takt mit einem o6ffentlichen Nahverkehrsbetrieb (3.10 Busfahrer im
Visier Videogaga 3 TB 2012/13) wegen der Installation von Kame-
ras in dssen Bussen. Nachdem dort bereits eine datenschutzrechtliche
Kontrolle erfolgt war, ruhte das Verfahren zunéchst, da eine Eini-
gung der Datenschutzaufsichtsbehérden im Dusseldorfer Kreis zu
dieser Problematik abgewartet werden sollte. Dort wurde eine ,,0Ori-
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entierungshilfe in &ffentlichen Verkehrsmitteln* erstellt, welche auf
der Website des TLfDI
https://www.tlfdi.de/mam/tlfdi/datenschutz/video/oh_v pnv_sta
nd_09 2015 dk.pdf zum Abruf zur Verfii-
gung steht. Aufgrund der am 25. Mai 2018
Geltung erlangenden Europdischen Daten-
schutz-Grundverordnung (DS-GVO) wird
diese Orientierungshilfe an die rechtlichen
Neuerungen im Zusammenhang mit Video-
Uberwachungen angepasst werden. Die
aktualisierte Orientierungshilfe wird dann
ebenfalls auf der Website des TLfDI abrufbar sein.

Das Verfahren wurde nach Erstellung der Orientierungshilfe wieder
aufgegriffen. Der TLfDI wollte zunachst von dem Betrieb erfahren,
ob seit der Kontrolle Anderungen in Bezug auf die Videoiiberwa-
chung erfolgt sind. In den 26 Bussen wurden weiterhin jeweils 4
Kameras betrieben, welche den gesamten Fahrgastraum (berwach-
ten. Zudem konnten durch die Kameras teilweise Auflenaufnahmen
gefertigt werden. Ferner war auch zum Teil der Fahrerbereich zu
erkennen.

Die Videoaufnahmen wurden in den Bussen ohne Vorfall
72 Stunden gespeichert. Diese Aufnahmen konnten mittels Ausldsen
eines Notfallschalters im Rahmen eines Vorfalls durch den Busfahrer
dauerhaft gespeichert werden. Aufgrund der Aufnahmen und der
anschlieBenden Speicherung werden personenbezogene Daten erho-
ben und verarbeitet. Nach § 4 Abs. 1 des Bundesdatenschutzgesetzes
(BDSQ) ist die Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten nur zuléssig, soweit eine Rechtsvorschrift dies erlaubt
oder anordnet oder der Betroffene eingewilligt hat.

Weder eine gesetzliche Grundlage auRerhalb des BDSG war fiir den
TLfDI ersichtlich, noch kam eine Einwilligung flr die Videouber-
wachung in Betracht. Die Zuléssigkeit der Videoliberwachung in den
Bussen richtete sich nach § 6b BDSG, da es sich hierbei um &ffent-
lich zugéngliche Raume handelt, welche von jedermann betreten
werden kénnen. Nach § 6b Abs. 1 Nr. 2 und 3 BDSG ist eine Uber-
wachung mit optisch-elektronischen Einrichtungen zuldssig, soweit
sie entweder zur Wahrnehmung des Hausrechts oder zur Wahrneh-
mung berechtigter Interessen fur konkret festgelegte Zwecke erfor-
derlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige
Interessen der Betroffenen Uberwiegen. Zudem ist mit dem seit dem
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4. Mai 2017 in Kraft getretenen Videouberwachungsverbesserungs-
gesetz der neue Satz 2 zu beriicksichtigen, wonach bei der Video-
liberwachung von Fahrzeugen des offentlichen Busverkehrs der
Schutz von Leben, Gesundheit oder Freiheit von dort aufhéltigen
Personen als ein besonders wichtiges Interesse gilt. In den angefiihr-
ten Zielen fir die Videolberwachung in der Datenschutzvereinba-
rung des Betriebes wurde u. a. angeflhrt: praventive Wirkung und
Verringerung von strafbaren Handlungen wie z. B. Sachbeschédi-
gungen, Eigentumsdelikte, Korperverletzungen und gefahrliche
Eingriffe in den Busverkehr sowie die verbesserte Strafverfolgung
dieser einzelnen Delikte. Da vorliegend der Schutz von Leben und
Gesundheit ein vordergriindiges Ziel des Unternehmens zum Betrei-
ben der Videouberwachung war, musste dies bei den berechtigten
Interessen und im Rahmen der Interessenabwégung beriicksichtigt
werden. Zudem war seitens des Unternehmens eine konkrete Gefah-
renlage nachzuweisen, was durch die Nennung entsprechender Vor-
kommnisse mit den polizeilichen Tagebuchnummern ohne Probleme
erfolgte. Ferner musste die Videoiliberwachung fir den festgelegten
Zweck geeignet und erforderlich sein. Im Rahmen der Erforderlich-
keitspriifung ist nicht nur das ,,Ob* der Videouberwachung zu lber-
prufen, sondern auch das ,,Wie“. Dabei ist insbesondere der raumli-
che und zeitliche Umfang der Uberwachung zu beriicksichtigen.
Vorliegend bestanden Bedenken hinsichtlich der durchgehenden
Speicherung, obwohl es mdglich war, mittels Notfallschalter im
Rahmen eines Vorkommnisses die Aufnahme auszul6sen. Zudem
bestanden datenschutzrechtliche Bedenken betreffend der AuRenauf-
nahmen durch die Videokameras. Hier waren auf den einzelnen
Screenshots parkende Pkw zu erkennen, wenn auch nicht mit deren
Kennzeichen, sowie die an den Haltestellen wartenden Personen.
Eine Schwarzung der Aufnahmen war technisch nachweisbar nicht
mdglich, jedoch ist die Ausrichtung der Kameras so vorzunehmen,
dass entweder keine AuBenaufnahmen oder nur solche ohne Perso-
nenbezug stattfinden. Diese sind fiir die von dem Unternehmen ge-
nannten Zwecke ndmlich nicht erforderlich. Zudem bestanden vor-
liegend Anhaltspunkte, dass schutzwirdige Interessen der betroffe-
nen Fahrgéste Uberwiegen. Entscheidend ist hierbei die Eingriffsin-
tensitat der jeweiligen MaBnahme. Diese wird durch Art und Um-
fang der erfassten Informationen (Informationsgehalt und Informati-
onsdichte), durch Anlass und Umstande der Erhebung (zeitliches und
rdumliches AusmaR des Videoeinsatzes) durch den betroffenen Per-

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



284 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

sonenkreis und die Art und den Umfang der Verwertung der erhobe-
nen Daten bestimmt. Das Unternehmen (iberwachte vorliegend wah-
rend der gesamten Fahrtzeit auf jeder Linie den kompletten Fahrgast-
raum. Das informationelle Selbstbestimmungsrecht der Fahrgaste in
diesen Bereichen ist besonders intensiv betroffen, da Menschen dort
typischerweise miteinander kommunizieren, sich aber jedenfalls
langere Zeit aufhalten. Hinzu tritt, dass die Fahrgéste haufig auf die
Nutzung der offentlichen Verkehrsmittel angewiesen sind und nur
bedingt auf andere Verkehrsmittel und damit der Videotberwachung
ausweichen konnen. Ferner ist dort eine Vielzahl von Personen be-
troffen, die durch ihr Verhalten keinerlei Anlass fir eine Beobach-
tung geben. Ein solch intensiver Eingriff in das Recht auf informati-
onelle Selbstbestimmung ist nur zum Schutz von Rechtsgitern er-
heblichen Gewichts (z. B. Schutz vor Gewalt von Personen) gerecht-
fertigt. Mit dem Urteil des Oberverwaltungsgerichts Niedersachsen
vom 07.09.2017, Az.: 11 LC 59/16 ergaben sich erhebliche Ande-
rungen bei der Beurteilung der Zuléssigkeit von Videolberwachun-
gen im Personennahverkehr. Eine Differenzierung des Einsatzes der
Videoiulberwachung nach Strecken, Tageszeiten und Fahrzeugberei-
chen, wie bisher durch die Aufsichtsbehdrden gefordert, wurde sei-
tens des Gerichts abgelehnt, da das Unternehmen vortragen konnte,
dass Storungen und Vorkommnisse auf sémtlichen Strecken und zu
jeder Tag- und Nachtzeit vorgefallen sind. Auch bei dem hier ge-
priiften Busunternehmen konnte dieser Sachverhalt festgestellt wer-
den. Jedoch wurde durch das Gericht auch in der Interessenabwé-
gung berlcksichtigt, dass bestimmte technische organisatorische
MafRnahmen seitens der Unternehmen zu treffen sind, um dadurch
die schutzwiirdigen Interessen der Betroffenen umfassend zu berlck-
sichtigen. Insbesondere sind hier zu nennen: eine kurze Speicherfrist
(24 Stunden), bei der Auswertung der Datentrager missen Zugriffs-
beschrankungen bestehen, die Daten missen in einem gesonderten
abschlieBbaren Raum gesichert werden zu dem nur ein schriftlich
festgelegter Personenkreis Zugriff hat und diese Daten durfen nur
auf einen nicht vernetzten Computer abgelegt werden. Der TLfDI
schloss sich im vorliegenden Fall der Auffassung des Oberverwal-
tungsgerichts an. Dem Unternehmen wurde die gednderte Rechtsauf-
fassung mitgeteilt. Jedoch sind weiterhin die Aufenaufnahmen aus
den Bussen heraus unzuldssig. Auch sind seitens des Unternehmens
entsprechende technische organisatorische MaRhahmen, wie in dem
Urteil aufgefuhrt, zu treffen und schriftlich festzulegen. Das Verfah-
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ren ist beim TLfDI daher noch nicht abgeschlossen. Uber den Aus-
gang des Verfahrens wird voraussichtlich in dem nachsten Tétig-
keitsbericht abschlieBend informiert werden.

Bisher wurde seitens der Aufsichtsbehérden bei der Videolberwa-
chung in offentlichen Verkehrsmitteln von den verantwortlichen
Stellen eine Differenzierung der Uberwachung gefordert. Die ent-
sprechende Orientierungshilfe zur Videouberwachung in o6ffentli-
chen Verkehrsmitteln wird auf der Website des TLfDI bereitgestellt
(https://www.tIfdi.de/mam/tlfdi/datenschutz/video/oh v pnv_st
and 09 2015 dk.pdf). Eine generelle, zeitlich und rdumlich durch-
gangige Videolberwachung des gesamten Fahrgastbereiches nach
8 6b BDSG ist danach unverhéltnismaRig und daher unzuléssig. Die
Erwagungen des Urteils des Oberverwaltungsgerichts Niedersach-
sen, sowie das VideolUberwachungsverbesserungsgesetz fiihren je-
doch aus Sicht des TLfDI dazu, dass eine Videollberwachung in
Bussen und sonstigem o6ffentlichen Verkehr zukiinftig eher als zulas-
sig zu betrachten sein wird. Jedoch verbleibt es dabei, dass jede
eingesetzte Videollberwachung auch im Personennahverkehr eine
Einzelfallentscheidung bleibt und keine generelle Zuléssigkeit von
Videoiiberwachungen in Bussen und Bahnen angenommen werden
kann.

6.73 Kameras im Imbiss — Videogaga 29

Dem Thiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TLfDI) wurde aufgrund einer Beschwerde eine
Videouiberwachung in einem Imbiss bekannt. Der TLfDI ermittelte
zunéchst die Eigentlimer des Imbisses und wandte sich mit einem
Auskunftsersuchen an die Inhaber. Diese teilten mit, dass zwei Vi-
deokameras installiert wurden. Die erste Kamera war auf den Ein-
gangsbereich gerichtet, welche jedoch auch den Bereich der Stehti-
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sche erfasste. Eine weitere war auf die Kasse ausgerichtet. Diese
Kamera wurde jedoch nur eingeschaltet, wenn die Betreiber des
Imbisses allein im Geschaft waren und einer von beiden in den Kel-
ler gehen musste. Die Kamerabilder wurden dann auf einen kleinen
Monitor Ubertragen, um die Kasse im Blick zu behalten. Es erfolgte
keine Aufzeichnung, sondern eine Echt-Zeit-Beobachtung (Monito-
ring) mittels der Kameras.

MaRgebliche Vorschrift fir die Beurteilung der Zul&ssigkeit der hier
betriebenen Videokameras ist 8 6b Abs. 1 Bundesdatenschutzgesetz
(BDSG), da es sich bei dem Gastraum wahrend der Offnungszeiten
um einen offentlich zugénglichen Raum handelt. Danach ist das
Beobachten 6ffentlich zugéanglicher R&ume per Videoilberwachung
zuléssig, soweit es zur Wahrnehmung des Hausrechts oder zur
Wahrnehmung berechtigter Interessen fir konkret festgelegte Zwe-
cke erforderlich ist und keine Anhaltspunkte bestehen, dass schutz-
wirdige Interessen der Betroffenen Uberwiegen. Problematisch war
hier insbesondere die Kamera, welche auf den Stehtischbereich aus-
gerichtet war. Die Videoliberwachung des Gastraums einer Gaststét-
te ist nach § 6b BDSG im Regelfall datenschutzrechtlich unzul&ssig.
Gemeint ist die Gaststétte i. S. d. 8 1 Gaststédttengesetzes (GastG),
d. h. ein Betrieb, in welchem Getrénke und/oder Speisen zum Ver-
zehr an Ort und Stelle verabreicht werden und der jedermann oder
bestimmten Personenkreisen zugénglich ist. Darunter fallen insofern
auch Imbisslokale und Schnellrestaurants. Die mit Tischen und Sitz-
gelegenheiten ausgestatteten Gastronomiebereiche sind die Bereiche,
die zum ldngeren Verweilen, Entspannen und Kommunizieren einla-
den und somit nicht mit Videokameras Uberwacht werden durfen
(siehe hierzu Urteil des Amtsgerichts Hamburg vom 22. April 2008
— 4 C 134/08). Das dem Freizeitbereich zuzurechnende Verhalten als
Gast einer Gaststatte geht mit einem besonders hohen Schutzbedarf
des Personlichkeitsrechts des Betroffenen einher. Eine Videouber-
wachung stort die unbeeintrachtigte Kommunikation und den unbeo-
bachteten Aufenthalt der Gaststattenbesucher und greift damit be-
sonders intensiv in das Personlichkeitsrecht des Gastes ein. Das
schutzwiirdige Interesse des Besuchers iberwiegt im Normalfall das
berechtigte Interesse des Gastronomieinhabers an einer Uberwa-
chung, weshalb sich dessen Interesse nur in seltenen Ausnahmeféllen
durchsetzen kann. Im vorliegenden Fall wurde seitens der Imbissin-
haber auch kein berechtigtes Interesse zum Betreiben der Kamera
benannt, sodass in jedem Fall die schutzwirdigen Interessen (ber-
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wiegen. Hinsichtlich der anderen Kamera, welche auf die Kasse
ausgerichtet war, bestanden keine Bedenken, da diese nur fiir den
Fall eingeschaltet wurde, dass die Betreiber allein im Lokal waren
und Mitarbeiter- sowie Kundeninteressen nicht betroffen waren.

Der TLfDI teilte den Betreibern der Videokameras seine Rechtsauf-
fassung mit, woraufhin diese die problematische Kamera deinstal-
lierten. Ein weiteres Einschreiten des TLfDI war daher nicht erfor-
derlich.

Im Berichtszeitraum wurde der TLfDI mehrmals auf Videolberwa-
chungen in Gastrdumen von Gaststatten aufmerksam gemacht. Die
Videoilberwachung von Gastraumen, welche mit Tischen und Sitz-
gelegenheiten ausgestattet sind, ist wahrend der Uiblichen Geschafts-
zeiten oder wenn sich sonstiges Personal darin aufhélt, im Regelfall
datenschutzrechtlich aufgrund des intensiven Eingriffs in das infor-
mationelle Selbstbestimmungsrecht der Gaste oder des Personals
unzuléssig. Gerade in diesem Freizeitbereich, wo die ungestorte und
unbeeintréchtigte Kommunikation im Vordergrund steht, ist der
Schutz der Betroffenen vor Beobachtung in diesem Bereich beson-
ders wichtig.

6.74 Mieter unter Beobachtung — Videogaga 30

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) wurde seitens eines Blrgers auf eine
Videouiberwachung aufmerksam gemacht, welche auf die 6ffentliche
StralRe und den Gehweg gerichtet war. Im Wege der Amtshilfe durch
eine thiringische Stadtverwaltung konnte tatsachlich eine Kamera an
der Einfahrt zum Hinterhof festgestellt werden. Gleichzeitig wurde
der Eigentimer des Geb&udes hinsichtlich der betriebenen Video-
Uberwachung mittels Auskunftsersuchens angeschrieben, um den
Sachverhalt zu ermitteln.

Der Eigentlimer teilte daraufhin mit, dass er zwei Videokameras an
dem Gebdude installiert hatte. Eine Kamera war an der Toreinfahrt
angebracht und so ausgerichtet, dass sie den Eingang zum Haus,
sowie die Briefk&sten und den Fahrradstander erfasste. Der Gehweg
und die o6ffentliche Strale wurden ausgepixelt und waren nicht zu
erkennen. Eine weitere Kamera befand sich im hinteren Hausbereich,
welche ebenfalls den Fahrradstdnder und den Sitz- und Bankbereich
im Garten abbildete. Das Geb&ude bewohnte zum einen der Eigen-
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timer selbst, zum anderen lebten dort mehrere Mietparteien. Als
Zweck zum Betreiben der Kameras gab der Eigentiimer an, dass die
Abschreckung von Vorféllen wie das Stehlen von Fahrradern, Graf-
fitiverschmutzungen und Beschadigungen am Fahrzeug im Vorder-
grund steht.

Nach §4 Abs. 1 Bundesdatenschutzgesetz (BDSG) sind die Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten nur zu-
lassig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies
erlaubt oder anordnet oder der Betroffene eingewilligt hat. Zwar
wurde seitens des Eigentumers eine Liste von Einwilligungserkla-
rungen seitens der Mieter eingereicht, jedoch wurde die Einwilligung
entgegen § 4a Abs. 1 BDSG erst nach Datenerhebung erteilt und war
daher nicht mehr zu beriicksichtigen. Hinzu kommt, dass auch die
Besucher, sowie sonstige von der Videolberwachung Betroffene vor
der Erhebung der personenbezogenen Daten, also vor Betreten des
videouberwachten Bereichs eine schriftliche Einwilligung erteilen
missten, was praktisch nicht umsetzbar ist. Daher scheidet eine
Einwilligung flr die in diesem Fall betriebene VideolUberwachung
aus.

Bei den beiden Kameras ist zu unterscheiden, welche Bereiche durch
die Aufnahmen erfasst werden. Bei der Kamera, welche den Ein-
gangsbereich iberwacht, beurteilt sich die Zul&ssigkeit der betriebe-
nen Videolberwachung nach § 6b Abs. 1, 3 BDSG. Danach ist eine
Beobachtung mittels optisch-elektronischen Einrichtungen zul&ssig,
soweit sie zur Wahrnehmung des Hausrechts oder zur Wahrnehmung
des berechtigten Interesses fuir konkret festgelegte Zwecke erforder-
lich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Inte-
ressen der Betroffenen Uberwiegen. Bei dem mit der ersten Kamera
iiberwachten Hauseingangsbereich handelt es sich um die Uberwa-
chung eines offentlich zuganglichen Raums, da dieser von jeder-
mann betreten werden kann. Der von dem Betreiber genannte Zweck
kann dann ein berechtigtes Interesse zum Betreiben der VideoUber-
wachung darstellen, wenn eine tatsachliche Gefahrenlage nachge-
wiesen werden kann. Hierfir trug der Eigentlimer im weiteren Ver-
fahren vor, dass es in der Vergangenheit zu Strafanzeigen wegen
Fahrraddiebstahlen, Sachbeschédigungen an der Geb&dudewand und
am privaten Pkw gekommen sei. Die Aufzdhlung der Vorkommnisse
reichte in diesem Fall aus, um ein berechtigtes Interesse bejahen zu
kdénnen.
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Es bestanden jedoch Anhaltspunkte, dass schutzwirdige Interessen
von Betroffenen, in diesem Fall der Mieter und der Besucher des
Hauses, die berechtigten Interessen am Betreiben der Videouberwa-
chung tiberwiegen. Die dauerhafte Uberwachung von Eingéngen zu
Wohngebduden lasst Rickschlisse auf den Tagesablauf und die
sonstige Lebensfihrung der Mieter zu. Die Bilder dokumentieren
einen nicht unerheblichen Bereich des Privatlebens. Auch werden
Besucher der Mieter miterfasst. Hinzu kommt, dass die Mieter und
Besucher des Gebdudes auf die Nutzung des Eingangs angewiesen
sind, sodass hier ein erheblicher Eingriff in deren informationelles
Selbstbestimmungsrecht vorliegt. Eine Uberwachung in diesem
Bereich kann nur dann zul&ssig sein, wenn schwerwiegenden Beein-
trachtigungen der Rechte des Betreibers nicht in zumutbarer anderer
Weise begegnet werden koénnte (LG Berlin, Urteil vom
23. Mai 2005, Az. 62 S 37/05). Hierzu wurde seitens des Betreibers
nichts vorgetragen. Die genannten VVorkommnisse waren nicht so
schwerwiegend, dass eine Videouberwachung in diesem Bereich
gerechtfertigt wére.

Die zweite Kamera war in einem nicht-6ffentlich zuganglichen Be-
reich angebracht, da hier nur die Bewohner und Eigentiimer des
Hauses Zutritt zum Hinterhof und Gartenbereich hatten. Hier richtet
sich die Beurteilung der Zuléssigkeit nach § 28 Abs. 1 Satz 1 Nr. 2
BDSG, wonach das Erheben, Speichern, Verandern oder Ubermitteln
personenbezogener Daten fur die Erfullung eigener Geschéftszwecke
zuldssig ist, soweit es zur Wahrung berechtigter Interessen der ver-
antwortlichen Stelle erforderlich ist und kein Grund zu der Annahme
besteht, dass schutzwiirdige Interessen an dem Ausschluss der Ver-
arbeitung Uberwiegen. Hier gelten &hnliche Voraussetzungen fur eine
Videouberwachung wie bei § 6b BDSG, sodass inshesondere auf die
oben gemachten Ausflihrungen zum berechtigten Interesse verwiesen
wird. Vorliegend bestanden bei der Kamera Bedenken hinsichtlich
der Erforderlichkeit. Ausreichend fur den genannten Zweck war eine
Ausrichtung nur auf den Fahrradstdnder. Zudem gab es Anhalts-
punkte fir das Uberwiegen schutzwiirdiger Interessen von Betroffe-
nen, also den Mietern des Hauses. Da der Sitzbereich, als Ruhe- und
Kommunikationsmaglichkeit der freien Entfaltung der Personlich-
keit dient, stellt eine dauerhafte Uberwachung einen erheblichen
Eingriff in das Freizeitverhalten der Nutzer dieses Bereichs dar.
Beide Kameras sah der TLfDI im Hinblick auf die Ausrichtung fir
unzuldssig an. Diese Auffassung wurde dem Eigentumer mitgeteilt.
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Das Verfahren ist noch nicht abgeschlossen, da eine weitere Verpi-
xelung der nunmehr eingereichten Videobilder erfolgen muss.

Bei der Videolberwachung von Hauseingangsbereichen handelt es
sich um die Uberwachung von 6ffentlich zuganglichen Raumen,
unabhéngig davon, ob sich diese auf dem eigenen Grundstiick befin-
den. Insbesondere in Mehrfamilienhdusern mit Mietparteien ist die-
ser Bereich als datenschutzrechtlich sehr empfindlich einzustufen.
Hier uberwiegen die schutzwirdigen Interessen der Betroffenen
zumeist die berechtigten Interessen der Betreiber der Videoiberwa-
chung. Die Mieter und deren Besucher sind auf die Nutzung des
iiberwachten Bereichs angewiesen. Die Form der Uberwachung lasst
zudem Rickschlisse auf deren Tagesablauf und die sonstige Lebens-
fuhrung zu und liefert neben der hohen Informationsdichte einen
besonderen Informationsgehalt. Dabei dokumentieren die Bilder
einen nicht unerheblichen Bereich des Privatlebens. Eine Uberwa-
chung in diesem Bereich kann nur dann zuléssig sein, wenn schwer-
wiegenden Beeintrachtigungen der Rechte des Betreibers nicht in
zumutbarer anderer Weise begegnet werden konnte (LG Berlin,
Urteil vom 23. Mai 2005, Az. 62 S 37/05).

6.75 Videokameras als Tirsteherersatz? — Videogaga 31

Im Berichtszeitraum hat eine Stadtverwaltung dem Thiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLfDI) eine Videoliberwachung im AuBenbereich einer Diskothek
gemeldet, welche auch die 6ffentliche Strale und Gehwege miterfas-
sen sollte. Der TLfDI wandte sich daraufhin an die Betreiber der
Diskothek, um mithilfe eines Auskunftsersuchens den Sachverhalt
aufzuklaren.

Der Diskothekenbetreiber teilte mit, dass vier Videokameras instal-
liert waren. Eine Kamera befand sich im inneren Eingangsbereich
der Diskothek, zwei waren auflen seitlich zum Eingang gerichtet
angebracht. Diese bildeten die StraRenkreuzung sowie einen Grof3teil
des Gehweges mit ab. Eine weitere Kamera war an der Eingangstir
Richtung Stral3e ausgerichtet. Die Kameras zeichneten nicht auf und
wurden wiahrend der Offnungszeiten der Diskothek eingeschaltet.
Die Kameras sollten zur Gefahrenabwehr eingesetzt werden.

Die Zulassigkeit der betriebenen Videolberwachung richtet sich
wahrend der Offnungszeiten vorliegend nach § 6b Abs. 1 Bundesda-
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tenschutzgesetz (BDSG), wonach das Beobachten 6ffentlich zugang-
licher Raume mit optisch-elektronischen Einrichtungen (Videolber-
wachung) nur zuldssig ist, soweit es zur Wahrnehmung des Haus-
rechts oder zur Wahrnehmung berechtigter Interessen fiir konkret
festgelegte Zwecke erforderlich ist. Der angegebene Zweck Gefah-
renabwehr war im vorliegenden Fall zu unkonkret, da nicht deutlich
wurde, welche Gefahren genau abgewehrt werden sollten. Hierzu ist
es auch erforderlich, eine tatséchliche Gefahrenlage nachzuweisen,
d. h. etwaige Vorkommnisse aus der Vergangenheit mit Datum, Art
und Schadenshéhe zu dokumentieren oder polizeiliche Tagebuch-
nummern oder staatsanwaltschaftliche Aktenzeichen zu nennen. Im
Verwaltungsverfahren hatte der Betreiber der Videolberwachung
hierzu nichts vorgetragen. Insofern lag kein berechtigtes Interesse
zum Betreiben der Videokameras vor. Zudem bestanden Bedenken
hinsichtlich der Erforderlichkeit der Videouberwachungsanlage. Es
darf kein gleich geeignetes milderes Mittel zum Erreichen des
Zwecks vorhanden sein. Es wére moglich, entsprechendes Sicher-
heitspersonal wéhrend des Einlasses zu positionieren, um ein Ein-
greifen bei entsprechenden Delikten vor der Tir zu ermdglichen.
Dies ist eine gangige Praxis bei Diskotheken. Aber nicht nur das
,Ob* des Einsatzes der Videouberwachung ist Gegenstand der Er-
forderlichkeitsprifung, sondern auch das ,,Wie“, also der zeitliche
und rdumliche Umfang der eingesetzten Videotechnik. Insbesondere
die Kameras im AuBenbereich, welche die offentliche StraRe und
einen Grofteil des Gehwegs Uberwachten, waren fir den Zweck
nicht erforderlich. Die Kameras waren hier so auszurichten, dass die
StralRe auBerhalb des Erfassungsbereichs lag. Da kein berechtigtes
Interesse zum Betreiben der Kameras bejaht werden konnte, musste
die Erforderlichkeit im Rahmen der Wahrnehmung des eigenen
Hausrechts tberprift werden. Die Ausrichtung ist hier lediglich bis
einen Meter von der Hauswand entfernt in den 6ffentlichen Raum
zuléssig, was in diesem Fall ebenfalls nicht erfillt war.

Der TLfDI teilte dem Betreiber der Videokameras seine Rechtsauf-
fassung mit. Der Diskothekenbetreiber stellte daraufhin die kom-
plette Videoliberwachung in seiner Diskothek ein, sodass ein weite-
res Einschreiten des TLfDI nicht erforderlich war.

Der Einsatz einer Videoiiberwachung sollte seitens der verantwortli-
chen Stelle genau Uberlegt werden. Insbesondere die mit der Video-
liberwachung verfolgten Zwecke sind so konkret wie mdglich zu
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bezeichnen. Eine pauschale Angabe von Sicherheitsgriinden oder zur
Gefahrenabwehr reicht hierfir nicht aus. Die Erforderlichkeit jeder
einzelnen Kamera ist an dem genannten Zweck zu Uberpriifen. Es
scheitert hier sehr oft bereits an der Geeignetheit der Kamera zu
diesem Zweck. Auch existieren oft mildere Mittel, deren Einsatz die
verantwortlichen Stellen aufgrund des hoheren Aufwandes scheuen.
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Personal - ©Wolfilser / Fotolia.com
7 Beschéaftigtendatenschutz
7.1 Videouiberwachung im Freizeitpark

Ein Besucher eines Freizeitparks nahm neben den dargebotenen
Attraktionen auch immer wieder Videokameras wahr, wahrend er
vergeblich den vorgeschriebenen Hinweis darauf suchte. Er wandte
sich an den Thuringer Landesbeauftragten fur den Datenschutz und
die Informationsfreiheit (TLfDI) als zustdndige Datenschutzauf-
sichtsbehdrde nach § 42 Abs. 1 Satz 1 Thiringer Datenschutzgesetz
(TharDSG) in Verbindung mit § 38 Abs. 6 Bundesdatenschutzgesetz
(BDSG), der nach § 38 Abs. 1 BDSG die Einhaltung datenschutz-
rechtlicher Bestimmungen kontrolliert, die den Einzelnen davor
schiitzen sollen, dass er durch den Umgang mit seinen personenbe-
zogenen Daten in seinem Personlichkeitsrecht beeintrachtigt wird.
Auf das an den Freizeitpark betreibende Unternehmen gerichtete
Auskunftsersuchen nach § 38 BDSG teilte dieses mit, es habe bereits
vor Jahren 13 Kameras installiert, um den reibungslosen Betriebsab-
lauf zu gewéhrleisten. Aufzeichnungen wiirden nicht angefertigt, es
erfolge eine reine Beobachtung der erfassten Bereiche.

Nach 8 6b Abs. 1 BDSG ist das Beobachten offentlich zugénglicher
Raume per Videolberwachung nur zuldssig, soweit es zur Wahr-
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nehmung des Hausrechts oder zur Wahrnehmung berechtigter Inte-
ressen fur konkret festgelegte Zwecke erforderlich ist und keine
Anhaltspunkte fiir das Vorliegen Uberwiegender schutzwirdiger
Interessen der betroffenen Personen bestehen. Um die Zulassigkeit
der Videouberwachung priifen zu kénnen, wurde das Unternehmen
gebeten, zu jeder einzelnen Kamera die Angabe des Zwecks der
Videouberwachung darzulegen. Es ist im Vorhinein konkret festzu-
legen und schriftlich zu dokumentieren, welchem Zweck die Video-
iiberwachung im Einzelfall dienen soll. Dabei ist der Uberwachungs-
zweck jeder einzelnen Kamera gesondert und konkret schriftlich
festzulegen, § 6b Abs. 1 Nr. 3 BDSG. Weiterhin wurde erfragt, ob
die verfolgten Zwecke tatsdchlich mit der Videolberwachung er-
reicht werden kdnnen. Ferner wurde das Unternehmen darauf hin-
gewiesen, nach 8 6b Abs. 2 BDSG den Umstand der Beobachtung
und die verantwortliche Stelle durch geeignete MalRnahmen erkenn-
bar zu machen. Der Hinweis kann mit Hilfe entsprechender Schilder
oder grafischer Symbole (z. B. Piktogramm nach DIN 33450) erfol-
gen. Er ist so (etwa in Augenhdhe) anzubringen, dass der Betroffene
vor dem Betreten des Uberwachten Bereichs den Umstand der Be-
obachtung erkennen kann. Der Betroffene muss einschétzen kdnnen,
welcher Bereich von einer Kamera erfasst wird, damit er in die Lage
versetzt wird, gegebenenfalls der Uberwachung auszuweichen oder
sein Verhalten anzupassen. Auflerdem muss die fiir die Datenverar-
beitung verantwortliche Stelle erkennbar sein, das heif3t, wer genau
die Videodaten erhebt, verarbeitet oder nutzt. Entscheidend ist dabei,
dass fur den Betroffenen problemlos feststellbar ist, an wen er sich
bezuglich der Wahrung seiner Rechte ggf. wenden kann. Daher ist
die verantwortliche Stelle grundsétzlich mit ihren Kontaktdaten
explizit auf dem Hinweisschild zu nennen.

Gegen die Mehrzahl der Kameras bestanden keine datenschutzrecht-
lichen Bedenken. Sie beobachteten lediglich den Besucherstrom und
ermdglichten dem Personal so, den Eintritt zu bestimmten Bereichen
zu steuern. So wurde verhindert, dass sich zu viele Personen dort
aufhielten. Problematisch war, dass neben den dargebotenen Attrak-
tionen im Freizeitpark auch der Eingangsbereich mit Kassenh&us-
chen, das Restaurant im Innenbereich und der Andenken-
Verkaufsraum Uberwacht wurden. Dies schloss eine Erfassung der
Mitarbeiter in diesen Bereichen ein und konnte eine unzul&ssige
Leistungs- und Verhaltenskontrolle ermdglichen. Daher kam der
Abwaégung mit den Interessen der Betroffenen im Sinne von § 6b
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Abs. 1 BDSG besondere Bedeutung zu. Als zuldssig sah der TLfDI
an, den Zugang des Besucherstroms an den Kassenhauschen gegebe-
nenfalls zu koordinieren, wobei allerdings ausgeschlossen sein muss-
te, dass der dort tatige Mitarbeiter einer standigen Beobachtung aus-
gesetzt war. Andererseits konnte die Beobachtung der Géste und
Mitarbeiter im Restaurant nicht mit der Sicherstellung eines geordne-
ten Betriebsablaufs begriindet werden. Sollte dort weiteres Personal
erforderlich sein, um das hohe Besucheraufkommen bewéltigen zu
kénnen, kann man dies auf andere Weise, wie etwa eine telefonische
Anforderung weiteren Personals, bewerkstelligen. Eine standige
Beobachtung des Bedienpersonals und der sich dort aufhaltenden
Gaste war nicht erforderlich. Im Verkaufsraum musste ebenfalls
nicht das Personal beobachtet werden. Ob letztendlich Diebstahle
durch Besucher dort durch eine Beobachtung per Videokamera ver-
hindert oder aufgeklart werden konnten, erschien mehr als fraglich.
Um im Falle eines vom Verkaufspersonal bemerkten Diebstahls oder
gar Uberfalls Hilfe anzufordern, hitte auch ein Notrufknopf ausrei-
chen konnen. Daraufhin stellte das Unternehmen klar, dass es alle
Kameras in eine Wechselschleife eingebunden hatte, sodass nur noch
Einzelbilder in bestimmten Zeitabstdanden auf den Monitoren er-
schienen. Diese Einzelbilder seien aber unverzichtbar, um mit wenig
Personal die komplexen Betriebsablaufe sicherzustellen. Im Ubrigen
habe man die Kameras im Restaurant so ausgerichtet, dass das Ess-
verhalten der Besucher nicht mehr beobachtet werden konnte.
Weiterhin hatte man Hinweisschilder angebracht, die auf die Kame-
ratiberwachung aufmerksam machten. Daher war kein weiteres Vor-
gehen erforderlich.

Werden offentlich zugéngliche Raume mittels einer Videoanlage
Uberwacht, ist der konkrete Zweck fir jede einzelne Kamera vorab
schriftlich festzulegen. Die Videobeobachtung muss fir den angege-
benen Zweck geeignet sein. Weiterhin muss mit den schutzwiirdigen
Interessen der von der Uberwachung Betroffenen abgewogen wer-
den. Eine stdndige Beobachtung von Beschaftigten ist grundsatzlich
nicht zuldssig.

7.2 Frau am Facebook-Pranger

Eine Beschwerde einer zwischenzeitlich ausgeschiedenen Mitarbei-
terin eines Unternehmens erreichte den Thiringer Landesbeauftrag-
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ten fir den Datenschutz und die Informationsfreiheit (TLfDI). Die
Arbeitnehmerin musste feststellen, dass ihr ehemaliger Arbeitgeber
Uber das soziale Netzwerk ,,Facebook* alle Welt wissen lie3, er habe
gegen sie wegen Verdachts des gewerbs- und bandenmaRigen Be-
trugs in mindestens 50 Fallen Strafanzeige erstattet. Sie solle sich
durch Verbuchung von Scheinlieferungen persdnlich bereichert und
einen Schaden in sechsstelliger Hohe verursacht haben.

Eine entsprechende Schadensersatzklage gegen die Mitarbeiterin war
vom zustandigen Arbeitsgericht abgewiesen worden. Angefragt
erklarte das Unternehmen, man sei gegen das Urteil in Berufung
gegangen, aber von der Schuld der Betroffenen Uiberzeugt. Weil eine
gutliche Einigung nicht mdglich war, habe man sich unter Inan-
spruchnahme des Grundrechts auf Meinungsfreiheit zu der Verof-
fentlichung auf der vorrangig firmeninternen Plattform entschlossen.
Das sei man im Ubrigen auch den anderen Mitarbeitern schuldig
gewesen, denn der Vorgang habe innerhalb der Belegschaft fir Be-
unruhigung gesorgt. Man habe ja auch nur von einem ,Verdacht*
gesprochen.

Dass die Verdffentlichung auf https://www.facebook.com zweifellos
nicht nur auf einer firmeninternen, sondern
einer weltweit 6ffentlich zugéanglichen Platt-
form erfolgt, hatte dem Unternehmen Kklar
sein mussen. Verkannt wurde darliber hinaus
auch, dass das Grundrecht auf Meinungsfrei-
heit seine Schranken in den Vorschriften der
allgemeinen Gesetze findet und dass eine
solche Schranke auch § 4 Abs. 1 Bundesda-
tenschutzgesetz (BDSG) darstellt. Danach ist eine Verdffentlichung
personenbezogener Daten nur erlaubt, wenn dies eine Rechtsvor-
schrift zul&sst oder die Einwilligung des Betroffenen vorliegt. Beides
war in keiner Weise ersichtlich. Dass es sich bei der unzuldssigen
Veroffentlichung auf Facebook nicht um eine Lappalie handelt, zeigt
schon, dass dies mit einem Buligeld bis zu dreihunderttausend Euro
geahndet werden kann (8§43 Abs.2 Nr.1 und?2, Abs.3 Satz1l
2. Halbsatz BDSG). Der TLfDI leitete daher auch ein Buligeldver-
fahren ein.

Immerhin hatte das Unternehmen den Facebook-Eintrag nach kurzer
Zeit geldscht. Der weiteren Forderung, schriftliche Festlegungen
durch das Unternehmen zur Nutzung von Facebook zu treffen, kam
das Unternehmen letztendlich auf massives Dréngen des TLfDI
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nach. Danach dirfen grundsétzlich keine personenbezogenen Daten
Beschaftigter auf dieser Plattform verdffentlicht werden, sofern kei-
ne wirksame Einwilligung der Betroffenen vorliegt. Wirksam ist eine
Einwilligung allerdings nur, wenn sie freiwillig erteilt wurde. Im
Beschaftigtenverhaltnis ist dies nur dann der Fall, wenn der Beschéaf-
tigte unter keinerlei Zwang steht. Da man im Beschéftigtenverhaltnis
aber fast immer von einem gewissen Druck ausgehen kann, unter
dem die Betroffenen stehen, die ,,gewiinschte” Einwilligung abzuge-
ben, ist nur in sehr seltenen Féllen von Freiwilligkeit auszugehen.
Festgelegt wurden auch die Verantwortlichkeiten fiir die Veroffentli-
chung und Modalitaten der Uberwachung der Eintrage.

Egal wie argerlich es ist, wenn man zu seinem vermeintlichen Recht
nicht kommt. Eine Rechtfertigung, einen ehemaligen Mitarbeiter in
sozialen Medien anzuprangern, gibt es nicht. Zum Betrieb von Face-
book-Fanpages fiir Unternehmenszwecke sind entsprechende Festle-
gungen zu treffen.

7.3 (K)ein Kraftaufwand: Videouberwachung im Fitnessstudio

Ein Birger informierte den Thuringer Landesbeauftragten fur den
Datenschutz und die Informationsfreiheit (TLfDI) darliber, dass in
einem Fitnessstudio im Eingangs- und Burobereich Kameras instal-
liert seien, um die Mitarbeiter hinsichtlich Verhalten, Tatigkeit und
Leistung zu Uberwachen. Der Beschwerdefilhrer bat den TLfDI um
datenschutzrechtliche Bewertung dieses Sachverhalts.

Fir die Erstellung von Videoaufnahmen ist gemal § 4 Abs. 1 Bun-
desdatenschutzgesetz (BDSG) eine gesetzliche Erméchtigung oder
die Einwilligung des Betroffenen erforderlich. Als zustandige Auf-
sichtsbehérde kontrolliert der TLfDI gemaR § 38 Abs. 1 BDSG, ob
bzw. dass Videoaufzeichnungen nach den datenschutzrechtlichen
Bestimmungen erfolgen.

Auf Nachfrage teilte der Inhaber des Fitnessstudios dem TLfDI mit,
dass er seit mehr als 2 Jahren eine Videouberwachungsanlage mit
zwei Kameras betreibe — eine im Eingangsbereich des Studios und
eine im Biro. Der Inhaber legte dar, dass die Versicherung Schutz-
malinahmen gefordert hatte, nachdem zuvor wiederholt in das Fit-
nessstudio eingebrochen worden war. Andernfalls habe die Versiche-
rung Uber eine Vertragskindigung nachdenken wollen. Daher habe
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sich der Inhaber verpflichtet gesehen, das Fitnessstudio besser zu
sichern.

Weiterhin gab der Inhaber an, dass die Kameraaufzeichnungen an
einem sicheren Ort erfolgten und nicht wahrend der Geschéftszeit
angeschaut werden konnten. Die Daten wirden acht Tage gespei-
chert, die Festplatte sei passwortgeschutzt und misse zur Einsicht-
nahme abgebaut und an einen Monitor angeschlossen werden. Zu-
griff hatten nur die Inhaber des Fitnessstudios, die Aufnahmen wiir-
den nicht an Dritte weitergegeben. Im Eingangsbereich des Studios,
am Nebenausgang und an den Parkplétzen seien auBerdem Hinweis-
schilder zu den Kameras angebracht. Einen Datenschutzbeauftragten
gab es nach Angabe der Inhaber im Fitnessstudio nicht.

Nachdem der TLfDI um erganzende Angaben zu den genauen Ka-
meraeinstellungen und deren technischen Nutzung gebeten hatte,
teilte der Inhaber des Fitnessstudios mit, dass er aufgrund der zeit-
aufwendigen Stellungnahmen die Videokameras abschalte. Der
TLfDI forderte die Loschung der gesamten Videoaufnahmen und
behielt sich eine VVor-Ort-Kontrolle vor.

Nach § 4 Abs. 1 BDSG bedarf die Erhebung von Videoaufnahmen
einer gesetzlichen Erméchtigung oder persdnlichen Einwilligung der
bzw. des Betroffenen. Der TLfDI ist die zustandige Aufsichtshehor-
de fir den Datenschutz nach § 42 Abs. 1 Satz 1 Thuringer Daten-
schutzgesetz (ThiurDSG). Er kontrolliert nach § 38 Abs. 1 Bundesda-
tenschutzgesetz (BDSG) die Einhaltung entsprechender datenschutz-
rechtlicher Bestimmungen.

7.4 Mit GPS immer ein Auge auf die Mitarbeiter?

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) bekam einen anonymen Hinweis darauf,
dass ein Dienstleistungsunternehmen sémtliche Fahrzeuge des Fuhr-
parks mit GPS-Systemen aufgeristet habe. Die Mitarbeiter befurch-
teten, Uber die Nutzung ihrer Dienstfahrzeuge rund um die Uhr
Uberwacht zu werden. Der TLfDI wandte sich mit einem Auskunfts-
verlangen nach § 38 Abs. 3 Bundesdatenschutzgesetz (BDSG) an
den Unternehmer und bat um nahere Informationen zur Ausstattung
der Firmenwagen mit dem GPS-System, insbesondere zu den schrift-
lichen Festlegungen, der Speicherdauer und um Angabe des Zwecks
der Datenverarbeitung.
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Das Unternehmen, das einen externen Datenschutzbeauftragten be-
stellt hatte, teilte mit, man habe das GPS-System zunachst testweise
erprobt und nutze es aktiv erst seit wenigen Tagen. Mit einem Infor-
mationsblatt war den Mitarbeitern zur Testphase nur die Tatsache
des Einbaus von GPS-Technik zum Zweck der Schutzfunktion vor
Diebstahl der Fahrzeuge mit teurer Messtechnik, zu Zwecken der
Abrechnung mit Kunden und zur Optimierung des Einsatzes und der
Tourenplanung zur Kenntnis gegeben worden. Gegen die Nutzung
von GPS fir diese Zwecke bestehen grundsatzlich keine daten-
schutzrechtlichen Bedenken, denn sie dienen der Wahrung berechtig-
ter Interessen des Arbeitgebers nach § 28 Abs. 1 Nr. 2 BDSG, wobei
das Interesse des Betroffenen in diesem Zusammenhang nicht tber-
wiegt. Aus der Information lieR sich jedoch flr die Betroffenen in
keiner Weise ableiten, ob eine auf sie bezogene Auswertung oder
eine Nutzung der erfassten Daten auch fir arbeitsrechtliche Zwecke
erfolgen sollte. In der zwischenzeitlich durch die Geschéftsleitung
erstellten und mit dem Aktiveinsatz des GPS-Systems geltenden
L»Anweisung zur Nutzung GPS*“ wurden die erforderlichen Festle-
gungen fur die Verarbeitung der personenbezogenen Daten der Be-
schéftigten getroffen. Danach gelten geeignete MalRhahmen zum
Schutz der Beschaftigten und namentlich restriktive Zugriffsbe-
schréankungen. Die Daten werden nach Erreichung der Zwecke, ins-
besondere die Abrechnung mit den Kunden, geldscht. Es wurde
festgelegt, dass eine permanente oder allgemeine Leistungs- und
Verhaltenskontrolle nicht durchgefihrt wird. Das System darf auch
nicht in Fahrzeuge eingebaut werden, bei denen eine Privatnutzung
fur die Mitarbeiter zugelassen ist. Dariiber hinaus erhalten die Mitar-
beiter die Hinweise, um dem Gebot der Transparenz fir die Be-
troffenen Rechnung zu tragen. Nachzulesen sind die Vorgaben auch
unter den Hinweisen des LfD NRW
https://www.ldi.nrw.de/mainmenu_Datensc
hutz/submenu_Datenschutzrecht/Inhalt/Pers
onalwe-

sen/Inhalt/4_Ortungssysteme und_Beschae
ftigtendatenschutz/Ortungssysteme.pdf
»Einsatz von Ortungssystemen und Be-
schéftigtendatenschutz*.

Nicht zu beméngeln war, dass auch Stich-
proben sowie bei begrindetem Verdacht auf Pflichtverletzungen
weitere Kontrollen vorgesehen werden. Dabei war vorgesehen, dass
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der betriebliche Datenschutzbeauftragte nur jahrlich hiertiber infor-
miert wird. Der TLfDI hielt es in diesem Zusammenhang jedoch fir
angebracht, den Beauftragten fir den Datenschutz tiber Stichproben-
kontrollen entweder vorab zu informieren oder ihn einzubinden, um
die Einhaltung der datenschutzrechtlichen Festlegungen transparent
machen zu kdnnen.

Die Geschéftsleitung nahm die Anregungen des TLfDI auf und pass-
te die Arbeitsanweisung in dem Punkt an. Vor einer geplanten Kon-
trolle von Beschéftigten ist der Beauftragte fir den Datenschutz
nunmehr mit einem Vorlauf von mindestens zwei Werktagen zu
informieren. Nach Abschluss der Kontrollmalinahmen ist dem Be-
auftragten fur den Datenschutz ein Protokoll der Durchfiihrung und
Ergebnisse auszuhdndigen. Die Beschaftigten sind innerhalb von
vierzehn Tagen uber die durchgefiihrte Uberpriifung und den Um-
fang der dabei erhobenen Daten zu informieren.

Der Einsatz von GPS ist zum Schutz bei Diebstahl des Fahrzeugs, zu
Abrechnungszwecken gegentiber den Kunden und zur Optimierung
des Einsatzes bzw. fiir die Routenplanung zul&ssig. Eine Daueruber-
wachung von Mitarbeitern ist aufgrund des permanenten Kontroll-
drucks unzuldssig. Fur die Fahrzeugfiihrer muss erkennbar sein, ob
und in welchem Umfang ihre personenbezogenen Daten verarbeitet
oder genutzt werden. Stichproben oder Kontrollen bei konkretem
Verdacht sind zulassig.

7.5 Was ist vor der Inbetriebnahme einer Kamerainstallation zu
beachten?

Ein anonymes Schreiben erreichte den Thiringer Landesbeauftragten
fur den Datenschutz und die Informationsfreiheit (TLfDI). Darin
wird von einem Betrieb berichtet, der seine Produktionshallen von
innen und auBen mit Videokameras Uberwacht. Die Mitarbeiter be-
schwerten sich zwar darlber, seien aber zu einer Einverstandniser-
klarung genotigt worden. Seitens der Geschéaftsfihrung werde die
Videolberwachung als versicherungstechnisch erforderlich gerecht-
fertigt. Zudem wurden dort elektronische Schlissel eingefuhrt, wel-
che auch fiir den Zugang zu den Umkleiderdumen und den Toiletten
zu benutzen sind. Mittels dieser Schlissel kénne laut Geschéftslei-
tung ausgelesen und gespeichert werden, welcher Mitarbeiter welche
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Tur wie oft benutzt. Der Beschwerdefiihrer wandte sich deshalb mit
der Bitte, die RechtmaRigkeit der UberwachungsmaRnahme der
Geschéftsleitung zu priifen, an den TLfDI.

Aufgrund dieser Informationen beschloss der TLfDI, eine Kontrolle
nach § 38 Abs. 1 Bundesdatenschutzgesetz (BDSG) bei dem Betrieb
durchzufiihren. Dabei stellte der TLfDI fest, dass an dem Standort
uber 20 Kameras betrieben wurden.

Nach § 4 Abs. 1 BDSG ist die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten nur zuldssig, soweit dieses Gesetz oder
eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der
Betroffene eingewilligt hat.

In Bereichen, die nicht-6ffentlich zugénglich sind, sich aber Mitar-
beiter aufhalten, ist die Videoliberwachung nach § 28 BDSG zu
beurteilen. Dabei muss der Einsatz von Videotechnik zur Wahrung
berechtigter Interessen des Arbeitsgebers erforderlich sein und
schutzwiirdige Interessen des Beschéftigten diirfen nicht Gberwiegen.
So kdénnen ausnahmsweise Eigentlmerinteressen des Arbeitgebers
eine Videouberwachung rechtfertigen, wenn Beschéftigte nicht im
Fokus der Uberwachung stehen und nicht permanent (iberwacht
werden. In diesem Fall befanden sich aber einige Kameras an den
Arbeitsplatzen der Beschéftigten, sodass sich diese hauptsachlich im
Aufnahmebereich befanden und damit die Voraussetzungen fiir die
Verarbeitung von Beschéftigtendaten nach § 32 BDSG hétten vorlie-
gen miissen, was nicht der Fall war. Um die Eigentimerinteressen zu
begrunden, fiihrte der Geschaftsfuhrer an, dass es in den letzten zwei
Jahren fiinf Einbriiche in die Firma gegeben hétte.

Aulerdem haben nach § 4f Abs. 1 BDSG nicht-6ffentliche Stellen,
die eine automatisierte Verarbeitung vornehmen, einen betrieblichen
Datenschutzbeauftragten zu bestellen, es sei denn, es sind in der
Regel héchstens neun Personen standig mit der automatisierten Ver-
arbeitung personenbezogener Daten beschaftigt, § 4f Abs. 1 Satz 4
BDSG. Diese Ausnahme griff aber im vorliegenden Fall nicht, weil
mit dem Betrieb der Videolberwachung besondere Risiken fir die
Rechte und Freiheiten der Betroffenen verbunden sind, § 4f Abs. 1
Satz 6 BDSG i. V. m. § 4d Abs. 5 BDSG.

Einen betrieblichen Datenschutzbeauftragten gab es in dem Betrieb
nicht. Zum Beauftragten fur den Datenschutz darf nach § 4d Abs. 2
Satz 1 BDSG nur bestellt werden, wer die zur Erfiillung seiner Auf-
gaben erforderliche Fachkunde und Zuverlassigkeit besitzt. Neben
der fachlichen Qualifikation ist daher wichtig, dass der betriebliche
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Datenschutzbeauftragte aufgrund seiner persénlichen Eigenschaften
sowie seines Verhaltens geeignet ist, seine Aufgaben ordnungsge-
mal zu erfillen. Die Firma bestellte die Leiterin der Datenverarbei-
tung als betriebliche Datenschutzbeauftragte. Diese kommt jedoch
aufgrund ihres beruflichen Aufgabengebiets in einen Interessenkon-
flikt. Der TLfDI forderte daher, eine andere Person zum betriebli-
chen Datenschutzbeauftragten zu bestellen.

Aulerdem ist geméR § 4d Abs. 5 BDSG eine Vorabkontrolle erfor-
derlich, wenn die automatisierte Verarbeitung besondere Risiken fur
die Rechte und Freiheiten der Betroffenen aufweist. Nach der Geset-
zesbegriindung bestehen besondere Risiken, wenn Uberwachungs-
kameras ,,in gréRerer Zahl und zentral kontrolliert eingesetzt wer-
den“ (BT-Drs. 14/5793, S. 62). Hiervon ist nach den bei der Kontrol-
le gemachten Feststellungen auszugehen. Diese VVorabkontrolle wére
durch den betrieblichen Datenschutzbeauftragten durchzufiihren
gewesen. Hier war zur Zeit der Inbetriebnahme kein Datenschutzbe-
auftragter bestellt, deshalb hatte dem TLfDI eine Meldung nach § 4d
Abs. 1 BDSG gemacht werden mussen, auch dies ist nicht erfolgt.
Des Weiteren ist durch den betrieblichen Datenschutzbeauftragten
eine Verfahrensiibersicht, gemaR § 4g Abs. 2 und 2a BDSG, zu er-
stellen, die darin aufzunehmenden Angaben z&hlt der § 4e Satz 1
BDSG auf. Eine solche Verfahrensubersicht ist auch fiir das Schliel3-
system an zu fertigen. Um eine solche Verfahrensibersicht zu erstel-
len, wurden dem Betrieb vom TLfDI entsprechende Formulare zum
Ausfiillen Gibersandt.

In diesen Formularen gab der Betrieb an, dass eine Ldschung der
Daten alle sieben Tage geschehe. Jedoch sind gemal § 6b Abs. 5
BDSG die Daten der VideolUberwachung unverziiglich zu I8schen,
wenn sie zur Erreichung des Zwecks nicht mehr erforderlich sind
oder schutzwirdige Interessen der Betroffenen einer weiteren Spei-
cherung entgegenstehen. Das ist der Fall, wenn eine Gefahr nicht
weiter abgewendet werden muss oder eine Beweissicherung nicht
notwendig ist. Der TLfDI hielt im vorliegenden Fall eine Speicher-
dauer von 72 Stunden fir angemessen, weil sich wahrend des Wo-
chenendes keine Personen im Betrieb aufhielten. Wéhrend der Be-
triebsferien konne die Speicherdauer erhdht werden.

Der TLfDI steht noch mit dem Betrieb in Kontakt, es wurden noch
weitere und konkretere Auskiinfte vom Betrieb verlangt, um die
Zulassigkeit der Malnahme der Videouberwachung datenschutz-
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rechtlich beurteilen zu kénnen. Die Priifung der Unterlagen war zum
Ende des Berichtszeitraums noch nicht abgeschlossen.
Ein BulRgeldverfahren wird sich anschlief3en.

Nach § 4f Abs. 1 BDSG haben Betriebe einen Beauftragten fir den
Datenschutz zu bestellen. Durch diesen ist gemaR § 4d Abs. 5 BDSG
eine Prifung der automatischen Verarbeitung vor Beginn der Verar-
beitung durchzufiihren, wenn die Verarbeitung besondere Risiken fur
die Rechte und Freiheiten der Betroffenen aufweist. Sollte kein be-
trieblicher Datenschutzbeauftragter bestellt worden sein, ist der Auf-
sichtsbehdrde nach § 4d Abs. 1 BDSG eine Meldung zu machen.

7.6 Datenschutz in der Altenhilfe: Wer hat wo- wann- wem
geholfen?

Im Januar 2015 wandte sich eine Einrichtung der Altenhilfe an den
Thiringer Landesbeauftragten fur den Datenschutz und die Informa-
tionsfreiheit (TLfDI) und bat um datenschutzrechtliche Informatio-
nen zum Umgang mit Aufbewahrungsfristen fir Dienstpléne, Tou-
renplane und Stundenabrechnungen insbesondere im Hinblick auf
haftungsrechtliche Konsequenzen. In der Anfrage wurde dargelegt,
dass sich in den einschldgigen Gesetzen fir diese Dokumente keine
speziellen Regelungen féanden.
Der TLfDI beantwortete die Anfragte folgendermafen:
Tatsachlich gibt es hinsichtlich der Aufbewahrungsfristen fir
Dienstplane, Tourenpléne und Stundenabrechnungen in den Einrich-
tungen der Altenhilfe keine speziellen gesetzlichen Regelungen. Da
diese Dokumente jedoch allesamt personenbezogene Daten enthal-
ten, ist hierfir das Bundesdatenschutzgesetz (BDSG) anwendbar.
Nach § 20 Abs. 2 BDSG miissen personenbezogene Daten, die au-
tomatisiert verarbeitet oder in nicht automatisierten Dateien gespei-
chert sind, geléscht werden, wenn ihre Speicherung unzuléssig ist
oder wenn die verantwortliche Stelle diese Daten fiir die Erledigung
ihrer Aufgaben nicht mehr benétigt. Gemal § 20 Abs. 3 BDSG st in
folgenden Fallen anstelle der Ldschung eine Sperrung der Daten
vorgesehen:
- wenn einer Léschung gesetzliche, satzungsméaBige oder vertrag-
liche Aufbewahrungsfristen entgegenstehen,
- wenn Grund zur Annahme besteht, dass durch eine Ldschung
schutzwiirdige Interessen des Betroffenen beeintréchtigt werden,
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- wenn eine Léschung wegen der besonderen Speicherart nicht

oder nur mit unverhaltnismaRig hohem Aufwand mdéglich ist.
Bei den angegebenen Dokumenten handelt es sich um nicht automa-
tisierte Dateien. Grundsétzlich sind diese Dokumente zu l8schen,
wenn sie flr den Zweck, fir den sie erhoben wurden, nicht mehr
benétigt werden. Stundenabrechnungen kénnen solange aufbewahrt
werden, bis die entsprechenden Betrage bezahlt sind. Auch danach
ist eine Aufbewahrung mdglich, um eventuell bestehende Meinungs-
verschiedenheiten zu kléren, sofern Verjahrungs- bzw. Rechtsmittel-
fristen noch nicht abgelaufen sind. Dies gilt ebenso fur Dienst- und
Tourenpléne. Dabei ist jedoch zu beachten, ob allgemeine gesetzli-
che Aufbewahrungsfristen nach dem Handels- oder Steuerrecht zu
beachten sind und die Akten dann nach § 20 Abs. 3 BDSG gesperrt
werden mussen. Nach § 3 Abs. 4 Nr. 4 BDSG bedeutet ,,Sperrung®,
dass die gespeicherten personenbezogenen Daten entsprechend ge-
kennzeichnet werden missen, um ihre Weiterverarbeitung oder -
nutzung einzuschranken. Es sind nach 8 9 BDSG organisatorische
MaRnahmen zu treffen, dass diese Akten dem Zugriff der Mitarbeiter
im Rahmen der normalen Bearbeitung entzogen werden. Dies kann
beispielsweise durch die Einlagerung in einen Archivraum gesche-
hen, zu dem nur ein begrenzter Mitarbeiterkreis Zugang hat.

Hinsichtlich der Aufbewahrungsfristen fir Dienstplane, Tourenpléne
und Stundenabrechnungen in der Altenhilfe gilt das Bundesdaten-
schutzgesetz (BDSG). Nach § 20 Abs. 2 BDSG miissen diese Daten
geléscht werden, wenn die verantwortliche Stelle die Daten zur ord-
nungsgemalen Erledigung ihrer Aufgaben nicht mehr bendtigt. In
Einzelfallen kdnnen einer Loschung der Daten gesetzlich geregelte
Aufbewahrungsfristen entgegenstehen (beispielsweise nach dem
HGB). In diesen Fallen sind die Daten gemaR § 20 Abs. 3 BDSG zu
sperren und in ein gesichertes Archiv zu Uberfiihren.

7.7 Bewerbungsverfahren abgeschlossen — Bewerberdaten
geléscht?

Ein Burger beschwerte sich beim Thiringer Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit (TLfDI) darliber, dass
ein Unternehmen der Bitte, seine personenbezogenen Daten zu 16-
schen, nicht nachgekommen sei. Der Beschwerdefiihrer hatte sich
bei dem Unternehmen beworben und ein Absageschreiben erhalten.
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Daraufhin bat er das Unternehmen wiederholt per E-Mail darum,
seine personenbezogenen Daten, auch die intern an den Geschafts-
fuhrer weitergeleiteten Daten und entsprechende Ausdrucke, zu
léschen bzw. zu vernichten und ihm die Léschung zu bestatigen.
Eine derartige Bestatigung hatte er aber nicht erhalten.

Der TLfDI ist gemé&B §42 Abs.1 Thiringer Datenschutzgesetz
(TharDSG) in Verbindung mit § 38 Abs. 6 Bundesdatenschutzgesetz
(BDSG) dazu erméchtigt, die Ausfuhrung des BDSG und anderer
Vorschriften Uber den Datenschutz zu kontrollieren (8 38 Abs. 1
Satz 1 BDSG). Der Zweck dieser Kontrolle ist es, den Betroffenen
davor zu schitzen, dass er durch den Umgang mit seinen personen-
bezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt wird.
Nach §24 Abs.1 BDSG hat die verantwortliche Stelle dem Be-
troffenen auf Verlangen Auskunft (ber die zu seiner Person gespei-
cherten Daten zu erteilen. Personenbezogene Daten sind zu I6schen,
wenn die Voraussetzungen des § 35 Abs. 2 BDSG vorliegen. Unter
anderem ist danach eine Léschung erforderlich, wenn die Kenntnis
der Daten fiir die Erfullung der Zwecke, fur die sie erhoben wurden,
nicht mehr erforderlich ist (Nummer 3).

In Ausiibung seiner Kontrollfunktion bat der TLfDI das Unterneh-
men um eine detaillierte Auskunft zum vorgetragenen Sachverhalt
des Beschwerdefiihrers gemaR § 38 Abs. 3 BDSG. Ergénzend wies
der TLfDI in diesem Zusammenhang darauf hin, dass es sich auch
bei den Anfragen des Beschwerdefiilhrers um personenbezogene
Daten handelt, die gegebenenfalls nach Bearbeitung seiner Be-
schwerde zu I8schen sind. Sollten im Unternehmen schriftliche Fest-
legungen zum Umgang mit Bewerberdaten nach Abschluss des Ver-
fahrens vorliegen, bat der TLfDI um Ubersendung einer Kopie.

Auf seine Anfrage teilte das Unternehmen dem TLfDI mit, dass alle
personenbezogenen Daten und Anfragen des Beschwerdefiihrers
nach Abschluss des Bewerbungsverfahrens geléscht worden seien.
Das Unternehmen habe den Beschwerdeflhrer nicht Gber die Lo-
schung informiert, da es von dessen Seite nach eigener Darlegung
keine entsprechende Aufforderung erhalten habe. Der TLfDI infor-
mierte den Beschwerdeflhrer (iber die durch das Unternehmen besta-
tigte Loschung seiner gesamten personenbezogenen Daten und An-
fragen und legte dar, dass insofern keine Anhaltspunkte firr daten-
schutzrechtliche VerstoRe bestehen. Da der Beschwerdefiihrer sich
nicht mehr meldete, konnte der VVorgang abgeschlossen werden.
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Nach 8§24 Abs.1 BDSG hat die verantwortliche Stelle dem Be-
troffenen auf Verlangen Auskunft tber die zu seiner Person gespei-
cherten Daten zu erteilen. Personenbezogene Daten sind nach § 35
Abs. 2 Nr. 3 BDSG zu I6schen, wenn die Kenntnis der Daten fir die
Erflllung der Zwecke, fir die sie erhoben wurden nicht mehr erfor-
derlich ist. Dies ist in der Regel bei einer erfolglosen Bewerbung der
Fall.

7.8 Wenn der Chef weil3, dass der Mitarbeiter zur Konkurrenz
will

Im September 2015 wandte sich eine Arbeitnehmerin an den Thirin-
ger Landesbeauftragten fiir den Datenschutz und die Informations-
freiheit (TLfDI) und bat um Auskunft, inwiefern ein fremdes Unter-
nehmen, bei dem sie sich beworben hatte, dazu befugt ist, iber diese
Bewerbung das Unternehmen, bei dem sie angestellt ist, in Kenntnis
zu setzen. Die Geschéftsfuhrung des Unternehmens, bei dem die
Beschwerdeflhrerin angestellt war, hatte ihr in einem personlichen
Gespréach vorgeworfen, auf der Suche nach einem neuen Tatigkeits-
feld als Immobilienverwalterin zu sein. Hierliber hatte sich der Ge-
schéftsfihrer geédrgert und der Arbeitnehmerin einen Aufhebungsver-
trag angeboten. Auf Nachfrage bei dem Geschéftsfiihrer, woher er
die Informationen erhalten habe, erhielt die Beschwerdefihrerin
keine Auskunft. Bei diesem Gesprach waren zwei weitere Personen
anwesend.

Die Beschwerdefiihrerin hatte sich bei einem Personaldienstleister
auf eine ausgeschriebene Stelle beworben. Was sie nicht wusste:
Diese Stelle war fur die Firma, in der die Beschwerdefiihrerin aktuell
beschaftigt war, ausgeschrieben. Die Beschwerdefiihrerin vermutete,
dass der Personaldienstleister die entsprechenden Informationen
weitergegeben hatte, zumal ihre Firma wohl ausschlie3lich mit die-
sem Personaldienstleister zusammenarbeitete. Die Beschwerdefiihre-
rin hatte nach eigener Aussage bereits einen Anwalt kontaktiert und
dargelegt, dass der Personaldienstleister ihre Daten nicht an den
Geschéftsfihrer hétte weitergeben dirfen.

Die Arbeitnehmerin erbat vom TLfDI Auskunft dariiber, ob gegen
ihren Arbeitgeber und den Personaldienstleister aus datenschutz-
rechtlichen Grinden etwas unternommen werden kénne. Der TLfDI
kam nach der datenschutzrechtlichen Prifung zu dem Ergebnis, dass
eine Datenverarbeitung im Auftrag nicht vorlag, weil die Arbeit-
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nehmerin unmittelbar einen Vertrag mit dem Arbeitsvermittler ge-
schlossen hatte. Gegenstand dieses Vertrages waren nicht Daten
Dritter, sondern nur ihre personenbezogenen Daten. Auch zwischen
dem Unternehmen und dem Arbeitsvermittler lag kein Auftragsda-
tenverhaltnis vor, da die Stellenausschreibung ohne personenbezo-
gene Daten erfolgte. Der TLfDI antwortete der Arbeitnehmerin fol-
gendermaRen:

Der Vorgesetzte der Beschwerdefiihrerin hétte von vornherein die
Informationen Uber anderweitige Bewerbungen gar nicht erheben
dirfen. Nach § 32 Abs. 1 Bundesdatenschutzgesetz (BDSG) durfen
personenbezogene Daten (iber Beschéftigte fiir Zwecke des Beschaf-
tigungsverhéltnisses erhoben, verarbeitet oder genutzt werden, wenn
dies fur die Begrindung des Beschaftigungsverhéltnisses, fiir dessen
Durchfuhrung oder fur dessen Beendigung erforderlich ist. Eine
Notwendigkeit fur die Durchfiihrung oder Beendigung des Beschaf-
tigungsverhéltnisses lag nicht vor, da die Bewerbung bei einem an-
deren Unternehmen arbeitsrechtlich kein anerkannter Kindigungs-
grund ist. Die Arbeitnehmerin hatte sich auf die vom Personaldienst-
leister ausgeschriebene Stelle beworben, da sie nicht wissen konnte,
dass der Personaldienstleister die Stelle im Auftrag ihres derzeitigen
Avrbeitgebers ausgeschrieben hatte. Fur den Personaldienstleister
hingegen wére es nicht erforderlich gewesen, die Geschaftsfuhrer
Uber den Veranderungswunsch ihrer Mitarbeiterin zu informieren, da
die Begrundung eines weiteren Arbeitsverhdltnisses bei dem glei-
chen Unternehmen sicher nicht zur Debatte stand.

Nach § 34 BDSG hat ein Betroffener das Recht, von der verantwort-
lichen Stelle Auskunft Giber die zu seiner Person gespeicherten Daten
zu verlangen, das heit, die Beschwerdefiihrerin kann von ihrem
Beschaftigungsunternehmen eine direkte Auskunft dazu fordern,
woher der Geschaftsfihrer seine Informationen hatte. Allerdings ist
es auch hier sehr wahrscheinlich, dass die Angabe Uber die ander-
weitige Bewerbung nirgendwo schriftlich dargelegt und eine Uber-
priifbarkeit somit nicht moglich ist.

Ein datenschutzrechtlich tberprifbarer Aspekt ist jedoch die Tatsa-
che, dass das gesamte Gespréch zwischen der Arbeitnehmerin und
der Geschaftsfuhrung (Arbeitgeber) unter zwei Zeugen stattfand,
insbesondere, wenn dabei der berufliche Verdnderungswunsch der
Beschwerdefiihrerin dargelegt wurde. Dieser Verénderungswunsch
hétte den anwesenden Personen (Assistenz der Geschaftsfihrung und
Personalmitarbeiter) nicht mitgeteilt werden durfen.
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Im Hinblick darauf bot der TLfDI der Beschwerdefiihrerin an, diesen
Aspekt nach § 38 Bundesdatenschutzgesetz gegentiber dem Beschaf-
tigungsunternehmen aufzugreifen. Da sich die Beschwerdeflihrerin
nicht mehr meldete und dem TLfDI das Unternehmen nicht bekannt
war, konnte er in der Angelegenheit nicht weiter tatig werden.

GemaR § 32 Abs. 1 BDSG diirfen Unternehmen personenbezogene
Daten Uber Beschaftigte nur fur Zwecke des Beschaftigungsverhélt-
nisses erheben, verarbeiten oder nutzen, wenn dies fir die Begrin-
dung des Beschéftigungsverhaltnisses, fiur dessen Durchfiihrung oder
Beendigung erforderlich ist. Daraus ergibt sich, dass ein VVorgesetz-
ter oder Personalverantwortlicher keine Informationen daruiber erhe-
ben darf ob oder inwiefern seine Mitarbeiter sich anderweitig bewer-
ben, wenn die Mitarbeiter ihn hiertiber nicht freiwillig in Kenntnis
setzen. Eine anderweitige Bewerbung stellt keinen zuldssigen Kiin-
digungsgrund dar.

7.9 Betriebsérztliche Untersuchungen: keine automatische
Schweigepflichtentbindung im Arbeitsvertrag

Nach § 8 Abs. 1 des Gesetzes iiber Betriebsarzte, Sicherheitsingeni-
eure und andere Fachkréfte fur Arbeitssicherheit (Arbeitssicherheits-
gesetz — ASiG) haben auch Betriebsérzte die Regeln der &rztlichen
Schweigepflicht zu beachten. Lediglich auf Wunsch des Arbeitneh-
mers ist nach § 3 Abs.2 ASIG das Ergebnis arbeitsmedizinischer
Untersuchungen mitzuteilen.

Die Arbeitnehmervertretung eines Thiringer Unternehmens wandte
sich an den Thiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI), da das Unternehmen dazu Uberge-
gangen war, von seinen Arbeitnehmern im Arbeitsvertrag gleichzei-
tig die Unterschrift zur Entbindung der Betriebsérzte von ihrer
Schweigepflicht gegenliber dem Arbeitgeber zu fordern.

Nach Prufung der entsprechenden Klausel im Arbeitsvertrag teilte
der TLfDI der Arbeitnehmervertretung mit, dass der Arbeitnehmer
mit der Unterschrift unter den Arbeitsvertrag mit einer Klausel zur
Schweigepflichtentbindung noch keine wirksame Schweige-
pflichtentbindung erklart hatte. Die Einwilligung entsprach namlich
nicht der Form nach 8 4a Abs. 1 Satz 1 BDSG, denn sie war nicht
besonders hervorgehoben. Weiterhin kommt eine Entbindung von
der Schweigepflicht des behandelnden Arztes nur dann in Frage,
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soweit der Arbeitgeber ein berechtigtes Interesse an der entsprechen-
den Information darlegt. Praktisch misste der/die Betroffene also vor
einer Mitteilung des behandelnden Arztes an den Arbeitgeber im
Einzelfall jeweils eine Schweigepflichtentbindung erteilen bzw. kann
diese auch verweigern oder einschranken. Daher war aus Sicht des
TLfDI die Beflrchtung der Arbeitnehmervertretung unbegriindet,
dass auf der Grundlage des unterschriebenen Arbeitsvertrags vom
Betriebsarzt dem Arbeitgeber der &rztlichen Schweigepflicht unter-
liegende Einzelheiten mitgeteilt werden kdnnten.

Eine pauschale Schweigepflichtentbindungserkldarung in einem Ar-
beitsvertrag ist mit der Unterschrift des Vertrags keine wirksame
Einwilligung zur Dateniibermittlung zwischen Betriebsarzt und Ar-
beitgeber. Der Betriebsarzt muss vor jeder Dateniibermittlung an den
Arbeitgeber eine gesonderte zweckgebundene Schweigepflichtent-
bindung einholen.

7.10  Auskunftspflicht von Unternehmen

Grundsatzlich hat die verantwortliche Stelle nach § 34 Abs. 1 Bun-
desdatenschutzgesetz (BDSG) dem Betroffenen auf Verlangen Aus-
kunft zu erteilen Uber die zu seiner Person gespeicherten Daten,
deren Herkunft, den Empfénger, an den die Daten weitergegeben
werden und den Zweck der Speicherung. Mit der Beantwortung von
Auskunftsverlangen Betroffener machen es sich manche Unterneh-
men mitunter allerdings etwas zu leicht.

Ein Betroffener machte von seinem Auskunftsrecht gegeniiber einem
Thiringer Unternehmen Gebrauch und verlangte gleichzeitig —
selbstverstandlich nach Erteilung der Auskunft — die Loschung,
ersatzweise Sperrung, seiner Daten. Daraufhin erhielt er die nicht
néher differenzierte Auskunft, man habe die von ihm im Zusammen-
hang mit seiner Online-Bewerbung angegebenen Daten im internen
System gespeichert, eine Weitergabe sei zum Zweck der Arbeitneh-
meriberlassung erfolgt, seine Daten wirden aus dem System ge-
l6scht. Damit war der Betroffene nicht zufrieden und machte wegen
unzureichender Auskunft eine Eingabe an den Thiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TLfDI),
weil er ndmlich genau wusste, dass seine personenbezogenen Daten
an ein Jobcenter in einem anderen Bundesland gelangt waren und
diese Information in der Auskunft fehlte.
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Der TLfDI wandte sich als Datenschutzaufsicht mit einem Aus-
kunftsverlangen nach § 38 Abs. 3 BDSG an das Unternehmen und
bat unter Berufung auf die einschlagigen Auskunftsregelungen um
Stellungnahme. Das Unternehmen teilte daraufhin mit, es habe dem
Betroffenen nun mit erganzender Auskunft auch mitgeteilt, zu wel-
chem Kunden zum Zweck der Arbeitnehmeriiberlassung seine Be-
werbungsunterlagen weitergegeben wurden. Ob das Unternehmen
auch Daten an das Jobcenter in einem anderen Bundesland tbermit-
telt hatte, blieb zunéchst noch im Dunkeln. Eine Befragung des Job-
centers zur Aufklarung war fir den TLfDI mangels Zustandigkeit
nicht moglich. Dies wurde dem Beschwerdeflhrer mitgeteilt, der
sich im Ubrigen seinen Angaben zufolge auch bereits an die fiir das
besagte Jobcenter zustandige Bundesbeauftragte fuir den Datenschutz
und die Informationsfreiheit gewandt hatte.

Der Beschwerdefiihrer gab sich indes mit dem Ergebnis der Bemii-
hungen des TLfDI nicht zufrieden, denn seiner Meinung nach war
die ihm vom Unternehmen erteilte Auskunft falsch. Nach seinen
Informationen, die er nun nachschob, habe es einen regelrechten
Datenaustausch des Thiringer Unternehmens mit dem Jobcenter im
anderen Bundesland gegeben.

Angefragt teilte daraufhin die Niederlassung des Thiringer Unter-
nehmens in einem anderen Bundesland dem TLfDI zur Aufklarung
mit, der Beschwerdefiihrer selbst habe gebeten, mit dem Sachbear-
beiter des Jobcenters in Kontakt zu treten, um zu kléren, weshalb ein
Fahrkostenantrag abgelehnt worden sei. Hierfiir habe er telefonisch
die Kontaktdaten durchgegeben. Aufgrund der dargelegten eindeuti-
gen Bitte war das Unternehmen auch nach Auffassung des TLfDI zu
Recht davon ausgegangen, dass der Beschwerdefiihrer damit auch
zum Anruf des Sachbearbeiters seine Einwilligung erteilt hatte.

Ob mdglicherweise in dem Gesprach mit dem Sachbearbeiter beim
Jobcenter weitere personenbezogene Daten zu dem Beschwerdefiih-
rer ausgetauscht wurden, wie der Beschwerdefiihrer vermutete,
konnte aber vom TLfDI nicht weiter iberprift werden, da weder die
Niederlassung des Unternehmens noch das Jobcenter seiner Daten-
schutzaufsicht unterlagen.

Die Auskunft an den Betroffenen nach § 34 BDSG Uber die zu seiner
Person gespeicherten Daten umfasst auch Angaben zur Herkunft
dieser Daten und die Empfanger, an die die Daten weitergegeben
werden sowie den Zweck der Speicherung.
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7.11 GPS fir Arbeitgeber attraktiv — aber oft unzulassig

Im Berichtszeitraum erreichte den Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Anfrage
auf Auskunft zur RechtmaRigkeit von Global-Positioning-System
(GPS)-Ortung an Firmenfahrzeugen. Die Mitarbeiterin eines Sani-
tatshauses, die dort als AuBenmitarbeiterin angestellt ist und ein
Dienstfahrzeug nutzt, wiinschte Auskunft zur datenschutzrechtlichen
Zulassigkeit der GPS-Uberwachung des Fahrzeuges.

Da sie den Sachverhalt nicht genauer schilderte, konnte der TLfDI
nur eine allgemeine Auskunft erteilen. Durch den Einsatz von GPS-
Technik werden Standortdaten erfasst, aufgrund derer Bewegungs-
profile erstellt werden kdnnen. Es gilt daher, eine unzuldssige Mitar-
beiteriiberwachung zu verhindern.

Grundsatzlich ist der Einsatz von GPS an Firmenfahrzeugen zulés-
sig, sofern dies fiir eine Feststellung von Einsétzen, beispielsweise
zu Abrechnungszwecken, erforderlich ist. In jedem Fall ist eine
schriftliche Festlegung notwendig, die beinhaltet, in welchem Um-
fang und unter welchen Voraussetzungen Positionsdaten eines Fahr-
zeugs von einem bestimmten Personenkreis festgestellt und genutzt
werden dirfen. Solche Festlegungen missen aus Griinden der Trans-
parenz dem Fahrzeugnutzer offengelegt und in einer Dienstvereinba-
rung abgestimmt werden.

Es kann zum Beispiel zul&ssig sein, GPS-Daten fur steuerliche Zwe-
cke auszudrucken. Diese Angaben ersetzen dann das friher tbliche
Fahrtenbuch. Dagegen wére es unzuldssig, wenn anhand der GPS-
Positionsdaten ein ltckenloses Bewegungsprofil stdndig (auch fir
die Vergangenheit) einsehbar ist und damit eine vollstandige Leis-
tungs- und Verhaltenskontrolle vom Arbeitgeber ausgeibt wird.
Unzulassig sind auch Auswertungsfunktionalititen, die nur einer
personlichen Uberwachung von Beschéftigten dienen konnen, etwa
Geschwindigkeitsaufzeichnungen und im AuRendienst auch die
Dauer von Fahrtunterbrechungen. Derartige Funktionen sind in der
Regel technisch zu unterbinden, um die Mitarbeiter nicht einem
permanenten Kontrolldruck auszusetzen.

Bei der Nutzung von GPS-Technik in einem Firmenwagen muss
vom Arbeitgeber offengelegt werden, welche Daten fiir welchen
Zweck erhoben werden, wie lange sie gespeichert werden diirfen und
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zu welchem Zweck sie genutzt werden sollen. Ein liickenloses Be-
wegungsprofil ist wegen der damit verbundenen Leistungs- und
Verhaltenskontrolle unzulassig.

7.12 Lehrlinge im Fokus — kein Videogaga bei Nichterkennbar-
keit

Ein Thuringer Unternehmen richtete eine neue Lehrwerkstatt ein.
Weil man Arbeitsunfalle beflirchtete und der Lehrausbilder nicht
standig présent sein konnte, wollte man auf die technischen Mdg-
lichkeiten zurtickgreifen und eine Videouberwachung installieren.
Eine Verhaltenskontrolle der Lehrlinge wollte man nattrlich nicht.
Zugriff auf das Videomaterial sollte auch nur der Lehrausbilder und
daneben auch der Empfang haben, denn Letzterer war standig be-
setzt, um gegebenenfalls Hilfe zu organisieren. Der Betriebsrat des
Unternehmens bat den Thuringer Landesbeauftragten flr den Daten-
schutz und die Informationsfreiheit (TLfDI) um eine Einschétzung
der Zul&ssigkeit des Vorhabens und um Beratung.

Der TLfDI verwies zundchst auf die ,,Orien-
tierungshilfe Videolberwachung durch nicht-
offentliche Stellen” in der die Datenschutz-
aufsichtsbehdrden der Lander die Grundsétze
fur eine datenschutzkonforme Videouberwa-
chung festgelegt haben. Diese Orientierungs-
hilfe ist auf der Homepage des TLfDI unter
https://www.tIfdi.de/mam/tlfdi/gesetze/orienti
erungshilfen/oh-v__-durch-nicht-__ffentliche-stellen.pdf fir jeder-
mann abrufbar.

Die Videouberwachung von Arbeitnehmern ist, wie in der Orientie-
rungshilfe dargestellt, nur unter sehr engen Voraussetzungen mdég-
lich. Bei sicherheitsrelevanten Belangen missen diese konkret darge-
legt werden. Allein die Befirchtung, es kdnnte aufgrund von Uner-
fahrenheit zu Arbeitsunféllen kommen, reicht nicht aus. Auch ist
eine Videoliberwachung nicht geeignet, Arbeitsunfalle zu verhin-
dern. Dariber hinaus war auf den Fall bezogen nicht klar, weshalb
Lehrausbilder und Empfang Zugriff auf die Bilder haben sollten.
Alle Aspekte sind im Rahmen einer Vorabkontrolle nach § 4d Abs. 5
Bundesdatenschutzgesetz (BDSG) durch den fiir das Unternehmen
bestellten Datenschutzbeauftragten zu prifen.
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Der Betriebsrat teilte dann mit, aufgrund der Hinweise und Beratung
durch den TLfDI habe man sich dazu entschieden, ein reines Moni-
toring einzurichten, weil die hohe Verletzungsgefahr durch die Nut-
zung der Holzverarbeitungsmaschinen im Lehrbereich bestehe und
man eine Nothilfe sicherstellen wolle. Die dort anwesenden Perso-
nen seien durch einen Schleier, den man (ber zu Ubertragende Bilder
gelegt habe, nicht mehr erkennbar. Damit sei sichergestellt, dass
sobald der Stillstand von Maschinen oder Personen erkennbar werde,
Hilfe geleistet werden konne. Damit war das Vorhaben aus daten-
schutzrechtlicher Sicht als akzeptabel anzusehen.

Ein reines Monitoring eines Unternehmensbereiches, in dem hohe
Verletzungsgefahr besteht, ist unter der Voraussetzung, dass Perso-
nen grundsatzlich nicht erkennbar sind und damit eine Leistungs-
und Verhaltenskontrolle ausgeschlossen werden kann, aus daten-
schutzrechtlicher Sicht zulassig.

7.13  Anfrage zum Passwortschutz von Arbeitsplatzrechnern

Ein interessierter Birger bat den Thiringer Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit (TLfDI) um Informati-
onen dazu, wie Passworter an Arbeitsplatzrechnern mdglichst daten-
schutzgerecht gestaltet werden koénnen. Konkret wollte er wissen,
inwiefern ein Arbeitgeber seinen Beschéftigten die Madglichkeit
einrdumen muss, das Passwort am Arbeitscomputer andern zu kén-
nen.

Hierzu teilte der TLfDI mit, dass der Arbeitgeber jedem seiner Be-
schaftigten die Moglichkeit einrdumen muss, eine Passwortanderung
an seinem Arbeitsrechner durchfiihren zu kénnen. Nach § 9 Bundes-
datenschutzgesetz (BDSG) hat die Stelle, die die personenbezogenen
Daten erhebt, verarbeitet und nutzt (verantwortliche Stelle), die tech-
nischen und organisatorischen MaRnahmen zu treffen, die nétig sind,
um die datenschutzrechtlichen VVorgaben einzuhalten. Es muss nach
Nummer 2 der Anlage zu § 9 BDSG insbesondere verhindert wer-
den, dass Datenverarbeitungssysteme von Unbefugten genutzt wer-
den kdénnen (Zugangskontrolle). Mitarbeiterpassworter dirfen nur
dem Mitarbeiter selbst bekannt sein und durfen daher auch grund-
séatzlich nicht bei Dritten hinterlegt werden. Entscheidend ist, dass
solche Passworter dabei nicht an Dritte, also auch nicht an den Vor-
gesetzten, weitergegeben werden. Das Bundesamt fiir die Sicherheit
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in der Informationstechnik (BSI) empfiehlt unter

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutz

Kataloge/Inhalt/_content/m/m02/m02011.html unter anderem fol-

gende MalRnahmen zu Passwortgestaltung und -gebrauch:

Das Passwort darf nicht leicht zu erraten sein.

= Ein Passwort sollte aus GroRbuchstaben, Kleinbuchstaben, Son-
derzeichen und Zahlen bestehen. Es sollten mindestens zwei
dieser Zeichenarten verwendet werden.

= Wenn fir das Passwort alphanumerische Zeichen gewdahlt wer-
den kénnen, sollte es mindestens 8 Zeichen lang sein.

= Es muss getestet werden, wie viele Stellen des Passwortes vom
Rechner wirklich tGberpruft werden.

= Voreingestellte Passworter (z. B. des Herstellers bei Ausliefe-
rung von Systemen) missen durch individuelle Passworter er-
setzt werden.

= Passworter dirfen nicht auf program-
mierbaren Funktionstasten gespeichert
werden.

= Passworter miissen geheim gehalten wer-
den und sollten nur dem Benutzer persén-
lich bekannt sein.

= Das Passwort sollte allenfalls fur die
Hinterlegung schriftlich fixiert werden, wobei es in diesem Fall
in einem verschlossenen Umschlag sicher aufbewahrt werden
muss.

= Das Passwort muss regelmélRig gewechselt werden, z. B. alle
90 Tage.

= Ein Passwortwechsel ist durchzufiihren, wenn das Passwort
unautorisierten Personen bekannt geworden ist oder der Ver-
dacht besteht.

» Die Eingabe des Passwortes sollte unbeobachtet stattfinden.

Laut 8 9 BDSG muss die Daten erhebende Stelle alle technischen
und organisatorischen MalRnahmen treffen, um die datenschutzrecht-
lichen Vorgaben einzuhalten. Hierzu zéhlen auch die Zugangskon-
trolle und die Zugriffskontrolle sowie die Eingabekontrolle. Daher
hat jeder Mitarbeiter das Recht, sein Passwort am Arbeitsplatzrech-
ner zu andern. Es sind die Vorgaben des BSI fir die Vergabe von
Passworten zu beachten.
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7.14 Veroffentlichen von Bildern behinderter Menschen

Eine Behinderteneinrichtung fragte beim Thiringer Landesbeauf-
tragten flir den Datenschutz und die Informationsfreiheit (TLfDI) an,
ob es datenschutzrechtlich zuldssig ist, wenn sie Bilder von der Ta-
tigkeit der Behinderten in den Werkstatten auf den Fluren der Ein-
richtung aushéngt und somit verdffentlicht. Auch wollten sie zur
Freude der Behinderten die Bilder von Weihnachtsfeiern aushéngen.
Jedoch zweifelte die Behinderteneinrichtung, dass es uberhaupt még-
lich ist, die Einwilligungserklarung von einigen einzuholen, da Zwei-
fel hinsichtlich der Geschéaftsfahigkeit bestlinden.

Der TLfDI nahm hierzu wie folgt Stellung:

Das Recht am eigenen Bild ist ein Spezialfall des Rechts auf infor-
mationelle Selbstbestimmung und wird durch das Kunsturheber-
rechtsgesetz (KunstUrhG) geschiitzt. GemaR § 22 Kunsturheberge-
setz durfen Bildnisse nur mit Einwilligung des Abgebildeten verbrei-
tet oder offentlich zur Schau gestellt werden. Nach dem Tode des
Abgebildeten bedarf es bis zum Ablaufe von zehn Jahren der Einwil-
ligung der Angehdrigen des Abgebildeten. Angehdrige im Sinne
dieses Gesetzes sind der Uberlebende Ehegatte oder Lebenspartner
und die Kinder des Abgebildeten und, wenn weder ein Ehegatte oder
Lebenspartner noch Kinder vorhanden sind, die Eltern des Abgebil-
deten.

Ein Arbeitgeber darf Bilder seiner Beschéftigten, nach § 3 Abs. 11
Nr. 4 Bundesdatenschutzgesetz (BDSG) sind auch behinderte Men-
schen in anerkannten Werkstitten Beschaftigte, entsprechend der
oben zitierten Bestimmung nur mit der Einwilligung verbreiten, etwa
in Broschiren oder auf der Intra- oder Internetseite des Unterneh-
mens (vgl. Auernhammer / Forst BDSG-Kommentar 4. Auflage,
§ 32 Rdnr. 68). Es muss also eine Einwilligung der Betroffenen
vorliegen. Nach § 4a BDSG ist die Einwilligung nur wirksam, wenn
sie auf der freien Entscheidung des Betroffenen beruht. Die Einwilli-
gung ist eine rechtsgeschéftliche Erklarung bei der es darauf an-
kommt, ob die Betroffenen in der Lage sind, die Konsequenzen der
Verwendung ihrer Daten zu tberblicken und sich daher verbindlich
dazu &uBern zu koénnen (Simitis in: Simitis, BDSG Kommentar,
8. Auflage, § 4a Rdnr. 20). Der TLfDI entnahm der Darstellung der
Einrichtung, dass einige Beschaftigte nicht uber die erforderliche
Einsichtsfahigkeit verfugen, um die Tragweite ihrer Einwilligung zu
Uberblicken. In diesem Fall fallt dem auch fur arbeitsrechtliche
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Sachverhalte bestellten Betreuer als gesetzlicher Vertretung die Auf-
gabe zu, Uber die Erteilung einer Einwilligung zu entscheiden.

Im Ergebnis muss vor einer Veroffentlichung von Aufnahmen, auf
denen Arbeitnehmer einer Werkstatte zu erkennen sind, eine Einwil-
ligung eingeholt werden. Bei geschaftsunfahigen Arbeitnehmern ist
der Betreuer um die Einwilligung zu ersuchen. Bei geschéftsfahigen
Arbeitnehmern ist eine in § 4a BDSG geregelte Einwilligung einzu-
holen, soweit dies mdglich ist. Kann der Betroffene z. B. nicht
schreiben, kann die Willensbekundung auch vom Betreuer schriftlich
festgehalten werden. Ist die Behinderteneinrichtung der Auffassung,
dass der Betroffene den Sinn der Einwilligung nicht erfasst, so muss
sie sich zur Klarung tber den Fortgang der Angelegenheit an dessen
Betreuer wenden.

7.15 Beschaftigtendatenschutz — liickenlose Leistungs- und Ver-
haltenskontrolle unzuléssig

Die Datenschutzbeauftragte eines Thiringer Unternehmens wandte
sich an den Thuringer Landesbeauftragten fur den Datenschutz und
die Informationsfreiheit (TLfDI), und wollte wissen, welche perso-
nenbezogenen Daten eines Mitarbeiters (zum Beispiel zur Arbeits-
leistung, Ausnutzung der Arbeitszeit, Effektivitat der Arbeit, Motiva-
tion) innerhalb der Firma zum Beispiel an den VVorgesetzten oder die
gesamte Abteilung weitergegeben werden kdnnen.

Da die Datenschutzbeauftragte keine weiteren Angaben machte, wies
der TLfDI sie allgemein auf die Regelung des § 32 Bundesdaten-
schutzgesetz (BDSG) hin. Danach dirfen personenbezogene Daten
eines Beschaftigten fiir Zwecke des Beschéftigungsverhéltnisses
erhoben, verarbeitet und genutzt werden, wenn dies fir die Entschei-
dung Uber die Begriindung oder Durchfuhrung oder Beendigung des
Beschéftigtenverhaltnisses erforderlich ist. Dariiber hinaus kann der
Betriebsrat interne Festlegungen treffen. Auerdem missen gegebe-
nenfalls tarifrechtliche Regelungen einbezogen werden. Allerdings
gilt immer, dass eine luckenlose Leistungs- und Verhaltenskontrolle
nicht zuléssig ist. Insgesamt kommt es regelmaRig auf den jeweiligen
Einzelfall an. Da die Anfrage ein sehr weites Feld des Beschéftig-
tendatenschutzes betraf, konnte sie ohne Kenntnis ndherer Umsténde
nicht in der gebotenen Ausfiihrlichkeit beantworten werden. Der
Datenschutzbeauftragten wurde angeboten, konkrete Einzelfragen an

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz: 317
Nicht-6ffentlicher Bereich 2016/2017

den TLfDI zu richten oder nahere Angaben zum Sachverhalt zu
machen. Offenbar geniigte die gegebene Auskunft, sodass die Daten-
schutzbeauftragte sich nicht wieder meldete.

Im Bereich des Beschaftigungsverhaltnisses findet der § 32 BDSG
Anwendung, grundsétzlich dirfen danach personenbezogene Daten
fur den Zweck des Beschaftigungsverhéltnisses erhoben, verarbeitet
und genutzt werden, wenn dies fur die Entscheidung uber die Be-
grundung eines Beschéftigungsverhéltnisses oder nach Begrindung
des Beschaftigungsverhaltnisses fir dessen Durchfiihrung oder Be-
endigung erforderlich ist.

7.16 Satte Rabatte contra Beschéftigtendatenschutz

Ein groBer Discounter mit Filialen in Thiringen hatte im
Herbst 2015 mit einer Rabattaktion geworben. Dabei konnte der
Kunde selbst bestimmen, auf welche Artikel er welchen Rabatt gel-
tend machen wollte. Hierfur wurden Werbebdgen mit Aufklebern
verteilt, damit die Kunden auf von ihnen ausgewéhlter Ware Rabatte
bis zu 20 Prozent erhalten konnten. Pro Einkauf duften jedoch ma-
ximal zehn Coupons, so viele wie auf dem Werbebogen enthalten,
eingeldst werden.

Da die Kassen offenbar die Anzahl der eingeldsten Rabatte nicht
automatisch erkennen konnten, wurden die Mitarbeiter belehrt, dass
mit arbeitsrechtlichen Konsequenzen zu rechnen sei, falls die Einlo-
sung der Rabatte nicht genau nach den Vorgaben fir die Kunden
erfolgte, ndmlich pro Einkauf maximal nur einmal 20 Prozent, drei
mal 10 Prozent und sechs mal 5 Prozent Rabatt.

Um der Androhung Taten folgen zu lassen, erfolgte eine mitarbeiter-
bezogene Auswertung der Kassenbons. Hatte ein Kunde mehr als die
auf einem Werbebogen enthaltenen Rabatte bei einem Einkauf ge-
nutzt, wurde das Kassenpersonal unter Androhung empfindlicher
Konsequenzen zur Stellungnahme aufgefordert. Uber dieses Vorge-
hen erhielt der Thuringer Landesbeauftragte fur den Datenschutz und
die Informationsfreiheit (TLfDI) einen Hinweis. Nach Auffassung
des Hinweisgebers musste eine Kassenauswertung in Form einer
Leistungs- und Verhaltenskontrolle ausgeschlossen sein, denn nach
seinen Informationen war dies in einer entsprechenden Betriebsan-
weisung so festgelegt. Der TLfDI wandte sich daher als Daten-
schutzaufsicht nach §38 Abs.1 Satz1 Bundesdatenschutzgesetz
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(BDSG) an die regionale Thiringer Vertriebsleitung und verlangte
Auskunft.

Vom Hauptsitz des Unternehmens erklarte man, in der Revision der
Zentrale habe man zunéchst eine anonyme Statistik fiir alle Filialen
gefertigt. Als man zu dem Ergebnis kam, dass auf einem Bon uner-
laubter Weise mehrere 20 Prozent Gutscheine aus der Aktion einge-
l6st worden waren, sollten die Regionalrevisoren priifen, welcher
Kassenbediener den Bon erstellt hatte. Dabei habe man in erster
Linie Fehlbedienungen friihzeitig erkennen und Nachschulungen der
Mitarbeiter veranlassen wollen, was nach § 32 Abs. 1 Satz 1 BDSG,
namlich zur Durchfiihrung des Beschaftigungsverhéltnisses, mdglich
sei. Da diese Auswertung aber auch einen konkreten Verdacht auf
Straftaten der Kassenmitarbeiter begriindet hatte, sei § 32 Abs. 1
Satz 2 BDSG einschlagig. Danach kénnen zur Aufdeckung von
Straftaten personenbezogene Daten eines Beschéftigten dann erho-
ben, verarbeitet oder genutzt werden, wenn zu dokumentierende
tatséchliche Anhaltspunkte den Verdacht begriinden, dass der Be-
troffene im Beschéaftigungsverhaltnis eine Straftat begangen hat, die
Erhebung, Verarbeitung oder Nutzung zur Aufdeckung erforderlich
ist und das schutzwirdige Interesse des Beschéftigten an einem Aus-
schluss der Erhebung, Verarbeitung oder Nutzung nicht Uberwiegt,
insbesondere Art und Ausmal® im Hinblick auf den Anlass nicht
unverhaltnismagig sind.

Ob diese Voraussetzungen vorlagen, war letztendlich nicht durch
den TLfDI zu prufen, da die gegenstandlichen personenbezogenen
Auswertungen nach Versicherung der Zentrale auf deren Veranlas-
sung erstellt wurden. Nach 8 3 Abs. 1 Nr. 2 Thiringer Verwaltungs-
verfahrensgesetz ist ndmlich der TLfDI als Datenschutzaufsicht fir
Betriebsstatten nur dann zustdndig, wenn diese in eigener Verant-
wortung die personenbezogene Auswertung durchgefiihrt haben.
Mangels eigener Befugnis der Filiale war damit die Datenschutzauf-
sicht am Sitz der Zentrale fir die weitere Priifung zustandig. Die
Angelegenheit wurde folglich an die zustandige Datenschutzaufsicht
in einem anderen Bundesland am Sitz der Zentrale abgegeben. Diese
teilte nach Prifung mit, dass sie die Vorgehensweise fiir vertretbar
hielt, da es den Arbeitgebern mdglich sein muss, im Rahmen des
8 32 Abs. 1 Satz 1 BDSG nach Belehrung die Einhaltung der Vorga-
ben zu kontrollieren.
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Datenschutzrechtliche Vorschriften verhindern bei konkreten An-
haltspunkten fiir nicht vorgabenkonformes VVorgehen der Beschéaftig-
ten eine konkrete personenbezogene Uberpriifung nicht. Folgt eine
Betriebsstatte in Thiringen den bindenden Anforderungen der Zent-
rale in einem anderen Bundesland und hat die Betriebsstétte keine
eigenen Handlungsspielrdume bei der Verarbeitung von Beschaftig-
tendaten, ist die Datenschutzaufsicht am Sitz der Zentrale zustandig.

7.17 Avrbeitszeitliberwachung: nur datenschutzgerecht, wenn ... —
Videogaga 32

Im Berichtszeitraum wurde der Thiringer Landesbeauftragte fir den
Datenschutz und die Informationsfreiheit (TLfDI) anonym um da-
tenschutzrechtliche Beratung gebeten. Der Sachverhalt wurde wie
folgt geschildert. Ein in einer Notrufserviceleitstelle (NSL) einge-
setzter Mitarbeiter Uberwache mitunter auch Techniker bei der Sto-
rungsbeseitigung. Das sei den Technikern bewusst, da sie in ihrem
Arbeitsvertrag dartber informiert wiirden. Im Tétigkeitsbereich der
Techniker befédnden sich auch Automaten, die zum Schutz vor Van-
dalismus kameraliberwacht seien.

Im Storungsfall wenden sich die Kunden an die NSL, dann spult der
NSL-Mitarbeiter vom Livebildmodus zur Zeit des Stérungsauftritts
zuriick und gibt dem Techniker eine Information tber den Vorfall.
Nachdem die Stérung behoben wurde, wird normalerweise der
Techniker angerufen und es wird nachgefragt, wie lange er brauche,
um die Stérung zu beseitigen. Diese Zeit wird dann von der NSL in
ein dafiir vorhergesehenes Protokoll eingetragen. Wird dieser Vor-
gang aufgrund des Schichtsystems versaumt, kontrolliert der NSL-
Mitarbeiter die Kameraaufhahmen zur Zeit der Stérungsbeseitigung
und tragt dann die festgestellte Zeit in das Protokoll ein.

Allerdings werde die Stérung auch im Programm der Automaten
angezeigt, dort seien auch die Zeit der Stérung sowie die Zeit der
Beseitigung der Stoérung ersichtlich. Ein Techniker fiihlte sich durch
diesen Ablauf berwacht und brachte seine Beschwerde dem Be-
triebsrat des Unternehmens vor.

Es wurde nun darum gebeten, die datenschutzrechtliche Zul&ssigkeit
des zum Einsatz kommenden Verfahrens der Uberpriifung der Ar-
beitszeit festzustellen.

Da die Anfrage sehr allgemein gehalten war und keine weiteren
Informationen enthielt, fasste der TLfDI die in Betracht kommenden

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



320 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

datenschutzrechtlichen Aspekte wie folgt zusammen: Bevor eine
Kamera installiert wird und eine Videoiliberwachung stattfindet,
sollte das Risiko fiir das informelle Selbstbestimmungsrecht der
Betroffenen berlcksichtigt und geprift werden, ob eine Installation
tiberhaupt nach einer Rechtsgrundlage zuléssig ist. Nach § 6b BDSG
ist die Beobachtung offentlich zugénglicher Raume mit optisch-
elektronischen Einrichtungen (Videoliberwachung) nur zuléssig,
soweit sie zur Wahrnehmung des Hausrechts oder zur Wahrnehmung
berechtigter Interessen flr konkret festgelegte Zwecke erforderlich
ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen
der Betroffenen Uberwiegen. Bei der Videoliberwachung nicht-
Offentlich zugénglicher R&ume missen die Voraussetzungen des
8 28 BDSG beziehungsweise bei gezielter
Erhebung von Beschaftigtendaten die Vo-
raussetzungen des §32 BDSG vorliegen.
Genauere Anforderungen finden sich in der
,»Orientierungshilfe Videoliberwachung
durch nicht-6ffentliche Stellen*
(www.tlfdi.de/mam/tlfdi/gesetze/orientierung
shilfen/oh-v__-durch-nicht-__ffentliche-
stellen.pdf). Ob eine Videoilberwachung in diesem Fall zul&ssig war,
konnte durch den TLfDI aufgrund der geringen Informationen nicht
bestimmt werden.

Der Arbeitnehmer ist durch den Arbeitsvertrag verpflichtet, in zu-
treffender Weise seine Arbeitszeit anzugeben. Ob dies im automati-
sierten Verfahren (elektronische Arbeitszeiterfassung) erfolgt oder
ob hierzu handschriftliche Aufzeichnungen anzufertigen sind, kann
der Unternehmer bestimmen. Die Erhebung und Verarbeitung der
Arbeitsdaten ist nach 8 32 Abs. 1 Satz 1 BDSG zuldssig, sie sind fir
die Durchfiihrung des Beschaftigtenverhéltnisses erforderlich. Ein
datenschutzrechtlicher Schutz dagegen, dass der Arbeitgeber im
Falle von berechtigten Zweifeln an der Richtigkeit der Angabe der
Arbeitszeiten eine Uberpriifung vornimmt, besteht grundsatzlich
nicht, denn der Arbeitgeber hat hierzu ein berechtigtes Interesse.
Regelméalig werden fur solche Félle Nachprufungsmodalititen fest-
gelegt. Es kommt dabei auf die Art und Weise der Uberpriifung an.
Grundlage fir eine rechtliche Prifung dessen sind die entsprechen-
den Festlegungen des Arbeitgebers, die dem TLfDI nicht vorlagen.
Der TLfDI bot an, die Angelegenheit zu prufen und bat um né&here
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Informationen. Der Anfragende bedankte sich fiir die Informationen
und wiinschte keine weitere Prifung.

Ein Arbeitgeber kann eine Uberpriifung der Arbeitszeiten vorneh-
men. Ob dies im automatisierten Verfahren (elektronische Arbeits-
zeiterfassung) erfolgt oder ob hierzu handschriftliche Aufzeichnun-
gen anzufertigen sind, kann der Unternehmer bestimmen. Es besteht
aus datenschutzrechtlichen Grinden grundsétzlich kein Schutz da-
vor, dass, wenn der Arbeitgeber berechtigte Zweifel an der Richtig-
keit der Angaben der Arbeitszeiten hegt, er eine Uberpriifung dessen
vornehmen kann. RegelmdRig werden fiir solche Falle Nachpri-
fungsmodalitaten festgelegt, die einzuhalten sind.

7.18 Leistungsdruck durch GPS

Ein Mitarbeiter eines Thiringer Unternehmens wandte sich ohne
konkrete Benennung seines Arbeitgebers an den Thiringer Landes-
beauftragten fiir den Datenschutz und die Informationsfreiheit (TLf-
DI), um Auskunft einzuholen, ob es zuléssig ist, wenn der Vorge-
setzte in die Firmenfahrzeuge ohne Wissen des Mitarbeiters Global-
Positioning-System (GPS)-Technik einbauen lasst. Das GPS uber-
mittelt Standortdaten, durch die Bewegungsprofile erstellt werden
kénnen. Zweck des GPS war es, nach Ansicht des Beschwerdefiih-
rers, den Mitarbeiter zu Uberwachen und ihn gegebenenfalls unter
Druck zu setzen, falls er zu langsam arbeite.

Der TLfDI wies den Mitarbeiter auf die Regelung des § 32 Bundes-
datenschutzgesetz (BDSG) hin. Danach ist die Verarbeitung von
personenbezogenen Daten eines Beschéftigten nur zuléssig, soweit
dies zur Begriindung, Durchfiihrung oder Beendigung des Beschafti-
gungsverhéltnisses erforderlich ist. GPS-Nutzung ist danach nicht
generell unzulédssig. Durchaus kénnen zuldssige Zwecke zur Erhe-
bung und Verarbeitung personenbezogener Daten mittels GPS vor-
liegen, beispielsweise die Filhrung eines Fahrtenbuchs fir steuerliche
Zwecke oder die Erhebung von Positionsdaten fir besondere Ein-
satzzwecke in Eilfallen. Dies setzt jedoch voraus, dass die Beschéf-
tigten entsprechend aufgeklart sind. Da es sich um eine automatisier-
te Verarbeitung von personenbezogenen Daten handelt, ist in der
Regel eine Vorabprifung unter Abwégung der schutzwiirdigen Inte-
ressen der Betroffenen durchzufiihren. Sofern ein Betriebsrat vor-
handen ist, sind die schriftlichen Festlegungen Grundlage fir eine
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entsprechende Betriebsvereinbarung und Betriebsanweisung. Ein
luckenloses Bewegungsprofil der Mitarbeiter ist aber wegen der
damit verbundenen Leistungs- und Verhaltenskontrolle unzuldssig.
Von dem Angebot, sich zu melden, damit genauere Priifungen vor-
genommen werden koénnen, machte der Beschwerdefiihrer keinen
Gebrauch.

Sollten Mitarbeiter wahrnehmen, dass ihr Vorgesetzter heimlich
Daten von ihnen durch GPS erhebt, um die Mitarbeiter auf diese
Weise zu kontrollieren, kénnen sich diese an den TLfDI wenden.
Der TLfDI kann als Datenschutzaufsicht nach § 38 BDSG den Ein-
satz von GPS in Unternehmen mit Sitz in Thiringen konkret tber-
priifen. Grundséatzlich ist es zulassig, GPS-Technik in Firmenwagen
zu installieren. Jedoch ist ein llickenloses Bewegungsprofil wegen
der damit verbundenen Leistungs- und Verhaltenskontrolle unzulés-

sig.

7.19 Gab ein Arbeitsvermittler die Bewerbungsunterlagen seiner
Mitarbeiterin ungefragt weiter?

Die Beschéftigte bei einem privaten Arbeitsvermittler beschwerte
sich beim Thuringer Landesbeauftragten fur den Datenschutz und die
Informationsfreiheit (TLfDI), weil sie davon ausging, dass der Ar-
beitgeber, nachdem er das Arbeitsverhaltnis in der Probezeit gekiin-
digt hatte, sie ungefragt weitervermitteln wollte. Sie wurde namlich
von einem Unternehmen fiir Personaldienstleistungen angeschrieben,
sie solle sich doch bitte zu ihrer Bewerbung einmal melden. Die
Unterlagen seien dem Unternehmen von dem privaten Arbeitsver-
mittler Ubersandt worden. Die Betroffene war sehr erstaunt, zumal
sie sich aufgrund ihres Arbeitsverhdltnisses nicht anderweitig be-
worben hatte.

Auf die Nachfrage des TLfDI teilte der private Arbeitsvermittler mit,
er habe die Personalunterlagen der bei ihm beschaftigten Beschwer-
defiihrerin keineswegs weitergeleitet. VVor der Beschéftigung in sei-
nem Unternehmen habe er jedoch tatsachlich die von der Beschwer-
defiihrerin eingereichten Bewerbungsunterlagen auf eine bestimmte
ausgeschriebene Stelle zur Personalvermittlung weitergereicht. Dies
sei damals telefonisch in einem Interview mit der Beschwerdefiihre-
rin vor der Beschéftigung in seinem Unternehmen so vereinbart
worden, denn die Betroffene habe dringend Arbeit gesucht. Das
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Personaldienstleistungsunternehmen habe aber noch vor der Be-
schéftigung der Betroffenen dem Arbeitsvermittler per E-Mail mit-
geteilt, dass die Unterlagen dort nicht weiter berlicksichtigt werden
kénnten. Weshalb just nach der Kindigung des Arbeitsverhaltnisses
das Personaldienstleistungsunternehmen auf den Plan trat, war nicht
zu Kkléren.

Die Beschwerdefiihrerin bestritt vehement, jemals eine Einwilligung
zur Weiterleitung ihrer Bewerbungsunterlagen erteilt zu haben. Sie
vertrat die Auffassung, die Beweislast fir das Vorliegen ihrer Ein-
willigung treffe ihren ehemaligen Arbeitgeber und dieser kdnne die
erforderliche schriftliche Einwilligung nicht vorlegen, weil es keine
gdbe. Sie aulRerte ihr Unverstandnis, dass man ihr das offenbar nicht
glaube.

Eine Einwilligungserklarung ist zwar grundsétzlich schriftlich abzu-
geben, das Gesetz sieht aber vor, dass wegen besonderer Umstande
eine andere Form angemessen sein kann (8 4a Abs. 1 Satz 3 Bundes-
datenschutzgesetz (BDSG). Aufgrund der Schilderung des Arbeitge-
bers, in dem telefonischen Interview sei die Beschwerdefihrerin vor
ihrer Einstellung in seinem Unternehmen mit der Weitergabe der
Unterlagen einverstanden gewesen, weil sie dringend Arbeit gesucht
hatte, hat der TLfDI ausnahmsweise eine mindliche Einwilligung
aufgrund der geschilderten Eilbedirftigkeit fiir angemessen angese-
hen. Der TLfDI wies die Beschwerdefuhrerin darauf hin, dass es
nicht darum gehe, der einen oder anderen Seite mehr oder weniger
zu glauben. Um weitergehende Schritte - also ein BuRgeldverfahren -
einzuleiten, bedirfe es der Feststellung eines datenschutzrechtlichen
VerstoRes. Den Darlegungen des Arbeitgebers waren jedoch keine
ausreichenden Anhaltspunkte dafir zu entnehmen, dass die dem
Arbeitsvermittler zugeleiteten Bewerbungsunterlagen unter VerstoR
gegen datenschutzrechtliche Vorschriften der genannten Personal-
dienstleistungsfirma Gibersandt wurden.

Die Einwilligung zur Weitergabe von Bewerbungsunterlagen bedarf
grundsétzlich der Schriftform, es sei denn, dass wegen besonderer
Umstdnde eine andere Form angemessen sein kann. Ein besonderer
Umstand kann unter Umstdnden auch in einer eiligen Angelegenheit
begriindet sein. Um Missverstandnisse zu vermeiden, sollte die
mindlich erteilte Einwilligung nochmals schriftlich bestatigt werden.
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7.20 Kiindigung wegen Bewerbung in einem anderen Unterneh-
men?

Eine Beschaftigte in einem Handwerksbetrieb wandte sich an den
Thiringer Landesbeauftragten fur den Datenschutz und die Informa-
tionsfreiheit (TLfDI) mit dem Vorbringen, ihr sei gekiindigt worden,
weil sie sich bei einem anderen Unternehmen beworben hatte. Die
Chefin habe auch den anderen Kollegen ihre Bewerbung zur Kennt-
nis gegeben.

Damit waren VerstoBe gegen datenschutzrechtliche Vorschriften
sowohl seitens des Unternehmens, bei dem sich die Betroffene be-
worben hatte als auch seitens des Beschéftigungsunternehmens mog-
lich. Die Bewerbungsunterlagen enthielten personenbezogene Daten
der Beschaftigten, die von dem Unternehmen, bei dem sie sich be-
worben hatte, nur fur Zwecke der Begrindung eines Beschéafti-
gungsverhéltnisses erhoben, verarbeitet und genutzt werden durften
(8 32 Abs. 1 Bundesdatenschutzgesetz — BDSG). Anderen Unter-
nehmen oder einem friheren Arbeitgeber die Unterlagen weiterzulei-
ten ist unzuldssig, da es hierfiir keine gesetzliche Grundlage gibt und
im vorliegenden Fall auch nicht von einer erteilten Einwilligung der
Betroffenen ausgegangen werden kann, § 4 Abs. 1 BDSG. Fir das
beschéftigende Unternehmen besteht ebenfalls keine Befugnis, die
personenbezogenen Daten einer Beschéftigten anderen Mitarbeitern
zur Kenntnis geben.

Auf das Auskunftsersuchen des TLfDI nach § 38 BDSG teilte das
Beschaftigungsunternehmen mit, die ganzen Vorwirfe seien falsch,
luckenhaft und dienten nur der Stimmungsmache. Die Bewerbungs-
unterlagen hétten sich eines Tages unvermittelt im Briefkasten der
Geschéftsraume befunden. Es sei nicht nachvollziehbar, wer sie dort
eingelegt hatte. Die Unterlagen seien inzwischen vernichtet, ohne
dass sie anderen Beschéftigten zur Kenntnis gegeben worden waren.
Dies war ausweislich des zugeleiteten Protokolls auch im arbeitsge-
richtlichen Verfahren so vorgetragen worden.

Hat sich die Angelegenheit wie von dem Unternehmen vorgetragen
abgespielt, ist kein Datenschutzverstoll durch dieses Unternehmen
feststellbar. Werden einem Unternehmen ohne dessen Zutun Bewer-
bungsunterlagen, die an ein anderes Unternehmen gesandt wurden,
zugeleitet und nutzt es diese nicht flr andere Zwecke, ist kein Daten-
schutzverstol? erkennbar. Zeugen dafiir, dass den anderen Beschéaf-
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tigten die Bewerbungsunterlagen zur Kenntnis gegeben wurden, hat
die Beschwerdefiihrerin nicht benannt.

Bewerbungsunterlagen diirfen ohne Einwilligung des Bewerbers
nicht an andere Stellen weitergegeben werden. Erhalt ein Unterneh-
men ohne eigenes Zutun Kenntnis davon, dass sich ein Mitarbeiter
anderweitig beworben hat, besteht keine Rechtsgrundlage dafiir,
diese zur Kenntnis gelangten personenbezogenen Daten des Mitar-
beiters zu nutzen.

7.21 Jobsuche und alle wissen es

Eine Zeitarbeitsfirma hatte eine attraktive Stelle bei einem konkreten
Unternehmen ausgeschrieben, fiir die sich der spatere Beschwerde-
fuhrer sehr interessierte. Also schickte er seine vollstandigen Bewer-
bungsunterlagen, zugeschnitten auf die ausgeschriebene Stelle, an
die Zeitarbeitsfirma. Kurz darauf wurde er von einem Mitarbeiter der
Zeitarbeitsfirma telefonisch kontaktiert und um weitere Angaben
gebeten. Dabei nahm er an, dass sich die geforderten Angaben auf
die Stelle bezogen, flr die er sich interessierte. Wiederum kurze Zeit
spater wurde er von Dritten darauf hingewiesen, dass seine perso-
nenbezogenen Daten in einem sogenannten Bewerbungsnewsletter
sdmtlichen Firmenkunden der Zeitarbeitsfirma zugénglich gemacht
wurden. Dies umfasste neben seinem Foto, den Geburts- und
Adressdaten auch die Angabe aller bisherigen Arbeitgeber inklusive
der Austrittsgriinde. Damit nicht genug, denn (berraschenderweise
besal’ er nach den Angaben der Zeitarbeitsfirma besondere Fahigkei-
ten, von denen er bislang gar nichts gewusst hatte. Da die 6ffentliche
Anbietung nun gar nicht seiner Intention entsprach, zog der Be-
schwerdefihrer eiligst seine Bewerbung zuriick und bat um Lo-
schung seiner Daten, was ihm auch unverziglich bestatigt wurde.
Dennoch wurde er daraufhin weiterhin per E-Mail zum Zweck der
Vermittlung angeschrieben, was eigentlich nicht méglich gewesen
wadre, wenn seine Daten tatsachlich gel6scht worden wéren.

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit, an den sich der Betroffene nun wandte, richtete
ein Auskunftsverlangen nach § 38 Abs. 3 Bundesdatenschutzgesetz
an die in Thiringen ansdssige Betriebsstétte der Uberregionalen Zeit-
arbeitsfirma. Das Unternehmen teilte mit, tblicherweise erhalte ein
Bewerber eine sogenannte Bewerberkarte, die einen Abschnitt ,,Da-
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tenschutzerklarung* enthalte, in dem darauf hingewiesen werde, dass
die Daten auch anderen potenziellenen Einsatzbetrieben gegeben
werden konnen. Ist der Bewerber damit einverstanden, muss er die-
sen Passus anhaken und unterschreiben. Der Beschwerdefiihrer habe
zwar die Karten noch nicht ausgefillt, jedoch habe es eine mindli-
che Riicksprache gegeben, dass das Profil anderen Kunden vorge-
stellt werden dirfe. Man habe das Profil nicht geldscht, sondern nur
gesperrt, weil es moglich sei, dass ein Bewerber noch Anspriiche auf
Schadensersatz oder Entschadigung nach dem Allgemeinen Gleich-
behandlungsgesetz geltend machen kénnte. Dafiir benétige man die
Daten gegebenenfalls noch. Systemseitig sei an die fehlende Daten-
schutzerklarung erinnert worden, um bei Nichtvorlage die notwendi-
ge Loschung vornehmen zu koénnen. Das Zeitarbeitsunternehmen
wurde gefragt, ob es eine Dokumentation zu der mindlichen Riick-
sprache mit dem Bewerber gegeben habe. Das Unternehmen teilte
mit, dass die mundliche Absprache im EDV-System dokumentiert
worden sei. Aufgrund dieser Dokumentation werde eine systemseitig
automatisierte Erinnerung an den Bewerber erzeugt, wenn zwischen-
zeitlich keine unterzeichnete Datenschutzerklérung eingegangen sei,
um der zuvor mindlich getroffenen Vereinbarung eine schriftliche
Grundlage zu geben. Der Beschwerdefiihrer habe diese Benachrich-
tigung erhalten, was zu Irritationen bei ihm gefiihrt habe.

Nach § 4a Bundesdatenschutzgesetz (BDSG) bedarf die Einwilli-
gung der Schriftform, soweit nicht wegen besonderer Umsténde eine
andere Form angemessen ist. Das BDSG sieht danach nicht vor, dass
die Einwilligung notwendigerweise schriftlich abgegeben wird. Wird
eine andere Form gewadhlt, insbesondere die mindliche Einwilli-
gung, gibt es, wie auch der vorliegende Fall zeigt, in der Praxis im-
mer wieder Nachweisprobleme. Zwar schlief3t das Gesetz die Mdg-
lichkeit der miindlichen Einwilligung nicht aus, sie sollte aber wegen
der mit ihr verbundenen Nachweisprobleme auf wenige Ausnahme-
falle beschrankt werden. Hier hatte die mdglicherweise miindlich
erteilte Einwilligung zur Folge, dass andere Arbeitgeber erfuhren,
dass eine bestimmte Person eine neue Arbeitsstelle sucht. Dabei ist
es nicht ausgeschlossen, dass sich unter diesen Unternehmen auch
der derzeitige Arbeitgeber eines Bewerbers befindet. Da mit einer
derartigen Verdffentlichung unter Umsténden weitreichende Folgen
fur den Betroffenen verbunden sind, halt der TLfDI in diesem Fall
eine schriftliche Einwilligung fiir zwingend erforderlich. Dies hat er
dem Zeitarbeitsunternehmen mitgeteilt. Das Zeitarbeitsunternehmen
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teilte mit, dies sei im Nachhinein auch versucht worden, denn eine
miindliche Absprache werde im EDV-System dokumentiert. Auf-
grund dieser Dokumentation werde eine automatisierte Erinnerung
an den Bewerber erzeugt, wenn keine unterzeichnete Datenschutzer-
klarung vorliege. Leider erfolgte diese automatische Ansprache erst,
nachdem die Bewerbung bereits zurlickgezogen worden war.

Wenn nach einem Loschbegehren der Bewerber im System gesperrt
wird, ist unter Bertcksichtigung der von der Zeitarbeitsfirma ange-
fuhrten Griinde dagegen grundsétzlich nichts einzuwenden. Aller-
dings muss, wenn ein Bewerber seine Bewerbung zuriickzieht, davon
abgesehen werden, ihm weitere Angebote zukommen zu lassen. Die
datenschutzrechtliche Prufung hinsichtlich des Inhalts der verdffent-
lichten Bewerbung ist noch nicht abgeschlossen.

Vorsicht bei telefonischen Einwilligungen, die erhebliche daten-
schutzrechtliche Eingriffe nach sich ziehen. Insbesondere bei Eilbe-
durftigkeit kann man unter Umstanden von einer Schriftlichkeit der
Einwilligungserklérung absehen. Wenn mit einer Einwilligung weit-
reichende Folgen fir den Betroffenen verbunden sind, sollte immer
eine schriftlich erteilte Einwilligung vorliegen.

7.22 Kontrolle in einem Logistik-Unternehmen

Im Berichtszeitraum kontrollierte der Thiringer Landesbeauftragte
fur den Datenschutz und die Informationsfreiheit (TLfDI) ein Logis-
tikunternehmen. Thm war zur Kenntnis gekommen, dass Leistungs-
daten einzelner Arbeitnehmer aus den Logistikdaten zur Leistungs-
kontrolle verwendet worden sein sollen.

Aufgrund der Komplexitat der Datenverarbeitung dauerte die Kon-
trolle einige Zeit an. Das Unternehmen war duferst kooperativ und
unterstiitzte den TLfDI in all seinen Tétigkeiten vor Ort. So konnte
der gesamte Logistikprozess begutachtet und Datenfliisse konnten
nachvollzogen werden.

Im Ergebnis konnte festgestellt werden, dass der initiale Vorwurf
wohl das Fehlverhalten einer einzelnen Fihrungskraft im unteren
Managementbereich betraf und nicht systematisch Logistikdaten zur
Leistungsiiberwachung von Arbeitnehmern durch das Logistikunter-
nehmen ausgewertet wurden.
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Dennoch hat der TLfDI im Laufe seiner Kontrolle Méangel in der
Datenverarbeitung aufgedeckt, die aber vom Unternehmen so schnell
als mdglich beseitigt wurden.

Im ganz Uberwiegenden Teil begriindeten sich diese in der techni-
schen Umsetzung von Datenfliissen und -verarbeitung im Logistik-
prozess. Bei jedem Logistikprozess, an dem Menschen beteiligt sind,
entstehen personenbezogene Daten. Sobald zum Beispiel ein Arbeit-
nehmer einen Gegenstand in das Warensystem einordnet, wird dieser
Umstand im System vermerkt. Wéhrend dies vordergrindig ein
systembezogenes Datum ist, l&sst sich daraus natiirlich auch eine
Aussage Uber die Tatigkeit des Arbeithehmers ableiten. Wenn dessen
Tatigkeit darin besteht, regelméRig Waren in die Warenwirtschaft
einzupflegen, lasst sich hieraus eine sehr detaillierte Aussage Uber
die Leistung des einzelnen Arbeitnehmers treffen. Insbesondere, weil
man diese Daten mit denen anderer Arbeitnehmer, die eine ver-
gleichbare Tatigkeit austiben, vergleichen kann.

Nach 8 4 Abs. 1 Bundesdatenschutzgesetz (BDSG) ist das Erheben,
Verarbeiten oder Nutzen von personenbezogenen Daten nur dann
erlaubt, wenn ein Gesetz diese Verarbeitung erlaubt oder anordnet
oder der Betroffene in die Verarbeitung eingewilligt hat.
Einwilligungen lagen hier nicht vor. Da es sich um Daten uber Ar-
beitnehmer handelt, ist einzige einschldgige Norm, die einen Um-
gang mit diesen Daten erlaubt, § 32 Abs. 1 Satz 1 BDSG. Hier hat
der Gesetzgeber abschliefend geregelt, wann eine Verarbeitung
dieser Daten erlaubt ist. Dies ist dann der Fall, wenn der Umgang,
also die Erhebung, Verarbeitung oder Nutzung fir die Begriindung,
Durchfiihrung oder Beendigung des Arbeitsverhaltnisses erforderlich
ist. Eine daruber hinausgehende Berechtigung, Arbeitnehmerdaten
zu verarbeiten besteht nur in Féllen von begriindeten, dokumentier-
ten Verdachtsfdllen zu Straftaten gegeniiber einzelnen Arbeitneh-
mern oder einer eng begrenzten Gruppe an Arbeitnehmern, § 32
Abs. 1 Satz 2 BDSG.

Die von oben erwéhnter Flihrungskraft vorgenommene Leistungs-
kontrolle war von der Verarbeitungsbefugnis, die sich aus § 32
Abs. 1 Satz 1 BDSG ergibt, nicht gedeckt, da sie fur die Durchfih-
rung des Arbeitsverhdltnisses nicht erforderlich war. Die Kontrolle
Uber die Tétigkeit der Arbeitnehmer und deren Recht auf informatio-
nelle Selbstbestimmung sind zwei Interessen, die bei der Bewertung
der Erforderlichkeit der Datenverarbeitung gegeneinander abgewo-
gen werden mussen. Dabei ist auf der einen Seite das Interesse und
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auch das Recht des Arbeitgebers zu beriicksichtigen, die Leistung
des einzelnen Arbeitnehmers bewerten zu kdnnen. Dies ist auch
selbstverstandlich, da es sich bei der konkreten Arbeitsleistung des
Arbeitnehmers um die Primérleistung aus seinem Vertrag handelt.
Wird diese nicht oder nur teilweise erfillt, kann dies dazu fuhren,
dass der Arbeitnehmer seinen Anspruch auf das Arbeitsentgelt ganz
oder teilweise verliert. Der Arbeitgeber muss in der Lage sein, dieses
Gegenseitigkeitsverhdltnis von Anspriichen prifen zu kénnen.
Andererseits darf, auch um dem informationellen Selbstbestim-
mungsrecht des Arbeitnehmers gerecht zu werden, kein ,,gléserner
Arbeitnehmer” entstehen. Diese Abwéagung ist im Einzelfall sehr
schwierig. Vorliegend war dies jedoch einfach, da jedenfalls dann
die Interessen des Arbeitnehmers tberwiegen, wenn der Arbeitgeber
— oder wie hier eine einzelne Person — ein anndhernd liickenloses
Tatigkeits- und Bewegungsprofil des Arbeitnehmers erstelit.

Nun kann das einzelne Fehlverhalten einer Person nicht in jedem
Fall auch dem Logistikunternehmen zugeordnet werden, so war dies
auch hier. Die einzelne Person selber war leider nicht mehr ermittel-
bar, weswegen der TLfDI gegen diese nicht vorgehen konnte.
Allerdings muss ein Unternehmen seine Prozesse so gestalten, dass
solch ein Fehlverhalten nicht moglich ist. Der beste Weg hierfr ist,
den Zugriff von Daten so zu beschranken, dass jeder nur den Teil zu
sehen bekommt, den er braucht, und die Daten, sobald ein Personen-
bezug nicht mehr notwendig ist, zu anonymisieren, also den Perso-
nenbezug zu entfernen. Diesen Weg hat das Unternehmen auf Anra-
ten des TLfDI eingeschlagen und sein Logistiksystem insoweit tber-
arbeitet.

Auch wenn die Verarbeitung von (auch) personenbezogenen Daten
nicht der primére Zweck einer Datenverarbeitung ist, missen dabei
das Datenschutzrecht und seine Vorschriften beachtet werden. Auch
sind solche Systeme immer so zu gestalten, dass ein Zugriff auf
Daten nur durch Personen erfolgt, die diese unbedingt bendtigen und
zu diesem Zweck auch verwenden durfen. Werden Daten langerfris-
tig bendtigt, um Verarbeitungsschritte zu optimieren oder Fehler zu
identifizieren, sind die Daten so friih wie mdglich vom Personenbe-
zug zu befreien.
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Stressed Spam - © alphaspirit / Fotolia.com
8 Werbung
8.1 Beschwerde ber aufdringliche Telefonwerbung

Mit einer Beschwerde Uber aufdringliche Telefonwerbung wandte
sich ein Burger an den Thiringer Landesbeauftragten fur den Daten-
schutz und die Informationsfreiheit (TLfDI) und bat darum, ihn da-
bei zu unterstiitzen, dass er von solchen dreisten und anhaltenden
Werbeanrufen zukinftig verschont bleibt. Da sich der Beschwerde-
fuhrer die Telefonnummer des Anschlusses, von dem aus die Werbe-
anrufe erfolgten, notiert hatte, war es dem TLfDI mdglich, bei der
Bundesnetzagentur anzufragen, welcher Netzbetreiber fur den ent-
sprechenden Anschluss verantwortlich ist. Die Bundesnetzagentur
erteilte daraufhin diese Auskunft. Eine weitergehende Recherche zur
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Ortsnetzrufnummer ist tber die Bundesnetzagentur jedoch nicht
mdglich, da diese Uber derartige Informationen nicht selbst verflgt.
Die Bundesnetzagentur vergibt lediglich sog. Rufnummernblécke an
Netzbetreiber, die daraufhin die einzelnen Rufnummern eigenver-
antwortlich an die Endkunden ausgeben. Diesen Auskunftsanspruch
gegen die Bundesnetzagentur, der in § 66i Abs. 1 des Telekommuni-
kationsgesetzes (TKG) enthalten ist, kann jeder, der ein berechtigtes
Interesse hat, geltend machen und in Textform von der Bundesnetza-
gentur Auskunft Uber den Namen und die ladungsfahige Anschrift
desjenigen verlangen, der eine Nummer von der Bundesnetzagentur
zugeteilt bekommen hat.

8 661 Abs. 3 TKG enthélt auch einen Auskunftsanspruch gegen Drit-
te. Hiernach kann jeder, der ein berechtigtes Interesse daran hat, von
demjenigen, dem von der Bundesnetzagentur Rufnummern zum
Beispiel fur Massenverkehrsdienste (0)137, Neuartige Dienste (0)12
oder Kurzwahldienste zugeteilt sind, unentgeltlich Auskunft tber
den Namen und die ladungsfahige Anschrift desjenigen verlangen,
der Uber eine dieser Rufnummern Dienstleistungen anbietet, oder die
Mitteilung verlangen, an wen die Rufnummer geméR § 46 TKG
Ubertragen wurde. Bei Kurzwahlnummern, die nicht von der Bun-
desnetzagentur zugeteilt wurden, besteht der Anspruch sogar gegen-
Uber demjenigen, in dessen Netz die Kurzwahlnummer geschaltet ist.
Im Falle des Beschwerdefuihrers handelte es sich um eine Ortsnetz-
rufnummer. Diese werden nicht von der Bundenetzagentur vergeben,
sondern vom jeweiligen Netzbetreiber. Der Beschwerdefiihrer kann
sich in diesem Fall an den Netzbetreiber wenden, den die Bundes-
netzagentur mitgeteilt hat, um den Inhaber einer bestimmten Orts-
netzrufnummer in Erfahrung zu bringen. Diese Anfrage ist jedoch
nicht immer erfolgreich, da hinsichtlich der Ortsnetzrufnummern der
Anspruch aus § 66i Abs. 3 TKG gegen das jeweilige Telekommuni-
kationsunternehmen nicht wie bei den Rufnummernbereichen (0)137
fur Massenverkehrsdienste, (0)12 fiir Neuartige Dienste oder bei
Kurzwahldiensten gegeben ist. Auch kann der Netzbetreiber aus
vertraglichen oder datenschutzrechtlichen Griinden an einer Aus-
kunft tber seine Kunden gehindert sein. Dem Beschwerdefiihrer
wurde durch die Anfrage des TLfDI bei der Bundesnetzagentur die
Maglichkeit gegeben, beim Netzbetreiber hinsichtlich der ihn mit
Werbeanrufen beldstigenden Rufnummer eine Auskunft Uber den
Namen und die ladungsfahige Anschrift zu erhalten.
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Gegen lastige und aufdringliche Telefonwerbung kann die Hilfe der
Bundesnetzagentur auch direkt vom Birger selbst gemaR 8§ 66i
Abs. 3 TKG in Anspruch genommen werden
(https://www.bundesnetzagentur.de/ortsnetz). Wenn der Netzbetrei-
ber gefunden ist, kann eine Anfrage an diesen gestellt werden, um
heraus zu finden, wer sich hinter einer bestimmten Rufnummer ver-
birgt, um mit diesem Wissen weitere Schritte einleiten zu kénnen.

[=] S [m]
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8.2 Auch Werbe-E-Mails entgehen dem Datenschutz nicht

Wer kennt das nicht: Bei Onlinebestellungen werden in der Regel
vom Kaufer sdémtliche Angaben zu seiner Person verlangt; wie z. B.
seine Adressdaten und/oder E-Mail-Adresse. Doch was passiert dann
mit den Daten und wofiir werden sie genutzt?

Ein typischer Fall ereignete sich bei einem Ké&ufer eines Blrofach-
handels. Der Kéufer bestellte dort online und erhielt im Anschluss
des Kaufes weitere E-Mails mit werblichem Inhalt. Er wandte sich
daraufhin an das Unternehmen und bat nach § 34 Bundesdaten-
schutzgesetz (BDSG) um Auskunft, welche Daten letztendlich tber
ihn gespeichert sind, welche Daten evtl. an Dritte weitergegeben
werden und forderte die Loschung seiner Daten. Da er nach seiner
Aussage keine Antwort vom Bilrofachhandel erhielt, wandte er sich
an den Thiringer Landesbeauftragten fir den Datenschutz und die
Informationsfreiheit (TLfDI) und teilte sein Anliegen mit.

Nach 8§34 Abs.1 BDSG hat die verantwortliche Stelle dem Be-
troffenen auf Verlangen Auskunft zu erteilen Uber die zu seiner Per-
son gespeicherten Daten, den Empfanger oder die Kategorien von
Empféngern, an die Daten weitergegeben werden, und den Zweck
der Speicherung. Vor diesem Hintergrund wandte sich der TLfDI an
den Birofachhandel und forderte diesen auf, dem Auskunftsersuchen
nach § 34 Abs. 1 BDSG gegeniiber dem betroffenen Kéufer nachzu-
kommen. Der Burofachhandel reagierte und teilte u. a. mit, dass er
bereits beim ersten Schreiben vom Kdufer auf dessen Anliegen rea-
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giert habe, er die geforderte Auskunft gegeben habe und legte das
anhand der Ausgangsschreiben dem TLfDI vor. Auch auf Nachfrage
bei dem betroffenen K&ufer stellte sich heraus, dass er mit der Aus-
kunft zufriedengestellt wurde und das nun endlich seine personenbe-
zogenen Daten, die beim Burofachhandel gespeichert waren, ge-
loscht wurden. Er sollte keine weiteren Werbe-E-Mails erhalten.

Nach § 34 BDSG besteht eine gesetzliche Auskunftspflicht Gber
gespeicherte Daten eines Betroffenen bei einer verantwortlichen
Stelle. Jeder Betroffene kann sich auf Grundlage des § 34 BDSG an
verantwortliche Stellen wenden und Auskunft Giber seine gespeicher-
ten Daten verlangen. Erhalt der Betroffene keine Auskunft, kann er
sich jederzeit an den TLfDI wenden.
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Lupe Schufa - ©JiSign / Fotolia.com
9 Auskunfteien
9.1 Verhindert die SCHUFA Dispositionskredit?

Ein Abgeordneter des Thiringer Landtags bat den Thiringer Lan-
desbeauftragten fur den Datenschutz und die Informationsfreiheit
(TLfDI) um Auskunft zur Frage der L&schung von Eintrdgen bei der
Schufa. Der Abgeordnete selbst hatte eine Anfrage eines Blrgers
vorliegen, dem ein beantragter Dispositionskredit in geringer Héhe
verwehrt worden war. Dies war mdglicherweise auf eine Forderung
zurlickzufuhren, die bereits getilgt war und auf die Eintragung der
Privatinsolvenz, zu der bereits eine Restschuldbefreiung erteilt wur-
de.

Der TLfDI wies zunachst darauf hin, dass er fiir die Schufa Holding
AG keine Zustandigkeit habe, weil sie ihren Sitz nicht in Thiringen
hat. Zustandig ist fir die SCHUFA die hessische Datenschutzauf-
sicht.

Unter dieser Pramisse fihrte der TLfDI in der Sache aus, dass § 28
Abs. 1 Bundesdatenschutzgesetz (BDSG) die Zuldssigkeitsvoraus-
setzungen fiir die Einmeldung von Forderungen aufzéhlt. Selbstver-
standlich besteht fiir den Betroffenen die Mdglichkeit, nach § 34
Abs. 2 BDSG Auskiinfte Uber die zu seiner Person gespeicherten
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Daten bei der SCHUFA zu beantragen. Nach § 34 Abs. 8 BDSG ist
die Auskunft unentgeltlich und kann vom Betroffenen einmal je
Kalenderjahr verlangt werden. Sollte sich ergeben, dass noch Forde-
rungen gespeichert sind, die bereits ausgeglichen sind, kann der
Betroffene unter Umsténden Léschung verlangen.

Die Erhebung und Verarbeitung der personenbezogenen Daten des
Betroffenen durch die SCHUFA im Falle der Er6ffnung einer Privat-
insolvenz erfolgt in der Regel nach der Veroffentlichung in den In-
solvenzbekanntmachungen als offentlich zugéngliche Quelle nach
8§29 Abs. 1 Nummer 2 BDSG und liegt im Sinne des Glaubiger-
schutzes. Liegt bereits eine Restschuldbefreiung vor, kann auch diese
veroffentlichte Entscheidung bei der SCHUFA gespeichert werden.
Nach den Informationen auf der Internetseite der SCHUFA wird
nach Erteilung der Restschuldbefreiung nach Ablauf eines Zeitraums
von drei Jahren zum Jahresende dies im SCHUFA-Datenbestand
geldscht. Diese grundsatzliche Datenspeicherfrist kann aufgrund der
Abwdgung der Interessen der Wirtschaft zur Einschéatzung eines
geschéftlichen Risikos mit den Interessen des Betroffenen gerecht-
fertigt werden und ist datenschutzrechtlich nicht unzuldssig.

Trotz der Restschuldbefreiung war demnach noch mit einer weiteren
Speicherung zu rechnen. Kommt es in dieser Zeit zur Ablehnung
eines beantragten Dispositionskredits, kann sich der Betroffene an
die entsprechende Bank wenden und seine Belange vortragen. Die
Entscheidung, einem Betroffenen einen Dispositionskredit einzu-
rdumen oder zu versagen, unterliegt jedoch keiner datenschutzrecht-
lichen Bewertung.

Lehnt eine Thiringer Bank die Gewahrung eines Dispositionskredi-
tes unter Hinweis auf Eintragungen bei der SCHUFA ab, kann sich
der Betroffene durch eine Auskunft nach § 34 BDSG Uber die Ein-
tragungen informieren und sich gegebenenfalls an die fur die
SCHUFA zusténdige hessische Datenschutzaufsicht wenden. Die
Entscheidung, einem Betroffenen einen Dispositionskredit einzu-
rdumen oder zu versagen, unterliegt allerdings nicht der datenschutz-
rechtlichen Bewertung.

9.2 Uberraschung: Ware nur nach Bonititsabfrage

Im 2. Tatigkeitsbericht fiir den nicht-6ffentlichen Bereich wurden
unter Nummer 7.6 die Ablaufe im Onlinehandel und die datenschutz-
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rechtlichen Aspekte beim Onlineeinkauf dargestellt. Immer wieder
gibt es Irritationen, wenn der Kauf unbemerkt fiir den Kunden eine
Bonitétsabfrage bei einer Auskunftei voraussetzt.

Ein Betroffener wandte sich an den Thiringer Landesbeauftragten
fur den Datenschutz und die Informationsfreiheit (TLfDI), nachdem
er versucht hatte, bei einem Thiringer Onlinehéndler Ware im mitt-
leren zweistelligen Wert zu bestellen und im Lastschriftverfahren zu
bezahlen. Fir ihn unerwartet wurde von ihm Vorkasse verlangt. Dies
erklarte er sich damit, dass offenbar automatisch eine im ,,Kleinge-
druckten®, also in den Allgemeinen Geschéftsbedingungen (AGB),
angesprochene Bonitatsabfrage bei einer Auskunftei durchgefiihrt
worden war, was er im Hinblick auf den doch relativ geringen Wa-
renwert fir unverhéltnisméRig ansah. Seine Anfrage an das Online-
unternehmen, welche negativen Auskunfte denn vorlagen, war nur
kurz und knapp beantwortet worden. Bei einer erstmaligen Bestel-
lung behalte man sich unabhéngig vom Warenwert das Recht auf
Vorkasse vor. Schlieflich habe er die AGB bestétigt, die auf diese
Maglichkeit hinwiesen. Wegen der Einstufung seiner Bonitat solle er
sich bitte an die Auskunftei wenden, denn hierzu speichere das Un-
ternehmen keine Daten.

Der TLfDI teilte dem Betroffenen zu dem Problem der Verweisung
an die Auskunftei mit, dass sich bei einer datenschutzrechtlichen
Prifung bestatigt hatte, dass das Unternehmen tatsachlich eine even-
tuell eingeholte Auskunft Uber die Bonitét nicht speichere und daher
nur die Auskunftei ihm Auskunft darlber erteilen konne, welche
Bonitatswerte dort gespeichert werden. Weiterhin konnte vom TLfDI
bei einer Kontrolle nicht festgestellt werden, dass das Unternehmen
generell und automatisch unabhdngig vom Vorliegen eines mogli-
chen wirtschaftlichen Risikos Bonitatsabfragen vornimmt. Auf der
Internetseite werden verschiedene Bezahlmdglichkeiten angeboten.
Beim Kauf nach Vorkasse oder per Nachnahme bestehen fiir den
Verkéufer der Ware keine wirtschaftlichen Risiken. Er erhdlt sicher
Geld gegen Ware. Der Kauf auf Rechnung und das Lastschriftver-
fahren sind dagegen mit einer gewissen Unsicherheit behaftet, ob das
Konto gedeckt ist oder ob der Kunde zahlungswillig und -féhig ist.
Das Unternehmen muss sich nicht auf eine dieser ,,unsicheren Zah-
lungsarten einlassen, bei denen das Risiko besteht, dass der Kauf-
preis moglicherweise nicht entrichtet wird und damit wirtschaftlicher
Schaden entsteht. Dass der Verkaufer versucht, sein wirtschaftliches
Risiko zu minimieren, muss akzeptiert werden. Dies darf er aber
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nicht unbemerkt durch den Kunden durch eine Bonitatsabfrage als
Datenerhebung tiber den Kunden tun.

Zieht die Auswabhl einer unsicheren Zahlungsart eine Bonitatsabfrage
bei einer Auskunftei nach sich, muss dies der Kaufer friihzeitig bei
der Auswahl der Zahlungsart erkennen kénnen. Um sich bewusst fir
eine Zahlungsart mit oder ohne Bonitatsauskunft entscheiden zu
kénnen, darf der Kunde nicht nur darauf verwiesen werden, es sei
aus den umfangreichen Allgemeinen Geschaftsbedingungen zu ent-
nehmen, dass Bonitatsabfragen grundsétzlich mdglich sind. Im Falle
der Auswahl einer unsicheren Zahlungsart bedarf es keiner Einwilli-
gung des Betroffenen nach § 4a Bundesdatenschutzgesetz (BDSG)
zur Auskunfteiabfrage, denn die Rechtsgrundlage fir die Auskunf-
teiabfrage bildet 8 28 Abs. 1 Nr. 2 BDSG. Danach ist eine Datenver-
arbeitung aufgrund der Erforderlichkeit zur Wahrung des berechtig-
ten Interesses des Onlineverkaufers zulédssig. Jedoch bedarf es zur
Information fur den Betroffenen der konkreten Angabe, in welchem
Fall mit einer Bonitatsabfrage zu rechnen ist, damit er sich bewusst
fur eine Zahlungsart mit oder ohne Auskunfteiabfrage entscheiden
kann. Aus Griinden der Transparenz und Klarheit hat sich das Onli-
neunternehmen bereit erkléart, neben der Auswahlmdglichkeit von
sogenannten unsicheren Bezahlarten einen Hinweis aufzunehmen,
dass dies die Bonitat voraussetzt und damit eine Auskunfteiabfrage
verbunden sein kann.

Das Vorgehen des Unternehmens, bei erstmaligen Bestellungen nur
auf Vorkasse zu liefern, stieR im Ubrigen ebenfalls nicht auf daten-
schutzrechtliche Bedenken, denn mit diesem Vorgehen sind keine
weiteren Datenerhebungen und Verarbeitungen verbunden.

Bei der Auswahl der Zahlungsart muss der Kaufer im Onlinehandel
wissen, ob eine bestimmte Art eine Bonitatsabfrage bei einer Aus-
kunftei voraussetzt. Es ist kein Datenschutzproblem, wenn bei der
ersten Bestellung eines Kunden das Unternehmen eine bestimmte
sichere Zahlungsart verlangt, um sein wirtschaftliches Risiko zu
begrenzen.

9.3 Schweigen eines Versandhandels
Den Thiringer Landesbeauftragten fir den Datenschutz und die

Informationsfreiheit (TLfDI) erreichte eine Beschwerde eines Bir-
gers, der in einem grofRen Versandhandel in Thiringen eine Bestel-
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lung getatigt hatte. Nachdem das Produkt dort aber wohl nicht mehr
erhaltlich gewesen ist, wurde seine Bestellung vom Versandunter-
nehmen storniert und er dariiber in Kenntnis gesetzt.

Daraufhin wollte der Biirger gerne wissen, welche Daten das Unter-
nehmen dber ihn speichert, und verlangte zudem, dass sein Kun-
denaccount, den er eigens fir diese nicht ausgefiihrte Bestellung
eingerichtet hatte, geldscht wird. Er verlangte eine Auskunft gemaf
8§ 34 Bundedatenschutzgesetz (BDSG) (ber die zu seiner Person
gespeicherten Daten, auch soweit sie sich auf die Herkunft der Daten
beziehen, den Empfénger oder die Kategorien von Empféngern, an
die die Daten weitergegeben werden, und den Zweck der Speiche-
rung, 8 34 Abs. 1 Nr. 1 bis 3 BDSG. Als er nach Ablauf einer ausrei-
chend bemessenen Frist keine Antwort vom Unternehmen erhalten
hatte, schrieb er es erneut unter Fristsetzung an. Das Versandunter-
nehmen reagierte allerdings Uberhaupt nicht auf dieses Auskunfts-
verlangen, auch nicht mit einer Negativauskunft. Diese wére immer
dann zu erteilen, wenn keine Daten mehr im Unternehmen vorliegen
oder gespeichert werden. Aus diesem Grund wurde das Versandun-
ternehmen seitens des TLfDI aufgefordert, eine entsprechende Aus-
kunft gemé&R § 34 BDSG an den Betroffenen zu erteilen, und es wur-
de mitgeteilt, dass der Account zu sperren und ggf. auch zu léschen
ist, soweit keine gesetzlichen Aufbewahrungspflichten entgegenste-
hen. Weiterhin wurde durch den TLfDI ein Auskunftsersuchen an
das Unternehmen gerichtet, indem es aufgefordert wurde mitzutei-
len, welche technischen und organisatorischen Maftnahmen es ge-
troffen hat, um dafur Sorge zu tragen, dass ein Auskunftsersuchen
gemal § 34 BDSG umfassend an den Betroffenen beantwortet wird.
Dem Auskunftsverlangen nach § 34 BDSG an den Betroffenen kam
das Unternehmen dann auch nach. Es erkldrte weiterhin durch seinen
betrieblichen Datenschutzbeauftragten gegeniiber dem TLfDI, kiinf-
tig daflir Sorge zu tragen, dass alle Auskunftsverlangen direkt dem
Datenschutzbeauftragten zugeleitet werden und nicht wie bisher an
die Sachbearbeiter des Unternehmens, die diese nach eigenem Er-
messen beantwortet haben oder eben auch nicht.

Das Auskunftsrecht des Betroffenen gem. § 34 BDSG ist von der
verantwortlichen Stelle immer zu beachten. Die Auskunft muss sich
dabei auf alle zu seiner Person gespeicherten Daten, auch soweit sie
sich auf die Herkunft der Daten beziehen, den Empfanger oder die
Kategorien von Empfangern, an die die Daten weitergegeben wer-
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den, und den Zweck der Speicherung beziehen, § 34 Abs.1 Nr. 1
bis 3 BDSG. Fir den Fall, dass eine verantwortliche Stelle keine
Daten Uber den Betroffenen erhoben oder gespeichert hat, ist eine
sog. Negativauskunft zu erteilen.
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Siethoskop mit Gesundheitskarte auf Geldscheinen - © Zerbor / Fotolia.com
10 Gesundheit
10.1 Ansteckende Krankheiten sind Privatsphare, oder nicht?

Anfang Februar 2016 erkundigte sich die Mitarbeiterin einer Betreu-
ungseinrichtung danach, inwieweit die Mitarbeiter zu betreuende
Schwerstkranke und deren Familien Uber nachgewiesene Keime
(zum Beispiel MRSA) bei einer betreuten Person informieren dirfen.
Hintergrund dieser Frage war der Schutz vor Infektionen fur die
weiteren Familien. Nach eigener Angabe traf die Einrichtung bei
Keimbelastungen umfangreiche, hygienische SchutzmalRnahmen, die
die Familie der betreuten Person einzuhalten hatte. Dennoch war es
den Mitarbeitern wichtig, einen weitgehend normalen Aufenthalt zu
ermdglichen und beispielsweise die Isolation der betroffenen Perso-
nen zu vermeiden. Die Einhaltung der SchutzmalRnahmen wirde
jedoch erschwert, wenn nicht alle potenziell Betroffenen Gber die
Infektion informiert sind.

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) beantwortete die Fragen der Betreuungs-
einrichtung folgendermalen: Nach § 4 Abs. 1 Bundesdatenschutzge-
setz (BDSG) dirfen personenbezogene Daten an Dritte grundsétzlich
nur Ubermittelt werden, wenn es eine Rechtsgrundlage hierflr gibt
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oder der Betroffene eingewilligt hat. Bei der Frage, ob ein Befall mit
multiresistenten Keimen vorliegt, handelt es sich um Angaben Uber
die Gesundheit und damit um besondere Arten von Daten nach § 3
Abs. 9 BDSG. Diese Daten unterliegen einem besonderen gesetzli-
chen Schutz. Die Félle, in denen die Ubermittlung von Gesundheits-
daten zuldssig ist, regelt § 28 Abs. 6 beziehungsweise Abs. 7 Satz 2
BDSG. In einer Betreuungseinrichtung ist davon auszugehen, dass
die Mitteilung tber den Befall mit multiresistenten Keimen an ande-
re potenziell Betroffene zum Schutz ihrer Interessen notwendig ist.
Hier werden Betreute behandelt, deren Immunabwehr u. U. sehr
geschwadcht ist. Fir deren Familien ist es von existenzieller Bedeu-
tung, die Ansteckungsgefahr zu kennen, denn nur dann kdnnen sie
sich und vor allem ihre betreuten Familienangehérigen auch inner-
halb der Einrichtung hinreichend schiitzen. Nach § 28 Abs. 7 Satz 2
und Satz 2 BDSG richtet sich die Zuléssigkeit der Verarbeitung und
Nutzung von Daten zur Gesundheitsvorsorge, medizinischen Diag-
nostik, Gesundheitsversorgung oder -behandlung nach den fiir arztli-
ches Personal geltenden Geheimhaltungspflichten (&rztliches Perso-
nal oder sonstige Personen). Die Ubermittlung stellt einen Fall der
Verarbeitung von Daten dar. Den Mafstab fir die Zuldssigkeit stellt
8§ 203 Strafgesetzbuch (StGB) mit seiner Wertung zur Geheimhal-
tungspflicht dar. Danach darf ein Geheimnis, das einem Arzt oder
medizinischem Personal anvertraut oder bekannt gemacht wurde
durch diese nur offenbart werden, wenn sie dazu befugt sind. Dies
kann sich aus einer Einwilligung (Schweigepflichtentbindung) oder
einer Offenbarungsbefugnis ergeben. Geméall § 34 StGB kann sich
die Befugnis auch aus einem sogenannten rechtfertigenden Notstand
ergeben, beispielsweise dem Schutz von Rechtsgitern Dritter. Dies
ware der Fall, wenn ein Patient sich trotz der Belehrung des Arztes
weigert, geféahrdete Personen (ber eine bestehende Infektionsgefahr
aufzuklaren (Fischer, Kommentar zum StGB, 63. Aufl. Rn. 47 zu
§ 203 m. w. N.). Somit ist die Information der Familienangehorigen
Uber die Infektion einer betreuten Person mit multiresistenten Kei-
men nach § 28 Abs. 7 Satz 2 BDSG zulédssig. Um die Akzeptanz
dieser Information zu erhéhen, empfahl der TLfDI der Einrichtung,
alle Beteiligten uber die Grinde der Weitergabe in Kenntnis zu set-
zen und die Einrichtung sollte versuchen, die mit den multiresisten-
ten Keimen infizierten Betroffenen bzw. deren Familien zur Einwil-
ligung in die Weitergabe der Daten zu bewegen.
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Besteht eine tatsachliche Gefahr fiir Leib und Leben von Personen,
kann die Ubermittlung von Gesundheitsdaten an gefahrdete Personen
nach § 34 StGB im Einzelfall gerechtfertigt sein, auch wenn sie
mangels gesetzlicher Ubermittlungsbefugnis oder Einwilligung der
datenschutzrechtlich Betroffenen rechtswidrig ist.

10.2 Antworten zum betriebsarztlichen Datenschutz

Im Januar 2016 bat der Arbeitsmedizinische Dienst (AMD) eines
Klinikums in Jena den Thiringer Landesbeauftragten fur den Daten-
schutz und die Informationsfreiheit (TLfDI) um datenschutzrechtli-
che Auskunft zu Dokumentationen von Betriebsarzten. Der AMD
betreut als Dienstleister Firmen in und um Jena betriebsérztlich.
Infolge der Beendigung des Betreuungsvertrages mit einer Firma und
dem Wechsel des externen Betriebsarztes ergab sich die Frage, in-
wiefern Betriebsarztdokumentationen an den betriebsérztlichen
Nachfolger tbergeben werden dirfen. Bei der eigenen Recherche
hatte der AMD hierzu teilweise verschiedene Festlegungen gefun-
den.

Der Sachverhalt wurde vom AMD Jena folgendermaRen dargestellt:
Vor dem Ausscheiden des alten Betriebsarztes hatte die Firma ihre
Mitarbeiter in einem Rundschreiben (ber den betriebsérztlichen
Wechsel informiert und ihnen die Mdéglichkeit gegeben, der Akten-
Ubergabe zu widersprechen. Nachdem kein Widerspruch ergangen
war, forderte die Firma den ausscheidenden Betriebsarzt auf, dem
neuen Betriebsarzt samtliche Akten zu Ubergeben. Wahrend der
Aktenlbergabe stellte sich heraus, dass der neue Betriebsarzt keine
Mdglichkeit hatte, die Akten in seinen Raumen aufzubewahren. Da
das Unternehmen fur die Datenverarbeitung durch den Betriebsarzt
verantwortlich ist, sollten die Akten bei der Firma selbst aufbewahrt
werden, vorausgesetzt, die Firma als Arbeitgeber kann selbst keinen
Einblick in die Unterlagen nehmen. Die Akten sollten nach aktiven
und inaktiven Mitarbeitern sortiert werden. Akten von aktiven Mit-
arbeitern sollten mit Zugriffsmoglichkeit des Betriebsarztes ver-
schlossen und Akten von nicht mehr im Dienst befindlichen Mitar-
beitern verschlossen und verplombt im Archiv des Betriebes aufbe-
wahrt werden. Die Kisten mit den Akten der aktiven Mitarbeiter
sollten vom betrieblichen Datenschutzbeauftragten direkt an den
neuen Betriebsarzt (ibergeben werden. Alternativ wurde vom Klini-
kum auch eine direkte Ubergabe dieses Aktenteils an den neuen
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Betriebsarzt erwogen. Es sollte ein datenschutzkonformes Uberga-
beprotokoll mit der Anzahl der Akten von aktiven und inaktiven
Mitarbeitern, namentlich sortiert, erstellt werden.

Im Hinblick auf dieses Vorgehen richtete der AMD an den TLfDI
mehrere Fragen: Ist die geplante Archivierung der inaktiven Akten
im Betrieb datenschutzrechtlich in Ordnung? Missen Akten getrennt
werden, wenn sie Daten enthalten, die auBerhalb der arbeitsmedizini-
schen Vorsorge oder des Arbeitssicherheitsgesetzes erhoben wur-
den? Sollten nur objektive Befunde (beispielsweise Labordaten und
Impftiter-Daten zu Antikdrpern im Blut) tibergeben werden? Ist es
datenschutzkonform, wenn Akten von inaktiven, nicht mehr ange-
stellten Mitarbeitern tbergeben werden? Falls der neue Betriebsarzt
gegen das Datenschutzrecht verstot und ohne Zustimmung der
Mitarbeiter Einsicht in eine Akte nimmt, kann dann auch der schei-
dende Betriebsarzt haftbar gemacht werden, da er die Akte abgege-
ben hat? Muss fir die Akteniibergabe ein Widerspruchsverfahren
durchgefiihrt werden? Bedarf die Akteneinsicht der ausdricklichen
Zustimmung des Mitarbeiters und missen diese Akten bis zur Frei-
gabe einzeln verschlossen verpackt sein?

Der TLfDI gab fiir die Ubergabe der Dokumentation folgende Hin-
weise:

Grundlage fur die Téatigkeit der Betriebsérzte sind das Arbeitssicher-
heitsgesetz (ASiG) und die Verordnung zur arbeitsmedizinischen
Vorsorge (ArbMedVV). Nach § 3 ASIiG ist es die Aufgabe des Be-
triebsarztes, den Arbeitgeber beim Arbeitsschutz und bei der Unfall-
verhiitung in allen Fragen des Gesundheitsschutzes zu beraten und
zu unterstutzen. Auf dieser Grundlage erfolgt die Untersuchung von
Arbeitnehmerinnen und Arbeitnehmern. Die betriebsérztliche Do-
kumentation beinhaltet sowohl arbeithehmerbezogene individuelle
medizinische als auch arbeitgeberbezogene Arbeitsplatzaspekte. Der
Betriebsarzt unterliegt der arztlichen Schweigepflicht und ist nach
88 Abs.1 ASIG gegeniiber dem Arbeitgeber unabhdngig. Daher
muss ausgeschlossen werden, dass der Arbeitgeber Zugriff auf die
Patientenkartei erhalt. Dieser Ausschluss ist durch das beschriebene
Vorgehen erflllt. Akten von nicht mehr im Arbeitsverhéltnis stehen-
den Mitarbeitern kdnnen beim Arbeitgeber gelagert werden, jedoch
hat der frihere Betriebsarzt gemaR § 10 Abs. 4 Satz 1 der Berufsord-
nung der Landesarztekammer Thiringen dafir Sorge zu tragen, dass
sie in gehdrige Obhut gegeben werden. Der libernehmende Betriebs-
arzt muss diese Aufzeichnungen unter Verschluss halten und darf sie
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nur mit Einwilligung des Patienten einsehen. Danach darf selbst der
Datenschutzbeauftragte des Unternehmens keinen Zugriff auf diese
Daten haben.

Nach der ArbMedVV muss der Arbeitgeber Pflicht- und Angebots-
vorsorgen sowie Wunschvorsorgeuntersuchungen anbieten. Die
Arbeitnehmer sind nur verpflichtet, an der Pflichtvorsorge mit Bera-
tungsgespréch und Arbeitsanamnese teilzunehmen; weitergehende
Untersuchungen konnen sie gemdB 82 Abs.1 Nr.3 ArbMedVV
ablehnen. Die strikte Trennung zwischen Vorsorge zur Gesundheit
des Arbeitnehmers und Eignungsuntersuchungen fir Zwecke des
Arbeitgebers sollte sich auch in der Dokumentation des Betriebsarz-
tes widerspiegeln. Insofern missen Angaben zu Eignungsuntersu-
chungen getrennt verwahrt werden. Bei einem Wechsel des Be-
triebsarztes darf der Nachfolger nur mit personlicher Einwilligung
des Betroffenen auf diese Informationen zugreifen.

Arbeitnehmer kdnnen die Einsichtnahme durch den neuen Betriebs-
arzt in die gesundheitsbezogene Dokumentation friiherer Untersu-
chungen ablehnen (8 10 Abs. 4 Satz 2 Berufsordnung der Landesérz-
tekammer Thuringen). Diese Unterlagen durfen nicht vom neuen
Betriebsarzt beigezogen werden; sie mussen bis zur Ldschungsfrist
besonders geschutzt im Betrieb aufbewahrt werden. Der Nachfolger
darf nur mit personlicher Einwilligung des Betroffenen Zugriff auf
diese Informationen nehmen. Der neue Betriebsarzt muss jedoch auf
die fir seine Arbeit notwendigen Stammdaten seines Vorgangers
nach dem ASIG und der ArbMedVV Zugriff haben, d. h. auf die
Angaben, die gegeniiber dem Arbeitgeber zu attestieren sind: Art
und Datum der Vorsorge und Datum der né&chsten Vorsorge. Auch
auf die vom Betriebsarzt erstellte Arbeitsplatzbeschreibung muss der
Nachfolger zugreifen kénnen.

Der Arbeitnehmer muss einer Ubergabe der Betriebsarztdokumenta-
tion an einen neuen Betriebsarzt im Vorfeld nicht zustimmen. Aus
Transparenzgrinden missen die Mitarbeiter jedoch rechtzeitig und
umfassend Uber den geplanten Wechsel des Betriebsarztes informiert
werden. Fur die Datenverarbeitung durch den Betriebsarzt ist geman
82 Abs. 2 Satz 1 ASIG das Unternehmen verantwortlich, nicht der
Betriebsarzt. Wenn der scheidende Betriebsarzt bei der Ubergabe der
Akten die datenschutzrechtlichen Vorgaben einhalt, kann er durch
die Aufsichtsbehdrde nicht fiir DatenschutzverstéRe des neuen Be-
triebsarztes herangezogen werden.
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Grundlage fiir die Tétigkeit von Betriebsérzten sind das Arbeitssi-
cherheitsgesetz (ASiG) und die Verordnung zur arbeitsmedizini-
schen Vorsorge (ArbMedVV). Fir die Datenverarbeitung durch den
Betriebsarzt ist das beauftragende Unternehmen verantwortlich,
nicht der Betriebsarzt. Wenn ein Unternehmen den externen Be-
triebsarzt wechselt, muss die betriebsérztliche Dokumentation unter
Einhaltung bestimmter datenschutzrechtlicher Regelungen an den
Nachfolger Ubergeben werden. Aus Transparenzgrinden sind die
Mitarbeiter im Vorfeld Uber den Wechsel zu informieren. Der neue
Betriebsarzt hat, damit er seine Aufgaben nach dem ASIG erfiillen
kann, auch ohne Einwilligung der Beschaftigten regelmaRig nur
Zugriff auf die Stammdaten des Vorgangers, die gegeniiber dem
Arbeitgeber zu attestieren sind, wie beispielsweise Art und Datum
der Vorsorge und Termin der nachsten Vorsorge sowie die Arbeits-
platzbeschreibung. Dies ist nicht direkt gesetzlich geregelt, sondern
ergibt sich aus der im ASIG festgelegten Aufgabe des Betriebsarztes.
Nach § 3 ASIG hat der Betriebsarzt den Arbeitgeber beim Arbeits-
schutz und bei der Unfallverhiitung in allen Fragen des Gesundheits-
schutzes zu beraten und zu unterstutzen. Die Einsichtnahme in die
gesundheitsbezogene Dokumentation friherer Untersuchungen kon-
nen die Arbeitnehmer ablehnen. Diese Unterlagen sind nach § 15
Abs. 1 Nr. 2 Thuringer Datenschutzgesetz zu sperren und bis zum
Ablauf der Ldschungsfrist besonders geschiitzt im Betrieb aufzube-
wahren.

10.3 Der Apotheker als Ermittlungshelfer der Polizei?

Im Berichtszeitraum erreichte den Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) die Frage
einer Apotheke, ob sie Kundendaten an die Polizei zur Strafverfol-
gung herausgeben kann. Hintergrund war die Anfrage einer Landes-
polizeiinspektion, die wegen eines Verkehrsunfalls ermittelte. Die
Polizeibehorde war auf der Suche nach dem Unfallverursacher, der
sich unerlaubt vom Tatort entfernt hatte. Laut der Polizei kdmen
hierfir drei Kunden der Apotheke in Frage, weshalb um eine na-
mentliche Bekanntgabe gebeten wurde.

Die Apotheke erfasst Daten fiir kundenorientierte Zwecke nur nach
zuvor erteilter Einwilligung der betroffenen Person. Ein anderer Weg
der Ermittlung von Kundendaten ware, nach Auskunft der Apotheke,
durch Zuordnung von anonymisierten Rezeptdaten mdglich. Die
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Erhebung und Speicherung der personenbezogenen Daten durch die
Apotheke unterliegt jedoch dem Zweckbindungsgebot. Nach § 28
Abs. 1 Nr.1 BDSG sind die Erhebung, Speicherung, Veranderung
oder Ubermittlung personenbezogener Daten sowie ihre Nutzung als
Mittel fur die Erfullung eigener Geschaftszwecke zuldssig, wenn es
fur die Begriindung, Durchfiihrung oder Beendigung eines rechtsge-
schéftlichen Schuldverhéltnisses mit dem Betroffenen erforderlich
ist.

Fraglich ist also, ob die Apotheke die Daten zweckentfremden kann
und zur Ermittlung einer Straftat an die Polizeibehdrden ibermitteln
darf.

Die Polizei ist nach 8 163 Abs. 1 Strafprozessordung (StPO) dazu
verpflichtet, Straftaten zu erforschen. Zu diesem Zweck ist sie be-
fugt, Ermittlungen jeder Art vorzunehmen, worunter auch ein Aus-
kunftsersuchen an ein privates Unternehmen fallt. Allerdings kann
die Datenauskunft nicht verlangt werden, denn dem privaten Unter-
nehmen wird keine Mitwirkungspflicht auferlegt. Nach § 28 Abs. 2
Nr. 2b BDSG ist die Ubermittlung oder Nutzung der Daten zu einem
anderen Zweck zuldssig, soweit es zur Abwehr von Gefahren fiir die
staatliche oder offentliche Sicherheit oder zur Verfolgung von Straf-
taten erforderlich ist und kein Grund zu der Annahme besteht, dass
der Betroffene ein schutzwirdiges Interesse an dem Ausschluss der
Ubermittlung oder Nutzung hat. Allerdings verlangt auch diese
Norm keine Pflicht der Ubermittlung.

Allerdings konnte die Staatsanwaltschaft oder das Gericht eine
Pflicht der Mitteilung herbeiwirken (Vorladung des Apothekers als
Zeugen nach § 161a StPO oder Beschlagnahmung der Unterlagen
§8 95,98 StPO).

In dem vorliegenden Fall kann sich die Apotheke jedoch auf ihr
Zeugnisverweigerungsrecht gemal § 53 Abs. 1 Nr. 3 StPO berufen.
Demnach sind Apotheker dazu berechtigt, ber das, was ihnen in
dieser Eigenschaft anvertraut oder bekannt geworden ist, das Zeug-
nis zu verweigern. Laut Kommentarliteratur z&hlt zu dem geschiitz-
ten Bereich auch der Name des Patienten (Radke/Hohmann, § 53,Rn.
19). Dies ist nach Ansicht des TLfDI auch anwendbar auf den Apo-
theken — ,,Kunden“.

Eventuell kdnnte sich der Apotheker sogar nach § 203 Abs. 1 Nr. 1
Strafgesetzbuch (StGB) strafbar machen, wenn er die Daten heraus-
gibt. GemaR 8 203 Abs. 1 Nr. 1 StGB macht sich strafbar, wer unbe-
fugt ein fremdes Geheimnis, namentlich ein zum personlichen Le-
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bensbereich gehérendes Geheimnis oder ein Betriebs- oder Ge-
schéftsgeheimnis, offenbart, das ihm als Apotheker anvertraut wor-
den oder sonst bekannt geworden ist.

Der Apotheker kann sich auf sein Zeugnisverweigerungsrecht beru-
fen, das sich auf die Tatsachen erstreckt, die dem Apotheker als
Zeuge bei der Berufsausiibung anvertraut oder bekannt geworden
sind, wozu auch die Namen seiner Kunden zdhlen. Somit muss der
Apotheker der Bitte der Polizei nicht Folge leisten.

Nach 8§ 28 Abs. 1 BDSG ist das Erheben von Daten zum Durchfiih-
ren von Rechtsgeschéften zuléssig. Jedoch muss der Zweck der Ver-
arbeitung oder Nutzung von personenbezogenen Daten zuvor defi-
niert werden. Eine zweckentfremdete Nutzung und Ubermittlung von
Daten ist nur innerhalb der genannten Ausnahmen des § 28 Abs. 2
BDSG erlaubt. Berufsgeheimnistrager, zu denen unter anderem auch
Apotheker gehodren, haben das Recht auf Zeugnisverweigerung, um
lhrer Pflicht, kein fremdes Geheimnis zu verraten, gerecht zu werden
(Verbot aus § 203 StGB).

10.4 Datenschutz bald verschreibungspflichtig?

Eine Mitinhaberin einer Apotheke wandte sich im Berichtszeitraum
an den Thiringer Landesbeauftragten fir den Datenschutz und die
Informationsfreiheit (TLfDI) mit dem Anliegen, dass sie den Ver-
dacht hat, ihre ehemalige Mitarbeiterin habe Patientendaten aus der
Kundenkartei gestohlen. Die ehemalige Mitarbeiterin arbeite jetzt bei
einem neu erdffneten Sanitdtshaus. Seit dem wurden Kunden der
Apotheke vom Sanitdtshaus kontaktiert, um fir dessen Produkte und
Leistungen zu werben. Viele Kunden waren iber die Werbeanrufe
emport und konnten es nicht nachvollziehen, wie das Sanitétshaus an
die nicht-6ffentlich zugénglichen Telefonnummern gekommen sei.
Des Weiteren bestand der Verdacht, dass ausgestellte Rezepte der
Apotheke kopiert worden waren, da das Sanitatshaus gezielt Anrufe
an die Betroffenen getétigt und an den Ablauf des Rezepts erinnert
hatte.

Der TLfDI hatte im Rahmen seiner aufsichtsbehérdlichen Tétigkeit
eine Vor-Ort-Kontrolle bei dem genannten Sanitdtshaus veranlasst.
Die mit der Kontrolle beauftragten Personen des TLfDI sind nach
8§ 38 Abs. 4 Bundesdatenschutzgesetz (BDSG) berechtigt, soweit es
zur Erfallung der der Aufsichtsbehérde tbertragenen Aufgaben er-
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forderlich ist, wahrend der Betriebs- und Geschaftszeiten die Grund-
stlicke und Geschaftsrdume der verantwortlichen Stelle zu betreten
und dort Prifungen und Besichtigungen vorzunehmen. Im Vorfeld
der Kontrolle wurden von der Beschwerdefiihrerin Nachweise gelie-
fert, die dazu dienen sollten, dass Patientendaten von der ehemaligen
Mitarbeiterin gestohlen wurden. Bei der Kontrolle wurden diese
Patientendaten abgeglichen. Das Sanititshaus wies glaubhaft mit
seinen Unterlagen nach, dass die Patientendaten selbst erhoben wur-
den. Die einzige Neukundengewinnung wurde (iber Werbeanzeigen
in der Tagespresse sowie uber Informationsmaterial geschaltet; ge-
zielte Anrufe wurden nicht getdtigt. Auch die in Rede stehenden
Patientendaten von verstorbenen Patienten der Apotheke konnten bei
der Sichtung der Unterlagen nicht nachgewiesen werden. Somit
konnte der TLfDI keinen Datendiebstahl der Patientendaten und
damit keinen Datenschutzverstol? feststellen.

Im Rahmen seiner aufsichtsbehordlichen Tatigkeit nach § 42 Thii-
ringer Datenschutzgesetz (ThurDSG) fiihrt der TLfDI regelmaRig
Unternehmenskontrollen oder Kontrollen, bei denen der Verdacht
eines VerstoRes gegen die VVorschriften des Bundesdatenschutzgeset-
zes vorliegt, durch. Hierzu ist der TLfDI nach 8 38 Abs. 4 BDSG
berechtigt. Im oben genannten Fall konnte allerdings kein daten-
schutzrechtlicher VerstoR festgestellt werden.

10.5 Patientendaten unverschlisselt im IT-Dschungel

Der Landesbeauftragte fir den Datenschutz von Sachsen-Anhalt
(LfD Sachsen-Anhalt) leitete die Anfrage eines IT-Unternehmens
aus seinem Bundesland an den Thiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) weiter. Die Anfra-
ge des Unternehmens bezog sich auf die Patientensoftware einer
Firma aus Thiringen.

Das IT-Unternehmen gab an, eine ambulante Tagespflege zu be-
treuen. Dieses Pflegeunternehmen setzte die Software einer Thirin-
ger Firma ein. Die Mitarbeiter des Pflegedienstes sollten mit mobilen
Endgeraten (Smartphones bzw. Tablets) ausgestattet werden. Um auf
den zentralen Server zugreifen zu kénnen, sollte das betreuende IT-
Unternehmen die Firewall entsprechend einrichten. Die freizugeben-
den Schnittstellen erschienen dem beauftragten IT-Unternehmen
nicht sicher. Das IT-Unternehmen wollte jedoch nicht fur Datenlecks
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haftbar gemacht werden und kritisierte im Hinblick darauf die einge-
setzte Software. Dem sachsen-anhaltischen LfD lagen keine Infor-
mationen zur genutzten Software des Pflegedienstes vor. Das IT-
Unternehmen bat darum, den Thiringer Software-Hersteller auf
seine Verantwortung fir den Datenschutz hinzuweisen.

Der TLfDI bat das IT-Unternehmen zundchst um eine genaue Darle-
gung der technischen und organisatorischen Gegebenheiten des Pfle-
gedienstes. Diese wurden folgendermalien beschrieben: Der Pflege-
dienst betrieb in Sachsen-Anhalt einen Server, auf dem das Pro-
gramm der Thuringer Software-Firma lief. Auf diesen Server sollten
die Mitarbeiter Uber Smartphones und Laptops zugreifen kdnnen.
Genauere Zugriffsmethoden konnten durch das IT-Unternehmen
nicht benannt werden. Nach Auskunft des IT-Unternehmens werde
die Patientensoftware ebenso von anderen Pflegediensten, u. U. auch
in Thiringen, genutzt und sei sehr verbreitet.

Der TLfDI informierte sich bei der Thiringer Herstellerfirma ber
die Patientensoftware bzw. die zum Einsatz kommende App und
bewertete sie technisch und datenschutzrechtlich. Der TLfDI kam zu
folgendem Ergebnis:

Der Betrieb und die Betreuung des zentralen Software-Servers er-
folgt in der Regel nicht bei der Softwarefirma, sondern beispielswei-
se direkt beim Pflegedienst bzw. bei gréReren Organisationen in
einem eigenen Rechenzentrum oder auf einem externen angemiete-
ten Server. In Ausnahmefallen, allerdings nicht im vorliegenden Fall,
ist das Softwareunternehmen jedoch bereit, die Wartung der Server
zu Ubernehmen. Daraus ergibt sich fur derartige Félle die daten-
schutzrechtliche Forderung des TLfDI, einen Vertrag zur Auftrags-
datenverarbeitung nach § 11 Bundesdatenschutzgesetz (BDSG) mit
dem technischen Betreiber und der Wartungsfirma abzuschlief3en.

Da es sich bei Patientendaten, die im Rahmen der Pflege anfallen,
um besondere Arten von personenbezogenen Daten im Sinne des § 3
Abs. 9 BDSG handelt, unterliegen diese Daten einem besonderen
Schutz. Gemdl § 9 BDSG missen offentliche und nicht-6ffentliche
Stellen, die selbst oder im Auftrag personenbezogene Daten erheben,
verarbeiten oder nutzen, die technischen und organisatorischen Maf3-
nahmen treffen, die erforderlich sind, um die Einhaltung der daten-
schutzrechtlichen Vorschriften des BDSG zu gewahrleisten. Somit
ergibt sich fur den TLfDI datenschutzrechtlich die Forderung nach
8 9 BDSG an die verantwortlichen Stellen in derartigen Fallen, die
Daten in der Datenbank zu verschliisseln und den Personenkreis mit
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dem notwendigen Wissen fiir den Zugriff so gering wie méglich zu
halten. Die zentrale Datenbank ist auf Wunsch des Kunden, der nach
geltendem Recht immer die verantwortliche Stelle ist, zu verschlis-
seln. Das bedeutet, dass der Kunde ermitteln muss, ob aufgrund des
Schutzbedarfs der Daten eine Verschlisselung erforderlich ist, wo-
von bei den in Rede stehenden Daten auszugehen ist. Die Dateniiber-
tragung vom Web-Portal und der Smartphone-App soll ebenfalls
verschliisselt Uber HTTPS erfolgen. Datenschutzrechtlich ergab sich
hierbei fur den TLfDI die Forderung, HTTPS in jedem Fall zu nut-
zen, in dem der Web-Client nicht im selben internen Netz wie der
Server betrieben wird. Der Browser Gbernimmt in diesem Fall die
Prifung der Authentizitat, d. h. ob die Daten von der erwarteten
Quelle stammen. Die App muss immer HTTPS nutzen, da sie regel-
maRig nicht Uber das interne Netzwerk kommuniziert. Gerade die
HTTPS-Nutzung war jedoch technisch zu diesem Zeitpunkt nicht
gegeben. Die Datenlbertragung vom Client-PC zum Server erfolgte
in der Regel unverschlisselt tGber die SQL-Schnittstelle des Servers.
Dies ist nach Auffassung des TLfDI datenschutzrechtlich sehr be-
denklich, wenn die Client-zu-Server-Verbindung nicht innerhalb des
internen Netzwerks des Pflegedienstes zustande kommt. Wird der
Server bei einem externen Anbieter betrieben, wére eine Virtuelle-
Private-Netzwerk-Verbindung (VPN) zum externen Anbieter not-
wendig, um eine sichere Verbindung vom Client zum Server zu
gewabhrleisten.

Zum Zeitpunkt der Bewertung des TLfDI wurden bei der App-
Nutzung nur Stammdaten (Wer ist zu pflegen?), Tourdaten (Welche
Route wurde gefahren?) und Leistungsdaten (Welche Pflegeleistun-
gen wurden summarisch erbracht?) vom Smartphone an den Server
Ubertragen. Die Authentifizierung der Mitarbeiter ist Uber
PIN/Passwort und Nutzername moglich. Nach Auffassung des TLf-
DI sollte die minimale Passwortlange grundsétzlich den Forderungen
des Bundesamtes fir Sicherheit in der IT (BSI) folgen.

Auf den mobilen Endgeraten werden die Daten unverschlisselt ge-
speichert. Auf den Client-PCs erfolgt die Ldschung der Daten beim
»Verlassen der Browsersitzung®, ohne dass dabei klar wird, wann
dies geschieht. Im Sinne des Datenschutzes sollte der Léschzeitpunkt
prazisiert werden. Eine automatisierte Funktion zur Datenldschung
auf Serverseite gibt es nicht. Daraus ergab sich fur den TLfDI die
datenschutzrechtliche Forderung, dass die Thiringer Softwarefirma
mittel- bis langfristig eine einstellbare L&schfunktion einrichten
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sollte. Eine Verschlisselung auf dem Smartphone befand sich zum
Zeitpunkt der Bewertung durch den TLfDI in der Entwicklung. Ob
eine Verschlisslung der gespeicherten Daten auf dem Smartphone zu
fordern ist, wurde der datenschutzrechtlichen Bewertung der fir den
Pflegedienst, bei dem die App zum Einsatz kommt, zustandigen
Aufsichtsbehdrde in Sachsen-Anhalt Uberlassen. Fir die daten-
schutzrechtliche Aufsicht tber die Softwarefirma ist der TLfDI zu-
standig.

Patientendaten sind besondere Arten von personenbezogenen Daten
im Sinne des § 3 Abs. 9 BDSG und unterliegen als Gesundheitsdaten
einem besonderen Schutz. Gemal § 9 BDSG miussen 6ffentliche und
nicht-6ffentliche Stellen, die selbst oder im Auftrag personenbezo-
gene Daten erheben, verarbeiten oder nutzen, die technischen und
organisatorischen MaBnahmen treffen, die erforderlich sind, um die
Einhaltung der datenschutzrechtlichen Vorschriften des BDSG zu
gewabhrleisten. Hierzu zéhlen neben den MalRnahmen zur Verschliis-
selung auch die Regelung des Datenzugriffs und die technische Um-
setzung einer angemessenen Loschfrist. Im vorliegenden Fall sind
hier noch Nachbesserungen notwendig.

10.6 Einsicht in die Patientenakte — beim Therapeuten oder bei
dessen Anwalt?

Ein Patient wollte bei seinem dem Berufsgeheimnis unterliegenden
Therapeuten Einsicht in seine Patientenakte nehmen. Der Therapeut
verwies ihn an seinen Anwalt, bei dem sich die Akte befinde. Damit
war Klar, dass der Therapeut die Gesundheitsdaten an seinen Anwalt
weitergegeben hatte. Um diese Ubergabe seiner sensiblen Gesund-
heitsdaten vom Therapeuten an dessen Anwalt datenschutzrechtlich
priifen zu lassen, wandte sich der betroffene Patient an den Thrin-
ger Landesbeauftragten fur den Datenschutz und die Informations-
freiheit (TLfDI).

Selbstverstandlich steht jedem Patienten das Einsichtsrecht in die
Patientenakte geméR § 630g Blrgerliches Gesetzbuch (BGB - sog.
Patientenrechtegesetz) zu. Die gesetzlichen Vorschriften gehen
grundsétzlich von einer Einsichtnahme beim jeweiligen Berufsge-
heimnistrager aus. Dies vor dem Hintergrund, dass nur der die Akte
fihrende Berufsgeheimnistrager auch beurteilen kann, ob einer Ein-
sichtnahme erhebliche therapeutische Griinde oder sonstige erhebli-
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che Rechte Dritter entgegenstehen. Daher stellte sich die Frage,
weshalb der Beschwerdeflhrer zwecks Akteneinsicht an den Rechts-
anwalt verwiesen wurde.

Patientenunterlagen koénnen sich aus verschiedenen Griinden bei
einem von einem Berufsgeheimnistrager beauftragten Rechtsanwalt
befinden. Soll eine Rechtsfrage geklart werden, kann ein Berufsge-
heimnistrager selbstverstandlich einen Rechtsanwalt damit befassen.
Zu diesem Zweck kdnnen dem Rechtsanwalt die erforderlichen An-
gaben aber auch nur diese ibergeben werden. Steht eine Rechtsstrei-
tigkeit (beispielsweise ein Arzthaftungsprozess oder die Geltendma-
chung von Honoraren) im Hintergrund, kénnen ausnahmsweise auch
alle Angaben in der Patientenakte fiir die prozessuale Vertretung
erforderlich sein. Nach § 3 Abs. 3 Bundesrechtsanwaltsordnung hat
jedermann im Rahmen der gesetzlichen Vorschriften das Recht, sich
in Rechtsangelegenheiten aller Art durch einen Rechtsanwalt seiner
Wahl beraten und vor Gerichten, Schiedsgerichten oder Behorden
vertreten zu lassen. Ohne die erforderlichen Unterlagen kdnnte das
Mandat durch den Rechtsanwalt nicht wahrgenommen werden. Ob
und in welchem Umfang einem Patienten Auskunft aus oder Einsicht
in seine Patientenakte nach § 630b BGB gewéhrt werden muss und
kann, bedarf allerdings als abstrakte Rechtsfrage grundsatzlich kei-
ner Einsicht in die Patientenakte durch den beratenden Rechtsanwalt.
In allen anderen Fallen hangt eine Ubergabe von Patientendaten an
einen Rechtsanwalt ebenso wie jede Dateniibermittlung zwischen
Berufsgeheimnistrédgern (z. B. Arzt zu Arzt, Psychologe oder Psy-
chotherapeut zu Kollegen etc.) davon ab, ob eine Einwilligung des
Patienten vorliegt. Liegt keine Einwilligung vor, wére eine Strafbar-
keit aufgrund der Verletzung von Privatgeheimnissen geméaR § 203
Abs. 1 Nr. 2 Strafgesetzbuch (StGB) mdglich, was auf Antrag von
den Strafverfolgungsbehdrden zu prifen ist.

Auf das Auskunftsersuchen des TLfDI nach § 38 Abs. 3 Bundesda-
tenschutzgesetz (BDSG) teilte der behandelnde Therapeut mit, die
Patientenakten wiirden in seiner Praxis grundsétzlich in einem ver-
schlieBbaren Stahlschrank aufbewahrt. Weiterhin wurde jedoch der
TLfDI um Verstandnis dafur gebeten, dass keine weiteren Angaben
zum Umstand der Einsichtsgewéhrung durch den Rechtsanwalt ge-
macht wiirden, da eine sachgerechte Beantwortung mit dem Berufs-
geheimnis und damit mit der Schweigepflicht kollidieren wiirde.
Damit gab sich der TLfDI selbstversténdlich nicht zufrieden. Er wies
darauf hin, dass die Aufsicht nach § 38 BGSG grundsétzlich unab-
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hangig von etwaigen Berufs- und Amtsgeheimnissen bestehe. Damit
kdnnen auch Geheimnistrager im Sinne des § 203 StGB ebenso un-
eingeschrankt der Datenschutzaufsicht nach § 38 BDSG wie jede
andere nicht-6ffentliche Stelle unterliegen. Soweit neben den allge-
meinen Regeln des BDSG fiir diese Personengruppen, z. B. Arzte
und Psychotherapeuten, bereichsspezifische Schweige- und Geheim-
haltungsverpflichtungen gelten, werden hierdurch die allgemeinen
Regeln des BDSG nur punktuell berihrt. Der TLfDI forderte daher
nochmals dazu auf, die Beantwortung der gestellten Fragen nachzu-
holen. Dies wurde unter Verweis auf eine Entscheidung des Kam-
mergericht Berlin aus dem Jahr 2010, nach der ein Rechtsanwalt
wegen § 38 Abs. 3 Satz 2 BDSG grundséatzlich nicht verpflichtet ist,
dem Datenschutzbeauftragten mandatsbezogene, seiner Verschwie-
genheitspflicht unterliegende Informationen zu geben, erneut ver-
weigert. Seine Verschwiegenheitsverpflichtung bewertete der behan-
delnde Therapeut genauso wie diejenige der Rechtsanwélte. Dabei
wurde allerdings nicht beachtet, dass der Entscheidung des Kam-
mergerichts Berlin zugrunde lag, dass Rechtsanwadlte auch Organe
der Rechtspflege sind, was fur andere Berufsgeheimnistréger jedoch
nicht zutrifft. Zugleich drehte der Therapeut den SpieR um und bat
den TLfDI um Beratung und forderte eine Versicherung, dass er sich
nicht strafbar mache, wenn er das Auskunftsbegehren beantworte.
Der TLfDI konnte die Zwangslage des Therapeuten durchaus verste-
hen und versuchte, den Interessenkonflikt zu entschédrfen, indem er
den Beschwerde flihrenden Patienten bat, dem behandelnden Thera-
peuten eine Schweigepflichtentbindung gegeniiber dem TLfDI zu
erteilen. Daraufhin teilte der Patient mit, dass er gegen den Thera-
peuten im Ubrigen Strafanzeige erstattet habe. Da die Staatsanwalt-
schaft eindeutig festgestellt hatte, dass die Unterlagen vom Thera-
peuten nicht unbefugt an den Rechtsanwalt gelangt waren und somit
auch kein Verstol3 gegen datenschutzrechtliche Vorschriften vorlag,
war das Verwaltungsverfahren durch den TLfDI einzustellen.

Einsicht in die Patientenakte hat nach § 630g BGB der behandelnde
Berufsgeheimnistrager zu gewahren. Nur dieser kann einschatzen, ob
eine Beschrankung der Akteneinsicht erforderlich und zuléssig ist.
Allein zur Gewéhrung der Akteneinsicht bedarf es keines rechtlichen
Beistands.
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10.7 Fotoshooting in der Arztpraxis — wenn der Patient unge-
wollt zum Model wird

Ein Birger beschwerte sich darliber, dass eine Arztpraxis bei der
Anmeldung Fotos von den Patienten fertigen wirde. Auf Nachfrage
ware ihm mitgeteilt worden, dass die Fertigung der Fotos fir die
Patientenkartei nétigt wérden. Das Foto auf der Versicherungskarte
sei daflr nicht geeignet. Insbesondere, so der Patient gegeniiber dem
Thuringer Landesbeauftragten fur den Datenschutz und die Informa-
tionsfreiheit (TLfDI), werde gegentiber den Patienten der Eindruck
vermittelt, ohne eine entsprechende Zustimmung zur Fotoaufnahme
wirde keine &rztliche Behandlung stattfinden bzw. kein Termin zu
bekommen sein. Der Birger bat nun den TLfDI um rechtliche Be-
wertung.

Der TLfDI wandte sich mit einem Auskunftsverlangen nach § 38
Abs. 3 Bundesdatenschutzgesetz (BDSG) an die Praxis und bat um
Stellungnahme zum Sachverhalt und um Mitteilung der Rechts-
grundlage fiir die Anfertigung von Fotoaufnahmen.

Daraufhin teilte die Praxis mit, dass sie die Vorwirfe mit Nachdruck
zuriickweise. Weiterhin teilte sie mit, dass die Mitarbeiterinnen bei
der Anmeldung angehalten sind, alle Patienten zu fragen, ob ein Foto
fur die Patientenakte gefertigt werden darf. Besteht kein Einver-
stdndnis des Patienten, wird dies von den Mitarbeiterinnen in der
Patientenakte vermerkt. Durch diesen Vermerk wird der Patient auch
bei erneuter Vorstellung nicht noch einmal gefragt. Ebenfalls befin-
det sich — fur alle Patienten sichtbar und zur Information — an der
Anmeldung ein Schild mit einem entsprechenden Hinweis auf das
Foto und die Mdglichkeit, dies abzulehnen. Weiterhin wurde mitge-
teilt, dass — entgegen der Behauptungen — kein Zwang zur Fotodo-
kumentation bestehe. Das erstellte Foto befinde sich ausschlieflich
in der jeweiligen Patientenakte und unterliege dem Datenschutz und
der arztlichen Schweigepflicht. Als Begriindung fiir die Erstellung
der Fotos nannte man die Erhéhung der Patientensicherheit und das
sie dazu dienen sollen, Verwechslungen der Patienten und damit
einhergehende Behandlungsfehler zu vermeiden. In der Praxis wurde
vermehrt festgestellt, dass die Fotos auf den Versicherungskarten
haufig nicht dem Erscheinungsbild des Patienten entsprechen. Pati-
enten, die kein Einverstandnis zu einem Foto fur die Patientenakte
erteilen, wirden selbstversténdlich in der Praxis behandelt und be-
kdmen auch Termine.
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Nachdem der TLfDI die Stellungnahme der Praxis rechtlich bewertet
hatte, wurde der Praxis mitgeteilt, dass das bisherige VVorgehen nicht
den Anforderungen des BDSG entspricht. Denn die Schriftform ist —
zumindest in solchen Féllen — fir die Einwilligung verbindlich vor-
geschrieben, § 4a Abs. 1 BDSG. Bei der Befragung der Patienten
und dem daraufhin erteilten Einverstdndnis zur Anfertigung eines
Fotos handelt es sich aber allenfalls um eine mindliche Einwilli-
gung. Ausnahmen von der vorgeschriebenen Schriftform sieht das
BDSG jedoch nur vor, wenn wegen besonderer Umsténde eine ande-
re Form angemessen ist. Dies ist bei Geschaften unter Anwesenden
jeglicher Art kaum der Fall. Die mundlichen Absprachen hinsichtlich
der Fotos mit den Patienten entsprachen folglich zumindest nicht der
notwendigen Form und waren damit nichtig, § 125 Burgerliches
Gesetzbuch. Diesem Umstand konnte aber Abhilfe geleistet werden,
indem eine schriftliche Einwilligung der Patienten, die auch im Ub-
rigen den Anforderungen des § 4a BDSG entspricht, eingeholt wiir-
de. Dann ware die Anfertigung der Fotos datenschutzrechtlich nicht
mehr zu beanstanden.

Die Praxis hat sodann auf Raten des TLfDI ein entsprechendes For-
mular erarbeitet, das den Patienten vorgelegt wird und, mithilfe des-
sen er der Fotoaufnahme schriftlich zustimmen kann.

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
ist nach 8 4 Abs. 1 BDSG nur zuléssig ist, soweit dieses Gesetz oder
eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der
Betroffene eingewilligt hat. Aufgrund einer wirksam erteilten Ein-
willigung der Patienten ist daher auch die Aufnahme und Speiche-
rung eines Fotos des Patienten mdglich. Allerdings ist eine solche
Einwilligung nur wirksam, wenn sie die Anforderungen des § 4a
BDSG, insbesondere auch die dortigen Formvorschriften erfullt.
Danach bedarf es fir eine wirksame Einwilligung grundsétzlich der
Schriftform, soweit nicht wegen besonderer Umstande eine andere
Form angemessen ist, vgl. § 4a Abs. 1 Satz 3 BDSG.

10.8 Fotoshooting in der Arztpraxis

Nicht schlecht staunte ein Patient bei seinem Besuch in einer Arzt-
praxis, als er beobachtete, wie am Empfangstresen die Patienten der
Praxis mit einer Fotoaufnahme Uberrascht wurden. Auf Nachfrage
der Patienten beim Praxispersonal, wozu derartige Fotos benétigt

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



356 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

wiirden, wurden diese mit der Antwort ,,Es sei fiir die Patientenkar-
tei* abgefertigt. Damit wandte sich ein Betroffener an den Thiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI) und bat um Aufklarung dieses Vorfalles und ggf. um Erléu-
terung der rechtlichen Hintergriinde, siehe TB Beitrag 10.7.

Bei dieser Gelegenheit schilderte er auch ein weiteres ,,Shooting*,
bei dem im Rahmen eines OP-Vorbereitungsgespréches plotzlich
und ohne Vorwarnung vom Fragenden mittels eines Tablets ein Foto
von ihm geschossen wurde. Auch in dieser Praxis wurde ihm auf
Nachfrage lediglich geantwortet, dass die Fotos gebraucht wirden.
Der TLfDI wandte sich daher an die Arztpraxis und forderte diese
dazu auf, unter Darlegung der rechtlichen Grundlagen ihr fotografi-
sches Engagement naher zu erldutern. Daraufhin teilte die Praxis mit,
dass sie aufgrund von Richtlinien, berufsstdndischen Vorgaben der
Bundes- und Landesérztekammer sowie der Kassendrztlichen Verei-
nigung verpflichtet sei, ein Risikomanagementsystem einzurichten
und umfassende QualitatssicherungsmaBnahmen zum Schutz der
Patienten und zur Vermeidung von Behandlungsfehlern zu ergreifen.
Es sei im Rahmen von PréventionsmaBnahmen notwendig, die Fotos
zu erstellen, da die Mdglichkeiten der eindeutigen ldentifizierung
des Patienten in Bezug auf die Therapie grundlegend zur Vermei-
dung von Fehlern sind. Die Praxis gab weiterhin an, dass im schrift-
lichen Behandlungsvertrag, welcher aber zumeist erst kurz vor der
OP abgeschlossen wird, die Einwilligung der Patienten zur Erstel-
lung von Bildaufnahmen eingeholt wiirde. Nach Prufung der von der
Praxis angegebenen Richtlinien und berufsstdndischen Vorgaben
konnten daraus allerdings seitens des TLfDI keine rechtlichen
Grundlagen fur die Erstellung von Patientenfotos ohne ausdriickliche
Einwilligung abgeleitet werden. Nach § 4 Abs. 1 BDSG ist die Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten nur zu-
lassig, soweit das BDSG oder eine andere Rechtsvorschrift dies
erlaubt oder anordnet oder der Betroffene eingewilligt hat.

Da sich keine Rechtsgrundlage zur Erhebung von Patientenfotos im
Sinne des § 4 Abs. 1 BDSG aus den von der Praxis vorgetragenen
Grundlagen ergibt, ist allein auf eine Einwilligung der Patienten
abzustellen. Diese Einwilligung muss den Anforderungen des § 4a
BDSG entsprechen und ist nur wirksam, wenn sie auf der freien
Entscheidung des Betroffenen beruht, nachdem er tiber den Zweck
der Erhebung und Verarbeitung hingewiesen wurde, und schriftlich
erfolgt. Weiterhin muss die Einwilligung vor der Erhebung der Da-
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ten, also vor dem Fotoshooting, erfolgen. Der Praxis wurde daher
aufgegeben, Patientenfotos nur mit vorheriger schriftlicher Einwilli-
gung der Patienten zu fertigen, da eine nachgeholte Einwilligung im
schriftlichen Behandlungsvertrag nicht ausreichend ist.

Es bedarf fur die Zulassigkeit der Anfertigung von Patientenfotos
immer einer vorherigen, aufgekldrten, freiwilligen und schriftlichen
Einwilligung des jeweiligen Patienten.

10.9 Datenspeicherung in Apotheke: Kommerz versus Recht

Den Thiringer Landesbeauftragten fir den Datenschutz und die
Informationsfreiheit (TLfDI) erreichte eine Beschwerde eines Apo-
thekenkunden, welcher dort mit einem Rezept ein Arzneimittel kau-
fen wollte. Beim Suchen des Apothekers nach dem Medikament im
Computer wurde er mit der beilaufigen Mitteilung tberrascht, dass er
das Medikament ja schon einmal bekommen hatte. Auf die Nachfra-
ge des Kunden, wieso sein Name und die von ihm gekauften Medi-
kamente in der Apotheke gespeichert sind, wurde ihm nur auswei-
chend geantwortet. Der Kunde widersprach daraufhin der Datenspei-
cherung noch vor Ort und der Apotheker vermerkte dies auch so.

Der Kunde trat daraufhin an den TLfDI heran mit der Frage, ob es
Uberhaupt zulédssig sei, dass die Apotheke speichert, welche Medi-
kamente er dort kauft? Er teilte weiterhin mit, dass er weder eine
Kundenkarte habe noch jemals irgendeine Zustimmung abgegeben
hatte.

Nach 84 Abs. 1 Bundesdatenschutzgesetz (BDSG) sind die Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten nur zu-
lassig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies
erlaubt oder anordnet oder der Betroffene eingewilligt hat. Insbeson-
dere erfolgt die Datenerhebung und -verarbeitung in Arztpraxen,
Krankenhédusern und auch Apotheken in einem besonders sensiblen
Bereich, denn bei Patientendaten und den darin enthaltenen Informa-
tionen zum Gesundheitszustand des Patienten handelt es sich um
besondere Arten personenbezogener Daten im Sinne von § 3 Abs. 9
BDSG. Aus der Sensibilitdt der Daten resultiert ein besonderes
Schutzbediirfnis, das sich datenschutzrechtlich in § 28 Abs. 6 ff.
BDSG niederschlagt. Dort sind strenge Voraussetzungen festgelegt,
nach denen im medizinischen Bereich mit Patientendaten verfahren
werden darf. Ein VerstoR gegen die Vertraulichkeit der erhobenen
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Informationen ist zudem in § 203 Abs. 1 Nr. 1 Strafgesetzbuch mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bedroht. Unter
diese Bestimmungen fallt auch der Apotheker.

Die Erhebung sowie die Verarbeitung, worunter auch das Speichern
fallt, von besonderen Arten personenbezogener Daten darf nach § 28
Abs. 7 Satz 1 und 2 BDSG nur erfolgen, wenn sie fir medizinische
Zwecke erforderlich ist und wenn sie von den in der Vorschrift be-
zeichneten Stellen der Gesundheitsversorgung durchgefiihrt wird.
Die Erhebung und Speicherung der Patientendaten in der Apotheke
ist jedoch nicht fir medizinische Zwecke erforderlich.

Im Ergebnis ist eine Speicherung von Kundendaten, die besondere
Arten personenbezogener Daten enthalten, durch die Apotheke ohne
Einwilligung des Kunden nicht zul&ssig.

Mdochte aber eine Apotheke diese Kundendaten speichern, muss eine
schriftliche Einwilligung des Kunden gem. § 4a BDSG eingeholt
werden. Die Einwilligungserklarung muss den Namen und die Ad-
resse der Apotheke sowie den Grund fiir die Speicherung enthalten.
Auch muss ein Hinweis auf die Mdglichkeit des jederzeitigen Wider-
rufs der Einwilligungserklarung gegeben werden. Soweit Kundenda-
teien ohne dazugehdrige Einwilligungserklarungen angelegt werden,
handelt es sich um eine rechtswidrige Datenerhebung bzw. -
speicherung. Bei einem Widerruf missen die Daten unverziiglich
geldscht werden.

Etwas anderes gilt nur dann, wenn die Datenspeicherung zur Ab-
wicklung des Vertragsverhéltnisses zwischen Kunde und Apotheke
erforderlich ist. Hier regelt § 28 Abs. 1 Nr. 1 BDSG die Speicherung
fur eigene Geschéftszwecke des Apothekers. Dies ist immer dann
gegeben, wenn die Speicherung der Daten zur Begriindung, Durch-
fuhrung oder Beendigung eines Schuldverhéltnisses erforderlich ist
und es sich hierbei um personenbezogene Daten handelt und nicht
um Gesundheitsdaten. Dies ist dann der Fall, wenn zum Beispiel eine
gesonderte Bestellung der Medikamente erfolgte und die Daten (Ad-
resse, Telefonnummer des Kunden) aufgrund der Abwicklung des
bestehenden Vertragsverhéltnisses noch benétigt werden und daher
auch erforderlich sind.

Vorliegend war jedoch eine Speicherung der Kundendaten weder
aufgrund einer Einwilligung moglich, da diese nicht erteilt wurde,
noch aufgrund der Abwicklung eines gesonderten Bestellvorganges.
Die Datenspeicherung erfolgte daher rechtswidrig. Ein BulRgeldver-
fahren wurde jedoch nicht eingeleitet, da der Kunde die Apotheke
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nicht benannt und nur eine allgemeine Anfrage an den TLfDI formu-
liert hatte.

Die Speicherung von Kundendaten in der Apotheke ist nur mit einer
ausdriicklichen Einwilligung des Betroffenen zulassig, da die Erhe-
bung und Speicherung der Patientendaten in der Apotheke nicht fiir
medizinische Zwecke erforderlich ist. Etwas anderes gilt nur dann,
wenn die Datenspeicherung zur Abwicklung des Vertragsverhaltnis-
ses zwischen Kunde und Apotheke erforderlich ist, beispielsweise im
Rahmen einer Bestellung von Medikamenten.

10.10 Daten im Wartezimmer?

Im Berichtszeitraum erreichte den Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Be-
schwerde, dass eine Zahnarztpraxis in Thiringen keine raumliche
Trennung zwischen dem Wartebereich und dem Patientenaufnahme-
bereich vorgenommen hatte.

Grundsatzlich missen Arzte bei der Organisation ihrer Praxis den
Anforderungen des Geheimnis- und Datenschutzes gerecht werden.
Nach § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG) ist die Erhebung,
Verarbeitung, unter welche auch die Ubermittlung an Dritte fallt,
und Nutzung personenbezogener Daten nur zuldssig, soweit dieses
Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet
oder der Betroffene eingewilligt hat. Bei personenbezogenen Daten
besonderer Art, zu denen auch Gesundheitsdaten zéhlen (8 3 Abs. 9
BDSG), ist in besonderem Malie auf das informationelle Selbstbe-
stimmungsrecht der Patienten zu achten.

Gemall § 9 BDSG haben nicht-6ffentliche Stellen, die selbst perso-
nenbezogene Daten erheben, verarbeiten oder nutzen, die techni-
schen und organisatorischen Malnahmen zu treffen, die erforderlich
sind, um die Ausflhrung der Vorschriften des Bundesdatenschutzge-
setz, insbesondere die in der Anlage 1 zu § 9 BDSG genannten An-
forderungen, zu gewahrleisten. Malnahmen sind nur erforderlich,
solange ihr Aufwand in einem angemessenen Verhdltnis zu dem
angestrebten Schutzzweck steht.

Praktisch bedeutet dies, dass Arzte dafiir Sorge tragen miissen, dass
unbefugte Dritte keinen Einblick in oder Zugriff auf Patientenakten
und -daten haben dirfen. Infolgedessen muss auch bei der Ausrich-
tung des PC-Bildschirms beachtet werden, dass niemand aufler dem
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Arzt und dem Praxispersonal Einsicht darin hat. Des Weiteren diirfen
keine Gesprache mit den Patienten gefiihrt werden, die Uber Termin-
absprachen hinausgehen, wenn die Mdglichkeit des Mithérens be-
steht.

Auf Nachfrage erklarte die Arztin, dass wegen der eingeschréankten
Platzverhaltnisse keine vollstandige Trennung des Aufnahme- und
Wartebereichs umsetzbar sei. Da es sich um Mietrdume handele,
wire eine bauliche Veranderung im Auftrag der Arztin nicht mog-
lich. Es wurde versichert, dass an der Rezeption lediglich organisato-
rische Themen besprochen und alle medizinisch relevanten Informa-
tionen im Behandlungszimmer ausgetauscht werden.

Somit hat die Arztin in diesem Fall alle erforderlichen MaRnahmen
getroffen. Eine Auseinandersetzung mit dem Vermieter (ber eine
kostenintensive UmbaumalRnahme zu verlangen, wére im Sinne von
8 9 BDSG ein unverhéltnismaRiger Aufwand fiir die verantwortliche
Stelle.

Wenn Daten erhoben, verarbeitet oder genutzt werden, miissen auch
in einer Arztpraxis technische und organisatorische MalRnahmen
getroffen werden, die erforderlich sind, um die personenbezogenen
Daten zu schiitzen (8 9 BDSG). Eine abschlieende Auflistung der
entsprechenden MaRnahmen findet sich in der Anlage 1 zu 8 9 des
BDSG.

10.11  Datenschutz beim Zahnarzt: TLfDI bohrt nach

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) erhielt das Schreiben einer Biirgerin, die
sich dartber beklagte, dass in einer Arztpraxis der Wartebereich
nicht baulich vom Aufnahme-/ Empfangsbereich getrennt sei. Es sei
wohl dadurch mdglich, dass andere Patienten die Gespréche zwi-
schen Zahnarzthelferinnen und Patienten bei der Anmeldung mitho-
ren konnten. Der TLfDI wandte sich daraufhin mit einem Aus-
kunftsverlangen nach § 38 Abs. 3 Bundesdatenschutzgesetz (BDSG)
an die Praxis. Danach sind die Aufsichtsbehdrden — wie der TLfDI —
befugt, bei den der Kontrolle unterliegenden Stellen Auskunft zu
verlangen. Der TLfDI teilte der Praxis im Auskunftsverlangen mit,
dass die wesentlichen rechtlichen Grundlagen fiir den Umgang mit
personenbezogenen Daten in Arztpraxen sich im BDSG wiederfin-
den. Das BDSG regelt, wie mit personenbezogenen Daten durch die
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verantwortlichen Stellen und ggf. ihre Mitarbeiter umzugehen ist.
Nach §4 Abs.1 BDSG ist die Erhebung, Verarbeitung, worunter
auch die Ubermittlung an Dritte fallt, und Nutzung personenbezoge-
ner Daten nur zuléssig, soweit das BDSG oder eine andere Rechts-
vorschrift dies erlaubt oder anordnet oder der Betroffene nach § 4a
BDSG eingewilligt hat.

Dabei hat auch die Praxisorganisation den Anforderungen des Ge-
heimnis- und Datenschutzes gerecht zu werden. Denn gerade bei
Gesundheitsdaten als besondere Art personenbezogener Daten, § 3
Abs. 9 BDSG, wollen die Patienten den Umgang mit ihren sensiblen
Daten geschiitzt wissen. Dem Datenschutz muss der Arzt dadurch
Rechnung tragen, dass er sowohl bei konventionellen Patientenakten
als auch beim Einsatz von Datenverarbeitungstechniken gewahrleis-
tet, dass unbefugte Dritte weder im Empfangsbereich noch in den
Behandlungsraumen Kenntnis von den Patientendaten erhalten. Un-
befugte Dritte sind dabei auch andere Patienten. So dirfen papierge-
bundene Patientenakten in keinem Fall so gelagert werden, dass
andere Patienten diese zur Kenntnis nehmen kdnnen. Dementspre-
chend sind Bildschirme so aufzustellen, dass sie nur vom Arzt und
dem Praxispersonal eingesehen werden kénnen. In den Féllen, in
denen ein Arbeitsplatz nicht besetzt ist, muss der EDV-Arbeitsplatz
gesperrt und Akten miissen weggeschlossen werden, sodass warten-
de Patienten keine Mdglichkeit haben, Patientendaten zur Kenntnis
zu nehmen. Ebenso kénnen, wenn der Wartebereich und der Anmel-
debereich nicht getrennt sind, keine Gesprache mit dem Patienten
gefiihrt werden, die Uber reine organisatorische Themen, wie bei-
spielsweise Terminabsprachen, hinausgehen. Weiterhin wurde der
Praxis mitgeteilt, dass bei der Organisation der Praxis sicherzustellen
ist, dass unbefugtes Mitlesen oder Mithdren ausgeschlossen wird.
Die Praxis reagierte mit Verwunderung tber das Schreiben des TLf-
DI und teilte mit, dass an der Rezeption in der Regel keine weiter-
fuhrenden Gesprache Uber Patienten gefiihrt werden wiirden. Der
Computerbildschirm sei fiir die Patienten nicht einsehbar und in der
Rezeption integriert. Die fiir die Sprechstunde vorbereiteten Patien-
tenakten wiirden nicht einsehbar fur die an der Rezeption stehenden
Patienten im hinteren Bereich der Karteikartenschranke liegen. Der
Wartebereich war durch ein Mdbelstiick abgetrennt, allerdings wurde
aus Platzgrunden diese Trennung wieder rickgédngig gemacht. Eben-
so konnten dadurch allein wartende Kinder vom Personal besser
beaufsichtigt werden. Die Rezeption sei in der Regel wéhrend der
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Sprechstunde immer besetzt. Nicht ausgeschlossen sei aber das kurz-
zeitige Verlassen der Rezeption durch die Schwester, um Patienten-
akten in das Sprechzimmer zu bringen. Die Rezeption fiir diesen
kurzen Zeitraum abzuschlieRen, sei bei dem Patientendurchlauf
schlicht und ergreifend nicht moglich. Der Arzt versicherte, seine
Mitarbeiter Uber den Inhalt des Schreibens zu informieren und sie
auch diesbezuglich aktenkundig zu belehren. Die bauliche Verénde-
rung bezliglich der Abtrennung wird er umgehend riickgangig ma-
chen.

Der TLfDI behélt sich eine Vor-Ort-Kontrolle vor.

In Arztpraxen werden regelmaRig Patientendaten verarbeitet. Diese
Daten stehen als besondere Art von personenbezogenen Daten — § 3
Abs. 9 BDSG - unter dem besonderen Schutz des BDSG. Deshalb
ist auch hier gemal § 4 Abs. 1 BDSG die Erhebung, Verarbeitung,
worunter auch die Ubermittlung an Dritte fallt, und Nutzung perso-
nenbezogener Daten nur zuldssig, soweit das BDSG oder eine andere
Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene nach
8§ 4a BDSG eingewilligt hat.

10.12  Auch Krankenhauser von DS-GVO betroffen

Die Landeskrankenhausgesellschaft erreichte eine Nachfrage eines
Thiringer Krankenhauses im Hinblick auf die neue EU-Datenschutz-
Grundverordnung (DS-GVO). Die Krankenhausgesellschaft leitete
die Anfrage an den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) weiter.

Wihrend bislang durch nationale Gesetzgebungen auf Grundlage der
EU-Datenschutzrichtlinie doch erhebliche Unterschiede bestanden,
soll mit der DS-GVO das Datenschutzrecht in der EU vereinheitlicht
werden. Sie wird ab 25. Mai 2018 wirksam.

In Art. 35 DS-GVO st die Datenschutz-Folgenabschétzung, die der
Verantwortliche fur die Datenverarbeitung beratend mit dem Daten-
schutzbeauftragten, durchzuflihren hat, geregelt. Konkret fragte nun
das Krankenhaus, ob die nach Art. 35 Abs. 4 DS-GVO von der Auf-
sichtsbehorde zu erstellende Liste der Verarbeitungsvorgange, flr
die gemall Absatz 1 eine Datenschutz-Folgenabschatzung durchzu-
flhren ist, bereits erstellt ist und falls ja, wo diese zu finden sei.

Der TLfDI erklérte, dass die Liste, in der die Verarbeitungsvorgénge
flr die Datenschutz-Folgenabschéatzung enthalten sind, zu gegebener
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Zeit auf der Homepage des TLfDI zu finden sein wird. Noch stim-
men sich die Aufsichtsbehdrden des Bundes und der Lander daruber
ab, welche  Verarbeitungsvorgange  einer  Datenschutz-
Folgenabschéatzung zu unterziehen sind, da eine mdglichst bundes-
einheitliche Handhabung gewiinscht ist. Der TLfDI ging aber davon
aus, dass die Datenverarbeitung in einem Krankenhaus mit einen
Krankenhausinformationssystem einer Datenschutz-
Folgenabschétzung zu unterziehen ist. Wenn die Abstimmung unter
den Datenschutzaufsichtsbehdrden und die Verdffentlichung auf der
Homepage des TLfDI erfolgt sind, wird der TLfDI die Kranken-
hausgesellschaft informieren.

Zudem wollte das Krankenhaus wissen, ob durch die neue EU-DS-
GVO Handlungsbedarf bei den vorliegenden Standardvertragsklau-
seln besteht. Die Standardvertragsklauseln der Européischen Union
finden derzeit Anwendung, wenn personenbezogene Daten aufer-
halb der Europdischen Union verarbeitet werden. Die Klauseln sol-
len den Schutz persénlicher Daten auch dann sicherstellen, wenn
Unternehmen personenbezogene Daten an andere Unternehmen
auBerhalb der EU zur Weiterverarbeitung tbersenden. Im Gegensatz
dazu ist der Privacy Shield (Datenschutzschild) ein informelles
Ubereinkommen der Européischen Union mit den Vereinigten Staa-
ten von Amerika, in dem die amerikanische Bundesregierung daten-
schutzrechtliche Zusicherungen abgegeben

hat. Amerikanische Unternehmen kdnnen E E
sich dazu verpflichten, die Regelungen des . 2
Privacy Shield einzuhalten und sich in eine  o%
entsprechende Liste eintragen lassen, die  =3%
unter https://www.privacyshield.gov/list E
veroffentlicht wird. Die Europaische Kom-
mission hat am 12. Juli 2016 beschlossen,

dass die VVorgaben des Datenschutzschilds dem Datenschutzniveau
der Europdischen Union entsprechen. Aullerdem fragte das Kran-
kenhaus, ob getétigte Vertrége einschlielich der Auftragsdatenver-
arbeitung gesichtet und uberarbeitet werden missen. Nach dem
Kenntnisstand des TLfDI besteht auch fur die vorliegenden Stan-
dardvertragsklauseln Anpassungsbedarf hinsichtlich der DS-GVO.
Die bisher geschlossenen Vertrdge missten daher gesichtet und
Uberarbeitet werden. Dies gilt dann auch insbesondere flr die Auf-
tragsverarbeitung. Hierzu soll in Zusammenarbeit mit den anderen
Aufsichtsbehdrden eine Handlungsempfehlung erarbeitet werden.
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Mit Inkrafttreten der DS-GVO miissen viele Regelungen hinsichtlich
des Datenschutzes angepasst werden. Die Liste der Verarbeitungs-
vorgange, in denen die Datenschutz-Folgenabschatzung durchgefiihrt
werden muss, wird auf der Homepage des TLfDI zu finden sein. Da
die DS-GVO viele Anderungen enthilt, missen auch die bereits
geschlossenen Vertrage und Standardklauseln hinsichtlich der neuen
datenschutzrechtlichen Regelungen gepruft und gegebenenfalls ge-
andert werden.

10.13  Schreddern im Krankenhaus

Die Datenschutzbeauftragte eines thiringischen Klinikums bat den
Thiringer Landesbeauftragten fur den Datenschutz und die Informa-
tionsfreiheit (TLfDI) um Auskunft zur Frage der ordnungsgemaRen
Vernichtung von Datentragern. Sie hatte sich bereits selbst tber die
geltenden Regelungen im Internet informiert und dabei die ,,Orien-
tierungshilfe zur Ermittlung des Schutzbedarfs personenbezogener
Daten fir den Prozess der Datentrégervernichtung“ (OH) gefunden.
In der OH werden Anforderungen an die datenschutzgerechte Ver-
nichtung von Datentrégern dargelegt, die berticksichtigen, dass im
Oktober 2012 die neue DIN 66399 ,,Buro- und Datentechnik — Ver-
nichten von Datentrdgern® verdffentlicht wurde. Die DIN 66399
empfiehlt jeder verantwortlichen Datenverarbeitenden Stelle, alle im
Geschéftsverkehr vorkommenden oder anfallenden Informationen
(Daten) bzw. die sie speichernden Datentréager zunéchst hinsichtlich
des Schutzbedarfs zu klassifizieren; sie definiert hierfur drei Schutz-
klassen. Daruber hinaus beschreiben sieben Sicherheitsstufen Anfor-
derungen an die Wirksamkeit der Vernichtung, d. h. die Hohe des
Aufwands flr Angreifer, vernichtete Datentrdger bzw. darauf ge-
speicherte Daten wiederherzustellen und Information zur Kenntnis
nehmen zu kdnnen. Anschliefend empfiehlt die DIN, Datentréger
bestimmter Schutzklassen nur nach bestimmten Sicherheitsstufen zu
vernichten und trégt so dem Prinzip der Angemessenheit Rechnung.
Die DIN bestimmt fir diverse Materialklassen (wie Papier, Mikro-
film, magnetische Datentrager, optische Datentréger, Halbleiterspei-
cher) Grenzwerte fiir Teilchengrélen, die bei der Vernichtung eines
Datentrégers eingehalten werden missen, um die Wiederherstellung
von Informationen aus dem nach der Vernichtung vorliegenden
Restmaterial zu verhindern oder zumindest zu erschweren.
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Durch das Vernichten von Datentrégern, auf denen personenbezoge-
ne Daten gespeichert sind, kommen verantwortliche Stellen nach
§ 20 Abs. 2 Bundesdatenschutzgesetz (BDSG) ihrer Verpflichtung
zum Loschen dieser Daten nach. Personenbezogene Daten sind ins-
besondere dann zu léschen, wenn ihre Speicherung unzuldssig oder
ihre Kenntnis fur die Aufgabenerfullung bzw. zur Erfiillung des
Zwecks der Speicherung nicht mehr erforderlich ist. Unter dem Be-
griff ,,Léschen” wird dabei die Unkenntlichmachung gespeicherter
personenbezogener Daten verstanden (8 3 Abs. 4 Nr. 5 BDSG). Das
Vernichten von Datentrdgern ist gleichzeitig eine technisch-
organisatorische MaRnahme zur Gewéhrleistung der Datensicherheit,
insbesondere zur Verhinderung der Kenntnisnahme personenbezo-
gener Daten durch Unbefugte (Sicherung der Vertraulichkeit nach
8 9 BDSG sowie dessen Anlage). Danach muss die MalRnahme dem
Schutzbedarf der Daten angemessen sein. lhre Umsetzung hat sich
nach den im Einzelfall zu betrachtenden Risiken und dem Stand der
Technik zu richten.

Die Datenschutzbeauftragte wollte wissen, welche Anforderungen
danach flr das betreffende Krankenhaus gelten. Nach Auffassung
des TLfDI sind alle personenbezogenen medizinischen Daten, die
einem Berufs- und/oder Amtsgeheimnis unterliegen, der Schutzbe-
darfsklasse 2 bis 3 zuzuordnen. Dies sind z. B. Behandlungsunterla-
gen und- Diagnosen. Spezielle Unterlagen, die z. B. Transplantatio-
nen betreffen, sind Schutzbedarfsklasse 3 zuzuordnen. Andererseits
gibt es Gesundheitsdaten, die nicht dem Berufs- und/oder Amtsge-
heimnis unterliegen, wie z. B. Blutspendeaufzeichnungen, die ent-
sprechend der OH nach Schutzbedarfsklasse 2 einzuordnen sind. Es
kommt also auf den Einzelfall an.

Zur Erflllung der Schutzbedarfsklasse 2 wird die Sicherheitsstufe ab
P-4 aufwarts empfohlen. Zur Erfullung der Schutzbedarfsklasse 3 ist
aus Sicht des TLfDI die Sicherheitsstufe ab P-5 aufwarts einzuset-
zen. Entsprechend der DIN 66399-2 bedeutet dies konkret:

Sicher- Materialteilchenflache Toleranz flr

heitsstu- 10% des Mate-

fe flr rials

Papier

P-4 Die Materialteilchenfliche < 160 | Materialteil-
mm?2 chenflache max.
und fir die regelméaRigen Partikel: | 480 mm?
Streifenbreite max. 6mm
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P-5 Die Materialteilchenfliche < 30 | Materialteil-
mm?2 chenflache max.
und fir die regelméaRigen Partikel: | 90 mm?
Streifenbreite max. 2mm

Der Datenschutzbeauftragten wurden die durch das Krankenhaus
einzuhaltenden Anforderungen (Sicherheitsstufe P-5) mitgeteilt.

Auch bei der Datentrégervernichtung sind die datenschutzrechtlichen
Vorgaben einzuhalten. Durch das Vernichten von Datentrégern, auf
denen personenbezogene Daten gespeichert sind, kommen verant-
wortliche Stellen ihrer Verpflichtung zum Ldschen dieser Daten
nach. Das Vernichten von Datentrdgern ist gleichzeitig eine tech-
nisch-organisatorische MaRnahme zur Gewahrleistung der Datensi-
cherheit, insbesondere zur Verhinderung der Kenntnisnahme perso-
nenbezogener Daten durch Unbefugte (Sicherung der Vertraulich-
keit), § 9 BDSG sowie dessen Anlage. Danach muss die MalRnahme
dem Schutzbedarf der Daten angemessen sein. Krankenhéuser miis-
sen in Bezug auf die Gesundheitsdaten die Schutzklasse 3 nach DIN
66399 einhalten.

10.14  Einwilligungserklarung bei Arzten — So einfach geht das
nicht!

Ein externer Datenschutzbeauftragter wandte sich an den Thiringer
Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit
(TLfDI), um eine Zweitmeinung fiir einen an ihn herangetragenen
Fall zu erhalten. Einer seiner Kunden ist Arzt und bietet individuelle
Gesundheitsleistungen und Untersuchungen an. Hierzu muss der
Patient einwilligen, dass die Praxis fur die Auswertung Informatio-
nen von vorherigen Untersuchungen anfordern und zur Auswertung
die Daten an einen spezifischen Dritten weitergeben und zurlcker-
halten darf. Dabei wird der Patient dariiber informiert, wer nach
seinen Daten angefragt wird und wo die Daten verarbeitet werden.

Die Praxis will die Einwilligung jetzt allerdings dahingehend &ndern,
dass der Patient nur noch eine pauschale Einwilligung unterschreibt.
Somit kdnnte die Praxis auch nach Abschluss der ersten Untersu-
chung weiterhin ohne erneute Riickfrage und Einwilligung des Pati-
enten bei den mitbehandelnden Arzten Daten, Befunde usw. abrufen.
Durch die neue Einwilligung konnten alle mit dem Behandlungsfall
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verknuipften Daten ohne weitere Zustimmung des Patienten gegebe-
nenfalls lange nach dessen Zustimmung abgefragt werden. Der ex-
terne Datenschutzbeauftragte hat dabei Bedenken, da medizinische
Daten besonders schiitzenswert sind.

Der TLfDI informierte dartiber, dass der Patient gemaR § 4a Abs. 1
Bundesdatenschutzgesetz (BDSG) auf den vorgesehenen Zweck der
Erhebung, Verarbeitung oder Nutzung der Einwilligung hingewiesen
werden muss (,informierte Einwilligung®). Sowohl die Verwen-
dungsziele als auch und vor allem die Verarbeitungsfolgen lassen
sich erst abschéatzen, wenn die jeweils gewiinschten Daten genauso
wie die Verarbeitungsbedingungen und die potenziellen Ubermitt-
lungsempfanger angeben werden. In der vorgesehenen neuen Einwil-
ligung waren diese Angaben nicht erkennbar. Die Einwilligung er-
fullte daher nicht die Voraussetzungen des § 4a BDSG. Sie ware
unwirksam.

Zudem miissten die Arzte, die Patientendaten an die Praxis Gibermit-
teln, ebenfalls eine datenschutzrechtliche Einwilligung und eine
Schweigepflichtentbindung bei den betroffenen Patienten einholen
bzw. der Patient miisste diese Arzte von ihrer Schweigepflicht ent-
binden. Dies kann in einer gemeinsamen Erklarung geschehen, in der
der Patient eine bestimmte Stelle erméchtigt, zu einem bestimmten
Zweck bei einem bestimmten Arzt Informationen einzuholen, und
gleichzeitig in die entsprechende Ubermittlung einwilligt.

Die Einschétzung des externen Datenschutzbeauftragten war damit
vollig richtig gewesen.

Eine Datentibermittlung von Patientendaten durch eine Arztpraxis an
einen Dritten ist mit schriftlicher Einwilligung des Patienten mdg-
lich. Nach §4a Abs.1 BDSG ist die Einwilligung nur wirksam,
wenn sie auf der freien Entscheidung des Betroffenen beruht. Der
Patient muss darin auf den vorgesehenen Zweck der Erhebung, Ver-
arbeitung oder Nutzung hingewiesen werden. Damit der Patient
erkennt, wozu seine Daten verwendet werden und wer diese erhélt,
mussen die konkreten Verarbeitungsbedingungen und die potenziel-
len Ubermittlungsempfinger angegeben werden.
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10.15 Erwachsene familienversicherte Patienten sind mindig —
eine Erhebung von Hauptversichertendaten entféllt damit!

Eine Birgerin beschwerte sich dariiber, dass eine Zahnarztpraxis ihr
anlasslich eines Untersuchungstermins nicht nur ihre eigene, sondern
aufgrund der Familienversicherung auch die Krankenversicherten-
Karte ihres Ehemanns abverlangte. Die Praxismitarbeiter begriinde-
ten dies ihr gegenuber damit, dass das PC-Programm die Daten des
Ehemanns fir die Rechnungsstellung zwingend benétige.

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) bat die Zahnarztpraxis um eine Stellung-
nahme zum vorgetragenen Sachverhalt und um Darlegung der
Rechtsgrundlage fir die Abfrage der personenbezogenen Daten des
Ehemannes. Nach § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG) ist
die Erhebung personenbezogener Daten nur zuldssig, wenn eine
Rechtsvorschrift sie erlaubt oder der Betroffene eingewilligt hat.
Daraufhin informierte die Zahnarztpraxis den TLfDI dartber, dass
die Praxis 2016 (ibernommen worden sei. Im Rahmen der Ubernah-
me sei die Abfrage der familienversicherten Patienten nach dem
Hauptversicherten standardisiert mit durchgefiihrt worden. Auch ein
neu eingefilhrtes Computerprogramm verlangte die Eingabe der
Daten des Hauptversicherten, sowohl bei minderjahrigen als auch bei
erwachsenen Patienten. Den Arzten sei nicht bewusst gewesen, dass
auf die Angabe des Hauptversicherten bei erwachsenen Patienten
verzichtet werden kann. Sie waren davon ausgegangen, dass diese
Information fir die Abrechnung auch bei erwachsenen Patienten
notwendig ist.

Im Dezember 2016 installierte die Zahnarztpraxis nach eigener Aus-
sage ein neues Update des Abrechnungsprogramms und entfernte in
diesem Zusammenhang die Abfrage nach den Daten des oder der
Hauptversicherten bei erwachsenen Patienten.

Der TLfDI teilte der Beschwerdefuhrerin daraufhin mit, dass die
Abfrage nach den Daten der bzw. des Hauptversicherten in der
Zahnarztpraxis nun nicht mehr erfolgt, da ein neues Abrechnungs-
programm installiert wurde und dass sich die Mitarbeiter der Praxis
fur entsprechende Unannehmlichkeiten bei der Beschwerdefiihrerin
entschuldigten. Die Zahnarztpraxis informierte der TLfDI daruber,
dass er die Angelegenheit als erledigt ansehe, da die Abfrage der
Hauptversichertendaten bei erwachsenen Patienten nun nicht mehr
stattfinde.
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Die in diesem Falle aufgeworfene Problemstellung zur Abfrage nach
Daten der Hauptversicherten bei erwachsenen Patienten sollte nach
Auffassung des TLfDI auch mit den Krankenversicherungen disku-
tiert werden. Daher entschied sich der TLfDI, diese Fragestellung in
den Arbeitskreis ,,Gesundheit und Soziales* der Datenschutzkonfe-
renz des Bundes und der L&nder einzubringen, da die meisten Kran-
kenkassen nicht in die Zusténdigkeit des TLfDI fallen.

Nach § 4 Abs. 1 Bundesdatenschutzgesetz (BDSG) ist die Erhebung
personenbezogener Daten nur zuldssig, wenn eine Rechtsvorschrift
sie erlaubt oder der Betroffene eingewilligt hat. Im Falle der Famili-
enversicherung von Patienten ist die Abfrage von Daten der oder des
Hauptversicherten durch den Arzt im Behandlungsfall bei erwachse-
nen Patienten datenschutzrechtlich nicht zuléssig, weil sich eine
entsprechende Erméachtigungsgrundlage weder im BDSG noch im
Sozialgesetzbuch findet.

10.16  Beratung durch den Amtsarzt verstoRt nicht gegen den
Datenschutz

Ein Vater beschwerte sich Uber eine Amtsérztin und trug gegentber
dem Thiringer Landesbeauftragten fur den Datenschutz und die
Informationsfreiheit (TLfDI) vor, die Amtsarztin habe in Bezug auf
ihn und in Bezug auf seine Tochter persdnliche Daten weitergegeben
und damit gegen den Datenschutz sowie gegen die arztliche Schwei-
gepflicht verstoRen. Der Beschwerdefiihrer gab an, dass er von der
Kindesmutter getrennt lebe und beide Elternteile ein gemeinsames
Sorgerecht hatten. Die Kindesmutter habe dem Beschwerdefihrer
anwaltlich mitteilen lassen, dass sie die Ubertragung der elterlichen
Sorge begehre. Dem entsprechenden anwaltlichen Schreiben habe
nach Information des Beschwerdefiihrers eine Stellungnahme der
Amtsdrztin beigelegen, aus der hervorging, dass sie betreffend die
Tochter des Beschwerdefiihrers mit zwei weiteren Kinder- und Ju-
gendarzten kommuniziert habe. Dies stellte nach Ansicht des Be-
schwerdefiihrers eine Verletzung des Datenschutzes hinsichtlich der
persdnlichen Daten seiner Tochter und seiner eigenen als sorgebe-
rechtigtem Elternteil sowie eine Verletzung der arztlichen Schwei-
gepflicht dar. Der Beschwerdefiihrer gab an, dass er keine personli-
che Einwilligung zur Weitergabe seiner Daten erteilt und die Arztin
auch nicht von ihrer Schweigepflicht entbunden hatte.
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Der TLfDI bat die entsprechende Stadtverwaltung um Stellungnah-
me zum vorgetragenen Vorwurf der Datenschutzverletzung durch
die Amtsarztin. Die Stadtverwaltung erganzte und prazisierte den
vom Beschwerdefiihrer vorgetragenen Sachverhalt. Im Rahmen der
Besuchsregelungen zum geteilten Sorgerecht war zwischen dem
Beschwerdefiihrer und der Kindesmutter ein Vergleich geschlossen
worden. Gegenstand des Vergleichs war u. a. die Festlegung, dass
die Mutter regelméRBig ein amtsdrztliches Attest vorlegen musste,
wenn ihre Tochter zu Besuchsterminen beim Beschwerdefiihrer und
Vater des Kindes wegen einer Erkrankung nicht reisefahig war. Da-
her stellte die Kindesmutter die gemeinsame Tochter regelméRig bei
der Amtsdrztin vor gemadl 83 Gesundheitsdienstverordnung
(GesDV), wenn sie aufgrund der Vergleichsregelung ein Attest be-
notigte. Im Rahmen dieser Untersuchung informierte die Kindsmut-
ter die Amtsdrztin auch tber die zwei weiteren Fachérzte, die ihre
Tochter behandelten, Gber den Grund der arztlichen Vorstellung
sowie uUber den Namen und die Adresse des Kindesvaters als eben-
falls sorgeberechtigtes Elternteil. In der Folge dieser Information
nahmen die drei Arztinnen im Hinblick auf die Behandlung des Kin-
des miteinander Kontakt auf. Die damit verbundene Datenibermitt-
lung zwischen den Arztinnen an die Amtsarztin war zur ordnungs-
gemélRen Begutachtung des Kindes und seiner Weiterbehandlung
notwendig und nach § 28 Abs. 7 Satz 2 Bundesdatenschutzgesetz
zuldssig.

Der TLfDI teilte dem Beschwerdefihrer mit, dass die Amtsérztin
ihre Informationen gemaR § 3 GesDV erlangte und diese Informatio-
nen vorschriftsmaiig gemalR § 20 Abs. 1 Thuringer Datenschutzge-
setz (ThirDSG) im Rahmen der Ausiibung ihrer fachlichen Aufgabe
als Amtsdrztin verwendet hat. Neben der Untersuchung des Kindes
und der Erstellung der gerichtlich angeordneten arztlichen Atteste
gemal § 3 GesDV gehort zur amtsérztlichen Aufgabe auch die ge-
sundheitliche Beratung und Aufklarung von Kindern und deren Sor-
geberechtigten im Hinblick auf ihre gesundheitliche Entwicklung
gemal § 8 GesDV. Somit konnte der TLfDI keinen Versto? gegen
den Datenschutz durch die Amtsérztin feststellen.

GemaR §20 Abs.1 ThirDSG ist das Speichern, Veréndern oder
Nutzen personenbezogener Daten zuldssig, wenn es zur Erflillung
der in der Zustandigkeit der Daten verarbeitenden Stelle liegenden
Aufgaben erforderlich ist und es fiir die Zwecke erfolgt, fiir die die
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Daten erhoben worden sind. GemaR § 8 GesDV gehort zur amtsérzt-
lichen Aufgabe auch die gesundheitliche Beratung und Aufklarung
von Kindern und deren Sorgeberechtigten im Hinblick auf ihre ge-
sundheitliche Entwicklung.

10.17 Ist die Weitergabe der Personaldaten an die Heimaufsicht
erlaubt?

Die Leitung eines Seniorenheimes wandte sich an den Thiringer
Landesbeauftragten fur den Datenschutz und die Informationsfreiheit
(TLfDI), da sie mit der fur sie zustdndigen Heimaufsicht uneinig
daruiber war, ob die Weitergabe von Personallisten datenschutzrecht-
lich zul&ssig ist. Nach § 10 Abs. 3 Thiringer Gesetz Uber betreute
Wohnformen und Teilhabe (ThirWTG) sind den zustdndigen Be-
horden, in dem Fall der Heimaufsicht, vor Eréffnung einer Einrich-
tung die Namen, die berufliche Ausbildung der Pflege- und Betreu-
ungskréfte mit Geburtsjahr, die vorgesehene Tatigkeit und wochent-
liche Arbeitszeit sowie quartalweise Anderungen personenbezogener
Daten aller Mitarbeiter zu melden. Um diese Angaben zu erhalten,
sendet die Heimaufsicht den Heimleitern eine vorgegebene Excel-
Liste zu, die diese auszufiillen haben. Damit bestehe die Verpflich-
tung, jéhrlich eine Personalliste mit vollem Namen, Geburtsdatum,
Ausbildung, Einstand, Tatigkeit und Arbeitsstunden der Mitarbeiter
zu melden. Quartalsweise mussen Personaldnderungen mit denselben
Angaben gemacht werden. Jedoch sei unklar, wie lange die persona-
lisierten Daten gespeichert werden, wer sie einsieht, wie sie verarbei-
tet werden und wann sie geloscht werden. Die Heimleitung hatte
datenschutzrechtliche Bedenken. Sie sei grundsatzlich bereit, der
Heimaufsicht die Personalstérke mitzuteilen, allerding wirde sie sich
wobhler fiihlen, die Daten anonymisiert zu versenden, um nicht gegen
datenschutzrechtliche Bestimmungen zu verstofen.

Der TLfDI teilte der Heimleitung mit, dass im Datenschutzrecht
gemal § 4 Abs. 1 BDSG, ein ,,Verbot mit Erlaubnisvorbehalt* gelte.
Das bedeutet, dass jede Erhebung und Verarbeitung von Daten
grundsatzlich unzulassig ist, es sei denn ein Gesetz erlaubt sie bzw.
der Betroffene hat eingewilligt.

Das am 24. Juni 2014 in Kraft getretene ThirWTG regelt in § 10
eine Anzeigepflicht von stationdren Einrichtungen nach §2
ThirWTG. Stationdre Einrichtungen im Sinne dieses Gesetzes sind
Einrichtungen, die dem Zweck dienen, dltere, pflegebedirftige oder
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behinderte oder von Behinderung bedrohte volljahrige Menschen
aufzunehmen, ihnen Wohnraum zu tberlassen sowie mit der Wohn-
raumiberlassung verpflichtend Pflege- oder Betreuungsleistungen
zur Verfligung zu stellen oder vorzuhalten, die in ihrem Bestand von
Wechsel sowie Zahl der Bewohner abhéngig sind und entgeltlich
betrieben werden. Das Gesetz verpflichtet diese Einrichtungen, drei
Monate vor der vorgesehenen Inbetriebnahme unter anderem die
Namen, die berufliche Ausbildung der Pflege- und Betreuungskréfte
mit Geburtsjahr, die vorgesehene Tatigkeit und wochentliche Ar-
beitszeit anzuzeigen. Nach Absatz 3 der Vorschrift sind der zustan-
digen Behorde wahrend des Betriebs quartalsweise Anderungen
dieser Angaben anzuzeigen. Eine Begriindung fur diese gesetzliche
Regelung ist in der entsprechenden Landtagsdrucksache (5/7006) zu
finden, in der ausgefiihrt wird, dass die Anzeigepflicht schon nach
bisherigem Recht die Aufgabe hatte, die zustdndige Behdrde tber die
Aufnahme, Anderung oder Einstellung des Einrichtungsbetriebes zu
unterrichten. Dazu benétigt die zustdndige Behdrde Informationen
dariiber, ob und wie jemand eine stationdre Einrichtung betreiben
will. Der Trager hat sicherzustellen, dass Beschéftigte, vor allem
Pflege- und Betreuungskrafte, in ausreichender Zahl vorhanden sind
und dass ihre personliche und fachliche Eignung fir die von ihnen zu
leistende Tatigkeit ausreicht. Die von der Heimaufsicht geforderten
Angaben entsprechen nach Prifung durch den TLfDI der gesetzli-
chen Verpflichtung des 8 10 ThirWTG und sind damit zul&ssig.
Dies wurde der Heimleitung mitgeteilt.

Im Datenschutzrecht gilt ein sogenanntes Verbot mit Erlaubnisvor-
behalt. Das bedeutet, dass jede Erhebung und Verarbeitung von
Daten grundsatzlich unzuldssig ist, es sei denn ein Gesetz erlaubt sie
bzw. der Betroffene hat eingewilligt. § 10 ThurWTG verpflichtet
stationdre Einrichtungen, drei Monate vor der vorgesehenen Inbe-
triebnahme bestimmte personenbezogene Daten der Pflege- und
Betreuungskrafte anzuzeigen.

10.18  Datenverarbeitung im Auftrag — ein Klinikum war gut vor-
bereitet

Ein Klinikum wandte sich an den Thiringer Landesbeauftragten fir
den Datenschutz und die Informationsfreiheit (TLfDI) und bat um
datenschutzrechtliche Bewertung hinsichtlich einer Aktenvernich-
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tung. Demnach sollten Patientenakten, Verwaltungsakten, Datentra-
ger und Festplatten vernichtet werden. Die Daten hatten die gesetzli-
che Aufbewahrungsfrist erreicht. Ebenso (bersandte das Klinikum
dem TLfDI die Angebote und Zertifikate des Vernichtungsunter-
nehmens, woraus ersichtlich wurde, nach welchen Parametern die
Vernichtung erfolgen sollte.

Eine Aktenvernichtung stellt nach 8§ 3 Abs. 4 Nr.5 Bundesdaten-
schutzgesetz (BDSG) eine Ldschung — das Unkenntlichmachen —
von gespeicherten personenbezogenen Daten dar. Nach Informatio-
nen des Klinikums erfolgt die Loschung der Daten aber nicht durch
das Klinikum selbst, sondern durch eine vom Klinikum beauftragte
Firma. In solch einem Fall spricht man von einer Datenverarbeitung
im Auftrag nach § 11 BDSG. Dieser besagt, wenn personenbezogene
Daten im Auftrag durch andere Stellen erhoben, verarbeitet oder
genutzt werden, ist der Auftraggeber fur die Einhaltung der Vor-
schriften dieses Gesetzes und anderer Vorschriften (iber den Daten-
schutz verantwortlich. Der Auftragnehmer ist unter besonderer Be-
riicksichtigung der Eignung der von ihm getroffenen technischen und
organisatorischen MalRnahmen sorgféltig auszuwahlen. Der Auftrag
ist schriftlich zu erteilen, wobei insbesondere im Einzelnen der Ge-
genstand und die Dauer des Auftrags, der Umfang, die Art und der
Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von
Daten, die Art der Daten und der Kreis der Betroffenen, die nach § 9
BDSG zu treffenden technischen und organisatorischen Manahmen,
die Berichtigung, Ldschung und Sperrung von Daten, die nach Ab-
satz 4 bestehenden Pflichten des Auftragnehmers, insbesondere die
von ihm vorzunehmenden Kontrollen, die etwaige Berechtigung zur
Begriindung von Unterauftragsverhaltnissen, die Kontrollrechte des
Auftraggebers und die entsprechenden Duldungs- und Mitwirkungs-
pflichten des Auftragnehmers, mitzuteilende Verstoe des Auftrag-
nehmers oder der bei ihm beschéftigten Personen gegen Vorschriften
zum Schutz personenbezogener Daten oder gegen die im Auftrag
getroffenen Festlegungen, der Umfang der Weisungsbefugnisse, die
sich der Auftraggeber gegeniiber dem Auftragnehmer vorbehalt, die
Ruckgabe Uberlassener Datentréger und die Léschung beim Auftrag-
nehmer gespeicherter Daten nach Beendigung des Auftrags festzule-
gen sind. Der Vertrag zur Auftragsdatenverarbeitung wurde dem
TLfDI zur Kenntnis gegeben und nach Prifung fiir gesetzeskonform
befunden. Ebenfalls teilte das Klinikum mit, dass der Datenschutz-
beauftragte den gesamten Vernichtungsprozess begleiten wirde, um
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unrechtmaRige Kenntnisnahmen der sensiblen Daten bis zur letztli-
chen Vernichtung zu verhindern.

Das generelle Loschen von personenbezogenen Daten ist im § 35
BDSG geregelt. Absatz2 Nummer 3 besagt, dass jene Daten zu
léschen sind, welche fiir eigene Zwecke verarbeitet werden, sobald
ihre Kenntnis fiir die Erflllung des Zwecks der Speicherung nicht
mehr erforderlich ist. Hierzu z&hlt wie in diesem Fall die abgelaufe-
ne Aufbewahrungsfrist. Ein besonderes Augenmerk liegt hierbei auf
der Art der Daten. Da es sich um Gesundheitsdaten handelt, sind
diese Daten nach § 3 Abs. 4 Nummer 9 BDSG als besondere Art der
Daten einzustufen und es gilt die DIN 66399 als besondere Regelung
fir diese Vernichtung. Hierbei sind die zu vernichteten Daten in
unterschiedliche Schutzklassen und Sicherheitsstufen einzuordnen.
Bei Patientenakten gilt demnach die Schutzklasse 3 und Sicherheits-
stufe P5. Das Unternehmen, welches die Akten vernichten sollte,
belegte diese Parameter bis ins Detail.

Der TLfDI priifte das gesamte VVorhaben des Klinikums anhand der
Fakten und befand es fur datenschutzkonform.

Auch eine Aktenvernichtung stellt nach 8 3 Abs. 4 Nr. 5 Bundesda-
tenschutzgesetz (BDSG) einen datenschutzrelevanten Vorgang dar,
namlich eine Loschung, also das Unkenntlichmachen von gespei-
cherten personenbezogenen Daten. Auch hier ist auf die daten-
schutzgerechte Vernichtung und inshesondere auf die unterschiedli-
chen Schutzklassen und Sicherheitsstufen zu achten, vor allem, wenn
es sich wie hier um besondere Arten von personenbezogenen Daten
handelt. Eine Datenverarbeitung im Auftrag nach § 11 BDSG liegt
vor, wenn personenbezogene Daten im Auftrag durch andere Stellen
erhoben, verarbeitet oder genutzt werden. Der Auftraggeber ist fir
die Einhaltung der Vorschriften dieses Gesetzes und anderer Vor-
schriften tUber den Datenschutz verantwortlich. Der Auftragnehmer
ist unter besonderer Beruicksichtigung der Eignung der von ihm
getroffenen technischen und organisatorischen MaRnahmen sorgfal-
tig auszuwahlen. Der Auftrag ist schriftlich zu erteilen, wobei inshe-
sondere im Einzelnen der Gegenstand und die Dauer des Auftrags,
der Umfang, die Art und der Zweck der vorgesehenen Erhebung,
Verarbeitung oder Nutzung von Daten, die Art der Daten und der
Kreis der Betroffenen beachtet werden muss.
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10.19  Bestellung von Arzneimitteln mit WhatsApp

Den Thiringer Landesbeauftragten fir den Datenschutz und die
Informationsfreiheit (TLfDI) erreichte eine Anfrage eines Apothe-
kenkunden zur datenschutzrechtlichen Zuldssigkeit einer Serviceleis-
tung, die in einer Nordthiringer Apotheke angeboten wurde: Arz-
neimittelvorbestellung mittels WhatsApp. Diese spezielle Dienstleis-
tung wird in den Apothekengeschéaften immer beliebter und viele
Apotheken bieten ihren Kunden diesen Service an. Sie verkennen
dabei jedoch zumeist die datenschutzrechtliche Brisanz dieser Un-
ternehmung. Um mittels WhatsApp die Bestellung aufzugeben, wer-
den die Kunden zumeist dazu aufgefordert, ein Foto vom Rezept
oder der Verpackung des bereits vorliegenden Medikamentes zu
Ubersenden. Gleichzeitig werden die Telefonnummer und ggf. auch
der Name des Bestellenden Ubermittelt. Vor allem bei Rezepten
handelt es sich um besonders schiitzenswerte, personenbezogene
Daten nach 8 3 Abs. 9 BDSG, da Informationen zu den vorliegenden
Krankheiten oder dem Gesundheitszustand des Bestellers abgeleitet
werden kénnen. Weiterhin wird auch die Telefonnummer als perso-
nenbezogenes Datum an WhatsApp und an den Apothekenbetreiber
Ubermittelt. Zusétzlich dazu wird bei der Nutzung von WhatsApp
automatisch das lokal hinterlegte Adressbuch des Nutzers mit ausge-
lesen und alle diese Kontaktdaten ungefragt an WhatsApp Ubertragen
und auf den Servern in Kalifornien/USA gespeichert. Was schluss-
endlich mit diesen Daten passiert, weil3 kein Mensch. Denn trotz der
mittlerweile plattformunabhéngigen Ende-zu-Ende-Verschliisselung
von Text und Bilddaten erhalt WhatsApp Kenntnis von den Meta-
Daten (IP-Adresse, Geréte-ID, Zeitpunkt usw.) Auch aus diesen
Daten kdnnen Nutzerprofile erstellt werden, Kaufverhalten analysiert
und weitere Rickschlisse auf die Chatbeteiligten gezogen werden.
Schlussendlich bleiben vor Ort in der Apotheke noch wichtige Fra-
gen zu klaren: Wie ist das Empfangsgerat des Apothekers geschiitzt?
Wer hat Zugriff auf die Ubermittelten Rezept-Daten? Werden die
ibermittelten Fotos nach dem Empfang und der Auswertung wieder
geldscht? Die Handhabung der von den Kunden empfangenen, be-
sonders schiitzenswerten Daten, obliegt den Apotheken. Diese mus-
sen technisch-organisatorische Malnahmen zur Datensicherheit
treffen und umsetzen. Trotz allem ist die Bestellung per WhatsApp
ein datenschutzrechtliches Wagnis, da aufgrund der Ubertragung der
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Daten in die USA deren weitere Nutzung véllig unklar ist und auch
ob die Verschliisselung an sich von Dauer ist.

Aufgrund der Bequemlichkeit des Bestellvorgangs tber WhatsApp
sind viele Apotheken daran interessiert gewesen, ihren Kunden diese
Bestellmdglichkeit anbieten zu kdnnen. Die datenschutzrechtlichen
Bedenken, die sich aufgrund der Ubermittlung an WhatsApp erge-
ben, wurden seitens der Apotheker oft ubersehen. Daher wurde vom
TLfDI in Zusammenarbeit mit dem Apothekerverband auf das Prob-
lem aufmerksam gemacht und es wurden die datenschutzrechtlichen
Bedenken erortert und die Apotheker dafr sensibilisiert. Die Pri-
fung ist beim TLfDI jedoch noch nicht abgeschlossen.

10.20  Wearables und Gesundheits-Apps immer datenschutzkon-
form?

Einer reprasentativen Umfrage durch die Bitkom Research GmbH
zufolge soll bereits knapp ein Drittel der Bevolkerung ab 14 Jahren
sogenannte Fitness-Tracker zur Aufzeichnung von Gesundheitswer-
ten und personlichen Verhaltensweisen nutzen. Die 91. Konferenz
der unabhdngigen Datenschutzbehérden des Bundes und der Lander
hatte deshalb in ihrer EntschlieBung im April 2016 ,,Wearables und
Gesundheits-Apps — Sensible Gesundheitsdaten effektiv schiitzen!*
ihre Vorstellungen diesbeziiglich verdffentlicht.

So weist die Konferenz darauf hin, dass zahlreiche Wearables und
Gesundheits-Apps die aufgezeichneten Daten an andere Personen
oder Stellen weiter geben, ohne dass die betroffenen Personen hier-
von wissen oder dazu eine bewusste Entscheidung treffen. Zudem
missen die Grundsétze der Datenvermeidung und Datensparsamkeit
beachtet werden. Dies sieht auch Artikel 25 der ab 25. Mai 2018
wirksam werdenden Datenschutzverordnung (DS-GVO) vor.

Zudem ist die Konferenz u. A. der Meinung, dass, wer aus eigenen
Geschéftsinteressen gezielt bestimmte Wearables und Gesundheits-
Apps in Umlauf bringt oder ihren Vertrieb systematisch unterstitzt,
eine Mitverantwortlichkeit fur die rechtmaRige Ausgestaltung sol-
cher Angebote tragt. Nicht zuletzt bezweifelt sie die RechtméRigkeit
bei Einwilligungserklarungen etwa in Beschéftigungs- und Versiche-
rungsverhéltnissen (siehe Anlage 2).
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Wearables und Gesundheits-Apps erfahren derzeit einen wirtschaft-
lichen Aufschwung. Dennoch muss jederzeit der Datenschutz ge-
wahrleistet sein. Eine Mitverantwortlichkeit fir die rechtmaRige
Ausgestaltung solcher Angebote tragt auch der Entwickler und der
Betreiber solcher Angebote. Deshalb ist bereits in der Planung und
Entwicklung von IT-Systemen Datenschutz und Datensicherheit zu
berticksichtigen (Data protection by design). Die IT-Systeme miissen
zudem datenschutzfreundlich so voreingestellt sein, dass nur die
personenbezogenen Daten verarbeitet werden, die fir den verfolgten
Zweck erforderlich sind (Data protection by default).

10.21  Beschwerde Uber ein Reinigungsunternehmen wegen nicht
korrekt vernichteter Nachweisblatter

Im Berichtszeitraum wurde der Thiringer Landesbeauftragte fir den
Datenschutz und die Informationsfreiheit (TLfDI) darauf aufmerk-
sam gemacht, dass Nachweislisten eines Reinigungsunternehmens
mit personenbezogenen Daten nicht datenschutzgerecht vernichtet
und entsorgt wurden.

Auf Nachfrage gab das Reinigungsunternehmen an, dass es mit der
Nachweisliste die geleistete Dienstleistung dokumentiert und diese
bei der Abrechnung nutzt. Die vor Ort tatigen Mitarbeiter flhren die
Listen, auf denen das Datum, die Uhrzeit und eine Kennnummer des
Reinigungsobjekts notiert werden. Jede Reinigung wird einzeln mit
einer Unterschrift abgezeichnet. Zu Abrechnungszwecken wird diese
Liste dann digital eingelesen und die Papierbelege werden nach
erfolgter Rechnungslegung in der Mullpresse entsorgt. Hierfur wer-
den die Listen in Mullsdcken gesammelt, mit einem Kabelbinder
verschlossen und in der Millpresse verpresst.

Der TLfDI nahm zu diesem Ablauf Stellung und beméngelte, wie die
Entsorgung der Nachweispapiere von-statten-geht, da sie personen-
bezogene Daten enthalten. Personenbezogene Daten sind nach § 3
Bundesdatenschutzgesetz (BDSG) Einzelangaben (ber personliche
oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren
Person. Mit den auf der Nachweisliste aufgefiihrten Uhrzeiten und
dem Namen des Mitarbeiters, kénnte man nachverfolgen, wann sich
die Person an welchem Ort aufgehalten hat. GemaR §4 Abs. 1
BDSG ist die Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten nur zul&ssig, soweit das BDSG oder eine andere Vor-
schrift dies erlaubt oder anordnet oder der Betroffene eingewilligt
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hat. Das Loschen ist auch eine Art der Verarbeitung. GemaR § 3
Abs. 4 Nr. 5 BDSG st das Léschen das Unkenntlichmachen gespei-
cherter personenbezogener Daten.

Nach § 35 Abs. 2 Satz 2 Nr. 3 BDSG sind personenbezogene Daten
zu léschen, wenn sie flr eigene Zwecke verarbeitet worden sind und
ihre Kenntnis fiir die Erflllung des Zwecks der Speicherung nicht
mehr erforderlich ist. Im vorliegenden Fall wére das nach der Rech-
nungslegung.

Allerdings erfolgt hier keine Ldschung. Bei einer datenschutzkon-
formen Ldschung muss sichergestellt werden, dass die enthaltenen
personenbezogenen Daten zerstort werden. Eine Mullpresse kann
diese Anforderungen nicht erfiillen, da die Daten nachvollziehbar
bleiben. Eine Unkenntlichmachung in Form von Schreddern der
Listen ist notwendig, um diese datenschutzkonform zu I6schen. Hin-
sichtlich der notierten Daten ist fur die Vernichtung der Listen min-
destens ein Schredder der Sicherheitsstufe P-3 entsprechend der
DIN 66399 ausreichend. Das Unternehmen hat auf die Stellungnah-
me des TLfDI hin mitgeteilt, dass es zukiinftig die Datenbléatter da-
tenschutzkonform entsorgen wird und hierzu eigens ein Schredder in
der gew(inschten Sicherheitsstufe angeschafft wirde.

Personenbezogene Daten sind nach 8§ 3 BDSG Einzelangaben uber
personliche oder sachliche Verhéltnisse einer bestimmten oder be-
stimmbaren Person. Enthalten Dokumente personenbezogene Daten
muss bei der Vernichtung darauf geachtet werden, dass sie unleser-
lich werden. Je nach Art der gespeicherten Daten muss hierflr ein
Schredder mit der entsprechenden Sicherheitsstufe genutzt werden.

10.22  Urkundenverifikationsdienst Approbationsurkunden

Bereits im 11. Tatigkeitsbericht berichtete der Thiringer Landesbe-
auftragte fur den Datenschutz und die Informationsfreiheit (TLfDI)
uber den Einsatz einer Technik zur Verifikation von Approbations-
urkunden von Arzten und Fachkréften in Pflegeberufen. Es ging
dabei darum, dass Patienten die Echtheit einer Approbationsurkunde
eines Arztes prifen kdnnen, ohne sich an die Landesérztekammer
Thiringen wenden zu missen. Das Verfahren lauft wie folgt ab:
Seit 2016 stellt das Thiringer Landesverwaltungsamt Approbations-
urkunden mit einem QR-Code versehen aus. Ein QR-Code (von
Quick Response) ist ein zweidimensionales Bild, in dem bestimmte
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Informationen hinterlegt sind. Diese kénnen mithilfe eines sogenann-
ten QR-Code-Scanners abgerufen werden, der beispielsweise als
App auf das Smartphone geladen kann. Be-
sitzer eines Smartphones kénnen den QR-
Code auf diesen ,,neuen“ Urkunden scannen,
der einen 64-stelligen Code (Buschstaben
und Zahlen) enthélt, mit welchem jede Per-
son mit Internetzugang auf dem Portal
https://www.kammerservice.de unter Einga-
be dieses Codes die Echtheit der Urkunde
priifen kann.

Bereits im letzten Tatigkeitbericht wurde berichtet, dass das Verfah-
ren zur Generierung des 64-stelligen Codes den Datenschutzanforde-
rungen entspricht. Im aktuellen Berichtszeitraum hatte der TLfDI
weiterhin gepruft, wer Zugriff auf die Daten der Urkunden hat und
wie diese vor Veranderung geschitzt sind. Da die Landesarztekam-
mer Thiringen, welche das Verifikationsportal mit anderen Arzte-
kammern in Deutschland betreibt, nicht die Stelle ist, die Urkunden
selbst ausstellt, werden nur digitale Kopien des Urkundeninhalts
bereitgestellt.

Wichtig aus datenschutzrechtlicher Sicht war, dass bei Ubertragung
der Kopien keine Datenverédnderung durch Unbefugte (Hacker, bos-
willige Angestellte) stattfinden kann und das zum zweiten eine Si-
cherung der Daten gegen Zerstérung (auch hier durch Hacker bzw.
technisches Versagen der Rechentechnik) gegeben ist.

Zum ersten Punkt der Sicherstellung der Integritat der Daten hat der
TLfDI eine Losung mit dem Thiringer Landesverwaltungsamt und
der Landesérztekammer Thiringen abgestimmt und Verbesserungs-
vorschlége eingebracht, wie die zu Ubermittelnden Daten zusétzlich
zum Ubertragungsweg sicher verschliisselt werden kénnen. Zum
zweiten Punkt (Schutz vor Datenverlust) tragt das Thiringer Lan-
desverwaltungsamt die Verantwortung fir die Richtigkeit der Ur-
kundendaten. Hier muss dem TLfDI zurzeit noch ein schliissiges
Konzept zur Datensicherung nachwiesen werden.

Jede offentliche Stelle bzw. nicht-6ffentliche Stelle ist verpflichtet,
beim Umgang mit personenbezogenen Daten in technischen Syste-
men die Daten vor unerlaubter Manipulation und vor Datenverlust zu
schiitzen. Dabei kann es je nach Schutzbedarf der betroffenen Daten
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erforderlich sein, nicht nur den Ubertragungsweg bei einer Ubermitt-
lung zu verschliisseln, sondern auch die Daten selbst.
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Stempel 2 Datenschutz - © S. Engels / Fotolia.com
11 Ordnungswidrigkeiten
11.1 BuBgelder nehmen stetig zu

Wie in den vergangenen Tétigkeitsberichten dargestellt, ist der Thi-
ringer Landesbeauftragte fur den Datenschutz und die Informations-
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freiheit (TLfDI) seit Ubertragung der Zustandigkeit ,,Aufsichtsbe-
horde fur den nicht-6ffentlichen Bereich“ auch zustdndige Ord-
nungswidrigkeitenbehorde fir Ordnungswidrigkeiten nach § 43
Bundesdatenschutzgesetz (BDSG).

Das Ordnungswidrigkeitenverfahren ist eine besondere Unterart des
Verwaltungsverfahrens. Es ist streng von anderen Verfahren zu tren-
nen. Im Unterschied zum grundsatzlich formfreien Verwaltungsver-
fahren handelt es sich um ein streng formalisiertes Verfahren mit
vielen Parallelen zum strafrechtlichen Ermittlungsverfahren. Ziel des
Verfahrens ist es, Verstole gegen das Bundesdatenschutzgesetz zu
ahnden und auf diesem Wege eine Anderung im Verhalten des Ver-
stoBenden zu erreichen. Im Wesentlichen teilt sich die Befugnis des
TLfDI in Ordnungswidrigkeiten wegen eines VerstoRRes gegen For-
malien des BDSG sowie gegen inhaltliche VerstoRe auf. Erstere
kdnnen mit einem Bufgeld bis zu 50.000 Euro, Letztere mit bis zu
300.000 Euro geahndet werden. Dabei wird die Hohe der GeldbulRe
durch die Bedeutung der Ordnungswidrigkeit und den Vorwurf, der
den Téter trifft, bestimmt, aber bis zu einem gewissen Male auch
durch die finanzielle Leistungsfahigkeit des Téters. An die eben
genannten Obergrenzen ist der TLfDI allerdings dann nicht gebun-
den, wenn der zu ahndende VerstoR einen finanziellen Vorteil er-
wirtschaftet hat, der tGber diese Obergrenzen hinausgeht. Dieser Vor-
teil kann dann ebenfalls abgeschdpft werden. Rechtswidriges Verhal-
ten soll sich ja nicht lohnen.

Die Integration des BuRgeldverfahrens beim TLfDI ist abgeschlos-
sen. Es wird aber immer noch daran gearbeitet, dessen Effizienz zu
optimieren. Dies ist auch notwendig, weil der TLfDI in der VVergan-
genheit mit komplexen Verfahren konfrontiert war und in Zukunft
bestimmt auch sein wird.

Wihrend im letzten Berichtszeitraum Geldbuf3en in Héhe von insge-
samt knapp Uber 13.000 Euro verhdngt wurden, steigt dieser Betrag
fiir diesen Berichtszeitraum auf iber 45.000 Euro. Eine Entwicklung,
die hinsichtlich des Datenschutzes auch mit Sorge beobachtet wird,
da ein Grund hierfur schwere VerstdRe waren, die mit hohen BuR-
geldern geahndet werden mussten.

Schwerpunkt der Verfolgung waren die Nichtbestellung von betrieb-
lichen Datenschutzbeauftragten trotz bestehender gesetzlicher Ver-
pflichtung, § 42 Abs. 1 Nr. 2 BDSG, sowie unbefugtes Erheben oder
Verarbeiten von personenbezogenen Daten nach § 43 Abs. 2 Nr. 2
BDSG.
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Wird eine vorsatzliche Handlung, die nach § 43 Abs. 2 BDSG eine
Ordnungswidrigkeit darstellt, gegen Entgelt oder in der Absicht, sich
oder einen anderen zu bereichern oder einen anderen zu schadigen,
begangen, handelt es sich um eine Straftat. Diese zu verfolgen, ist
der TLfDI nicht befugt. Vielmehr verfolgt die jeweils zustandige
Staatsanwaltschaft die Tat auf Antrag. Neben dem Opfer und der
verantwortlichen Stelle selbst, sind die Bundesbeauftragte fir den
Datenschutz und die Informationsfreiheit und auch der TLfDI in
solchen Féllen antragsberechtigt.

Hiervon musste der TLfDI im Berichtszeitraum gliicklicherweise nur
einmal Gebrauch machen.

Ab Ende Mai 2018 wird die Datenschutz-Grundverordnung (DS-
GVO) in Europa und damit auch in Deutschland Geltung erlangen.
Dies fiihrt nicht nur zu Anderungen im Datenschutzrecht, sondern
auch zu Anderungen bei den BuRgeldern. Die BuRgelder fiir formale
VerstoRe erhéhen sich auf 10.000.000 Euro, fir materielle VerstoRe
auf 20.000.000 Euro!
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Datenschutz - © Marco 2811 / Fotolia.com
12 Technischer und organisatorischer Datenschutz

12.1 Windows 10, Microsoft-Cloud Deutschland und Windows
Office 365

Der Thiringer Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit (TLfDI) ist per Gesetz durch das Thuringer Da-
tenschutzgesetz (ThurDSG) verpflichtet, die Entwicklung und Nut-
zung der Informations- und Kommunikationstechnik, insbesondere
der automatisierten Datenverarbeitung und ihrer Auswirkungen auf
die Arbeitsweise und die Entscheidungsbefugnisse der offentlichen
Stellen, zu beobachten (8 40 Abs. 5 ThirDSG). Gerade zu den oben
genannten Themen erreichen den TLfDI auch Anfragen, und Reakti-
onen des TLfDI hierauf sollen kurz dargestellt werden:

Windows 10:

Fur die Microsoft Deutschland GmbH ist die zustdndige datenschutz-
rechtliche Aufsichtsbehdrde das Bayerische Landesamt fur Daten-
schutzaufsicht (BayLDA).
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Da aber auch beim TLfDI Anfragen zum
datenschutzgerechten Einsatz von E;_II E
Windows 10 eingingen, stellte der TLfDI im -
Juni 2016 eine kurze Handreichung auf sei-

ner Website zur Verflgung (siehe
https://www.tIfdi.de/mam/tlfdi/themen/wind E|
ows_10.pdf).

Microsoft-Cloud Deutschland:

Die Microsoft Deutschland GmbH betreibt in Deutschland zwei
deutsche Rechenzentren, mit der T-Systems, einer Tochter-
Gesellschaft der Deutschen Telekom, als Datentreuhdnder. Dies
bedeutet, dass die T-Systems gegeniiber dem Kunden vertraglich
sicherstellt, dass Daten nicht Dritten offengelegt werden. Nach An-
gaben der T-Systems kann somit die Herausgabe der Daten nur der
Kunde selbst verlangen oder auf einer deutschen Rechtsgrundlage
beruhen. Nach derzeitigem Stand geht die T-Systems davon aus,
dass somit auslandische Behdrden keine Herausgabe der Daten ver-
langen kénnen.

Ziel der Microsoft-Cloud Deutschland ist es, den Kunden dieser
Cloud auf Wunsch hin anzubieten, dass die Daten in den Rechenzen-
tren in Deutschland verbleiben.

Die unabhédngigen Datenschutzbeauftragten des Bundes und der
Lander sind bezlglich der Microsoft-Cloud Deutschland derzeit im
Gesprach, um datenschutzrechtliche Fragen zu kléren. Siehe hierzu
auch Nummer 2.1 des 13. Tatigkeitsberichts fur den &ffentlichen
Bereich. Ein gemeinsamer Dialog wird sich sicherlich fortsetzen.
Microsoft-Office 365:

Der TLfDI als Vorsitzender des Arbeitskreises ,,Bildung und Daten-
schutz“ der unabhangigen Datenschutzbeauftragten des Bundes und
der La&nder pruft derzeit, ob Microsoft Office 365 fur Schulen daten-
schutzgerecht einsetzbar ist.

Am Anfang bezog sich der Priifungsbereich auf den Einsatzbereich
im rein pédagogischen Kontext. Mittlerweile steht zudem die Frage
im Raum, ob nicht auch Schulen fr ihre eigene Verwaltung Micro-
soft Office 365 nutzen dirfen. Eine Antwort auf die letzte Frage
interessiert natlrlich auch Verwaltungen anderer 6ffentlicher und
nicht-6ffentlicher Stellen.

Die unabhéngigen Datenschutzbeauftragten des Bundes und der
Lander beobachten weiterhin die Entwicklungen verschiedener

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit


https://www.tlfdi.de/mam/tlfdi/themen/windows_10.pdf
https://www.tlfdi.de/mam/tlfdi/themen/windows_10.pdf

386 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

Microsoft-Produkte. Jegliche Anwendungen missen zudem der DS-
GVO standhalten.

12.2 Kritische Infrastruktur — Sektor Gesundheit

Im Juni 2016 legten Kriminelle per Hackerangriff das Lukas-
Krankenhaus in Neuss mit einer Erpresser-Botschaft lahm. Kaum ein
Nachrichtenkanal berichtete nicht davon.

Schon lange sind 1T-Systeme von Krankenhdusern derartigen An-
griffen ausgesetzt, in letzter Zeit hdufen sich derartige Attacken.
Nach einer Meldung des WDR traf es danach weitere Krankenh@u-
ser, unter anderem das Klinikum Arnsberg.

Der Vorteil des Einzugs der digitalen Gesellschaft ist auch im medi-
zinischen Bereich nicht von der Hand zu weisen. Aber mit dem Ein-
zug dieser modernen Technik werden gleichzeitig auch neue An-
griffspunkte ermdglicht.

Das seit Juli 2015 gultige Gesetz zur Erhéhung der Sicherheit infor-
mationstechnischer Systeme (IT-Sicherheitsgesetz) hat zum Ziel, bei
Kritischen Infrastrukturen die Sicherheit informationstechnischer
Systeme zu erhdhen. Im April 2016 wurde dann eine BSI-
Kritisverordnung (BSI-KritisV) in Kraft gesetzt, die die Sektoren
Energie, Wasser, Erndhrung, Informationstechnik und Telekommu-
nikation als Kritische Infrastrukturen einstuft, also Bereiche, deren
Ausfall dramatische Folgen fur Wirtschaft, Staat und Gesellschaft in
Deutschland héatte. Im Juni 2017 wurde die BSI-KritisV dann um die
Sektoren Gesundheit, Finanz- und Versicherungswesen, Transport
und Verkehr erweitert.

Somit sind nun auch Betreiber dieser Sektoren angehalten, IT-
Sicherheit nach dem ,,Stand der Technik® umzusetzen und erhebliche
IT-Sicherheitsvorfalle an das Bundesamt fur Sicherheit in der Infor-
mationstechnik zu melden.

Die BSI-Kritisverordnung (BSI-KritisV) regelt, welche Sektoren
derzeit als Kritische Infrastruktur eingestuft sind. Bereits nach einem
Jahr wurden die Sektoren Gesundheit, Finanz- und Versicherungs-
wesen, Transport und Verkehr nachtraglich aufgenommen, da diese
2016 einem hohen Gefahrdungspotenzial ausgesetzt waren und deren
Folgen bei Ausfall neu bewerten wurden.
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12.3 HeilRe Debatte um den Entwurf einer EU-e-Privacy-
Verordnung

Am 25. November 2009 beschlossen das Europaische Parlament und
der Rat der Europdischen Union mit der Richtlinie 2009/136/EG
unter anderem Anderungen iiber die Verarbeitung personenbezoge-
ner Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation. Diese e-Privacy-Richtlinie, auch unter ,,Cookie-
Richtlinie* bekannt, regelt im Wesentlichen in Artikel 5 Absatz 3 die
Verwendung von Cookies.

Die zusatzliche Richtlinie war damals ein Ergebnis der Uberpriifung
der Richtlinie 2002/58/EG (,,e-Datenschutz-Richtlinie*).
Entsprechend dem Erwégungsgrund 173 i. V. m. Artikel 95 der neu-
en Datenschutz-Grundverordnung (DS-GVO) sollte die Richtlinie
2002/58/EG nochmal einer Uberpriifung unterzogen werden, sobald
die DS-GVO angenommen wurde, um insbesondere die Kohérenz
mit der DS-GVO zu gewéhrleisten.

Seit dem 10. Januar 2017 liegt nun ein Entwurf einer e-Privacy-
Verordnung der Européischen Kommission vor. Der Begriindung
zum Entwurf kann man entnehmen, dass seit der letzten Uberpriifung
der e-Datenschutz-Richtlinie im Jahr 2009 sich wichtige technische
und wirtschaftliche Entwicklungen auf dem Markt vollzogen haben.
So heilt es: ,,Anstatt herkdémmliche Kommunikationsdienste zu
nutzen, verlassen sich Verbraucher und Unternehmen zunehmend
auf neue Internetdienste, die eine interpersonelle Kommunikation
ermoglichen, z. B. VolP-Telefonie, Sofortnachrichtentbermittlung
(Instant-Messaging) und webgestutzte E-Mail-Dienste. Solche Over-
the-Top-Kommunikationsdienste (,,OTT-Dienste”) werden aber im
Allgemeinen vom gegenwartigen Rechtsrahmen der Union fir die
elektronische Kommunikation, einschlieBlich der e-Datenschutz-
Richtlinie, nicht erfasst. Folglich hat die Richtlinie mit der techni-
schen Entwicklung nicht Schritt gehalten, was zu einem mangelnden
Schutz der uber solche neuen Dienste abgewickelten Kommunikati-
on fuhrt.*

Weiterhin liefert der Entwurf der Verordnung die Begriindung gleich
mit, warum es nun eine Verordnung und keine Richtlinie werden
soll: ,,Die Kommission legt einen Vorschlag fiir eine Verordnung
vor, um die Kohérenz mit der Datenschutz-Grundverordnung (DS-
GVO) sowie Rechtssicherheit gleichermalen fiir Nutzer und Unter-
nehmen dadurch zu gewéhrleisten, dass eine unterschiedliche Ausle-
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gung in den Mitgliedstaaten vermieden wird. Eine Verordnung kann
in der gesamten Union ein gleiches Schutzniveau fir die Nutzer und
niedrige Einhaltungskosten fiir grenziberschreitend titige Unter-
nehmen sicherstellen.*

Geplant ist, dass die Verordnung, zum gleichen Zeitpunkt wie die
DS-GVO wirksam wird, also zum 25. Mai 2018. Ob der Termin
gehalten werden kann, héngt stark davon ab, wie die einzelnen Gre-
mien und betroffenen Wirtschaftsunternehmen Einfluss auf den
Entwurf nehmen werden, denn die neuen Regelungen z. B. flir das
Online- und Direktmarketing, haben betrachtliches Diskussionspo-
tenzial. Man erinnere sich daran, wie lange es gedauert hat, bis die
DS-GVO verabschiedet wurde.

Auch die Artikel-29-Gruppe der EU-Datenschutzbeauftragten verof-
fentlichte ihre Kritikpunkte zum Entwurf der EU-Kommission. So
durften beispielsweise Analysen von Metadaten und Inhaltsdaten nur
erfolgen, wenn alle Endnutzer ausdriicklich eingewilligt haben. Auch
sieht die Artikel-29-Gruppe die allgemeinen Browsereinstellungen
als Grundlage einer Einwilligung fur Cookies als unzureichend an,
da dies nicht der Informationspflicht geméR Artikel 7 DS-GVO ent-
spricht. Bezliglich des Trackings &uRerte die Artikel-29-Gruppe z. B.
Anderungswiinsche dahingehend, dass Angebote von Websites oder
Diensten nur erlaubt seien, wenn diese den Zugang auch ohne Tra-
cking ermdglichen. Zudem ist sie der Meinung, dass bei WiFi- und
Bluetooth-Tracking eine Information dariiber nicht ausreiche, da die
DS-GVOi. d. R. eine Einwilligung verlange.

Man wird abwarten mussen, welche Entwicklung der Entwurf der
Verordnung noch nehmen wird.

Entsprechend Erwagungsgrund 173 i. V. m. Artikel 95 der Daten-
schutz-Grundverordnung, sollte, sobald die DS-GVO angenommen
wurde, die Richtlinie 2002/58/EG einer Uberprifung unterzogen
werden, um inshesondere die Koharenz mit der DS-GVO zu gewahr-
leisten. Geplant ist, dass die EU-e-Privacy-Verordnung zum gleichen
Zeitpunkt wie die DS-GVO wirksam wird, also zum 25. Mai 2018.
Wird der Termin nicht gehalten, gelten fiir die Ubergangszeit die
DS-GVO und die e-Privacy-Richtlinie 2002/58/EG in Verbindung
mit der jeweiligen nationalen Umsetzung.
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12.4 Datenschleudern — vom vernetzten Auto

Vor einigen Jahren waren die Fahrzeuge nur reines Transportmittel,
dessen Zweck es war, Personen von einem Ort zu einem anderen zu
transportieren. Durch den Fortschritt in der digitalen Regelung und
Steuerung zog zunehmend die Digitaltechnik auch in die Fahrzeuge
ein. Heutzutage sind in Fahrzeugen zahlreiche Computersysteme
verbaut, die die Funktion der einzelnen Komponenten tberwachen
(z. B. Bremsen, Motorsteuerung, Sitzverstellung, Entertainment-
System, Navigationssystem) und Daten untereinander austauschen.
Seit ca. 1970 koénnen so Fehlerberichte (iber die einheitliche Schnitt-
stelle ODB-II durch Werkstétten ausgelesen bzw. Speicher zurlck-
gesetzt werden. Die Anzahl der berechtigten Personen, die Zugriff
auf die generierten Daten besal’en, war im Regelfall berschaubar.
All dies &ndert sich seit einigen Jahren.

Bereits im 10. Tatigkeitsbericht (2012/2013) berichtete der Thiirin-
ger Landesbeauftragte fir den Datenschutz und die Informationsfrei-
heit (ber das europdische Vorhaben, bordeigene eCall-Systeme in
allen Fahrzeugen der Mitgliedstaaten verbindlich vorzuschreiben.
Schon damals war erkennbar, dass in einer weiteren Ausbaustufe
neben den Basisdaten zusatzliche Angaben hinzukommen werden,
die z.B. Versicherungsgesellschaften, Kraftfahrzeug-Callcenter,
Gesundheitsdienste, Rechtsanwélte oder Automobilclubs interessie-
ren werden (siehe 10. Tatigkeitsbericht, Punkt 3.2). Entsprechend der
EU-Verordnung 2015/758, miissen nun ab April 2018 alle Neuwa-
gen mit eCall-Systemen ausgestattet werden. So bereitet sich die
Wirtschaft seit Jahren darauf vor.

Durch das praktisch flaichendeckend verflighare Datennetz des Mo-
bilfunks ist nun auch eine dauerhafte mobile Erreichbarkeit der
Fahrzeuge gegeben.

Die Digitalisierung hat aber auch im Fahrzeug selbst Einzug gehal-
ten. Laptops, Handys usw. kénnen mit dem elektronischen Multime-
diacenter, sogenannte Infotainmentsysteme, im Fahrzeug bestens
kommunizieren, fast so, als ware man in einer modern ausgeristeten
Wohnstube auf vier R&dern. Wer kennt dies nicht? Steigt man in ein
modernes Fahrzeug ein, kann man sich heutzutage schon oft mit
mobilen Geréten, z. B. mit seinem Smartphone, mit dem Multimedi-
acenter des Fahrzeuges verbinden und alle Kontakte des Smartpho-
nes vom Fahrzeug aus anrufen oder die auf dem Smartphone gespei-
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cherte Musik oder Videos abspielen. Dabei werden die Telefonkon-
takte oft komplett auf das Multimediacenter bertragen.

Vor einiger Zeit haben Hersteller wie Apple und Google sogar Még-
lichkeiten geschaffen, Apps das Smartphone vom Touch-Display des
Fahrzeugs bedienen zu kdnnen. Ebenso bieten nun auch schon die
Automobilhersteller eigene App-Anwendungen an. Moderne Info-
tainmentsysteme bieten bereits Apps auf herstellerspezifischen App-
Stores an und erlauben die Individualisierung des Erlebnisses Auto-
fahren. Viele Fahrzeuge bringen auch ihre eigene Datenverbindung
ins Mobilfunknetz gleich mit und kénnen somit z. B. direkt mit dem
Fahrzeughersteller kommunizieren. Das zukunftige Fahrzeug wird
also ein vernetztes Fahrzeug sein — bzw. ist es zum Teil schon heute.
So komfortabel wie es ist, in den oben genannten Beispielen fallen
groRe Mengen an Daten an. Also zum einen Daten ber das Fahr-
zeug selbst und das Fahrverhalten, und zum anderen durch den Nut-
zer selbst, veranlasst aufgrund des Kontaktes zum Multimediacenter.
So fallen z. B. Daten an zur Motordrehzahl, Bremsverhalten, Be-
schleunigungsverhalten, Fullstand des Tanks, Ausschlag der StoR-
dampfer, Navigationszielen, aktuellem Standpunkt und aktueller
Geschwindigkeit, Fahrtrichtung, Insassenzahl, Kamerabildern von
Ruckfahrt- und Frontkameras, Abstandssensoren usw. — die Liste
lieBe sich noch lange fortsetzten. Zum anderen konnen evtl. auch
Daten von Nutzern erfasst werden, die sich in diesem Fahrzeug be-
finden und mit ihren Gerdten mit dem Multimediacenter gewollt
oder nicht gewollt in Kontakt stehen (z. B. indem Verbindungen
gespeichert werden oder Gerdtekennungen auch bei nichtaktiver
Verbindung ausgelesen werden).

Das Problem ist, dass viele dieser Daten einen ,,Personenbezug*
aufweisen und durch ihre Analysen sogar ein Verhaltensprofil er-
stellt werden kann. Aus den Daten kann beispielsweise der Fahrstil
des Fahrers (und dessen Risikobereitschaft), die Ubertretung von
Verkehrsregeln und natirlich auch der Verlauf von Aufenthaltsorten,
wie z. B. die Route des letzten Urlaubs oder der Dienstreisen, ermit-
telt werden.

Die Versicherungsbranche und auch die Wirtschaft sehen bereits seit
Jahren ein groBes Marktpotential beziiglich der Auswertung solcher
Daten. Ihre Geschéftsmodelle und die Wertschépfung werden sich
im Rahmen der digitalisierten Fahrzeuge zukiinftig enorm auf den
digitalen Mobilitatsbereich erweitern. Die vom Bundesministerium
fur Verkehr und digitale Infrastruktur verdffentlichte Studie ,,,Eigen-
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tumsordnung® flr Mobilitatsdaten“ vom
August 2017 gibt einen ersten Eindruck,
wohin die Reise zukiinftig gehen konnte
(siehe
http://www.bmvi.de/SharedDocs/DE/Artikel/
DG/studie-mobilitaetsdaten-
fachkonsultation.html).

So gilt es beispielsweise dringend zu Klaren,
welche Daten uberhaupt erforderlich sind, wem eigentlich die in
einem Fahrzeug anfallenden Daten gehdren, wer also ,,Eigentiimer*
(oder Verfligungsberechtigter) dieser Daten und somit auch daten-
schutzrechtlich verantwortlich fur diese ist, und wer sie wann nutzen
darf.

Ab dem 25. Mai 2018 tritt zudem die Européische Datenschutz-
Grundverordnung (DS-GVO) in Kraft. So regelt beispielsweise Arti-
kel 25 DS-GVO, dass Datenschutz und Datensicherheit bereits in der
Planung und Entwicklung von IT-Systemen berticksichtigt werden
missen (Data protection by design) und IT-Systeme datenschutz-
freundlich so voreingestellt sein miissen, dass nur die personenbezo-
genen Daten verarbeitet werden, die fur den verfolgten Zweck erfor-
derlich sind (Data protection by default).

Auch auf die zukiinftige Umsetzung des Artikels6 DS-GVO,
RechtmaRigkeit der Verarbeitung, darf man gespannt sein. Die Er-
fassung und Weitergabe der Daten bedirfen immer einer Erlaubnis-
norm oder einer Einwilligung. Auch das ,,Recht auf Vergessenwer-
den* (Artikel 17 DS-GVO) oder das Auskunftsrecht tber die betref-
fenden Daten (Artikel 20 DS-GVO), ist umzusetzen. Man darf ge-
spannt sein, insbesondere bei Carsharing-Lésungen.

Es gibt also noch viel zu tun, damit Daten in Fahrzeugen daten-
schutzgerecht verarbeitet werden. Winschenswert ist dabei u. A,
dass Fahrzeughalter oder Fahrzeugnutzer grundsétzlich (ber die
Weitergabe und die Verwendung ihrer anfallenden Fahrzeugdaten
selbst entscheiden konnen.

So weist auch die vom Bundesministerium fur Verkehr und digitale
Infrastruktur eingesetzte ,,Ethik-Kommission zum automatisierten
Fahren* in ihrem Bericht vom Juni 2017 daraufhin, dass Geschéfts-
modelle, die sich diese anfallenden Daten zunutze machen, ihre
Grenze in der Autonomie und Datenhoheit der Verkehrsteilnehmer
finden. Fahrzeughalter oder Fahrzeugnutzer sollten grundsatzlich
Uber die Weitergabe und die Verwendung ihrer anfallenden Fahr-
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zeugdaten entscheiden konnen. Die Freiwilligkeit solcher Daten-
preisgabe setzt das Bestehen ernsthafter Alternativen und Praktikabi-
litdt voraus. Einer normativen Kraft des Faktischen, wie sie etwa
beim Datenzugriff durch die Betreiber von Suchmaschinen oder
sozialen Netzwerken vorherrscht, so die Ethik-Kommission, sollte
frihzeitig entgegengewirkt werden. Weiterhin fiihrt die Ethik-

Kommission in ihren 20-Ethik-Leitlinien aus, dass Klar unterscheid-

bar sein muss, ob ein fahrerloses System genutzt wird oder ein Fah-

rer mit der Mdglichkeit des ,,Overrulings* Verantwortung behalt.

Dabei muss bei nicht fahrerlosen Systemen die Mensch/Maschine-

Schnittstelle so ausgelegt werden, dass zu jedem Zeitpunkt klar ge-

regelt und erkennbar ist, welche Zustandigkeiten auf welcher Seite

liegen, insbesondere auf welcher Seite die Kontrolle liegt. Fir die
dazu notwendige Protokollierungs- und Dokumentationspflicht ist
eine internationale Standardisierung anzustreben.

Auch die 39. Internationale Konferenz der Beauftragten fur den

Datenschutz und die Privatsphare forderte in ihrer EntschlieBung

vom 25. bis 29. September 2017 die Hersteller, Behdérden und An-

bieter fahrzeugbezogener Dienste auf, u. A.

- sichere Datenspeicher bereitzustellen, um Zugriffe steuern zu
kdénnen,

- Technologien zu entwickeln, die unzuldssige Zugriffe und das
Mitschneiden von personlichen Daten bei Fahrzeugen, Infra-
strukturen und Einrichtungen verhindern,

- technische MaRnahmen bereitzustellen, die Cyberangriffe ver-
hindern,

- die Datensparsamkeit zu beachten und die Datenléschung nach
einer gewissen Zeit zu gewahrleisten und z. B. auch

- eine Datenschutz-Folgeabschatzung fir neue, innovative oder
riskante Entwicklungen durchzufihren.

Mobilitat 4.0, so wird die Digitalisierung der Mobilitat oft genannt,

um den Komfort und die Verkehrssicherheit zu erhéhen, darf nicht

auf Kosten des Rechts auf informationelle Selbstbestimmung gehen.

Dieses Recht ist ein Grundrecht gemdalR Artikel 2 Abs.1 i.v. m.

Art. 1 Abs. 2 Grundgesetz.

Die Ethik-Kommission weist zu Recht darauf hin, dass auch daten-

schutzfreundliche Innovationen (Privacy by Design) gefordert wer-

den missen. Es gilt eben auch zu verhindern, dass z. B. im Rahmen
einer zentralen Verkehrssteuerung und der Erfassung aller Kraftfahr-
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zeuge, es zu einer Totaliberwachung aller Verkehrsteilnehmer
kommt.

Aus Sicht des Thiringer Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit (TLfDI) ist es deshalb wichtig, Gele-
genheiten zu nutzen, um mit der Auto-Industrie, Politikern und ande-
ren Interessenten in Kontakt zu treten. So nutzte der TLfDI z. B. in
Augsburg, Jena und Bielefeld die Mdglichkeit, datenschutzrechtliche
Hinweise zu geben und datenschutzrechtliche (Fehl-) Entwicklungen
zu finden.

Moderne Fahrzeuge werden in naher Zukunft vollstdndig vernetzt
sein. Die anfallenden Daten werden zukiinftig Begehrlichkeiten
verschiedener Wirtschaftszweige wecken. Die mdglichen Daten
haben das Potenzial der Verhaltenskontrolle und verraten viel tber
den Fahrer. Deshalb sind bei der Planung und Entwicklung von IT-
Systemen Datenschutz und Datensicherheit zu berticksichtigen (Data
protection by design). Die IT-Systeme miissen zudem datenschutz-
freundlich so voreingestellt sein, dass nur die personenbezogenen
Daten verarbeitet werden, die fir den verfolgten Zweck erforderlich
sind (Data protection by default).

12.5 Pflichten sozialer Netzwerke

Die Datenschutzbeauftragten des Bundes und der L&nder beschéftig-
ten sich schon recht friih mit der datenschutzrechtlichen Thematik
von sozialen Netzwerken. Durch Facebook aber mit seinen méchti-
gen Funktionen, die so viel Daten wie méglich sammeln, um dem
Nutzer ein ,,optimales* Angebot bereitstellen zu kénnen, wurde eine
neue Qualitat von sozialen Netzwerken geschaffen. Mit der Idee der
»optimalen Kundenbetreuung* ging zwangsweise die Notwendigkeit
einer umfassenden Profilbildung der Nutzer einher. Nach dem Mot-
to: Je mehr ich von einem Nutzer weil3, umso besser kann ich durch
Algorithmen geschaftsméRig die Bedurfnisse der Wirtschaft mit dem
Kunden verbinden, auch die eigenen.

So stellte im September 2011 die 82. Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander u. a. klar, dass sich Anbieter
solcher Plattformen, die auf den europdischen Markt zielen, auch
dann an europdische Datenschutzstandards halten missen, wenn sie
ihren Sitz aulerhalb Europas haben (siehe
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https://www.tIfdi.de/mam/tlfdi/datenschutz/e
ntschliessungen/80/82_nutzerdaten.pdf).

In den meisten sozialen Netzwerken werden
auch Funktionen angeboten, die es ermdgli-
chen, mit anderen Leuten zu diskutieren,
Beitrage, Fotos und Videos zu teilen. Somit
kénnen Anbieter sozialer Netzwerke durch
deren Inhalte und Kommunikationspartner
den Nutzer anhand seiner hinterlassenen Daten noch genauer analy-
sieren. Diese Kommunikationsmdglichkeiten haben aber in den letz-
ten Jahren eine besondere Dynamik erlangt. Neben Cybermobbing
und anderen strafbaren Inhalten ist zunehmend eine Verbreitung von
Hasskriminalitat in den sozialen Netzwerken zu verzeichnen. Face-
book z. B. verkiindete im Mai 2017, dass nun tausende Mitarbeiter
eingestellt wirden, um dem entgegenzuwirken. Doch wie will man
die Millionen Beitrage taglich Uberpriifen? Was ist zudem strafbar
und was ist Kunst oder Meinungsfreiheit? Fast denkt man hier an
Goethes Zauberlehrling und die Geister, die man selber rief.

In Deutschland gilt nun seit dem 1. Oktober 2017 das Gesetz zur
Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken (Bun-
desgesetzblatt Nr. 61 vom 7. September 2017).

Durch dieses Netzwerkdurchsetzungsgesetz (NetzDG), sollen die
Hasskriminalitat und andere strafbare Inhalte in sozialen Netzwerken
minimiert werden. So sind Anbieter sozialer Netzwerke nun ver-
pflichtet, bei einem offensichtlich rechtswidrigen Inhalt innerhalb
von 24 Stunden nach Eingang der Beschwerde diesen zu entfernen
oder den Zugang zu ihm zu sperren. Dies gilt nicht, wenn der Anbie-
ter mit der zustdndigen Strafverfolgungsbehérde einen langeren
Zeitraum fir die Ldschung oder Sperrung des offensichtlich rechts-
widrigen Inhalts vereinbart hat.

Handelt es sich um einen rechtswidrigen Inhalt, dessen Offensicht-
lichkeit nicht gleich erkennbar ist, muss der Anbieter trotzdem in der
Regel innerhalb von sieben Tagen die Ldschung oder Sperrung
durchfiihren. Diese Zeit verlangert sich, falls der Anbieter zwecks
Entscheidungsfindung (ber die Rechtswidrigkeit des Inhalts z. B.
dem Nutzer vor der Entscheidung Gelegenheit zur Stellungnahme zu
der Beschwerde gibt.

Falls es zu einer Loschung kommt, hat der Anbieter des sozialen
Netzwerks, den Inhalt fur die Dauer von zehn Wochen zu speichern.
Weiterhin sind der Beschwerdefiihrer und der Nutzer tiber jede Ent-
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scheidung unverziiglich zu informieren und die Entscheidung ist zu
begriinden.

Kritiker sehen hier eine Liicke, da nur eine Informationspflicht vor-
liegt. Ein Widerspruchsrecht fiir die Nutzer gibt es nicht.

Hat der Anbieter vom sozialen Netzwerk diesbeziiglich mehr als
100 Beschwerden im Kalenderjahr, so ist er berichtspflichtig. Der
deutschsprachige Bericht ist auf seiner Homepage und im Bundesan-
zeiger entsprechend dem NetzDG zu verdffentlichen.

Im Ubrigen gelten die Regelungen zu den Beschwerden und zur
Berichtspflicht nicht fur Anbieter sozialer Netzwerke, wenn das
soziale Netzwerk im Inland weniger als zwei Millionen registrierte
Nutzer hat.

Anbieter sozialer Netzwerke, die auf den europdischen Markt zielen,
missen sich auch dann an europaische Datenschutzstandards halten,
wenn sie ihren Sitz auBerhalb Europas haben. Zudem gilt es ab dem
1. Oktober 2017 das Netzwerkdurchsetzungsgesetz (NetzDG) zu
beachten.

12.6 Google-Analytics

Im 9. Tatigkeitsbericht (TB) des Thiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) wurde auf die
Maglichkeit des datenschutzgerechten Einsatzes von Google Analy-
tics hingewiesen. So wurde berichtet, dass die VVoraussetzung hierfir
die Loschung des letzten Oktetts der IP-Adresse und ein Wider-
spruch gegen die Erfassung von Nutzungsdaten mittels eines von
Google bereitgestellten Deaktivierungs-Add-On durch den Nutzer
notwendig ist. Neben diesen umzusetzenden Parametern muss der
Website-Betreiber, um einen datenschutzgerechten Betrieb von
Google Analytics zu ermdéglichen, zudem schriftlich einen Vertrag
zur Auftragsdatenverarbeitung mit Google Inc. abschliefen. Ein
Muster dieses Vertrages wird von der Google Inc. selbst auf deren
Website bereitgestellt (siehe 9. TB, Pkt. 4.1).

Aufgrund der Tatsache, dass das Safe-Harbor-Abkommen vom Eu-
ropéischen Gerichtshof am 6. Oktober 2015 fur ungltig erklart wur-
de, prifte der Hamburgische Beauftragte fiir den Datenschutz und
die Informationsfreiheit (HmbBfDI) als zustdndige Aufsichtsbehdrde
erneut den Mustervertrag. Nach Aussagen des HmbBfDI hat die
Google Inc. die Zertifizierung nach dem aktuellen EU-US-Privacy-
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Shield durchgefiihrt und somit die rechtlichen VVoraussetzungen auch
fur die Erbringung des Dienstes Google-Analytics im Wege der
Auftragsdatenverarbeitung geschaffen.

Hinweise zum aktuellen Mustervertrag zur Auftragsdatenverarbei-
tung sowie aktuelle Hinweise zum daten-
schutzgerechten  Einsatz  von  Google- I
Analytics finden Sie auf der Website: .!:":_
https://www.datenschutz-

ham-
burg.de/uploads/media/GoogleAnalytics Hin
wei-
se_fuer_Webseitenbetreiber_in_Hamburg_20
17.pdf

Der Einsatz von Google-Analytics ist aus datenschutzrechtlicher
Sicht nur unter bestimmten Voraussetzungen erlaubt. Hinweise hier-
zu finden Sie auf der Website der zustandigen Aufsichtsbehorde.

12.7 Speicherung von IP-Adressen — Sicherheit oder Daten-
schutz?

Ob dynamische oder statische IP-Adressen personenbezogene Daten
im Sinne des Datenschutzrechtes sind oder nicht, dartiber urteilten,
seitdem es Websites gibt die jeweiligen Gerichte in den einzelnen
Bundeslandern recht unterschiedlich. Die Datenschutzbeauftragten
des Bundes und der Lénder standen aus ihrer Sicht dabei immer auf
dem Standpunkt, dass statische IP-Adressen personenbezogen sind
und zumindest bei dynamischen IP-Adressen u. U. ein Personenbe-
zug herstellbar sei. Aber unter den jeweiligen Gerichten in den Bun-
deslandern gab es hierzu keine einheitliche Rechtsauffassung.

So muss man fast von Gliick reden, dass es eine Klage in dieser
Sache vor ein paar Jahren bis zum Bundesgerichtshof (BGH) ge-
schafft hatte. Herr Patrick Breyer, Parteimitglied der Piraten-Partei,
hatte vor vielen Jahren geklagt, dass Einrichtungen des Bundes seine
Internetprotokoll-Adressen (IP-Adressen) beim Zugriff auf ihre
Websites aufzeichnen und speichern. Das Amtsgericht Tiergarten
wies die Klage 2008 ab (AZ 2 C 6/08), wogegen Herr Breyer Beru-
fung einlegte. Gegen das nachfolgende Urteil aus dem Jahr 2013
vom Landgericht Berlin wurde Revision eingelegt, sodass es beim
BGH landete.
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Der BGH entschied in seinem Beschluss vom 28. Oktober 2014
(Beschl. v. 28.10.2014, Az. VI ZR 135/13), das Verfahren auszuset-
zen und den Europdischen Gerichtshof (EuGH) zwecks Klarung
zweier Fragen zu bitten.

Dabei war entsprechend der Informationen des EuGH Folgendes zu

klaren:

1.) Ob in diesem Zusammenhang auch ,,dynamische* IP-Adressen
fur den Betreiber der Website personenbezogene Daten darstel-
len, sodass sie den fiir solche Daten vorgesehenen Schutz genie-
Ren. Eine ,,dynamische* IP-Adresse ist eine IP-Adresse, die sich
bei jeder neuen Internetverbindung andert. Anders als statische
IP-Adressen erlauben dynamische IP-Adressen es nicht, anhand
allgemein zugénglicher Dateien eine Verbindung zwischen ei-
nem Computer und dem vom Internetzugangsanbieter verwen-
deten physischen Netzanschluss herzustellen. Somit verfugt aus-
schlieflich der Internetzugangsanbieter von Herrn Breyer (ber
die zu dessen ldentifizierung erforderlichen Zusatzinformatio-
nen.

2.) Ferner wollte der BGH wissen, ob der Betreiber einer Website
zumindest grundsatzlich die Méglichkeit haben muss, personen-
bezogene Daten der Nutzer zu erheben und zu verwenden, um
die generelle Funktionsfahigkeit seiner Website zu gewahrleis-
ten. Der BGH wies insoweit darauf hin, dass die einschlagige
deutsche Regelung von der deutschen Lehre tiberwiegend dahin
ausgelegt werde, dass die Daten am Ende des jeweiligen Nut-
zungsvorgangs zu ldschen seien, soweit sie nicht fiir Abrech-
nungszwecke bendtigt wirden.

Zwei Jahre spéter, am 19. Oktober 2016, entschied der EuGH Uber

diese zwei Fragen (Rechtsache C-582/14):

Zu 1.) Eine dynamische Internetprotokoll-Adresse stellt ein perso-

nenbezogenes Datum flir den Website-Anbieter dann dar, wenn er

tiber rechtliche Mittel verfiigt, die es ihm erlauben, die betreffende

Person anhand der Zusatzinformationen, Uber die der Internetzu-

gangsanbieter dieser Person verfugt, bestimmen zu lassen.

Dies bedeutet, er muss rechtlich die Mdéglichkeit haben, den Inter-

netzugangsanbieter zwecks Zusatzinformationen abfragen zu durfen.

Diese Mdglichkeit besteht beispielsweise im Fall von ,,Cyberatta-

cken®, bei dem ein Strafverfahren eingeleitet werden kann.

Zu 2.) Eine Regelung eines Mitgliedstaats, wonach IP-Adressen nur

zu Abrechnungszwecken langerfristig gespeichert werden dirfen, sei
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in Bezug auf Art. 7 Buchstabe f der europdischen Datenschutz-
Richtlinie europarechtswidrig. Eine nationale Regelung darf nicht
die Verarbeitung bestimmter Kategorien personenbezogener Daten
ausschlieBen, indem sie fiir diese Kategorien das Ergebnis der Ab-
wagung abschlielend vorschreibt, ohne Raum fiir ein Ergebnis zu
lassen, das aufgrund besonderer Umstidnde des Einzelfalls anders
ausfallt. Daher stellt sich die Frage, ob 8 15 Telemediengesetz
(TMG) richtlinienkonform dahin ausgelegt werden muss, dass bei
der Sicherstellung der Funktion des Telemediums Uber die Nut-
zungsdauer hinaus personenbezogene Daten Verwendung finden
diirfen, soweit und solange die Verwendung zu diesem Zweck erfor-
derlich ist.

Am 15. Mai 2017 traf dann der BGH, aufgrund der Einschétzung des
EuGH, folgende Entscheidung (VI ZR 135/13):

Zu 1.) Die dynamische IP-Adresse, die von einem Anbieter von
Online-Mediendiensten beim Zugriff auf eine Internetseite, die die-
ser Anbieter allgemein zuganglich macht, gespeichert wird, stellt fur
den Anbieter ein personenbezogenes Datum dar.

Zu 2.) 815 Abs. 1 TMG ist nun dahingehend auszulegen, dass An-
bieter von Online-Mediendiensten personenbezogene Daten eines
Nutzers dieser Dienste ohne dessen Einwilligung auch tber das Ende
eines Nutzungsvorgangs hinaus dann erheben dirfen, soweit ihre
Erhebung und ihre Verwendung erforderlich sind, um die generelle
Funktionsfahigkeit des Dienstes zu gewahrleisten, wobei es aller-
dings einer Abwéagung mit dem Interesse und den Grundrechten und
-freiheiten der Nutzer bedarf.

Allerdings sieht der BGH diese notwendige Abwégung im Streitfall
beim Landgericht Berlin nicht gepruft. Fir diese Abwégung sind vor
allem das Angriffsrisiko auf Anbieterseiten sowie die Schwere des
Eingriffs in das informationelle Selbstbestimmungsrecht des Nutzers
entscheidend.

Der BGH verwies den Fall schlieRlich wieder zuriick an das Landge-
richt Berlin.

Dynamische IP-Adressen stellen ein personenbezogenes Datum dar.
815 Abs.1 Telemediengesetz ist dahingehend auszulegen, dass
Anbieter von Online-Mediendiensten personenbezogene Daten eines
Nutzers dieser Dienste ohne dessen Einwilligung auch tiber das Ende
eines Nutzungsvorgangs hinaus dann erheben dirfen, soweit ihre
Erhebung und ihre Verwendung erforderlich sind, um die generelle
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Funktionsfahigkeit des Dienstes zu gewahrleisten, wobei es aller-
dings einer Abwéagung mit dem Interesse und den Grundrechten und
-freiheiten der Nutzer bedarf.

12.8 eIDAS — was ist das?

Im 11. Téatigkeitsbericht des Thiringer Landesbeauftragten fir den
Datenschutz und die Informationsfreiheit wurde unter der Uber-
schrift ,,eIDAS — was ist das? uber die elDAS-Verordnung berich-
tet. Es ging darum, dass mit der am 23. Juli 2014 verabschiedeten
EU-,,Verordnung tber elektronische Identifizierung und Vertrauens-
dienste fir elektronische Transaktionen im Binnenmarkt und zur
Aufhebung der Richtlinie 1999/93/EG (910/2014)“ fiir alle Mitglied-
staaten die sichere elektronische Identifizierung und Authentifizie-
rung neu festgeschrieben wurde. Diese Verordnung wird elDAS-
Verordnung genannt (electronic identification and trust services) und
ist unmittelbar geltendes Unionsrecht.
Die Vorschriften beziiglich der Vertrauensdienste traten allerdings
erst ab dem 1.Juli 2016 in Kraft. Vertrauensdienste definiert die
elDAS-Verordung in Artikel 3 wie folgt: Ein Vertrauensdienst ist ein
elektronischer Dienst, der in der Regel gegen Entgelt erbracht wird
und die Erstellung, Uberpriifung und Validierung von elektronischen
Signaturen, elektronischen Siegeln oder elektronischen Zeitstempeln,
und Diensten fur die Zustellung elektronischer Einschreiben sowie
von diese Dienste betreffenden Zertifikaten anbietet. Vertrauens-
dienste sind aber auch Dienste, die die Erstellung, Uberpriifung und
Validierung von Zertifikaten fir die Website-Authentifizierung oder
die Bewahrung von diese Dienste betreffenden elektronischen Signa-
turen, Siegeln oder Zertifikaten, anbietet.
Vertrauensdiensteanbieter ~ kdnnen ihre
Dienste/Produkte auch zu einem ,,qualifi-
zierten Dienst” zertifizieren lassen und
dirfen dann ihre Dienste mit dem neuen
EU-Vertrauenssiegel bewerben. Um der
elDAS-Verordnung beziiglich der Vertrau-
ensdienste gerecht zu werden, trat in Deutschland am 29. Juli 2017
das elDAS-Durchfiihrungsgesetz mit zahlreichen Gesetzeséanderun-
gen in Kraft (BGBL Nr. 52/2017). Mit dem darin enthaltenen neuen
Vertrauensdienstegesetz (VDG) wurde die wirksame Durchfiihrung
der Vorschriften tiber Vertrauensdienste rechtlich geregelt.
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Zustandige Aufsichtsstelle fiir Vertrauensdienste im Bereich der
Erstellung, Uberprifung und Validierung von Zertifikaten fir
Website-Authentifizierung ist in Deutschland das Bundesamt fir
Sicherheit in der Informationstechnik (BSI). Fir die Aufgaben der
anderen Bereiche ist die Bundesnetzagentur (BNetzA) zustandig.

Mit dem elDAS-Durchfiihrungsgesetz wurden zudem das Signatur-
gesetz und die Signaturverordnung aufer Kraft gesetzt. Samtliche
Verweise auf das Signaturgesetz und die Signaturverordnung missen
nun zeitnah aktualisiert werden. Entsprechend der Ubergangsvor-
schrift werden zudem die von der Bundesnetzagentur geméall § 16
Absatz 1 des Signaturgesetzes ausgestellten Zertifikate mit Ablauf
des 14. November 2018 gesperrt. Entsprechende akkreditierte Zerti-
fizierungsdiensteanbieter missen also rechtzeitig neue Zertifikate
beantragen.

Mit Inkrafttreten des Vertrauensdienstegesetzes am 29. Juli 2017
werden alle von der Bundesnetzagentur gemaR 8 16 Absatz 1 des
Signaturgesetzes  ausgestellten  Zertifikate mit Ablauf des
14. November 2018 gesperrt. Sdmtliche Verweise auf das Signatur-
gesetz und die Signaturverordnung miissen zudem nun zeitnah tber-
arbeitet werden.

12.9 EU- und nationale Cybersicherheit

Am 5. Juli 2016 veréffentlichte die EU-Kommission eine Mitteilung
unter der Uberschrift ,Starkung der Abwehrfihigkeit Europas im
Bereich der Cybersicherheit und Foérderung einer wettbewerbsfahi-
gen und innovativen Cybersicherheitsbranche”. Der Mitteilung war
zu entnehmen, dass einer Untersuchung zufolge mindestens
80 Prozent der européischen Unternehmen im Jahr 2015 zumindest
einmal mit einem Cybervorfall zu tun gehabt haben. Zudem nahm
die Zahl der Sicherheitsvorfalle in der gesamten Wirtschaft 2015
weltweit um 38 Prozent im Vergleich zum Vorjahreszeitraum zu.

Die Europdische Kommission will deshalb eine verstarkte Zusam-
menarbeit sowohl (ber Landergrenzen hinweg als auch zwischen
allen Akteuren und allen Sektoren, die im Bereich der Cybersicher-
heit aktiv sind, fordern. AuBerdem will sie dazu beitragen, dass in
der EU innovative und sichere Technologien, Produkte und Dienste
entwickelt werden.
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Diese Mitteilung ist im zeitlichen Kontext der MaRnahmen zu sehen,
die die Cybersicherheit in Europa erhéhen sollen. Denn am Tag
darauf, am 6. Juli 2016, verabschiedete das Européische Parlament
die ,,Richtlinie Uber MaRnahmen zur Gewéhrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssyste-
men in der Union“, kurz auch NIS-Richtlinie genannt (Richtlinie
(EVU) 2016/1148 vom 6. Juli 2016, https://eur-lex.europa.eu/legal-
con-
tent/DE/TXT/PDF/?uri=CELEX:32016L114
8&from=DE ).
Die Mitgliedstaaten der EU missen dem nun
Rechnung tragen und die Bestimmungen der
NIS-Richtlinie in nationales Recht umsetzen.
Die so getroffenen Vorschriften und Umset-
zungsmaBnahmen sind bis zum 9. Mai 2018
der Kommission mitzuteilen. Etwaige spatere Anderungen sind dann
immer unverziglich der Kommission zu melden.
Die Bundesrepublik Deutschland hat deshalb ein Gesetz zur Umset-
zung der Richtlinie (EU) 2016/1148 beschlossen. Dieses Gesetz ist
vom 23. Juni 2017 und im Bundesgesetzblatt Nr. 40 von 2017 verof-
fentlicht. Es ist als ,,Gesetz zur Umsetzung der EU-Richtlinie Uber
Malnahmen zur Gewdbhrleistung eines hohen gemeinsamen Sicher-
heitsniveaus von Netz- und Informationssystemen in der Union*
(NIS-Richtlinien-Umsetzungsgesetz) am 30. Juni 2017 in Kraft ge-
treten.
Das Gesetz ist ein sogenanntes Artikel-Gesetz und regelt in einzel-
nen Artikeln die Anderungen von verschiedenen, nachfolgend aufge-
fuhrten Gesetzen. So wurden das BSI-Gesetz (BSIG), das Telekom-
munikationsgesetz (TKG), das Telemediengesetz (TMG), das Ener-
giewirtschaftsgesetz (EnWG), das Atomgesetz (AtG) und auch das
Funfte Buch des Sozialgesetzbuches in Teilen angepasst.
Gemall BSIG missen beispielsweise die Betreiber Kritischer Infra-
strukturen ihre 1T-Sicherheit nach dem ,,Stand der Technik* umset-
zen und deren Einhaltung regelméRig gegeniiber dem BSI nachwei-
sen. Sofern Sicherheitsméangel aufgedeckt werden, darf das BSI im
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Einvernehmen mit den Aufsichtsbehdrden deren Beseitigung anord-
nen.?

Im TKG werden Telekommunikationsanbieter sowie auch im TMG
Telemediendiensteanbieter  nunmehr  dazu  verpflichtet, IT-
SicherheitsmalBnahmen nach dem ,,Stand der Technik* zu ergreifen
und zu erhalten, die nicht nur dem Schutz personenbezogener Daten
dienen, sondern auch dem Schutz vor unerlaubten Eingriffen in die
Infrastruktur.”

Beziiglich der Telekommunikationsnetze erweitert sich die bereits
bestehende Meldepflicht gemall § 109 Absatz 5 TKG insofern, dass
Beeintrachtigungen sowohl an die Bundesnetzagentur als auch an
das BSI gemeldet werden missen. Betreiber Kritischer Infrastruktu-
ren gemaR BSI-Kritisverordnung missen ebenfalls eine Kontaktstel-
le beim BSI registrieren.

Wichtigste Anderung im Energiewirtschaftsgesetz (EnWG) ist die
Tatsache, dass das Bundesamt flr Sicherheit in der Informations-
technik (BSI) die Meldepflicht von IT-Stérungen auf alle Energie-
versorgungsnetzbetreiber ausgeweitet hat. Letztere missen hierfir
eine zustandige Kontaktstelle einrichten.

Beim Atomgesetz (AtG) ist dies fir die Betreiber gleichlautend for-
muliert.®

Zur Starkung der Abwehrfahigkeit Europas im Bereich der Cybersi-
cherheit haben Mitgliedstaaten der EU die seit 2016 in Kraft gesetzte
EU-NIS-Richtlinie in nationales Recht umzusetzen. Bis zum
9. Mai 2018 sind die getroffenen Vorschriften und MaRnahmen der
Europdischen Kommission zu melden.

12.10 Internationale Arbeitsgruppe zum Datenschutz in der Tele-
kommunikation (,,Berlin Group*)

Wie bereits an anderer Stelle erwéhnt, arbeiten die unabhéngigen
Datenschutzbeauftragten des Bundes und der Lander themenbezogen
bundesweit in sehr vielen Arbeitskreisen und Unterarbeitsgruppen

2 weitere Details val.
https://www.bsi.bund.de/DE/Themen/Industrie KRITIS/IT-
SiG/Neuregelungen IT_SiG/neur_IT_SiG_node.html

" ebenda

¢ ebenda
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zusammen. Darlber hinaus gibt es auch internationale Arbeitsgrup-
pen.

Die internationale Arbeitsgruppe zum Datenschutz in der Telekom-
munikation (,,Berlin Group*) finalisierte im April 2016 das Arbeits-
papier ,,Aktualisierung zu Datenschutz und Datensicherheit in der
Internettelefonie (Voice over IP — VoIP) und verwandten Kommuni-
kationstechnologien“. Das Arbeitspapier spricht diesbezlgliche
Empfehlungen aus, die an verschiedene Akteure gerichtet sind, so
auch an die Gesetzgeber, bestehende Regelungsliicken zu schlie3en.
Im November 2016 wurde von der internationalen Arbeitsgruppe das
»Arbeitspapier zu Biometrie in der Online-Authentifizierung“ verab-
schiedet. Oft wird der Zugang zur Hard- oder Software schon per
Fingerabdruck oder Gesichtserkennung ermdéglicht. Aber auch bei
dieser Methode missen Datenschutz und Datensicherheit sicherge-
stellt sein.

Im April 2017 wurde dann das ,Arbeitspapier zum Thema E-
Learning-Plattformen* fertiggestellt. Mit dem zunehmenden Einsatz
von E-Learning-Plattformen wachst die Menge an personenbezoge-
nen Daten, die Uber die Lernenden zur Verfligung stehen. Diese
Daten konnten beispielsweise zu Prognosen des geistigen Zustands
herangezogen werden und gewollte oder

ungewollte lebenslange Schlussfolgerungen E E
nach sich ziehen. Betreiber solcher Platt- .

formen tragen hier eine sehr hohe daten- =
schutzrechtliche Verantwortung.

Alle drei Arbeitspapiere sind auf der Seite

der internationalen Arbeitsgruppe abrufbar E
https://www.berlin-privacy-group.org.

Die internationale Arbeitsgruppe zum Datenschutz in der Telekom-
munikation hat die Arbeitspapiere zu Datenschutz und Datensicher-
heit in der Internettelefonie (Voice over IP — VoIP) und verwandten
Kommunikationstechnologien, zu Biometrie in der Online-
Authentifizierung und zum Thema E-Learning-Plattformen verof-
fentlicht.

12.11  Wenn Kihlschranke eiskalt angreifen

Das ist keine Utopie mehr. Im Herbst 2016 mussten in den USA
viele Menschen rund zwei Stunden ohne Musik von Spotify und
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Soundcloud, ohne Twitter, ohne Netflix und ohne ein Dutzend ande-
rer beliebter Onlinedienste auskommen.

Was war geschehen?

Zunehmend halten Haushaltsgerate im privaten Bereich Einzug, die
internetfahig sind. Sie haben neben einer IP-Adresse eine Software,
die nicht vom Kunden (berschaubar bzw. kontrollierbar ist. Dies
betrifft z. B. Kuhlschrénke, Thermostate, Videogeréte, hausinterne
Webcams usw.

Oft werden diese Gerdte zudem mit Standard-Administrations-
Passwortern ausgeliefert, deren Anderung fiir den Normalverbrau-
cher schon eine Hirde darstellt.

Hacker haben dies bereits erkannt, schalten sich auf solche Gerate
auf, programmieren sie so, dass diese zu einem bestimmten Zeit-
punkt zeitgleich einen Angriff austiben. Also zur gleichen Zeit fest-
gelegte Ziel-Server mit Anfragen zuschditten, sodass die Server dann
Uberlastet sind. Im Fachbereich spricht man von einem Botnetz,
welches solche Angriffe ausflhrt.

Nun mag man denken, so etwas wird nicht in Deutschland gesche-
hen. Im November 2016 wurde aber eine groRere Anzahl von Rou-
tern der Telekom, die unz&hlige Haushalte vor Angriffen schiitzen
sollten, selbst Opfer eines Hackerangriffes. Nach Angaben des Bun-
desamtes fir Sicherheit in der Informationstechnik (BSI) waren
dabei iber 900.000 Kundenanschliisse betroffen. Nach Angaben der
Telekom handelte es sich dabei um Telekom-Router von Drittanbie-
tern. Ziel des Angriffs war die Installation einer Schadsoftware auf
diese Router, damit diese dann als Teil eines sogenannten Botnetzes
fungierten, also als fernsteuerbare Infrastruktur fiir weitere Angriffe
zur Verfugung stehen. Nach Angaben der Telekom war die Installa-
tion der Schadsoftware bei denen, die die Telekom betrieb, nicht
erfolgreich. Bei dem Versuch, die Schadsoftware zu installieren,
stlirzten diese aber ab. So war fir viele Kunden kein Internet und
keine IP-Telefonie moglich. Der Angriff auf die Drittanbieter-Router
diente der Konstruktion eines Botnetzes zum gleichzeitigen Angriff
auf externe Server.

Was ist aber, wenn zukinftige Angriffe nicht nur externen Servern
gelten, sondern internetfahige Gerdte im Haushalt das Ziel solcher
Angriffe sind? Also Router gekapert werden, um Geréte innerhalb
des Hauses zu manipulieren, auch um diese fiir GroRangriffe fit zu
machen?

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz: 405
Nicht-6ffentlicher Bereich 2016/2017

Was passiert eigentlich zukinftig, wenn auch hier Hacker Kihl-
schranke eiskalt manipulieren? Welche Folgen ergeben sich zukiinf-
tig fur den Birger daraus? Wird dann der komplette digitalisierte
Haushalt von staatlicher Seite abgeschaltet, sdmtliche Gerate im
Haushalt, einschlieBlich PC und Smartphone, Uberprift? Gibt es
dann noch Fernsehen und Strom, da auch diese Geréte mittlerweile
vernetzt sind? Welche Rechte und Pflichten wird zukiinftig der Bir-
ger in der digitalen Gesellschaft haben?

Wenn groBe Unternehmen sich schon nicht vor Hackerangriffen
schitzen konnen, ist es nur eine Frage der Zeit, wann auch in
Deutschland beispielsweise Kuhlschrénke eiskalt angreifen.

Der Einzug in die digitale Gesellschaft kommt und ist auch richtig,
nur bedarf es auch einer digitalen und dementsprechenden techni-
schen und rechtlichen Sicherheit fiir die Burger, die von den jeweili-
gen Herstellern solcher Gerate zukunftig sichergestellt werden muss.
Die Hersteller von internetfdhigen Geraten und auch der Rechtsstaat
miussen sich langfristig der Verantwortung bewusst werden, dass die
Einfuhrung der digitalen Gesellschaft nicht auf Kosten der Birger
und ihrer Grundrechte gehen darf.

Der TLfDI stellt hierfir seine Erfahrungen und Kenntnisse gern
bereit.

Hersteller von internetfahigen Geraten mussen fir ihr Produkt haft-
bar gemacht werden. Gerate sind zudem so zu gestalten, dass neben
eindeutigen und verstandlichen Hinweisen der Hersteller fir Kaufer
beispielsweise schon beim Erwerb eines solchen Gerétes mit einfa-
chen Mitteln das jeweilige Standard-Passwort vom Eigentiimer ge-
andert werden kann.

12.12  Canvas-Fingerprinting

Zunehmend werden bei der Darstellung von Websites Browser-
Fingerprints verwendet, um Internetnutzer zu tracken, um so z. B.
personalisierte Werbung zu schalten. Fingerprinting ist eine Metho-
de, um Hersteller und Versionen von Software-Anwendungen {ber
ein Netzwerk zu erkennen, obwohl diese Informationen nicht explizit
vom System kommuniziert werden. Die Methode erlaubt es, auf
Cookies oder Logins zu verzichten. Canvas-Fingerprinting ist eine
solche Methode.
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Wie funktioniert Canvas-Fingerprinting? Beim Aufruf einer Website
werden von der Website im Hintergrund Informationen 0ber be-
stimmte Software- und Hardware Merkmale ermittelt, die der Brow-
ser selbst bei Aufruf zwecks optimaler Darstellung mitliefert oder
auf Anfrage nachliefert. Diese Informationen werden bei Canvas-
Fingerprinting erfasst, indem sozusagen kleine Grafiken ,,gezeich-
net* werden. Jede Konfiguration von Hard- und Software erstellt die
Grafiken mit leichten Abweichungen zueinander. Diese werden dann
zur ldentifizierung genutzt. Die so gesammelten Daten, wie bei-
spielsweise der Browsertyp und Version, genutzte Schriftart, instal-
lierte Schriftarten, BildschirmgroRe, Sprache, die Art des Grafikpro-
zessors usw., geben Aufschluss (iber das jeweilige Gerit. Uber die
gesammelten Daten entsteht somit der o. g. ,,Fingerabdruck®“ (engl.:
Fingerprinting) des jeweiligen technischen Gerétes. Je mehr Daten
fiir die Bildung des Fingerabdrucks erfasst werden, umso genauer ist
dieser Fingerabdruck und somit der Wiedererkennungswert des Ge-
rétes.

Man kann sich vor Canvas-Fingerprinting schitzen, indem man
Java-Script in den Browsereinstellungen deaktiviert. Der Nachteil
davon ist, dass dann allerdings viele Anzeigen von Webseiten nicht
mehr richtig funktionieren. Auch empfehlen IT-Experten, mindes-
tens zwei bis drei verschiedene Browser flir verschiedene Suchanfra-
gen zu verwenden. Dies erscheint fur normale Nutzer zu umstand-
lich. Weitere IT-Experten empfehlen, Anonymisierungsnetzwerke
wie TOR zu nutzen. Letzteres zieht aber nur eine Anonymisierung
des Netzverkehrs nach sich — die Inhalte, welche zur Identifikation
herangezogen werden, werden durch TOR nicht anonymisiert. Fur
das té&gliche Surfen erscheint dies auch ein umsténdlicher Weg.
Manche Browser bieten auch schon Canvas-Blocker an. Solch ein
Canvas-Blocker als sogenanntes Add-on kann Zugriffe auf Canvas-
Elemente blockieren. In den Einstellungen des Add-on kann man
dann das gewinschte Verhalten konfigurieren. Dieses Add-on sollte
aber nur von der Online-Plattform des jeweiligen Browserherstellers
geladen werden.

Es gibt demnach durchaus verschiedene Mdglichkeiten, sich zu
schitzen. Jeder muss fir sich selbst entscheiden, welchen Weg er
gehen mdchte.

Zunehmend werden bei der Darstellung von Websites heimlich
Browser-Fingerprints verwendet, um Internetnutzer zu tracken. Da-
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mit kann z. B. personalisierte Werbung geschaltet werden. Die be-
schriebene Methode erlaubt es, auf Cookies oder Logins zu verzich-
ten. Bei der Auswahl der Schutzméglichkeiten wird empfohlen, sich
auf dem Portal des jeweiligen Browseranbieters genau zu informie-
ren und dann erst eigene Malinahmen zu treffen.

12.13  Neues Personalausweis-Gesetz: Daten in Hulle und Fulle
flr den Staat

Das Zeitalter der digitalen Gesellschaft geht auch nicht spurlos am
Personalausweisgesetz vorbei. Im Jahr 2010 wurde der neue digitale
Personalausweis eingefiihrt. Man sah neben der Speicherung von
Fingerabdriicken und einer qualifizierten elektronischen Signatur zur
rechtssicheren digitalen Unterschrift auch die Speicherung einer
elektronischen Identifikationsmdglichkeit (elD-Funktion) vor.
Letztere sollte dazu dienen, sich gegentber Behdrden und Unter-
nehmen online eindeutig gegeniber deren Online-Diensten identifi-
zieren zu kdnnen.

Burger konnten bei Ausgabe des Personalausweises wahlen, ob sie
diese ldentifikationsmdglichkeit (elD-Funktion) zukinftig nutzen
mdchten.

Der Bundestagsdrucksache 18/11279 vom 22. Februar 2017 zur
Anderung des Personalausweisgesetzes konnte man aber nun ent-
nehmen, dass die Nutzung und die Verbreitung der elD-Funktion
bisher hinter den Erwartungen zuriickblieben. Bei zwei Dritteln der
rund 51 Millionen ausgegebenen Ausweise sei die elD-Funktion
deaktiviert.

Aber es gibt auch kaum Anwendungen diesbeziiglich. Datenschitzer
warnten zudem auch permanent davor, die elD-Funktion zu nutzen,
wenn nicht sichergestellt ist, dass heimlich das Passwort der elD-
Funktion ausgelesen werden kann, z. B. durch Schadsoftware, wel-
che die Tastatur-Eingabe am Rechner mit ausliest.

Nur die vom Bundesamt fur Sicherheit in der Informationstechnik
(BSI) zertifizierten Lesegerdte mit einer eigenen Tastatureingabe
kénnen dem derzeit Rechnung tragen. Alle anderen vom BSI zuge-
lassenen Gerdte sind aus Sicht des Thiringer Landesbeauftragten fur
den Datenschutz und die Informationsfreiheit (TLfDI) nicht empfeh-
lenswert. Mochte der Bund ein sicheres Verfahren anbieten, so muss
auch aus datenschutzrechtlicher Sicht die Sicherheit des kompletten
Verfahrens sichergestellt werden. Dem ist weiterhin nicht so. Die
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Verantwortung auf den Birger zu delegieren, ist nicht mehr zeitge-
maR, zudem erfolgen immer mehr Hackerangriffe auf IT-Systeme.
Zukinftige  représentative  Verfahren wie z.B.  Online-
Abstimmungen, Wahlen etc. waren mit Lesegerdten ohne eigene
Tastatureingabe wie oben beschrieben von vornherein anféllig oder
manipulierbar.

Da nur wenige Birger die elD-Funktion bei Antragstellung des Per-
sonalausweises freigeschaltet haben wollten, entschloss sich der
Gesetzgeber, nun das Personalausweisgesetz (PAuswG) dahingehend
zu &ndern, dass zukiinftig die elD-Funktion fur alle zukunftigen
Personalausweise von vornherein freigeschaltet wird.

Zudem regelte man gleichzeitig in § 25 PAuswG, dass unter be-
stimmten Voraussetzungen zukinftig bestimmte Behérden im auto-
matisierten Verfahren das Lichtbild aus dem Personalausweisregister
abrufen kénnen.

Dies konnten die unabh&ngigen Datenschutzbeauftragten des Bundes
und der Lander nicht unkommentiert lassen und positionierten sich
in ihrer EntschlieBung bereits im Januar 2017 dahingehend, dass
weiterhin die elD-Funktion freiwillig sein muss und die zum
1. Mai 2021 vorgesehene Einfilhrung eines nahezu voraussetzungs-
losen Abrufs des Lichtbildes im automatisierten Verfahren durch die
Polizeibehdrden des Bundes und der Lander sowie die Verfassungs-
schutzbehdrden und Nachrichtendienste abgelehnt wird (siehe Anla-
ge 3).

Die neuen Regelungen sind im Bundesgesetzblatt Nr.46 vom
14. Juli 2017 verdffentlicht.

Die unabhéngigen Datenschutzbeauftragten des Bundes und der
Lander fordern, dass weiterhin die Funktion der elektronischen Iden-
tifizierung mittels digitalem Personalausweis freiwillig bleibt. Zu-
dem lehnen sie die vorgesehene Einfilhrung eines nahezu vorausset-
zungslosen Abrufs des Lichtbildes im automatisierten Verfahren
durch die Polizeibehdrden des Bundes und der L&nder sowie die
Verfassungsschutzbehdrden und Nachrichtendienste ab.

12.14  WannaCry
Im Frihjahr 2017 wurden weltweit zehntausende Computer Opfer

eines Hackerangriffs durch die Schadsoftware WannaCry. Diese
Software verschlisselt die Daten auf den jeweils gehackten Compu-
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tern und zeigt dann auf dem Bildschirm des Benutzers eine Lose-
geldforderung an. Das Verfahren ist nicht neu. Seit Jahren wird in
diesem Zusammenhang auch davon abgeraten, auf solche Ldsegeld-
forderungen einzugehen, denn eine Entschliisselung der Daten nach
der Zahlung ist ungewiss. Tritt ein solcher Fall jedoch auf, hilft nur
eine Anzeige bei der Polizei gegen Unbekannt. Der Rechner sollte
umgehend neu installiert werden, bestenfalls mit einem Sicherungs-
Image neueren Datums.

Neu bei diesem Angriff war allerdings, dass er massenhaft in uUber
hundert Léndern gleichzeitig erfolgte. Man spricht vom grofiten
Hacker-Angriff in der Geschichte der Cyber-Angriffe. Auch in
Deutschland waren Behdrden, Unternehmen sowie Privatpersonen
betroffen. So manche Zuganzeige bei der Deutschen Bahn zeigte
beispielsweise anstelle der Fahrverbindungen eine Ldsegeldforde-
rung an.

Sicherheitsliicken in Betriebssystemen oder Systemanwendungen
wird es allerdings wohl immer geben. Diese Liicken werden von den
Herstellern zum Teil durch sogenannte Sicherheits-Updates (auch
Patches genannt) geschlossen. Deswegen ist es als Nutzer wichtig,
immer auf die Aktualitdt der auf dem eigenen Computer installierten
Software zu achten. Im Fall von WannaCry waren nur Windows-
Rechner &lterer Versionen betroffen. Bei aktuellen Versionen der
Microsoft-Betriebssysteme war zuvor schon die Sicherheitsliicke
durch den Hersteller geschlossen worden. Nachdem WannaCry
weltweit einen so groRen ,,Erfolg” hatte, stellte Microsoft zusatzlich
Sicherheits-Updates fiir &ltere Betriebssysteme, deren Support-
Zyklen beendet sind — das sind Windows XP, Windows 8 als Client-
Betriebssysteme und Windows Server 2003 — bereit.

Hinsichtlich der Nutzung von Rechnern mit dem Betriebssystem
Windows XP warnte der Thiiringer Landesbeauftragte fiir den Da-
tenschutz und die Informationsfreiheit (TLfDI) bereits in seinem
11. Téatigkeitsbericht unter Punkt 16.5. Mit der Ankiindigung von
Microsoft, das Betriebssystem ab dem 8. April 2014 nicht mehr mit
Sicherheits-Updates zu versorgen, sah der TLfDI eine Gefahr fur die
Datensicherheit und somit fir den Datenschutz.

Um das Sicherheitsrisiko bei Sicherheitsliicken in Betriebssystemen
oder Systemanwendungen zu minimieren, sind die vom Hersteller
bereitgestellten Sicherheits-Updates zeitnah zu installieren. Client-
Betriebssysteme, die im erweiterten Support keine Sicherheits-
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Updates mehr erhalten, sind daher durch neuere Client-
Betriebssysteme zu ersetzen. Wo dies aus zwingenden Griinden nicht
geschehen kann, missen angemessene technische und organisatori-
sche SicherheitsmalBnahmen (TOM) bei den verantwortlichen Stellen
getroffen werden, um die Sicherheitsrisiken auszuschlief3en.

12.15  Zerstoren Sie die Cayla-Puppe — wenn das Spielzeug mit-
hort

Am 16. Februar 2017 wurde von den Medien eine etwas merkwirdi-
ge Meldung verbreitet. Besitzer der Puppe Cayla sollten diese zersto-
ren. Was war geschehen? Cayla ist eine Spielzeugpuppe und wurde
von der in Hong Kong ansassigen Firma Genesis Toys hergestellt
und durch die britische Spielzeugfirma Vivid Toy Group Li-
mited“vertrieben. In der Puppe war ein Mikrofon verbaut, welches
die Sprache aufnehmen konnte und diese Daten an ein Uber Blue-
tooth verbundenes Gerat (z. B. Smartphone oder Tablet) weiter-
schickte, wenn auf diesem die passende Cayla-App installiert und
aktiviert war. Diese App schickte dann die Daten zur Analyse an
einen Server, damit dieser eine passende Antwort generieren konnte,
welche die Puppe dann von sich gab.

Die Bundesnetzagentur stufte die Puppe als eine ,,versteckte sende-
fahige Anlage” nach 8 90 Telekommunikationsgesetz (TKG) ein,
welches solche ,,Anlagen verbietet. Grund war, dass der Puppe
nicht anzusehen war, dass diese als Mikrofon dient. Damit ist nicht
nur der Betrieb der Puppe, also deren Benutzung, sondern sogar der
Besitz einer solchen Puppe verboten. Daher auch die Meldung, dass
Besitzer der Puppe diese umgehend zerstoren sollen. Zudem sei die
Bluetooth-Verbindung nicht abgesichert, was bedeutet, dass jeder in
Reichweite der Puppe sich mit dieser verbinden konnte und diese als
Abhéreinrichtung missbrauchen konnte. Nach Angaben der Stiftung
Warentest (Ausgabe 09/2017, Seite 35 ff.) ist diese Eigenschaft der
unsicheren Verbindung nicht selten anzutreffen. Der Teddy Toy-Fi
oder der ebenfalls von Genesis Toys hergestellte Roboter i-Que
besitzt ebenso diese Schwachstelle. Auch diese Spielzeuge bieten
Apps zum ,,Abhdren* der Kinder und kénnen auch mit Sprachnach-
richten riickantworten. Einziger Unterschied ist hier, dass die Bun-
desnetzagentur diese Spielzeuge noch nicht verboten hat.

Abgesehen von der potenziellenen Abhérgefahr durch Personen, die
sich in Funkreichweite dieser Spielzeuge befinden, ist auch gesell-
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schaftlich ein Trend zu erkennen, dass immer mehr intelligente
sprachgesteuerte Assistenten im Wohnbereich eingesetzt werden.
Was mit ,,Siri“ auf dem iPhone begann und mit ,,Hello Google“ auch
bei Android-Smartphones heute Stand der Technik ist, kommt nun in
Form von Lautsprechern (Amazons ,,Alexa“, Googles ,,Home* Laut-
sprecher, Apples ,,HomePod*) in die Wohnzimmer der Bevélkerung.
Diese Gerate sind nicht so einfach zu kapern, wie dies bei den Spiel-
zeugen der Fall ist, und von ,verstecken sendefdhige Anlagen* kann
auch keine Rede sein. Aber letztere Geréate reagieren auf Komman-
doworte und schicken auch dann aufgenommene Sprache Uber das
Internet an Server, welche die Kommandos interpretieren bzw. noch
unbekannte Datenverarbeitungen damit vollziehen (so gibt es For-
schungsarbeiten, die das Geschlecht, die Stimmung bzw. eine Perso-
nenidentifikation mit Sprachaufzeichnungen einschatzen kénnen).
Der Trend geht also ganz klar zur Vernetzung der Alltagsgegenstan-
de. Uber die Konsequenzen und was man eigentlich iiber sich dabei
preisgibt, herrscht meist beim Nutzer Unklarheit. Im Fall der Puppe
Cayla wurde ein Verbot ausgesprochen — allerdings nur aufgrund des
»Versteckens” der Funktion. Zahlreiche andere Produkte sind bereits
im Alltag der Menschen angekommen. Hier sollte ein Bewusstsein in
der Bevolkerung entstehen, bis wohin solche Geréte in das eigene
Leben und das eigene Heim vordringen dirfen und aus welchen
privaten Bereichen diese Art von Technik fernbleiben sollte. Im
Kinderzimmer hat so etwas nach Auffassung des TLfDI jedenfalls
nichts zu suchen.

Der TLfDI rat, ,intelligente* Spielzeuge ohne eine vorherige tief-
grindige Recherche und Erklarung gegeniiber dem Kind nicht einzu-
setzen. Sind die Verarbeitungsvorgange unklar, rat der TLfDI von
der Benutzung ganz ab. Das gleiche sollte der mundige Burger bei-
spielsweise auch fur smarte Lautsprecher — ein neuer Techniktrend —
beachten.
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© fotomek — Runder Tisch / Fotolia.com
13 Veranstaltungen
13.1 Profiling
PROFILING

Big Data — Small Privacy
Zum Niedergang der Privatsphére
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14. Februar 2017
10 Uhr
Augustinerkloster
Erfurt
Das Abfischen von Daten zur Bildung von Personlichkeitsprofilen
zum Beispiel beim Einkaufen, in sozialen Netzwerken, in personli-
chen Blogs oder von Kontakt- und Bewegungsdaten ist heutzutage
gang und gabe. Oft geschieht es heimlich.
Aber warum? Wer hat Interesse an den Daten? Zu welchem
Zweck werden die Daten genutzt? An wen werden sie weiterge-
geben?
Wir haben im Nachgang an unsere Profiling-Veranstaltung die von
den Referenten freigegebenen Présentationen als Reader fiir Sie
zusammengefasst. Lassen Sie sich beim Nachlesen nochmals in die
Untiefen des Daten-Meeres fiihren.
Reader zu Tagung zum Nachlesen unter
https://www.tlfdi.de/mam/tifdi/veranstaltungen/reader_querformat 1
4. februar_2017.pdf

Erstellt aus den Vortréagen von:
Kai Biermann: Journalist bei Zeit Online, Teil des Zeit Online-
Teams Investigativ/Daten. Er ist fiir die Bereiche Internet, Netzpoli-
tik und Datenschutz zustandig.
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Prof. Dr. Dorina Gumm: Professorin an der Fachhochschule
Llbeck. Sie lehrt u. a. zu den Themen Web Information Systems, IT-
Sicherheit sowie digitalisierte Gesellschaft. Im Projekt ,,Chaos macht
Schule* des CCC engagiert sie sich fiir Medienkompetenz und
Technikversténdnis bei Schilern.

Steffen Holly: Er ist Geschéftsfeldleiter Media Management & De-
livery am Fraunhofer-Institut fir Digitale Medientechnologie IDMT
in limenau.

Mike Kuketz: Grunder von Kuketz IT-Security. Er beschéftigt sich
seit vielen Jahren intensiv mit den neuesten Entwicklungen im Be-
reich IT-Sicherheit und Datenschutz. Er ist derzeit u. a. auch Lehrbe-
auftragter an der Hochschule Karlsruhe und als Referent beim Lan-
desmedienzentrum Baden-Wrttemberg tatig.

Prof. Dr. Kai-Uwe Sattler: Dekan der Fakultéat fur Informatik und
Automatisierung. Er ist Leiter des Fachgebietes Datenbanken und
Informationssysteme an der Technischen Universitat IImenau.

13.2 Zusammenarbeit mit dem ERFA-Kreis Thiringen

ERFA-Kreise oder ausgeschrieben Erfahrungskreise werden in vie-
len Bereichen gegriindet. Einer davon ist auch der Bereich des Da-
tenschutzes und dort genauer der Bereich der behdrdlichen und be-
trieblichen Datenschutzbeauftragten .

Nach § 4f Abs. 1 Bundesdatenschutzgesetz (BDSG) sind bestimmte
Unternehmen von Gesetzes wegen gezwungen, einen solchen Daten-
schutzbeauftragten zu benennen. Etwa dann, wenn besonders viele
Personen (mehr als neun) mit der automatisierten (Computer) Verar-
beitung von Daten beschéftigt sind oder wenn das Unternehmen in
einer besonders benannten Sparte (z. B.: Meinungsforschung) tétig
ist.

Dieser zu bestellende Beauftragte bedarf einer entsprechenden Qua-
lifikation (Fachkunde und Zuverl&ssigkeit) und ist dem Leiter (Be-
horde) oder der Leitung (Unternehmen) unmittelbar zu unterstellen,
wobei er allerdings weisungsfrei zu sein hat.

Dieser Datenschutzbeauftragte hat die Aufgabe, auf die Einhaltung
der Vorschriften uUber den Datenschutz im Unternehmen oder der
Behorde, in der er tatig ist, hinzuwirken und stellt damit — dies hat
auch die Erfahrung des Thiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) ergeben — ein wichtiges
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Instrument zur Verwirklichung datenschutzrechtlicher Vorschriften
dar.

Daher engagiert sich der TLfDI ebenfalls im ERFA-Kreis der Thi-
ringer betrieblichen und behérdlichen Datenschutzbeauftragten.
Regelmalig wird er zu deren Sitzungen eingeladen, informiert Gber
die neusten Entwicklungen im Bereich Datenschutz und stellt sich
den verschiedensten Fachfragen. Auch in diesem Berichtszeitraum
sind Teilnahmen erfolgt. Regelmé&Rig wurde dabei das groRe Daten-
schutzthema, die Datenschutz-Grundverordnung, die Ende Mai 2018
Geltung erlangt, behandelt.
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14 Vortrage — der TLfDI ist unterwegs!

Ob Datenschutz in Unternehmen, bei freiberuflich Téatigen, in Verei-
nen und Verbanden oder in medizinischen Einrichtungen, ob Video-
iberwachung, Vorratsdatenspeicherung oder die Frage nach dem
Umgang mit sozialen Netzwerken — datenschutzrechtliche Themen
sind in aller Munde und bewegen die Offentlichkeit. Die von den
Medien immer wieder aufgegriffenen Datenschutzskandale in Wirt-
schaftsunternehmen zeigen deutlich, dass der Datenschutz im priva-
ten Bereich immer mehr in den Fokus des &ffentlichen Interesses
geriickt ist. Jeder Einzelne, ob als Kunde oder Arbeitnehmer, achtet
mehr denn je auf einen verantwortungsvollen Umgang mit seinen
Daten bei privaten Stellen. Umso wichtiger ist es fur den TLfDI,
dass sich auf der einen Seite die Stellen, die mit personenbezogenen
Daten arbeiten, und auf der anderen Seite die Personen, um deren
Daten es geht, gut beraten und betreut fihlen. Taglich kommen An-
fragen Uber die Poststelle des Thiringer Landesbeauftragten flr den
Datenschutz und die Informationsfreiheit (TLfDI) herein, ob der
TLfDI nicht mit einem ,,Rundum-sorglos-Paket* fiir Datenschutz an
Materialien und Referenten die eine oder andere bereits geplante
Veranstaltung durch seine Vortrage unterstitzen kann. Der TLfDI
selbst und seine Mitarbeiter haben im Berichtszeitraum abermals an
mehr als 50 (!) Diskussions- und Vortragsveranstaltungen teilge-
nommen und dabei Uber datenschutzrechtliche Themen referiert.
Eine Auswahl der VVortrége im nicht-6ffentlichen Bereich finden Sie
auf den néchsten Seiten.
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Intelligente Netze und Mess-Systeme

Smart Metering als Baustein fiir Energiewende
und Energieeffizienz ?

FSU Jena

21. Januar 2016

Inhalt:

Rechtliche Rahmenbedingungen in Deutschland
Strommarkt 2.0
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Daten-Selbstschutz
Veranstaltung FH Erfurt — Medienscout

27. Januar 2016

Inhalt:

Rechtliche Grundlagen

Bedrohungen des Grundrechts der informationellen Selbstbestimmung
Privatsphare — Warum?

Selbstschutz

Schutz des Grundrechts

Digitale Selbstverteidigung — Broschire mit Hinweisen zum Selbstdaten-

schutz
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"Daten-Selbstschutz"
2. Datenschutztag Karl-VVolkmar-Stoy-Schule Jena

2. Marz 2016

Inhalt:

Rechtliche Grundlagen

Bedrohungen des Grundrechts der informationellen Selbstbestimmung
Privatsphére — Warum?

Selbstschutz

Schutz des Grundrechts

Digitale Selbstverteidigung — Broschiire mit Hinweisen zum Selbstdaten-

schutz

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



420 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

2. Digitalisierungskonferenz EU-DSGVO

25. August 2016

Inhalt:

Europarechtliche Vorgaben

Ein wenig Dogmatik am Anfang — Typologie der Offnungsklauseln
Sechs Beispiele fiir Offnungsklauseln der DSGVO

Weitere Regelungsbedarfe aufgrund der DSGVO
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»Beratungsaufgabe und Sanktionsrisiko*

Referatsleiter Referat 4
Johannes Matzke

Thiringer Zentrum flr Existenzgriindungen und Unternehmertum
(ThEX)
29. September 2016

Inhalt:

- Europdische Datenschutzgrundverordnung (EU-DSGVO)

- Unterschiede der DSGVO im Vergleich zum Bundesdatenschutzgesetz
(BDSQG) fiir Unternehmen
Betrieblicher Datenschutzbeauftragter (bDSB)
Auftragsdatenverarbeitung und DSGVO
Befugnisse und Sanktionsmdglichkeiten der Aufsichtsbehérde

- Ausblick
Gesetzgebungsverfahren Bund zum BDSG und Thiiringen zum Thirin-
ger Datenschutzgesetz (ThirDSG)
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Informations- und Datenschutz
-gesetzliche Pflicht und
unternehmerische Verantwortung-
Datenschutz aktuell!

Wirtschaftsschutz - Forum Thiiringen 2016

29. November 2016

Inhalt:

Historischer Hintergrund
IT-Sicherheit vs. Datenschutz: Gemeinsamkeiten und Unterschiede

Was ist das “Internet”?
Gefahren / Angriffsmethoden im Internet
Wie kann ich vorsorgen?
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Datenschutz im Krankenhaus

Vortrag im Helios Klinikum Gotha
12. April 2017

Inhalt:

Der TLfDI!

Was ist Datenschutz?

Datenschutz in der Medizin — wichtig, weil:
Datenschutzrecht:

Gesetzliche Pflicht — Was sind die VVorgaben?
Abgrenzung zur Schweigepflichtentbindung

Thiringer Krankenhausgesetz

Technische und organisatorische MaRnahmen, § 9 BDSG
Datenschutz- Grundverordnung (DS-GVO)

Was andert sich?
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Safe-Harbor, die EuUGH-Entscheidung vom 06.10.2015 und
Privacy-Shield — was ist da los?

26. April 2017

Inhalt:

Einfuhrung — Datentibermittlung in die USA

Die Safe-Harbor-Entscheidung der EU-Kommission
Standardvertragsklauseln und Binding-Corporate-Rules als Alternativen zu
Safe-Harbor

Die Enthiillungen Edward Snowdens und die Folgen

Die EuGH-Entscheidung vom 06.10.2015

Privacy—Shield — alter Wein in neuen Schlduchen?

Ausblick
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Datenschutz in der Apotheke
—ein Auszug —

Thiringer Landesbeauftragten fir den Datenschutz und die Informa-
tionsfreiheit

Apothekertag 2017, Erfurt,
10. Juni 2017

Inhalt:

Datenschutz — Die Aufsicht
Datenschutz — Das Juristische
Datenschutz — Die Problemfelder
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»DS-GVO - Neuland?*
GSE Gruppe, MSECD - Datenschutzveranstaltung — Tabarz

20. September 2017

Inhalt:

Einfiihrung — die DS-GVO

Profiling nach Art. 22 DS-GVO

Profiling mit Algorithmen — connected cars
Sensibilisierung von Betroffenen
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Datenschutz und Fahrzeug?
Sie fahren gerade Ihrer Privatsphére davon!

Tagung Autorecht Uni Bielefeld

5. Oktober 2017

Inhalt:

Informationsfliisse im Auto
Rechtsgrundlagen des Datenschutzes
Rechtliche Problemfelder und die Sicht des Datenschutzes
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Die Neuerungen der DS-GVO
Im Hinblick auf vereinsrelevante Themen

Fortbildungsveranstaltung beim Landessportbund e. V. Erfurt

28. Oktober 2017

Inhalt:

Rechtsgrundlagen des Datenschutzes

Allgemeines zur DS-GVO

Rechtsnatur der DS-GVO

Definition personenbezogener Daten, Art. 4 DS-GVO

Grundsatze fur die Verarbeitung Art. 5 DS-GVO

Rechtmé&Rigkeit der Verarbeitung personenbezogener Daten, Art. 6 DS-GVO
Rechtmé&Rigkeit der Verarbeitung personenbezogener Daten, Art. 9 DS-GVO
Betroffenenrechte

Pflichten des Verantwortlichen

Effektive Durchsetzung

Fazit
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Anlagen
Anlage 1

Beschluss der obersten Aufsichtsbehdrden im Datenschutz im
nicht-6ffentlichen Bereich
(Dusseldorfer Kreis am 13./14. September 2016)

Fortgeltung bisher erteilter Einwilligungen unter der Datenschutz-
Grundverordnung

Bisher erteilte Einwilligungen gelten fort, sofern sie der Art nach den
Bedingungen der Datenschutz-Grundverordnung entsprechen (Erwé-
gungsgrund 171, Satz 3 Datenschutz-Grundverordnung).

Bisher rechtswirksame Einwilligungen erfiillen grundsatzlich diese
Bedingungen.

Informationspflichten nach Artikel 13 Datenschutz-
Grundverordnung mussen dafir nicht erfullt sein, da sie keine Be-
dingungen im Sinne des genannten Erwagungsgrundes sind.

Besondere Beachtung verdienen allerdings die folgenden Bedingun-
gen der Datenschutz-Grundverordnung; sind diese Bedingungen
nicht erfullt, gelten bisher erteilte Einwilligungen nicht fort:

—  Freiwilligkeit (,,Kopplungsverbot®, Artikel 7 Absatz 4 in
Verbindung  mit  Erwégungsgrund 43 Datenschutz-
Grundverordnung),

— Altersgrenze: 16 Jahre (soweit im nationalen Recht nichts
anderes bestimmt wird; Schutz des Kindeswohls, Artikel 8
Absatz 1 in Verbindung mit Erwégungsgrund 38 Daten-
schutz-Grundverordnung).
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Anlage 2

EntschlieBung
der 91. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 6./7. April 2016 in Schwerin

Wearables und Gesundheits-Apps —
Sensible Gesundheitsdaten effektiv schitzen!

Die Datenschutzkonferenz tritt fur einen effektiven Schutz der Per-
sOnlichkeitsrechte der Nutzerinnen und Nutzer von Wearables und
Gesundheits-Apps ein. Einer reprasentativen Umfrage zufolge soll
bereits knapp ein Drittel der Bevolkerung ab 14 Jahren sogenannte
Fitness-Tracker zur Aufzeichnung von Gesundheitswerten und per-
sonlichen Verhaltensweisen nutzen. Am Korper getragene Klein-
computer (sog. Wearables) und auf mobilen Endgeraten installierte
Anwendungsprogramme (sog. Gesundheits-Apps) sammeln und
dokumentieren auswertungsfahige Korperdaten. In der Regel werden
diese Daten Uber das Internet an Hersteller, Internetanbieter und
sonstige Dritte weitergeleitet.

Die digitale Sammlung und Auswertung der eigenen gesundheitsbe-
zogenen Daten kénnen durchaus interessante Informationen fir Ein-
zelne bieten, die zu einer besseren Gesundheitsversorgung und ei-
nem Zugewinn an personlicher Lebensqualitat beitragen kénnen.

Allerdings stehen diesen Chancen auch Risiken, insbesondere fiir das
Personlichkeitsrecht, gegeniber. Zahlreiche Wearables und Gesund-
heits-Apps geben die aufgezeichneten Daten an andere Personen
oder Stellen weiter, ohne dass die betroffenen Personen hiervon
wissen oder dazu eine bewusste Entscheidung treffen. Dartber hin-
aus konnen Bedienungsfehler oder unzureichende technische Funkti-
onalitdten dazu fihren, dass Gesundheitsinformationen ungewollt
preisgegeben werden. Einige Angebote weisen erhebliche Sicher-
heitsdefizite auf, so dass auch Unbefugte sich Zugriff auf die Ge-
sundheitsdaten verschaffen kénnen. Fir bestimmte Situationen be-
steht Uberdies das Risiko, dass Einzelne aufgrund massiver gesell-
schaftlicher, sozialer oder 6konomischer Zwénge nicht frei Uber die
Nutzung derartiger Technologien entscheiden kénnen. Zum notwen-
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digen Schutz von Gesundheitsdaten bei Wearables und Gesundheits-
Apps weist die Datenschutzkonferenz auf folgende Gesichtspunkte
hin:

Die Grundsétze der Datenvermeidung und Datensparsamkeit sind zu
beachten. Insbesondere Hersteller von Wearables und Gesundheits-
Apps sind aufgerufen, datenschutzfreundliche Technologien und
Voreinstellungen einzusetzen (Privacy by Design and Default). Hier-
zu gehdren Mdoglichkeiten zur anonymen bzw. pseudonymen Daten-
verarbeitung. Soweit eine Weitergabe von Gesundheits- und Verhal-
tensdaten an Dritte nicht wegen einer medizinischen Behandlung
geboten ist, sollten Betroffene sie technisch unterbinden konnen
(lediglich lokale Speicherung).

Die Datenverarbeitungsprozesse, insbesondere die Weitergabe von
Gesundheits- und Verhaltensdaten an Dritte, bed(rfen einer gesetzli-
chen Grundlage oder einer wirksamen und informierten Einwilli-
gung. Sie sind transparent zu gestalten. Fir das Personlichkeitsrecht
riskante Datenverwendungen, insbesondere Datenfllisse an Dritte,
sollten fir die Nutzerinnen und Nutzer auf einen Blick erkennbar
sein. Beispielsweise kdnnte die Anzeige des Vernetzungsstatus die
aktuellen Weitergabe-Einstellungen veranschaulichen. Eine solche
Verpflichtung zur erhdhten Transparenz sollte gesetzlich verankert
werden.

Einwilligungserklarungen und Vertrdge, die unter Ausnutzung eines
erheblichen Verhandlungsungleichgewichts zwischen Verwendern
und den betroffenen Personen zustande kommen, sind unwirksam
und liefern keine Rechtsgrundlage fur Verarbeitungen. Das gilt na-
mentlich fir besonders risikotrachtige Verwendungszusammenhén-
ge, etwa in Beschaftigungs- und Versicherungsverhaltnissen.
Verbindliche gesetzliche Vorschriften zur Datensicherheit, insbeson-
dere zur Integritdt und Vertraulichkeit von Daten, kdnnen nicht
durch Vertrage oder durch Einwilligungserklarungen abbedungen
werden.

Wer aus eigenen Geschaftsinteressen gezielt bestimmte Wearables
und Gesundheits-Apps in den Umlauf bringt oder ihren Vertrieb
systematisch unterstitzt, tragt eine Mitverantwortlichkeit fir die
rechtméRige Ausgestaltung solcher Angebote. In diesem Sinne Mit-
verantwortliche haben sich zu vergewissern, dass die Produkte ver-
bindlichen Qualitatsstandards an IT-Sicherheit, Funktionsfahigkeit
sowie an Transparenz der Datenverarbeitung genugen.
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Die Datenschutzkonferenz fordert den Gesetzgeber auf zu priifen, ob
und inwieweit im Zusammenhang mit Wearables und Gesundheits-
Apps die Mdglichkeit beschrankt werden sollte, materielle Vorteile
von der Einwilligung in die Verwendung von Gesundheitsdaten
abhangig zu machen.
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Anlage 3

EntschlieBung zwischen den Konferenzen 2016/2017

Novellierung des Personalausweisgesetzes — Anderungen miissen

birger- und datenschutzfreundlich realisiert werden!
(UmlaufentschlieBung vom 24. Januar 2017)

Die Bundesregierung plant grundlegende Anderungen des Personal-
ausweisrechts. Nach dem vom Bundeskabinett beschlossenen Ge-
setzentwurf (BR-Drs. 787/16) werden das Recht auf informationelle
Selbstbestimmung der Birgerinnen und Birger bergangen und
Datenschutz sichernde Standards unterlaufen. Die Konferenz der
unabhéngigen Datenschutzbehdrden des Bundes und der Lander
fordert daher insbesondere folgende datenschutzrechtliche Anforde-
rungen zu berticksichtigen:

Die obligatorische Aktivierung der elD-Funktion ist dann hin-
nehmbar, wenn dauerhaft sichergestellt ist, dass daraus keine
verpflichtende Nutzung der el D-Funktion des Personalausweises
resultiert. Die Entscheidung uber die Nutzung der elD-Funktion
muss allein bei den Burgerinnen und Birgern liegen. Deren
Selbstbestimmungsrecht muss gewahrt bleiben.

An der bisherigen Verpflichtung der Ausweisbehérden, Biirge-
rinnen und Birger (ber die elD-Funktion des Personalausweises
schriftlich zu unterrichten, sollte festgehalten werden. Nur durch
eine bundesweit einheitliche VVorgabe zu einer solchen Informa-
tion wird sichergestellt, dass alle Biirgerinnen und Barger in hin-
reichend verstandlicher Form aufgeklart werden.

Vor einer Datentbermittlung aus dem Personalausweis miissen
die Birgerinnen und Burger Kenntnis Ober den Zweck der
Ubermittlung erhalten; zur Wahrnehmung des Rechts auf infor-
mationelle Selbstbestimmung missen die Betroffenen stets - wie
bislang - nachvollziehen kénnen, in welchem konkreten Kontext
ihre ldentitatsdaten Ubermittelt werden. Zudem sollte die bishe-
rige Moglichkeit, die Ubermittlung einzelner Datenkategorien
auszuschlieBen, beibehalten werden.

Die Einflihrung von organisationsbezogenen Berechtigungszerti-
fikaten bei Diensteanbietern wird abgelehnt. Um sicherzustellen,
dass Diensteanbieter nur die fur den jeweiligen Geschéftspro-
zess erforderlichen Angaben ubermittelt bekommen, sollte an
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der aktuellen Rechtslage festgehalten werden, nach der der an-
tragstellende Diensteanbieter die Erforderlichkeit der aus der
elD-Funktion des Personalausweises zu tbermittelnden Anga-
ben nachweisen muss und an den jeweils festgelegten Zweck
gebunden ist.

Berechtigungszertifikate dirfen nur an Diensteanbieter erteilt
werden, die Datenschutz und Datensicherheit gewahrleisten.
Daher sollten antragstellende Diensteanbieter nach wie vor
durch eine Selbstverpflichtung die Erflllung dieser Anforderun-
gen schriftlich bestatigen und nachweisen mussen.

Die maBgeblichen Regelungen fir die mit der Anlegung und
Nutzung von Servicekonten einhergehende Erhebung und Ver-
arbeitung von ldentitatsdaten aus dem Personalausweis sowie
die sicherheitstechnischen Rahmenbedingungen sollten im Per-
sonalausweisgesetz getroffen werden.

Die Voraussetzungen fiir die Erstellung und Weitergabe von
Personalausweisablichtungen sollten gesetzlich konkreter nor-
miert werden. Insbesondere das Prinzip der Erforderlichkeit ist
durch eine verpflichtende Priifung der Notwendigkeit der Anfer-
tigung einer Ablichtung sowie durch eine Positivliste von Er-
laubnisgriinden zu starken. Die Einwilligung der Betroffenen als
alleinige Voraussetzung birgt die Gefahr, dass in der Praxis Ab-
lichtungen angefertigt werden, obwohl sie nicht erforderlich
sind. Zudem diirfte fraglich sein, ob betroffene Personen in eine
solche MaRnahme stets informiert und freiwillig einwilligen
kénnen.

Die zum 1. Mai 2021 vorgesehene Einfilhrung eines nahezu
voraussetzungslosen Abrufs des Lichtbildes im automatisierten
Verfahren durch die Polizeibehtrden des Bundes und der Lander
sowie die Verfassungsschutzbehérden und Nachrichtendienste
wird abgelehnt. Bisher dirfen zur Verfolgung von Straftaten und
Verkehrsordnungswidrigkeiten insbesondere die Polizei- und
Ordnungsbehérden Lichtbilder automatisiert abrufen, wenn die
Personalausweisbehdrde nicht erreichbar ist und ein weiteres
Abwarten den Ermittlungszweck gefahrdet. Diese gesetzlichen
Einschrdnkungen flr das Abrufverfahren sollen nun entfallen.
Zudem sollen alle Nachrichtendienste kunftig voraussetzungslos
Lichtbilddaten abrufen kénnen. Die bisherige Rechtslage ist vol-
lig ausreichend.
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Anlage 4

Pressemitteilung
vom 19. Mai 2016

Gericht bestatigt: Videolberwachung durch Private in &ffentlich
zuganglichen Raumen meldepflichtig!

Wie aus einer Pressemitteilung des Unabhangigen Datenschutzzent-
rums Saarland zu entnehmen ist, stellt ein Urteil des Verwaltungsge-
richts Saarland vom 18. Mai 2016 fest, dass der Betrieb von Wildbe-
obachtungskameras grundsatzlich dem Anwendungsbereich des
Bundesdatenschutzgesetzes (BDSG) unterféllt und das Erheben,
Verarbeiten oder Nutzen der mit einer Wildkamera erstellten Auf-
nahmen eine automatisierte Verarbeitung darstellen, sofern hiervon
personenbezogene Daten moglicherweise betroffen sind. Damit sind
die Kameras gemaR 8 4d Abs. 1 BDSG meldepflichtig (siehe auch:
https://www.tlfdi.de/tIfdi/themen/video/).

Auch nicht-6ffentliche Stellen in Thiringen, die eine solche Kamera
einsetzen wollen, miissen dies zuvor dem Thuringer Landesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit (TLfDI) als
zustandige Aufsichtsbehdrde melden, wenn sie keinen betrieblichen
Datenschutzbeauftragten haben. Der Inhalt der erforderlichen Mel-
depflicht ergibt sich aus § 4e BDSG. Damit bestatigt das Verwal-
tungsgericht die vom TLfDI vertretene Position.

Nach Auffassung des TLfDI hat das Urteil auch eine weitreichende
Bedeutung fiir den Einsatz von allen tibrigen Videolberwachungs-
anlagen durch private Stellen, die (teilweise) 6ffentlich zugangliche
Raume beobachten. Auch diese Stellen sind gegeniiber dem TLfDI
meldepflichtig.
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Anlage 5

Pressemitteilung
vom 19. September 2017

Meldepflicht fiir (Wild-)Kameras bestatigt!

Bereits mit Urteil vom 18. Mai 2016 stellte das Verwaltungsgericht
Saarland fest, dass die Videolberwachung mittels Wildbeobach-
tungskameras durch nicht-6ffentliche Stellen (u. a. nattirliche und
juristische Personen des Privatrechts) grundsatzlich der Melde-
pflicht des 8 4d Abs. 1 Bundestatenschutzgesetz (BDSG) unterféllt.
Die gegen das Urteil eingelegte Berufung von drei Jagern wurde mit
Urteil vom 14. September 2017 durch das Oberverwaltungsgericht
Saarland abgewiesen und die Meldepflicht fir Wildtierkameras
bestatigt. Die Revision gegen das Urteil wurde nicht zugelassen.

Auch der TLfDI vertritt, wie schon seit seiner Pressemitteilung vom
19. Mai 2016, die Auffassung, dass Wildtierkameras der Melde-
pflicht unterfallen.

Was allerdings fur Wildkameras gilt, muss flr alle anderen Ka-
meras erst recht gelten:

Nicht-Offentliche Stellen in Thiiringen miissen Kameras vor dem
Einsatz dem Thiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI) als zustdndige Aufsichtsbehorde
melden, sofern sie keinen betrieblichen Datenschutzbeauftragten
bestellt haben. Der Inhalt der Meldung ergibt sich aus § 4e BDSG.
Der TLfDI stellt auf seiner Website entsprechende Meldeformulare
zur Verfligung:
(https://www.tIfdi.de/mam/tlfdi/datenschutz/video/tIfdi_meldeformul

ar_v__.pdf).

»Burgerinnen und Birger sowie Unternehmen sollten dieser buR-
geldbewehrten Meldepflicht rechtsbewusst nachkommen — fir Fra-
gen /Informationen stehe ich natiirlich jederzeit zur Verfiigung!“ — so
Dr. Lutz Hasse.
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Anlage 6

Pressemitteilung
vom 24. November 2017

Microsoft trifft TLfDI
-Wirtschaft und Datenschutzaufsicht — geht das zusammen?-

Der TLfDI, Dr. Lutz Hasse, ist Bundesvorsitzender des Arbeitskrei-
ses Datenschutz und Bildung aller Landesdatenschutzbeauftragten.
In diesem Kreis werden derzeit bundesweite Ldsungen etwa flr
Fragen erarbeitet, die sich im Zusammenhang mit Medienkompetenz
von Lehrern und Schilern, aber auch mit Lernplattformen und digi-
talen ,,Schul-Blchern® aufdrangen. Einer der groRen Akteure in
diesem Segment ist Microsoft, z. B. als bedeutender Cloud-Anbieter.
In einem von der Wirtschaft und Politik aufmerksam beobachteten
Prozess gehen der Global Player und die Datenschutzaufsichtsbehor-
den in Erfurt aufeinander zu, um gemeinsam datenschutzkonforme
Ldsungen zu finden.

Dr. Lutz Hasse: ,,Wir praktizieren ein neues Modell des Umgangs.
Wir agieren nicht als Gegenspieler, sondern richten gemeinsam
Wirtschaftsinteressen am Datenschutzrecht aus. Ohne gegenseitiges
Vertrauen ist das nicht moglich — Microsoft ist hier zukunftsweisen-
de Schritte gegangen, die Nachahmung finden sollten. Win-win fir
alle Beteiligten!*
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Anlage 7

Pressemitteilung
vom 27. November 2017

Immelborn — AdActa

Seit kurzem liegt er vor: der Zwischenbericht des Untersuchungs-
ausschusses 6/2 ,,Aktenlager Immelborn“ (Drucksache 6/4641).
Beim Versuch, den Wertungsteil des Zwischenberichts zu verhin-
dern, scheiterte die CDU-Fraktion vor dem Thiringer Verfassungs-
gerichtshof. Die Hauptfrage der Untersuchung lautete, ob der Thi-
ringer Landesbeauftragte fur den Datenschutz und die Informations-
freiheit (TLfDI) das damalige Tharinger Innenministerium (TI1M)
auf Amtshilfe zur Berdumung des Aktendepots verklagt habe, um
dem damaligen Innenminister Geibert zu schaden. Das Fazit des
Zwischenberichtes lautet: ,,Der dem Auftrag des Untersuchungsaus-
schusses zugrunde liegende Verdacht, der TLfDI habe die Klage
erhoben, um im damals anstehenden Wahlkampf dem politischen
Konkurrenten in Gestalt des von ihm gefilhrten TIM schaden zu
wollen, konnte durch die die bisherige Beweisaufnahme nicht er-
hartet werden.

Ferner forderte der Zwischenbericht auch andere wichtige Tatsa-
chen und Feststellungen ans Licht:

1. Die Zustellung der Bescheide des TLfDI durch &¢ffentliche Be-
kanntmachung war rechtmafig und erfolgte an den richtigen Ad-
ressaten.

2. Die getroffenen Malinahmen des TLfDI waren verhaltnismagig.
3. Die Ersatzvornahme durch den TLfDI wird von der Fachlitera-
tur gestutzt.

4. Die Polizei wollte dem TLfDI helfen, wurde durch Einwirkung
der Hausleitung des TIM indes daran gehindert.

5. Die Hausleitung des TIM liel3 gezielt Ablehnungsgriinde gegen
das Amtshilfegesuch generieren, etwa: statt der vom TLfDI gefor-
derten 10 Mann fir 10 Tage, liel die Hausleitung des TIM bei der
Polizei anfragen, ob denn 100 Mann fuir 30 Tage leistbar wéren, um
dort eine ablehnende Haltung hervorzurufen.

6. Das TIM verweigerte dem TLfDI einen konstruktiven Dialog
vollig.

7. Das Amtshilfeersuchen des TLfDI war zuldssig und begriindet.
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8. Der TLfDI durfte nicht auf Private verwiesen werden und die
Erfullung polizeilicher Aufgaben waére durch die Amtshilfe nicht
gefahrdet gewesen.

9. Die Bestellung des Nachtragsliquidators erfolgte zligig und
rechtskonform.

10. Fir die Berdumung des Aktenlagers entstanden dem Frei-
staat keine Kosten.
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Anlage 8

Kurzpapier Nr. 1
Verzeichnis von Verarbeitungstatigkeiten —Art. 30 DS-GVO

Dieses Kurzpapier der unabhangigen Datenschutzbehdrden des
Bundes und der L&nder (Datenschutzkonferenz —-DSK) dient als erste
Orientierung insbesondere fiir den nicht-6ffentlichen Bereich, wie
nach Auffassung der DSK die Datenschutz-Grundverordnung (DS-
GVO) im praktischen Vollzug angewendet werden sollte. Diese Auf-
fassung steht unter dem Vorbehalt einer zukunftigen — moglicher-
weise abweichenden — Auslegung des Europdischen Datenschutzaus-
schusses.

Altes Recht = neues Recht?

Das aus dem BDSG bekannte Verfahrensverzeichnis (8 4g Abs. 2
und 2a BDSG; dort ,,Ubersicht* genannt) wird mit der DS-GVO
abgeldst durch ein (schriftliches oder elektronisches) Verzeichnis
aller Verarbeitungstatigkeiten mit personenbezogenen Daten. Dieses
Verzeichnis betrifft sémtliche — auch teilweise — automatisierte Ver-
arbeitungen sowie nichtautomatisierte Verarbeitungen personenbezo-
gener Daten, die in einem Dateisystem gespeichert sind oder gespei-
chert werden sollen. Grundsatzlich ist jeder Verantwortliche (z. B.
Unternehmen, Freiberufler, Verein) und — neu — auch jeder Auf-
tragsverarbeiter zur Erstellung und Fuhrung eines solchen Verzeich-
nisses verpflichtet. Es wird in der Praxis wegen der Unterschiede bei
den eingesetzten Verfahren notwendigerweise oft aus einer Reihe
von Einzelbeitrdgen bestehen missen. Das Verfahrensverzeichnis
wird somit die Summe der einzelnen Verfahrensbeschreibungen sein.

Stellen mit weniger als 250 Mitarbeitern

Unternehmen und Einrichtungen mit weniger als 250 Mitarbeitern

missen kein Verzeichnis von Verarbeitungstatigkeiten fihren, es sei

denn, der Verantwortliche bzw. Auftragsverarbeiter fiihrt Verarbei-
tungen personenbezogener Daten durch,

» die ein Risiko fir die Rechte und Freiheiten der betroffenen
Personen bergen (dazu gehoren regelmaRig Félle von Scoring
und UberwachungsmaRnahmen) oder

« die nicht nur gelegentlich erfolgen (z. B. die regelmaRige Verar-
beitung von Kunden- oder Beschaftigtendaten) oder
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« die besondere Datenkategorien gemaR Art. 9 Abs. 1 DS-GVO
(Religionsdaten, Gesundheitsdaten, usw.) oder strafrechtliche
Verurteilungen und Straftaten im Sinne des Art. 10 DS-GVO
betreffen.

Die Pflicht zur Fihrung eines Verzeichnisses von Verarbeitungsta-
tigkeiten besteht also bereits dann, wenn mindestens eine der ge-
nannten Fallgruppen erflllt ist. Da es anders als in Art. 35 DS-GVO
(Datenschutz-Folgenabschdtzung) nicht darauf ankommt, dass es
sich voraussichtlich um ein hohes Risiko fur die Rechte und Freihei-
ten naturlicher Personen handelt, sondern jedes Risiko flr die Rechte
und Freiheiten beziglich der Verarbeitung zu betrachten ist, wird
vielfach das Erstellen eines Verzeichnisses von Verarbeitungstatig-
keiten geboten sein.

Kein offentliches Verzeichnis und keine Meldepflicht mehr
Anders als im bisherigen BDSG ist eine Mdglichkeit fur jedermann,
in das Verzeichnis von Verarbeitungstatigkeiten Einsicht zu nehmen,
nach der DS-GVO nicht vorgesehen. Ebenso entfallen mit der DS-
GVO die bisher in § 4d und § 4e BDSG geregelten Meldepflichten
von manchen Unternehmen an die Aufsichtsbehorde. Erstellt und
vorgehalten werden missen die Verzeichnisse dennoch, da sie den
Aufsichtsbehdrden jederzeit auf Anfrage zur Verfugung zu stellen
sind (siehe Art. 30 Abs. 4 DS-GVO und ErwGr. 82).

Inhalt des Verzeichnisses fur Verantwortliche (Art.30 Abs. 1
DS-GVO)

Das Verzeichnis der Verantwortlichen muss nach Art. 30 Abs. 1 DS-
GVO wesentliche Angaben zur Verarbeitung beinhalten wie z. B. die
Zwecke der Verarbeitung und eine Beschreibung der Kategorien der
personenbezogenen Daten, der betroffenen Personen und der Emp-
fanger. Verantwortliche Stellen, die bereits jetzt Giber ein strukturier-
tes Verfahrensverzeichnis oder eine strukturierte Datenschutzdoku-
mentation zu den Verfahren verfiigen, sollten mit den geforderten
Pflichtangaben des neuen Artikels aus der DS-GVO keine Probleme
haben.

Inhalt des Verzeichnisses fur Auftragsverarbeiter (Art. 30 Abs. 2
DS-GVO)

Ein Verzeichnis beim Auftragsverarbeiter zu allen Kategorien der
von ihm im Auftrag eines Verantwortlichen durchgefiihrten Téatig-
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keiten der Verarbeitung war vom BDSG bislang nicht vorgeschrie-
ben. Nach Art. 30 Abs. 2 DS-GVO st ein solches Verzeichnis je-
doch kiinftig zu erstellen. Auch hier sind die Pflichtangaben (ber-
schaubar, so dass der Aufwand, dieses Verzeichnis zu erstellen, als
eher gering einzustufen sein wird.

Beschreibung technischer und organisatorischer MafRnahmen
Art. 30 Abs. 1 lit. g und Art. 30 Abs. 2 lit. d DS-GVO geben vor,
dass das Verzeichnis, wenn moglich, eine allgemeine Beschreibung
der technischen und organisatorischen Mafnahmen gemafR Arti-
kel 32 Absatz 1 DS-GVO enthalten soll. Wie detailliert diese Be-
schreibung sein muss, lasst sich der DS-GVO nicht unmittelbar ent-
nehmen. Jedenfalls sollte die Beschreibung der MaRnahmen nach
Art. 32 DS-GVO so konkret erfolgen, dass die Aufsichtsbehdrden
eine erste RechtmaRigkeitsuberpriifung vornehmen kénnen.

Rechtsfolgen bei Verstol

VerstoRe durch eine fehlende oder nicht vollstandige Flihrung eines
Verzeichnisses oder das Nichtvorlegen des Verzeichnisses nach
Aufforderung durch die Aufsichtsbehdrde kdnnen nach Art. 83
Abs. 4 lit. a DS-GVO mit einer GeldbuRe sanktioniert werden.

Das Verzeichnis als Teil der Rechenschaftspflicht

Mit der Erstellung des Verzeichnisses der Verarbeitungstéatigkeiten
sind keinesfalls alle von der DS-GVO geforderten Dokumentations-
pflichten erfullt. Das Verzeichnis ist nur ein Baustein, um der in
Art. 5 Abs. 2 normierten Rechenschaftspflicht zu gentigen. So ms-
sen beispielsweise auch das Vorhandensein von Einwilligungen
(Art. 7 Abs. 1), die OrdnungsméRigkeit der gesamten Verarbeitung
(Art.24 Abs.1) und das Ergebnis von Datenschutz-Folgen-
abschatzungen (Art. 35 Abs. 7) durch entsprechende Dokumentatio-
nen nachgewiesen werden.

Ausblick: Wesentliche Rolle des Verzeichnisses und Muster-
Vorlage der Datenschutzaufsichtsbehdrden

Das Verzeichnis von Verarbeitungstatigkeiten nach der DS-GVO
wird wie die bisherigen internen Verfahrensverzeichnisse eine we-
sentliche Rolle spielen, um datenschutzrechtliche Vorgaben iber-
haupt einhalten zu kénnen. Nur wer die eigenen Verarbeitungspro-
zesse kennt, kann gezielt MalRnahmen ergreifen, um eine rechtméaRi-
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ge Verarbeitung personenbezogener Daten sicherstellen zu kénnen.
Die deutschen Aufsichtsbehdrden werden im Jahr 2017 eine Muster-
Vorlage sowie weitere Hinweise firr ein Verzeichnis von Verarbei-
tungstatigkeiten nach Art. 30 DS-GVO bereitstellen.

Unsere Empfehlung

Es ist ratsam, rechtzeitig im eigenen Interesse ein vollstandiges Ver-
zeichnis von Verarbeitungstétigkeiten zu erstellen. Das Verzeichnis
von Verarbeitungstétigkeiten dient als wesentliche Grundlage fir
eine strukturierte Datenschutzdokumentation und hilft dem Verant-
wortlichen dabei, geméR Art. 5 Abs. 2 DS-GVO nachzuweisen, dass
die Vorgaben aus der DS-GVO eingehalten werden (Rechenschafts-
pflicht). Die Ubergangszeit bis zur Geltung der DS-GVO am
25. Mai 2018 sollte dazu genutzt werden, die bereits bestehende
Verfahrensdokumentation an die neu-en Anforderungen anzupassen.
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Anlage 9

Kurzpapier Nr. 2
Aufsichtsbefugnisse/Sanktionen

Dieses Kurzpapier der unabhangigen Datenschutzbehdrden des
Bundes und der L&nder (Datenschutzkonferenz —-DSK) dient als erste
Orientierung insbesondere fiir den nicht-6ffentlichen Bereich, wie
nach Auffassung der DSK die Datenschutz-Grundverordnung (DS-
GVO) im praktischen Vollzug angewendet werden sollte. Diese Auf-
fassung steht unter dem Vorbehalt einer zukinftigen — méglicher-
weise abweichenden — Auslegung des Europdischen Datenschutzaus-
schusses.

Die DS-GVO stellt den Aufsichtsbehtrden einen umfassenden Kata-
log von Untersuchungs-und Abhilfebefugnissen zur Verfligung, um
die Einhaltung datenschutzrechtlicher Bestimmungen durchzusetzen.
Neben diesen verwaltungsrechtlichen Manahmen konnen VerstoRe
auch mit hohen GeldbuRen sanktioniert werden.

Untersuchungs- und Abhilfebefugnisse im Verwaltungsverfah-
ren (Art. 58 -GVO)

Gegenuber Verantwortlichen und Auftragsverarbeitern kénnen vor-
sorgliche Warnungen ausgesprochen werden, wenn diese Datenver-
arbeitungen beabsichtigen, die voraussichtlich einen Versto3 gegen
die Grundverordnung darstellen, bzw. Verwarnungen, wenn mit
Datenverarbeitungen bereits gegen die Grundverordnung verstoRen
wurde. Darliber hinaus konnen Verantwortliche und Auf-
tragsverarbeiter kinftig im Rahmen eines férmlichen Verwaltungs-
aktes von den Aufsichtsbehdrden angewiesen werden, Betroffenen-
rechten zu entsprechen, Datenverarbeitungen mit der Grundverord-
nung in Einklang zu bringen sowie von einem Datenschutzverstof3
betroffene Personen entsprechend zu benachrichtigen. Des Weiteren
ist kiinftig auch die Anordnung der Aussetzung der Ubermittlung
von Daten an einen Empféanger in einem Drittland oder an eine inter-
nationale Organisation mdglich. Die Befugnis der Aufsichtsbehor-
den, Beschrankungen und Verbote von Datenverarbeitungen und die
Berichtigung oder Ldschung bestimmter Daten sowie eine Ein-
schréankung der Verarbeitung solcher Daten anzuordnen, bleibt unbe-
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rihrt. Nicht zuletzt kénnen mit Inkrafttreten der Grundverordnung
Zertifizierungen seitens der Aufsichtsbehdrden selbst widerrufen
oder Zertifizierungsstellen angewiesen werden, erteilte Zertifizierun-
gen zu widerrufen oder neue Zertifizierungen nicht zu erteilen. Zu-
séatzlich zu oder anstelle all dieser MaRnahmen kdnnen VerstoRe
gegen die Grundverordnung mit GeldbuRen geahndet werden. Zu
beachten ist, dass sich die genannten behdrdlichen MalRnahmen zu-
kunftig nicht nur gegen den Verantwortlichen selbst, sondern auch
gegen Auftragsverarbeiter richten kdnnen. Die Aufsichtsbehdrden
haben umfassende Untersuchungsbefugnisse, wobei den VVerantwort-
lichen und auch Auftragsverarbeiter Mitwirkungspflichten treffen.
Insbesondere konnen die Aufsichtsbehtrden den Verantwortlichen
und Auftragsverarbeiter sowie deren Vertreter anweisen, alle Infor-
mationen bereitzustellen, die fur die Erflllung der Aufgaben der
Aufsichtsbehorde erforderlich sind. Alle Anordnungen kdnnen mit
Zwangsmitteln, wie Zwangsgeldern, durchgesetzt werden. Rechts-
schutz bei Zweifeln an der RechtméaRigkeit der Anordnungen der
Aufsichtsbehdrde ist wie bisher auch im verwaltungsgerichtlichen
Verfahren gewahrt.

Verhangung von Geldbufien (Art. 83 DS-GVO)

Zusétzlich zu oder anstelle all dieser MaRhahmen kdnnen VerstoRe
gegen die Grundverordnung mit GeldbufRen geahndet werden. Der
Rahmen fiir die GeldbuBen wird mit der DS-GVO deutlich erhoht.
Dies trégt der gestiegenen Bedeutung des Datenschutzes Rechnung.
So kénnen GeldbuBen von bis zu 10.000.000 € bzw. bei Unter-
nehmen bis zu 2% des gesamten weltweit erzielten Jahresumsatzes
des vorangegangenen Geschéftsjahres verhangt werden (z. B. ist eine
weitere erwahnenswerte Neuerung gegeniber der aktuellen Rechts-
lage, dass unter dem Regime der DS-GVO auch ein Versto3 gegen
die Pflicht zur Ergreifung geeigneter und angemessener technischer
und organisatorischer Manahmen zum Schutz personenbezogener
Daten mit einer GeldbuBe geahndet werden kann). Bei bestimmten,
besonders schwerwiegenden VerstdRen, darunter VerstoRe gegen die
Datenverarbeitungsgrundsétze und gegen die Betroffenenrechte oder
im Falle einer Verarbeitung ohne Rechtsgrundlage, sind GeldbuRen
von bis zu 20.000.000 € mdglich. Gegen Unternehmen kann diese
Grenze sogar noch Uberschritten werden, ndmlich bis zu 4% des
weltweiten Jahresumsatzes des vorangegangenen Geschaftsjahres.
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Fur den Fall der Nichtbefolgung einer Anweisung der Aufsichtsbe-
hérde nach Art. 58 Abs. 2 DS-GVO st ebenfalls die Verhangung
einer GeldbuRe von bis zu 20.000.000 € oder im Fall eines Unter-
nehmens von bis zu 4% seines gesamten weltweit erzielten Jahres-
umsatzes des vorangegangenen Geschéftsjahres vorgesehen. In allen
drei Fallgestaltungen richtet sich die maximale Obergrenze fir die
GeldbulRe danach, welcher der Betrége hoher ist.

Hierbei geht die DS-GVO von einem gegenlber Art. 4 Nr. 18 DS-
GVO erweiterten Unternehmensbegriff aus. Wie der Begriff ,,Unter-
nehmen* im Zusammenhang mit dem BuRgeldverfahren zu verste-
hen ist, ist Erwdgungsgrund (ErwGr.) 150 der DS-GVO zu entneh-
men. Danach gilt der aus dem Kartellrecht entlehnte weite, funktio-
nale Unternehmensbegriff nach Art. 101 und 102 des Vertrags Uber
die Arbeitsweise der Européischen Union (AEUV). Dies hat zur
Folge, dass Mutter- und Tochtergesellschaften als wirtschaftliche
Einheit betrachtet werden, so dass bei der Bemessung des BuRgeldes
der Gesamtumsatz der Unternehmensgruppe zu Grunde gelegt wird.
Nach dem Wortlaut der DS-GVO reicht es fur die Zurechnung eines
VerstoRes zu einem Unternehmen aus, dass ein Beschéftigter des
Unternehmens oder auch ein fiir das Unternehmen agierender exter-
ner Beauftragter gehandelt hat. Die Zurechnung ist damit nicht mehr
wie bisher (vgl. 8 30 OWiG) auf Handlungen gesetzlicher Vertreter
oder anderer Leitungspersonen des Unternehmens begrenzt. Fir die
Zumessung der GeldbuBen gilt zuvorderst der Grundsatz, dass die
GeldbufRen wirksam, verhéltnismalig und abschreckend sein mus-
sen. Art. 83 Abs. 2 S. 2 DS-GVO enthdlt eine Auflistung von Krite-
rien, die bei der Entscheidung uber die Verhédngung und die Héhe
einer GeldbuRRe (ggf. auch einem Absehen davon, vgl. ErwGr. 148)
gebuhrend im Einzelfall beriicksichtigt werden sollen. Neben Art,
Schwere und Dauer des VerstoRRes ist unter anderem auch zu ber{ick-
sichtigen, welche Art von Daten verarbeitet wurde sowie ob friiher
angeordnete MalBnahmen vom Verantwortlichen eingehalten wurden.
Zu beriicksichtigen ist kiinftig auch die Art und Weise, wie der Ver-
stol’ der Aufsichtsbehdrde bekannt wurde, insbesondere, ob und wie
die Verantwortlichen mit den Aufsichtsbehdrden zusammen gearbei-
tet haben, um VerstRen abzuhelfen und ihre moglichen nachteiligen
Auswirkungen zu mindern, und ob sie die Verstole eigenstandig
mitgeteilt haben. Ferner ist auch der Grad der Verantwortung des
Verantwortlichen bzw. Auftragsverarbeiters unter Berticksichtigung
der von ihm getroffenen technischen und organisatorischen MaR-

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz: 447
Nicht-6ffentlicher Bereich 2016/2017

nahmen ein zu beriicksichtigendes Kriterium. Mithin wird im Einzel-
fall zu Uberprifen sein, inwieweit ein Unternehmen im Rahmen
seiner internen Organisation, etwa durch Ausgestaltung seiner Struk-
turen, Arbeitsprozesse und Kontrollmechanismen, Vorkehrungen
getroffen hat, die dazu dienen, die Einhaltung der datenschutzrechtli-
chen Anforderungen sicherzustellen, bzw. inwieweit die interne
Organisation diesbeziiglich Méngel aufweist. Zudem konnen jegli-
che anderen erschwerenden oder mildernden Umsténde im jeweili-
gen Fall, wie unmittelbar oder mittelbar durch den Verstof3 erlangte
finanzielle Vorteile oder vermiedene Verluste, Berlicksichtigung
finden. Abzuwarten bleibt, in welcher Form der Europdische Daten-
schutzausschuss seinen Auftrag aus Art. 70 Abs. 1 lit. k DS-GVO
umsetzen wird. Danach obliegt ihm die Aufgabe, Leitlinien fur die
Aufsichtsbehdrden in Bezug auf die Anwendung von MafRnahmen
nach Art. 58 Abs. 1,2 und3 DS-GVO und die Festsetzung von
GeldbuRen gemaR Art. 83 DS-GVO zu erlassen.
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Anlage 10

Kurzpapier Nr. 3
Verarbeitung personenbezogener Daten fiir Werbung

Dieses Kurzpapier der unabhangigen Datenschutzbehdrden des
Bundes und der Lénder (Datenschutzkonferenz — DSK) dient als
erste Orientierung insbesondere fiir den nicht-6ffentlichen Bereich,
wie nach Auffassung der DSK die Datenschutz-Grundverordnung
(DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese
Auffassung steht unter dem Vorbehalt einer zukinftigen — moglich-
erweise abweichenden — Auslegung des Européaischen Datenschutz-
ausschusses.

Keine Detailregelung fir Werbung

Mit der DS-GVO fallen alle detaillierten Regelungen des Bundesda-
tenschutzgesetzes (BDSG) zur Verarbeitung personenbezogener
Daten fur werbliche Zwecke weg.

Werbung nach Interessenabwagung

Grundlage fir die Beurteilung der Zul&ssigkeit von Werbung ist in
Zukunft, abgesehen von einer Einwilligung, eine Interessenabwé-
gung nach Art. 6 Abs. 1 lit. f DS-GVO. Ausgangspunkt fir die zu
treffende Abwégungsentscheidung ist Erwagungsgrund (ErwGr.) 47
DS-GVO, der u. a. ausfihrt: ,,Die Verarbeitung personenbezogener
Daten zum Zwecke der Direktwerbung kann als eine einem berech-
tigten Interesse dienende Verarbeitung betrachtet werden.” Ferner
gibt ErwGr. 47 DS-GVO im Rahmen der durchzufiihrenden Interes-
senabwdagung vor, die ,verniinftigen Erwartungen der betroffenen
Person®, die auf ihrer Beziehung zu dem Verantwortlichen beruhen,
in den Abwagungsprozess einzubeziehen. Wann diese Vorausset-
zungen vorliegen, ist derzeit noch nicht abschlieBend geklart. Dem
Working Paper der Art. 29 Datenschutzgruppe (WP 217, S. 51), das
sich allerdings auf die Datenschutzrichtlinie 95/46/EG bezieht, kén-
nen insoweit erste Interpretationshinweise enthommen werden. Die
vernunftigen Erwartungen der betroffenen Person werden bei MaR-
nahmen zur werblichen Ansprache malRgebend durch die Informati-
onen nach Art. 13, 14 DS-GVO zu den Zwecken der Datenverarbei-
tung bestimmt werden. Informiert der Verantwortliche transparent
und umfassend Uber eine vorgesehene werbliche Nutzung der Daten,
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geht die Erwartung der betroffenen Person in aller Regel auch dahin,
dass ihre Kundendaten entsprechend genutzt werden. Insoweit ist im
Rahmen der Interessenabwagung zu beriicksichtigen, dass die von
Werbung betroffenen Personen ein jederzeitiges und umfassendes
Widerspruchsrecht haben (Art. 21 Abs. 2 DS-GV0), auf das sie aus-
driicklich hinzuweisen sind (Art. 21 Abs. 4 DS-GVO). Der Werbe-
widerspruch hat nach Art. 21 Abs. 3 DS-GVO zur Folge, dass perso-
nenbezogene Daten fur Werbezwecke nicht mehr verarbeitet, insbes.
verwendet werden diirfen. Im Ubrigen ist zu beriicksichtigen, ob die
betroffene Person bereits Kunde des Verantwortlichen ist oder des-
sen Dienste nutzt (ErwGr. 47 DS-GVO). Ferner sind bei der Inte-
ressenabwagung auch die allgemeinen Grundsatze aus Art. 5 Abs. 1
DS-GVO zu berticksichtigen, also insbesondere:

. faire Verfahrensweise
. dem Verarbeitungszweck angemessen
. in einer flr die betroffene Person nachvollziehbaren Weise

(insbesondere Nennung der Quelle der Daten)

Diese Grundsatze sprechen jedenfalls dagegen, Profile zur werbli-
chen Ansprache (Werbescores) zu erstellen, die z. B. Informationen
aus sozialen Netzwerken berlicksichtigen. Eingriffsintensivere MaR-
nahmen wie Profilbildung sprechen eher dafur, dass ein Interesse der
betroffenen Person am Ausschluss der Datenverarbeitung Uberwiegt.
Unabhéngig von der Interessenabwédgung mussen die Informations-
pflichten nach den Art. 13, 14 DS-GVO eingehalten werden.

Ohne Einwilligung keine werbliche Nutzung besonderer Daten-
kategorien

Art. 9 DS-GVO enthélt keine Erlaubnisnorm fir die Verarbeitung
besonderer Kategorien personenbezogener Daten fir Zwecke der
Werbung. Dies ist nur bei Vorliegen einer ausdriicklichen Einwilli-
gung der betroffenen Person zuléssig. Von Relevanz ist dies z. B. fiir
Unternehmen und Berufe des Gesundheitswesens (Apotheken, Sani-
tatshauser, Optiker, Orthopaden usw.).

Besondere Grenzen aus 8 7 UWG

Auch nach neuem Recht wird die Interessenabwégung bei der Nut-
zung der Kontaktdaten von Verbrauchern fir Telefon- und Faxwer-
bung dazu fiihren, dass diese weiterhin nur mit einer vorherigen
ausdrucklichen Einwilligung erlaubt ist. Alles andere wdre im Hin-
blick auf die klaren Regelungen in 8 7 des Gesetzes gegen den un-
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lauteren Wettbewerb (UWG) mit den verniinftigen Erwartungen der
Betroffenen (ErwGr. 47 DS-GVO) nicht zu vereinbaren. Ebenso ist
eine Kontaktdatennutzung fiir E-Mail-und SMS-Werbung auRerhalb
einer Einwilligung nur im Fall der Eigenwerbung bei Bestandskun-
den unter den MafRgaben von § 7 Abs. 3 UWG zulassig. Im Ubrigen
bleibt abzuwarten, inwieweit die geplante neue ePrivacy-Verordnung
im Bereich der elektronischen Werbung konkrete Regelungen (z. B.
ausschlieBliche Opt-in-Lésung) fur werbliche Ansprachen enthalten
wird.

Fortgeltung von Einwilligungen

Bisher erteilte Einwilligungen wirken nach Erwagungsgrund 171 der
DS-GVO fort, sofern sie der Art nach den Bedingungen der Daten-
schutz-Grundverordnung entsprechen. Die im Wirtschafts-leben EU-
weit vorhandenen Einwilligungen sind auf ihre Wirksamkeit hin zu
Uberprifen. Dabei ist u.a. von Bedeutung, ob auf Grundlage der
neuen Anforderungen nach Art. 7 Abs. 4 der DS-GVO eine freiwilli-
ge Erklarung abgegeben und dass die Altersgrenze fiir die Einwilli-
gungsféhigkeit bei Inanspruchnahme von Diensten der Informations-
gesellschaft nach Art. 8 Abs. 1 der DS-GVO berlcksichtigt wurde.

.Koppelungsverbot* bei Einwilligungen fur Werbung

Das bisher schon bestehende Koppelungsverbot fir Werbung findet
sich auch in der DS-GVO wieder, ist aber nicht mehr davon abhén-
gig, ob ein anderer Zugang zu gleichwertigen vertraglichen Leistun-
gen mdglich ist. Bei der Beurteilung, ob die Einwilligung freiwillig
erteilt wurde, ist dem Umstand in gréfitmoglichem Umfang Rech-
nung zu tragen, ob unter anderem die Erfiillung eines Vertrags, ein-
schlieBlich der Erbringung einer Dienstleistung, von der Einwilli-
gung zu einer Verarbeitung von personenbezogenen Daten abhéngig
ist, die fur die Erflllung des Vertrages nicht erforderlich ist (Art. 7
Abs. 4 DS-GVO). Bei ,kostenlosen* Dienstleistungsangeboten, die
die Nutzer mit der Zustimmung fur eine werbliche Nutzung ihrer
Daten ,,bezahlen (z. B. kostenloser E-Mail-Account gegen Zustim-
mung fir Newsletter-Zusendung als ,,Gegenfinanzierung®), muss
diese vertraglich ausbedungene Gegenleistung des Nutzers bei Ver-
tragsabschluss klar und verstéandlich dargestellt werden. Nur dann
besteht keine Notwendigkeit mehr fiir eine Einwilligung.
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Ausblick fur den kinftigen Umgang mit personenbezogenen
Daten fur Werbung

Soweit Werbung nicht auf einer wirksamen Einwilligung der be-
troffenen Person beruht, wird fur die Zulassigkeit von Werbung in
Zukunft fast ausschlieflich die nach Art. 6 Abs. 1 lit. f DS-GVO
vorgeschriebene Interessenabwagung maigeblich sein. Inwieweit es
in Europa gelingen wird, die in Deutschland entwickelten Mafstébe
auch unter Geltung der DS-GVO aufrechtzuerhalten, wird sich zei-
gen. Anzustreben sind fur diesen Bereich moglichst EU-weite Ver-
haltensregeln. Sollte das nicht fiir die wesentlichen Bereiche der
Werbung gelingen, wird mit Leitlinien des Europdischen Daten-
schutzausschusses auch zu diesem Thema zu rechnen sein.
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Kurzpapier Nr. 4
Dateniibermittlung in Drittlander

Dieses Kurzpapier der unabhangigen Datenschutzbehdrden des
Bundes und der L&nder (Datenschutzkonferenz — DSK) dient als
erste Orientierung insbesondere fiir den nicht-6ffentlichen Bereich,
wie nach Auffassung der DSK die Datenschutz-Grundverordnung
(DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese
Auffassung steht unter dem Vorbehalt einer zukinftigen — mdglich-
erweise abweichenden — Auslegung des Europaischen Datenschutz-
ausschusses.

Die DS-GVO sieht firr die Ubermittlung personenbezogener Daten in
ein Land aulRerhalb der EU/des EWR besondere Regelungen vor:
Art. 44 — 49. Lander auBerhalb der EU/des EWR werden in der DS-
GVO als ,,Drittlander* bezeichnet, in der Praxis wird auch der Be-
griff ,,Drittstaat” verwendet. Bei der Dateniibermittlung in ein Dritt-
land muss zunéchst Uberprift werden, ob unabhéngig von den in den
Art. 45 ff. geregelten spezifischen Anforderungen an Datenlibermitt-
lungen in Drittlander auch alle Ubrigen Anforderungen der DS-GVO
(z. B. Art. 9 Abs. 3) an die in Rede stehende Datenverarbeitung ein-
gehalten werden (1 Stufe). Steht nach diesem Priifungsschritt einer
Verarbeitung nichts entgegen, muissen gemal Art. 44 zusatzlich die
spezifischen Anforderungen der Art. 45 ff. an die Ubermittlung in
Drittlander beachtet werden (2. Stufe; ,,2-Stufen-Prufung®). Dies gilt
auch bei einer Weiteribermittlung der personenbezogenen Daten
durch die empfangende Stelle im Drittland (Art. 44 S. 1 2. HS (sie-
he auch Erwégungsgrund (ErwGr.) 101)). Die DS-GVO sieht fiir
Datentransfers in Drittlander folgende Mdglichkeiten vor (fur 6ffent-
liche Stellen gelten im Einzelfall ergdnzende Regelungen):

. Feststellung der Angemessenheit des Datenschutzni-
veaus im Drittland durch die EU-Kommission (Art. 45
DS-GVO)

. Vorliegen geeigneter Garantien (Art. 46 DS-GVO) oder

. Ausnahmen fur bestimmte Félle (Art. 49 DS-GVO).

1. Feststellung der Angemessenheit des Datenschutzniveaus im
Drittstaat durch die Kommission (Art. 45 DS-GVO)
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Die Kommission hat die Mdéglichkeit, nach entsprechender Priifung
das Bestehen eines angemessenen Schutzniveaus in einem bestimm-
ten Drittland festzustellen. Die Feststellung kann auch auf ein be-
stimmtes Gebiet oder einen bestimmten Sektor in dem Drittland oder
auch auf bestimmte Datenkategorien beschrankt sein. Ein angemes-
senes Schutzniveau besteht dann, wenn in dem Drittland auf Grund-
lage seiner innerstaatlichen Rechtsvorschriften und deren Anwen-
dung, der Existenz und der wirksamen Funktionsweise einer oder
mehrerer unabhéngiger Aufsichtsbehdrden sowie seiner ein-
gegangenen internationalen Verpflichtungen ein Schutzniveau exis-
tiert, welches dem in der DS-GVO gewahrten Schutzniveau gleich-
wertig ist. Eine Datenlbermittlung auf Grundlage eines solchen
Angemessenheitsbeschlusses bedarf keiner weiteren Genehmigung
durch die fur den Verantwortlichen oder Auftragsverarbeiter zustan-
dige nationale Aufsichtsbehorde. Die DS-GVO sieht eine Fortgel-
tung der bereits erlassenen Angemessenheitsbeschliisse vor (Art. 46
Abs. 5 S. 2). Fir den EU-US Privacy Shield hat die Kommission die
Angemessenheit des Datenschutzniveaus festgestellt (C(2016) 4176
final)).

2. Vorliegen geeigneter Garantien (Art. 46 DS-GVO)

Eine Datentibermittlung in ein Drittland ist weiter zul&ssig, wenn der
Verantwortliche oder Auftragsverarbeiter geeignete Garantien zur
Gewahr-leistung eines angemessenen Schutzniveaus vorgesehen hat.
Folgende Garantien kommen in Betracht:

a) Verbindliche interne Datenschutzvorschriften (Binding

Corporate Rules) (Art. 46 Abs. 2 lit. b, Art. 47)

Verbindliche interne Datenschutzvorschriften (BCR) wurden schon
bisher in der Praxis verwendet und sind nun in der DS-GVO (anders
als in der noch geltenden EU-Datenschutzrichtlinie 95/46/EG) aus-
dricklich als Méglichkeit zur Erbringung ,,geeigneter Garantien fiir
Datenilibermittlungen in Drittlander geregelt. Sie kdnnen vor allem
bei international tatigen Konzernen mit internem Datenfluss (auch)
in Drittlander empfehlenswert sein. Dabei legt das Unternehmen
Regelungen fir den Umgang mit personenbezogenen Daten auch in
Drittlandern fest. Die BCR missen einen Schutz bieten, der im We-
sentlichen der DS-GVO entspricht. Der Mindest-Inhalt ist in Art. 47
Abs. 2 festgelegt. Zudem miussen die BCR flr alle betreffenden
Mitglieder der Unternehmensgruppe rechtlich bindend sein und den
betroffenen Personen durchsetzbare Rechte gewahren (Art. 47 Abs. 1
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lit. a und b). Die Genehmigung der BCR erfolgt gemall dem Koha-
renzverfahren durch die zustdndige Aufsichtsbehdrde (Art. 47
Abs. 1). Die konkreten Datentibermittlungen auf Grundlage der BCR
werden dann nicht mehr einzeln genehmigt.
b) Standarddatenschutzklauseln der Kommission oder einer
Aufsichtsbehorde (Art. 46 Abs. 2 lit. c und d)
SchlieRen der Datenexporteur und der Datenimporteur einen Vertrag
unter Verwendung der Standarddatenschutzklauseln der Kommissi-
on, ist der darauf basierende Datentransfer ohne weitere Genehmi-
gung durch die Aufsichtsbehorde zuléssig (vorbehaltlich der weite-
ren Anforderungen nach der DS-GVO). Auch den Aufsichtsbehor-
den ist es moglich, eigene Standarddatenschutzklauseln zu entwer-
fen. Diese bedurfen der Abstimmung im Kohéarenzverfahren und
sind anschlieRend von der Kommission férmlich zu genehmigen.
Die bereits bestehenden EU-Standardvertrags-klauseln gelten geman
Art. 46 Abs.5 S.2 ausdriicklich fort. Sofern die Standarddaten-
schutzklauseln in unverdnderter Form verwendet werden, sind die
Datenilibermittlungen genehmigungsfrei. Dies gilt auch noch dann,
wenn ihnen weitere Klauseln oder zusétzliche Garantien hinzugefigt
werden, solange diese weder mittelbar noch unmittelbar im Wider-
spruch zu den Standarddatenschutzklauseln stehen und die Grund-
rechte und Grundfreiheiten der betroffenen Personen nicht beschnei-
den (ErwGr. 109). Bei solchen Hinzufiigungen sollten Unternehmen
jedoch eine gewisse Vorsicht walten lassen, da im Falle eines inhalt-
lichen Widerspruchs zu den Standarddatenschutzklauseln die Uber-
mittlung nicht mehr genehmigungsfrei ist.
¢) Genehmigte Verhaltensregeln und genehmigter Zertifizie-
rungsmechanismus (Art. 46 Abs. 2 lit. e und f)
Neu hinzugekommen ist die Mdglichkeit, Datenubermittlungen auf
Grundlage von branchenspezifischen Verhaltensregeln gemaR
Art. 40 zu legitimieren, sofern diese mit rechtsverbindlichen und
durchsetzbaren Verpflichtungen des Verantwortlichen oder des Auf-
tragsverarbeiters versehen sind und von der zustandigen Aufsichts-
behoérde genehmigt worden sind.
Auch Zertifizierungen nach Art. 42 konnen nun zusammen mit
rechtsverbindlichen und durchsetzbaren Verpflichtungen des Ver-
antwortlichen oder des Auftragsverarbeiters als rechtliche Grundlage
fur einen Datentransfers in ein Drittland herangezogen werden, wenn
die Zertifizierungsmechanismen zuvor genehmigt worden sind.
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Die europdischen Aufsichtsbehdrden werden in der Folgezeit die fur
eine praktische Anwendung dieser Instrumente notwendigen weite-
ren Einzelheiten im Hinblick auf rechtliche Rahmenbedingungen
und Verfahrensfragen erarbeiten.

d) Einzeln ausgehandelte Vertragsklauseln (Art. 46 Abs. 3)
Ebenso kdnnen einzeln ausgehandelte individuelle Vertragsklauseln
eine Dateniibermittlung in ein Drittland legitimieren, allerdings nur
nach Genehmigung der Aufsichtsbehdrde und Durchfiihrung des
Koharenzverfahrens nach Art. 63.

e) Rechte der betroffenen Personen

Gemal Art. 46 Abs. 1 a. E. ist es bei allen in Betracht kommenden
geeigneten Garantien im Sinne von Art. 46 zusatzlich erforderlich,
den betroffenen Personen durchsetzbare Rechte und wirksame
Rechtshehelfe einzurdumen.

3. Ausnahmen flr bestimmte Falle (Art. 49 DS-GVO)
Eine Datenuibermittlung kann in einer Reihe besonderer, vom Gesetz
explizit genannter und abschlieRender Falle, auch zuléssig sein,
wenn weder ein Angemessenheitsheschluss der Kommission noch
geeignete Garantien vorliegen. Die hierfir von der DS-GVO defi-
nierten Ausnahmetatbestande sind gemall ihrem Ausnahmecharakter
eng auszulegen.
a) Einwilligung (Art. 49 Abs. 1 UAbs. 1 lit. a)
Eine wirksame Einwilligung der betroffenen Person in die Daten-
Ubermittlung in ein Drittland setzt zunéchst eine ausdriickliche Ein-
willigung in die Weitergabe ihrer Daten fir den konkreten Fall vo-
raus. Weiter ist die betroffene Person vorher explizit ber bestehende
mogliche Risiken derartiger Dateniibermittlungen aufzuklaren, d.h.
insbesondere dariiber, dass kein angemessenes Datenschutzniveau
gegeben ist und Betroffenenrechte ggf. nicht durchgesetzt werden
kdnnen. Auch ist die betroffene Person darauf hinzuweisen, dass sie
die Einwilligung jederzeit widerrufen kann (Art. 7 Abs. 3).
b) Erforderlichkeit zur Vertragserfullung (Art.49 Abs.1
UAbs. 1 lit. b und c)
Eine Datentibermittlung in ein Drittland ist (vorbehaltlich der weite-
ren Anforderungen der DS-GVO) zuléssig, wenn und soweit die
Ubermittlung zur Erfiillung eines Vertrages mit der betroffenen Per-
son oder zum Abschluss oder zur Erfallung eines Vertrages im Inte-
resse der betroffenen Person erforderlich ist. Wesentlich ist hier
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jeweils die strikte Erforderlichkeit gerade dieser Datentibermittlung
zur Erfiillung des Vertragszwecks.
c) Wichtige Griinde des offentlichen Interesses (Art. 49 Abs. 1
UADbs. 1 lit. d)
Die Ubermittlung kann auch zuléssig sein, wenn sie aus wichtigen
Griinden des offentlichen Interesses notwendig ist. In Betracht
kommen nur wichtige dffentliche Interessen, die im Recht der Euro-
paischen Union oder des Mitgliedstaates, dem der Verantwortliche
unterliegt, anerkannt sind (Art. 49 Abs. 4). Wie aus Erwdagungs-
grund 112 hervorgeht, hatte der Gesetzgeber insoweit insbesondere
Datentransfers im Rahmen der internationalen behdrdlichen Zusam-
menarbeit im Auge, etwa zwischen Wettbewerbs-, Steuer- oder Zoll-
behdrden.
d) Verfolgung von Rechtsansprichen (Art. 49 Abs.1 UAbs. 1
lit. e)
Auch die Verfolgung von Rechtsanspriichen kann eine Dateniiber-
mittlung legitimieren, wenn die Dateniibermittlung hierzu erforder-
lich ist. In Erweiterung der bisherigen Regelung im BDSG kommt
auch die Geltendmachung von Rechtsanspriichen in auBergerichtli-
chen Verfahren in Betracht (ErwGr. 111).
e) Schutz lebenswichtiger Interessen (Art.49 Abs.1 UAbs. 1
lit. f)
Ist die betroffene Person aus physischen oder rechtlichen Griinden
nicht in der Lage, ihre Einwilligung zu erteilen, darf die Datenuber-
mittlung dennoch durchgefiihrt werden, soweit dies zum Schutz ihrer
lebenswichtigen Interessen oder derjenigen anderer Personen erfor-
derlich ist.
f) Wahrung zwingender berechtigter Interessen (Art. 49 Abs. 1
UAbs. 2 S. 1)
Im Einzelfall kann eine Datenubermittlung in ein Drittland legiti-
miert sein, wenn ein zwingendes berechtigtes Interesse des Verant-
wortlichen an der Ubermittlung besteht, die Ubermittlung nicht wie-
derholt erfolgt, nur eine begrenzte Anzahl von Personen betrifft und
keine Uberwiegenden schutzwirdigen Interessen oder Rechte und
Freiheiten der betroffenen Person entgegenstehen und der Verant-
wortliche durch geeignete Garantien den Schutz personenbezogener
Daten gewahrleistet. Voraussetzung fiir diese Ubermittlungserlaub-
nis ist ein zwingendes berechtigtes Interesse des Verantwortlichen an
der Ubermittlung, dem eine heraus-gehobene und besondere Bedeu-
tung zukommt. Zudem muss die Ubermittlung unbedingt erforderlich
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sein zur Verfolgung dieses berechtigten Interesses. Die Ubermittlung
darf sich nicht bereits auf einen der oben genannten Erlaubnistatbe-
stande stiitzen lassen. Wird eine Ubermittlung in ein Drittland auf
Grundlage eines zwingenden berechtigten Interesses in einem abso-
luten Einzelfall durchgefihrt, ist sowohl die Aufsichtsbehdrde als
auch die betroffene Person hieriiber zu informieren (Art. 49 Abs. 1
UADbs. 2 S. 2 und 3).
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Anlage 12

Kurzpapier Nr. 5
Datenschutz-Folgenabschéatzung, Art. 35 DS-GVO

Dieses Kurzpapier der unabhangigen Datenschutzbehdrden des
Bundes und der Lénder (Datenschutzkonferenz — DSK) dient als
erste Orientierung, wie nach Auffassung der DSK die Datenschutz-
Grundverordnung (DS-GVO) im praktischen Vollzug angewendet
werden sollte. Diese Auffassung steht unter dem Vorbehalt einer
zuklnftigen — moglicherweise abweichenden — Auslegung des Euro-
paischen Datenschutzausschusses.

Auch bei einer rechtmaRigen Verarbeitung personenbezogener Daten
entstehen Risiken fir die betroffenen Personen. Deswegen sieht die
DS-GVO unabhéangig von sonstigen Voraussetzungen fir die Verar-
beitung vor, dass durch geeignete AbhilfemalRnahmen (insbesondere
durch technische und organisatorische MalRnahmen (TOMSs)) diese
Risiken eingeddmmt werden. Das Instrument einer Datenschutz-
Folgenabschéatzung (DSFA) kann hierfur systematisch eingesetzt
werden.

Was ist eine Datenschutz-Folgenabschétzung nach DS-GVO?
Eine DSFA st ein spezielles Instrument zur Beschreibung, Bewer-
tung und Einddmmung von Risiken fiir die Rechte und Freiheiten
natirlicher Personen bei der Verarbeitung personenbezogener Daten.
Die DSFA ist durchzufiihren, wenn die Form der Verarbeitung, ins-
besondere bei der Verwendung neuer Technologien, aufgrund der
Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko zur Folge hat. Sie befasst sich ins-
besondere mit AbhilfemaBnahmen durch die der Schutz personenbe-
zogener Daten sichergestellt und die Einhaltung der Verordnung
nachgewiesen werden kann (Art. 35 Abs. 1, 7 DS-GVO sowie Er-
wGr. 84, 90). Zum Begriff des Risikos, der ein zentrales Konzept der
DS-GVO ist, wird es ein eigenes Kurzpapier geben.

Verarbeitungsvorgang als Ankerpunkt

Eine DSFA bezieht sich auf einzelne, konkrete Verarbeitungsvor-
gange. Unter Verarbeitungsvorgangen ist die Summe von Daten,
Systemen (Hard- und Software) und Prozessen zu verstehen.
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Sofern mehrere ahnliche Verarbeitungsvorgénge voraussichtlich ein
ahnliches Risiko aufweisen, kdnnen diese zusammen bewertet wer-
den (Art. 35 Abs. 1 DS-GVO). Ahnliche Risiken konnen beispiels-
weise dann gegeben sein, wenn &hnliche Technologien zur Verarbei-
tung vergleichbarer Daten(-kategorien) zu gleichen Zwecken einge-
setzt werden (vgl. auch ErwGr. 92 DS-GVO). Bei einer gemeinsa-
men Bewertung von dhnlichen Verarbeitungsvorgéngen sind die im
Folgenden dargestellten VVorgehensweisen ggf. anzupassen.

Erforderlichkeit einer DSFA

Ob eine DSFA durchzufiihren ist, ergibt sich aus einer Abschétzung
der Risiken der Verarbeitungsvorgange (,,Schwellwertanalyse®).
Ergibt diese ein voraussichtlich hohes Risiko, dann ist eine DSFA
durchzufuhren. Wird festgestellt, dass der Verarbeitungsvorgang
kein hohes Risiko aufweist, dann ist eine DSFA nicht zwingend
erforderlich. In jedem Fall ist die Entscheidung Uber die Durchfiih-
rung oder Nichtdurchfihrung der DSFA mit Angabe der malRgebli-
chen Grlinde fur den konkreten Verarbeitungsvorgang schriftlich zu
dokumentieren.

Art. 35 Abs. 3 DS-GVO benennt einige Faktoren, die wahrscheinlich
zu einem hohen Risiko i. S. d. Art. 35 Abs. 1 DS-GVO fihren. Auf-
bauend auf den Leitlinien der Artikel-29-Datenschutzgruppe werden
die Datenschutzaufsichtsbehdrden eine nicht-abschlieBende Liste mit
Verarbeitungstatigkeiten, bei denen eine DSFA durchzufiihren ist,
veroffentlichen. Auch zur Durchfihrung der Schwellwertanalyse
werden kunftig Hinweise zur Verfiigung gestellt.

Zeitpunkt der Durchfihrung einer DSFA

Eine DSFA ist vor der Aufnahme der zu betrachtenden Verarbei-
tungsvorgange durchzufiihren. Auch bereits bestehende Verarbei-
tungsvorgange kdnnen unter die Pflicht einer DSFA fallen. Da eine
DSFA meist nicht ad hoc in wenigen Tagen erstellt werden kann,
muss sie rechtzeitig, beispielsweise unterstiitzt durch ein allgemeines
Datenschutz-Managementsystem, auf den Weg gebracht werden.

Wie kann eine DSFA durchgefuhrt werden?

Die formellen Anforderungen an die Durchfiihrung einer DSFA
ergeben sich aus der DS-GVO, speziell aus Art. 35 sowie den Erwa-
gungsgriinden 84, 90, 91, 92 und 93. Bei der verwendeten Methode
wird dem Verantwortlichen mehr Spielraum gelassen. Werden be-
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stehende Methoden oder Standards eingesetzt, ist zu beachten, dass
die Anforderungen der DS-GVO immer vorrangig zu behandeln
sind.

Eine DSFA ist kein einmaliger Vorgang. Sollten sich z .B. neue
Risiken ergeben, die Bewertung bereits erkannter Risiken dndern
oder wesentliche Anderungen im Verfahren ergeben, die in der
DSFA bisher nicht bertcksichtigt wurden, so ist die DSFA zu uber-
prifen und ebenso anzupassen. Um dies zu garantieren, wird ein
stetiger, iterativer Prozess der Uberpriifung und Anpassung empfoh-
len:

Uberpriifung

Die Bestandteile der Hauptprozessschritte werden im Einzelnen
nachfolgend dargestellt.
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Vorbereitung

Zusammenstellung des DSFA-Teams

9
9

Prufplanung
Festlegung des Beurteilungsumfangs (Scope)

9

Identifikation und Einbindung von Akteuren und
betroffenen Personen

Bewertung der Notwendigkeit/VerhaltnismaRigkeit
in Bezug auf Zweck

Identifikation der Rechtsgrundlagen

1. Zusammenstellung des DSFA-Teams

Eine DSFA kann im Allgemeinen nur von einem interdisziplinaren
Team erstellt werden, das Kompetenzen im Bereich Datenschutz,
Risikoermittlung und Fachprozesse mitbringt. Der Datenschutzbe-
auftragte steht diesem wéhrend des gesamten Prozesses beratend zur
Seite. Es kann sinnvoll oder notwendig sein, z. B. Auftragsverarbei-
ter oder Hersteller von IT-Systemen ebenfalls mit einzubeziehen.

2. Prufplanung

Da eine DSFA meist ein komplexer Prozess ist, der viele Mitwirken-
de einbindet, ist eine Prufplanung (z. B. mit Methoden des Projekt-
managements) empfehlenswert.

3. Festlegung des Beurteilungsumfangs (Scope)

Die betrachteten Verarbeitungsvorgénge sind von anderen (Ge-
schéfts-)Prozessen abzugrenzen und ausfiihrlich und abschlieend
mit allen Datenflissen zu beschreiben. Wesentlich ist es, die beab-
sichtigten Zwecke der Verarbeitungsvorgénge festzuhalten.
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4. Identifikation und Einbindung von Akteuren und betroffenen
Personen

Die Akteure und betroffenen Personen sind zu identifizieren. Bei der
Durchfiihrung der DSFA zieht der Verantwortliche den Daten-
schutzbeauftragten zurate (Art. 35 Abs. 2 DS-GVO). Ggf. holt der
Verantwortliche den Standpunkt der betroffenen Personen oder ihrer
Vertreter zu der beabsichtigten Verarbeitung ein (Art. 35 Abs. 9 DS-
GVO0). Dies umfasst beispielsweise die Einbindung von Gremien der
Mitbestimmung, z. B. von Betriebsréten.

5. Bewertung der Notwendigkeit/VerhaltnismaRigkeit der Verar-
beitungsvorgange in Bezug auf ihren Zweck

Die im vorigen Schritt beschriebenen Verarbeitungsvorgénge werden
ausgehend von den mit ihnen verfolgten Zwecken daraufhin bewer-
tet, ob der durch sie bewirkte Eingriff in die Rechte und Freiheiten
der Betroffenen im Verhaltnis zu dem angestrebten Zweck steht, ob
sie zum Erreichen der Zwecke tatsachlich notwendig sind oder ob
alternative VVorgehensweisen zur Verfligung stehen, die in die Rechte
und Freiheiten der Betroffenen weniger stark eingreifen. Ggf. nimmt
der Verantwortliche eine Anpassung der Verarbeitungsvorgange vor,
z. B. durch Beschrankung der zu verarbeitenden Daten oder durch
Anderung der beteiligten Akteure oder eingesetzten Technologien.

6. Identifikation der Rechtsgrundlagen

Aufbauend auf dem vorigen Schritt kénnen sodann die Rechtsgrund-
lagen fir die zu bewertenden Verarbeitungsvorgange bestimmt und
dokumentiert werden.
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Durchfiihrung

Modellierung der Risikoquellen

Risikobeurteilung

Auswahl geeigneter
AbhilfemaBnahmen

Erstellung des DSFA-Berichts

7. Modellierung der Risikoquellen

Die Quellen des Risikos fiir die Rechte und Freiheiten natiirlicher
Personen mussen identifiziert werden. Insbesondere ist zu bestim-
men, welche Personen motiviert sein kdnnten, die Verarbeitungsvor-
gange und die hierin verarbeiteten Daten in unrechtmaRiger Weise
zu nutzen, und welches ihre Beweggriinde und mdglichen Ziele sein
kénnen. Anhand dessen konnen die damit zusammenhdngenden
Eintrittswahrscheinlichkeiten ermittelt werden.

8. Risikobeurteilung

Aufbauend auf den vorherigen Schritten wird bestimmt, ob in Bezug
auf die Art, den Umfang, die Umsténde und die Zwecke der Verar-
beitung ein hohes Risiko fur die Rechte und Freiheiten natirlicher
Personen besteht. Potenzielle Schaden kénnen physischer, materiel-
ler oder immaterieller Art sein. Ihre Schwere sowie die jeweilige
Eintrittswahrscheinlichkeit sind dabei zu berlcksichtigen (Er-
wGr. 75 f.).

9. Auswahl geeigneter Abhilfemanahmen

Die ermittelten Risiken missen durch geeignete AbhilfemalRnahmen
(insbesondere durch TOMSs) eingeddmmt werden. Eine Auswahl
sowie Planung der Umsetzung der Mafinahmen findet statt. Dabei
wird den Rechten und berechtigten Interessen der betroffenen Perso-
nen und sonstiger Betroffener Rechnung getragen. Verbleibende
Restrisiken werden ermittelt und dokumentiert.
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10. Erstellung des DSFA-Berichts

Der DSFA-Bericht enthalt gem. Art. 35 Abs. 7 DS-GVO jedenfalls
die systematische Beschreibung der geplanten Verarbeitungsvorgéan-
ge und ihrer Zwecke, die Bewertung der Notwendigkeit und Ver-
héltnismaBigkeit der Verarbeitung, die Beschreibung und Beurtei-
lung der Risiken sowie der AbhilfemaBnahmen zur Risikoeindam-
mung. Der Bericht ist um eine Darstellung der Restrisiken samt
Entscheidung Uber den Umgang mit diesen zu ergénzen. Er kann
sich dabei an den hier dargestellten Phasen orientieren. Der DSFA-
Bericht dient ferner als Baustein einer umfassenden Dokumentation
zur Umsetzung der in Art. 5 Abs. 2 DS-GVO normierten Rechen-
schaftspflicht. Es ist zu prifen, inwieweit Teile des DSFA-Berichts
im Sinne einer erhohten Transparenz fiir die betroffenen Personen
veroffentlicht werden sollen.

Weitere Schritte nach Durchfihrung der DSFA

Die folgenden Schritte dienen der Implementierung der AbhilfemaR-
nahmen und sollten nicht lediglich linear durchlaufen werden, son-
dern eine Riickkoppelung der jeweiligen Ergebnisse im Sinne eines
iterativen VVorgehens ermdglichen. Beispielsweise kénnen durch eine
MaRnahme weitere Verarbeitungsvorgange nétig werden, fur die
wiederum etwaige Risiken zu betrachten sind.

Umsetzung

Umsetzung der AbhilfemaRnahmen

Test der AbhilfemaRnamen

9

Dokumentation: Nachweis lGber die

I.I

Einhaltung der DS-GVO

¥
Freigabe der Verarbeitungsvorgiange

11. Umsetzung der Abhilfemanahmen
Bevor die geplante Datenverarbeitung eingesetzt wird, mussen die
fur die Einddmmung des Risikos geeigneten AbhilfemaBnahmen
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(insbesondere TOMs) umgesetzt sein. Vorher darf die Verarbeitung
personenbezogener Daten nicht stattfinden. Sofern sich bei der Um-
setzung herausstellt, dass geplante MaRnahmen nicht (wirksam)
realisiert werden konnen, missen andere geeignete Malnahmen
ausgewahlt, die Restrisikobewertung angepasst oder die Verarbei-
tungsvorgange insgesamt angepasst werden, so dass sie den Anfor-
derungen der DS-GVO geniigen.

12. Test der AbhilfemaRnahmen

Nachdem Abhilfemanahmen umgesetzt wurden, miissen sie auf ihre
Wirksamkeit getestet werden. Mdoglicherweise zeigt sich bei der
Umsetzung der MalRnahmen, dass weitere Risiken bestehen, die
ebenfalls zu behandeln sind.

13. Dokumentation: Nachweis tber die Einhaltung der DS-GVO
Gem. Art.5 Abs. 2 DS-GVO hat der Verantwortliche eine umfas-
sende Dokumentations- und Rechenschaftspflicht, durch die die
Einhaltung der DS-GVO insgesamt nachgewiesen werden soll. Der
DSFA-Bericht und eine Bestatigung der Wirksamkeit der umgesetz-
ten Mafnahmen dienen als Bausteine zur Erftllung dieser Pflicht.

14. Freigabe der Verarbeitungsvorgange

Im Anschluss und mit Vorliegen der vollstandigen Dokumentation
kénnen die Verarbeitungsvorgénge formal durch den Verantwortli-
chen freigegeben werden.

Uberpriifung

Ggf. Uberpriifung und Audit der DSFA

Fortschreibung

15. Ggf. Uberpriifung und Audit der DSFA

Um eine ordnungsgemé&Be Durchftihrung sicherzustellen, kann es
sinnvoll sein, den DSFA-Bericht von einem unabhéngigen Dritten
Uberpriifen zu lassen. Auch koénnte der Datenschutzbeauftragte, der
gemalR Art. 35 Abs.2 DS-GVO sowieso einzubeziehen ist, die
DSFA abschlieBend priifen und das Ergebnis der Leitungsebene des
Verantwortlichen mitteilen.
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16. Fortschreibung

Die DSFA ist kein strikt linearer oder abgeschlossener Prozess.
Vielmehr muss die Einhaltung der DS-GVO wahrend der gesamten
Dauer der Verarbeitungsvorgange fortlaufend Uberwacht werden.
Hierflr bietet sich ein Datenschutz-Managementsystem an. Spétes-
tens wenn sich das mit der Verarbeitung verbundene Risiko &ndert,
muss erneut eine DSFA durchgefiihrt werden.

Umgang mit hohen Restrisiken

Ergibt eine DSFA, dass trotz technischer und organisatorischer
MafRnahmen zur Risikoeinddmmung weiterhin ein hohes Risiko fir
die Rechte und Freiheiten natirlicher Personen besteht (Restrisiko),
muss nach Art. 36 DS-GVO der Verantwortliche die zustandige
Aufsichtsbehdrde konsultieren. Er trifft unter Beriicksichtigung der
Empfehlungen der Aufsichtsbehdrde eine Entscheidung, ob die Ver-
arbeitungsvorgange angesichts der verbleibenden Restrisiken durch-
gefuihrt werden koénnen und ggf. welche zusétzlichen AbhilfemaR-
nahmen in diesem Fall zum Einsatz kommen sollen. Die Aufsichts-
behorde kann ihrerseits die in Art. 58 DS-GVO genannten Befugnis-
se ausiben und z. B. eine Warnung, Anweisung oder Untersagung
aussprechen.

Fazit

Die Datenschutz-Folgenabschétzung ist ein sinnvolles Instrument zur
systematischen Risikoeinddmmung und stellt eine der wichtigsten
Neuerungen der DS-GVO gegenuber dem BDSG dar. Rechtzeitig
auf den Weg gebracht hilft sie nicht nur, die eigenen Prozesse bei der
Verarbeitung personenbezogener Daten besser zu verstehen, sondern
auch die Pflichten nach der Grundverordnung umzusetzen.

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz: 467
Nicht-6ffentlicher Bereich 2016/2017

Anlage 13

Kurzpapier Nr. 6
Auskunftsrecht der betroffenen Person, Art. 15 DS-GVO

Dieses Kurzpapier der unabhangigen Datenschutzbehdrden des
Bundes und der Lénder (Datenschutzkonferenz — DSK) dient als
erste Orientierung insbesondere fiir den nicht-6ffentlichen Bereich,
wie nach Auffassung der DSK die Datenschutz-Grundverordnung
(DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese
Auffassung steht unter dem Vorbehalt einer zukiinftigen — moglich-
erweise abweichenden — Auslegung des Européaischen Datenschutz-
ausschusses.

Auskunftsrecht als zentrales Recht zur Schaffung von Transpa-
renz

Wie schon nach der bisherigen Rechtslage haben betroffene Perso-
nen das Recht mit formlosem Antrag und ohne Begriindung von
einem Verantwortlichen Auskunft Uber dort gespeicherte personen-
bezogene Daten zu verlangen. Die Auskinfte kdnnen es beispiels-
weise erleichtern, gezielt weitere Rechte, wie auf Berichtigung, Lo-
schung oder Einschrankung der Verarbeitung (,,Sperrung®), geltend
zu machen.

Umfang des Auskunftsrechts

Nach Art. 15 Abs. 1 DS-GVO steht der betroffenen Person ein abge-
stuftes Auskunftsrecht zu.

Zum einen kann die betroffene Person von dem Verantwortlichen
eine Bestdtigung dariiber verlangen, ob dort sie betreffende perso-
nenbezogene Daten verarbeitet werden. Auch eine Negativauskunft
ist erforderlich, wenn der Verantwortliche entweder keine Daten zu
dieser Person verarbeitet oder personenbezogene Daten unumkehrbar
anonymisiert hat.

Zum anderen kann die betroffene Person ganz konkret Auskunft
dartiber verlangen, welche personenbezogenen Daten vom Verant-
wortlichen verarbeitet werden (z. B. Name, Vorname, Anschrift,
Geburtsdatum, Beruf, medizinische Befunde).

Weiterhin sind bei der Datenauskunft vom Verantwortlichen nach
Art. 15 Abs.1 DS-GVO vor allem noch folgende Informationen
mitzuteilen:
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. Verarbeitungszwecke,

. Kategorien personenbezogener Daten, die verarbeitet wer-
den (mit Gruppenbezeichnungen wie Gesundheitsdaten,
Bonitatsdaten usw.),

. Empfanger bzw. Kategorien von Empféngern, die diese
Daten bereits erhalten haben oder kiinftig noch erhalten
werden,

. geplante Speicherdauer falls méglich, andern-falls die Krite-
rien fur die Festlegung der Speicherdauer,

. Rechte auf Berichtigung, Lschung oder Einschrénkung der
Verarbeitung,

. Widerspruchsrecht gegen diese Verarbeitung nach Art. 21
DS-GVO,

. Beschwerderecht fiir die betroffene Person bei der Auf-
sichtsbehorde,

. Herkunft der Daten, soweit diese nicht bei der betroffenen
Person selbst erhoben wurden, und

. das Bestehen einer automatisierten Entscheidungsfindung

einschlieBlich Profiling mit aussagekréftigen Informationen
Uber die dabei involvierte Logik sowie die Tragweite und
die angestrebten Auswirkungen solcher Verfahren.

Im Falle der Datentibermittlung in Drittlander ist Gber die insoweit
gegebenen Garantien geméR Art. 46 DS-GVO zu informieren (z. B.
vereinbarte  Standard-Datenschutzklauseln, verbindliche interne
Datenschutzvorschriften, d. h. BCR). Keine Drittlander sind die EU-
Mitgliedsstaaten

Form der Auskunftserteilung

Die Auskunftserteilung an die betroffene Person kann nach Art. 12
Abs. 1 Satze 2 und 3 DS-GVO je nach Sachverhalt schriftlich, elekt-
ronisch oder — auf Wunsch der betroffenen Person — mindlich erfol-
gen. Der Verantwortliche stellt eine Kopie der Daten zur Verfligung
(Art. 15 Abs. 3 Satz 1 DS-GVO). Stellt die betroffene Person ihren
Auskunftsantrag elektronisch, ist die Auskunft nach Art. 15 Abs. 3
Satz 2 DS-GVO in einem gangigen elektronischen Format zur Ver-
fugung zu stellen (z. B. im PDF-Format). Als datenschutzfreund-
lichste Gestaltung wird in Erwégungsgrund (ErwGr.) 63 Satz 4 ein
vom Verantwortlichen eingerichteter Fernzugriff der betroffenen
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Person auf ihre eigenen Daten bezeichnet. Alle Kommunikationswe-
ge miissen angemessene Sicherheitsanforderungen erfiillen.

Frist fir die Auskunftserteilung

Auskunftserteilungen missen gemaR Art. 12 Abs. 3 DS-GVO unver-
zlglich erfolgen, spatestens aber innerhalb eines Monats; nur in
begriindeten Ausnhahmeféllen kann die Monatsfrist Uberschritten
werden, worliber die betroffene Person zu informieren ist (Art. 12
Abs. 3 Satz 3 DS-GVO). Der Verantwortliche muss (vorbereitend)
geeignete organisatorische MalRnahmen treffen, damit die betroffene
Person eine beantragte Auskunft zeitnah und in verstandlicher Form
erhalten kann (Art. 12 Abs. 1 Satz 1 und Art. 5 Abs. 2 DS-GVO).

Kosten der Auskunftserteilung

Die Auskunftserteilung an die betroffene Person (z. B. als Kopie)
muss durch den Verantwortlichen regelméfiig unentgeltlich erfolgen,
Art. 12 Abs. 5 Satz 1 DS-GVO. Fir weitere Kopien kann er ein an-
gemessenes Entgelt fordern. Auferdem kann bei offenkundig unbe-
grundeten oder exzessiven Antrdgen ein angemessenes Entgelt flr
die Auskunft verlangt werden (Art. 12 Abs. 5 Satz 2, ErwGr. 63).

Identitatsprifung

Es muss sichergestellt werden, dass die zu beauskunftenden Daten
nicht unbefugten Dritten zur Verfligung gestellt werden. Hierauf ist
auch insbesondere bei mundlicher oder elektronischer Auskunftser-
teilung zu achten. Hat der Verantwortliche begriindete Zweifel an
der Identitat eines Antragstellers auf Datenauskunft, so kann er nach
Art. 12 Abs. 6 DS-GVO zusétzliche Informationen zur Bestitigung
der ldentitat nachfordern (z. B. eine Postadresse bei elektronischem
Auskunftsantrag).

Grenzen des Auskunftsrechts

Bei einer grofRen Menge von gespeicherten Informationen tber die
betroffene Person kann der Verantwortliche verlangen, dass prazi-
siert wird, auf welche Informationen oder Verarbeitungsvorgange
sich das Auskunftsersuchen konkret bezieht (ErwGr. 63 Satz 7). Das
kann z. B. bei Banken oder Versicherungen mit umfangreichen Ver-
tragsbeziehungen zu der betroffenen Person der Fall sein.
Offenkundig unbegriindete oder exzessive Antrage einer betroffenen
Person kénnen zur Ablehnung oder zu einer Kostenerstattungspflicht
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fuhren (Art. 12 Abs. 5 S. 2 DS-GVO). Die betroffene Person muss
jedoch (und zwar kostenfrei) ihr Recht in angemessenen Abstanden
wahrnehmen kdnnen, um sich der Verarbeitung bewusst zu sein und
deren RechtméaBigkeit Uberprifen zu kdnnen (ErwGr. 63). Eine Ab-
lehnung oder Kostenerstattung kommt daher nur in Ausnahmefallen
in Betracht. Der Verantwortliche tragt die Beweislast fiir das Vorlie-
gen eines unbegriindeten oder exzessiven Antrags (Art. 12 Abs. 5
Satz 3 DS-GVO). Er muss der betroffenen Person in der Regel die
Griinde fur die Verweigerung der Auskunft mitteilen und sie tber
Rechtsschutzmdglichkeiten informieren (Art. 12 Abs. 4 DS-GVO).
Das BDSG-neu enthdlt in § 34 noch weitere Eingrenzungen des
Auskunftsrechts, insbesondere fir Archivdaten und Protokollie-
rungsdaten.

Ob und wenn ja wie weit die Regelungen des BDSG-neu zur Ein-
schrdnkung der Betroffenenrechte wegen des bestehenden Anwen-
dungsvorrangs der DS-GVO angewendet werden kdnnen, bleibt eine
Entscheidung im jeweiligen konkreten Einzelfall vorbehalten.

Beachtung Rechte Dritter

Die Auskunftserteilung an die betroffene Person darf nach Art. 15
Abs. 4 DS-GVO sowie ErwGr. 63 Satz 5 die Rechte des Verantwort-
lichen oder anderer Personen nicht beeintrachtigen, was bei Ge-
schaftsgeheimnissen oder bei Daten mit Bezug auch auf andere Per-
sonen der Fall sein kann. Dies darf im Ergebnis aber nicht dazu fiih-
ren, dass jegliche Auskunft verweigert wird.

Rechtfolgen bei Verstol3
Unterlassene oder nicht vollstdndige Auskunftserteilungen an be-
troffene Personen sind nach Art. 83 Abs. 5 lit. b DS-GVO mit einer
hohen GeldbuRRe bedroht.

Empfehlung

Es ist fur Verantwortliche ratsam, rechtzeitig im eigenen Interesse
organisatorische VVorkehrungen fir ziigige und korrekte Auskunftser-
teilungen zu treffen.
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Anlage 14

Kurzpapier Nr. 7
Marktortprinzip: Regelungen fiir auBereuropdische Unternehmen

Dieses Kurzpapier der unabhangigen Datenschutzbehdrden des
Bundes und der L&nder (Datenschutzkonferenz — DSK) dient als
erste Orientierung insbesondere fiir den nicht-6ffentlichen Bereich,
wie nach Auffassung der DSK die Datenschutz-Grundverordnung
(DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese
Auffassung steht unter dem Vorbehalt einer zukinftigen — mdglich-
erweise abweichenden — Auslegung des Europaischen Datenschutz-
ausschusses.

Regelung des Marktortprinzips in Art. 3 Abs. 2 DS-GVO

Das Marktortprinzip schliefit unter bestimmten Bedingungen auch
Unternehmen, die nicht in der EU niedergelassen sind, in den An-
wendungsbereich der DS-GVO ein.

Seit In-Kraft-Treten der EU-Datenschutzrichtlinie im Jahr 1995
haben sich neue Fragestellungen zum Anwendungsbereich des euro-
péischen Datenschutzrechts entwickelt, beispielsweise mit Blick auf
die fortschreitende Verlagerung von Geschéftsaktivitaten ins Internet
(eCommerce). Sie erfordern keine physischen Betriebs- und Organi-
sationsstrukturen in Europa, die als direkter Anknipfungspunkt fir
die Anwendbarkeit européischen Datenschutzrechts dienen kdnnten.

Der europdische Gesetzgeber erstreckt den Anwendungsbereich des
européischen Datenschutzrechts mit Einfihrung des Marktortprin-
zips auf datenschutzrechtlich relevante Geschéftsaktivitaten von
Unternehmen, die keine Niederlassungen in der EU besitzen und
damit an sich auBerhalb des territorialen Anwendungsbereichs nach
Art. 3 Abs. 1 DS-GVO liegen wiirden. Unter den von Art. 3 Abs. 2
lit. a und lit. b DS-GVO festgelegten Bedingungen erstreckt sich der
Anwendungsbereich der DSGVO auf Verarbeitungen personenbezo-
gener Daten von Betroffenen, die sich in der EU befinden, ohne
Rucksicht auf physische Organisations- oder Betriebsstrukturen von
Unternehmen in der EU.
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1. Anknipfungspunkt: Angebot von Waren und Dienstleistun-
gen (Art. 3 Abs. 2 lit. a DS-GVO)

Die DS-GVO findet Anwendung, wenn eine Daten-verarbeitung im
Zusammenhang damit steht, betroffenen Personen in der EU Waren
oder Dienst-leistungen anzubieten. Das Unternehmen muss dies
offensichtlich beabsichtigen (vgl. ErwGr. 23). Die Zahlung eines
Entgeltes fiir das Waren- oder Dienstleistungsangebot ist hierbei fur
die Anwendbarkeit der DS-GVO irrelevant, sondern es sollen expli-
zit auch unentgeltliche Angebote, z. B. Dienstleistungen durch sozia-
le Netzwerke, darunter fallen.

Ein maBgeblicher Anknilpfungspunkt ist die Ausrichtung bestimmter
Werbe- bzw. Verkaufsmalnahmen auf Personen, die sich in der EU
befinden. Wann dies der Fall ist, muss anhand von Hilfsfaktoren und
Indizien bestimmt werden. Keine ausreichenden Anhaltspunkte hier-
flr sind etwa allein

o die bloRe Abrufbarkeit einer kommerziellen Internetprésenz,
einer E-Mail-Adresse oder sonstiger Kontaktdaten oder

e die Verwendung einer (EU-)Sprache, die in dem Drittstaat, in
dem das jeweilige Unter-nehmen niedergelassen ist, allgemein
gebrauchlich ist.

Haftungsausschlisse (so genannte Disclaimer), die beispielsweise
die Anwendbarkeit der DS-GVO beschrénken oder ausschlieRen,
lassen wiederum nicht zwingend auf die Nichtanwendbarkeit der
DS-GVO schlieRen.
Andere Faktoren wie

e die Verwendung der Sprache oder Wahrung eines Mitgliedstaa-
tes in Verbindung mit der Mdglichkeit, Waren und Dienstleis-
tungen in dieser anderen Sprache zu bestellen oder

e die Erwadhnung von Kunden oder Nutzern, die sich in der EU
befinden,

kénnen darauf hindeuten, dass ein Unternehmen beabsichtigt, den
betroffenen Personen in der EU Waren oder Dienstleistungen anzu-
bieten (vgl. ErwGr. 23). Ein Angebot kann auch dann (potenziellee)
Kunden und Nutzer in der EU adressieren, wenn das jeweilige Wa-
ren- oder Dienstleistungsangebot einen hinreichend konkreten perso-
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nalen Bezug zum Marktgeschehen aufweist. Zur Bestimmung dessen
kénnen beispielsweise ,,Flaggen-lcons”, landesspezifische ,,Top
Level Domains*“ oder geographische Referenzen zu den mitglied-
staatlichen Markten herangezogen werden.

2. Anknipfungspunkt: Uberwachung des Verhaltens von Perso-
nen (Art. 3 Abs. 2 lit. b DS-GVO)

Die DS-GVO ist auch dann anwendbar, wenn die Datenverarbeitung
im Zusammenhang damit steht, das Verhalten von betroffenen Per-
sonen zu beobachten, soweit dieses Verhalten in der EU erfolgt. Dies
ist zum Beispiel dann der Fall, wenn die Internetaktivititen der be-
troffenen Person nachvollzogen werden. Eine solche Nachvollzieh-
barkeit kann auch im Fall der nachfolgenden Erstellung von (Person-
lichkeits-)Profilen angenommen werden, wenn

e diese die Grundlage flr eine die jeweilige Person betreffende
Entscheidung bilden oder

e anhand derer die Vorlieben, Verhaltensweisen oder Gepflogen-
heiten einer natlrlichen Person analysiert oder vorausgesagt
wer-den sollen (vgl. ErwGr. 24).

Dies kann zum Beispiel durch den Einsatz von ,,Tracking-Cookies*
oder ,,Browser Fingerprints* statt-finden. Diese Techniken kdénnen
auch als Grundlage fur die weitere Erstellung persdnlicher Profile,
etwa zum Zwecke individualisierter bzw. zielgruppenspezifischer
Werbung (sog. Behavioural Targeting) dienen.

Weitere Folgen

AuRereuropdische Unternehmen, auf deren Verarbeitungstétigkeiten
die DS-GVO anwendbar ist, missen grundsatzlich einen in einem
betroffenen Mitgliedstaat niedergelassenen Vertreter benennen. Der
Vertreter ist ausdriicklich zu bestellen und schriftlich zu beauftragen,
in Bezug auf die sich aus der DS-GVO ergebenden Pflichten an
Stelle des Verantwortlichen oder des Auftragsverarbeiters zu han-
deln. Als Anlaufstelle soll dieser Vertreter einerseits den betroffenen
Personen ermdglichen, ihre Betroffenenrechte wirksam geltend zu
machen und andererseits die Aufsichtsbehdrden in die Lage verset-
zen, ihre Aufsichtsmanahmen effektiv durchzusetzen (Art. 27 DS-
GVO, siehe auch ErwGr. 80). Die Pflicht entféllt, wenn die Verar-
beitung
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o lediglich gelegentlich erfolgt,

e nicht die umfangreiche Verarbeitung sensibler personenbezoge-
ner Daten im Sinn von Art. 9 DS-GVO einschlieft,

e nicht die umfangreiche Verarbeitung von personenbezogenen
Daten uber strafrechtliche Verurteilungen und Straftaten (Art. 10
DS-GVO) einschlieRt und

e nicht zu einem Risiko fur die Rechte und Freiheiten natirlicher
Personen fiihrt.

Der Versto3 gegen die Pflicht zur Bestellung ist bulgeldbewehrt
(vgl. Art. 83 Abs. 4 lit. a DS-GVO).

Fazit

Auch Unternehmen, die keine Niederlassung in der EU haben, aber
auf dem europdischen Markt tétig sind, muissen die DS-GVO voll
anwenden. Dariiber hinaus sind diese Unternehmen grundsétzlich
verpflichtet, einen Vertreter in der EU zu benennen. Der europdische
Gesetzgeber stellt die Aufsichtsbehdrden mit Einfihrung des Markt-
ortprinzips vor die nicht zu unterschatzende Herausforderung, den
Geltungsanspruch der DS-GVO gegeniber Unternehmen in Dritt-
staaten durchzusetzen.
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Anlage 15

Kurzpapier Nr. 8
MaRnahmenplan ,,DS-GVO* fur Unternehmen

Dieses Kurzpapier der unabhangigen Datenschutzbehdrden des
Bundes und der L&nder (Datenschutzkonferenz — DSK) dient als
erste Orientierung insbesondere fiir den nicht-6ffentlichen Bereich,
wie nach Auffassung der DSK die Datenschutz-Grundverordnung
(DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese
Auffassung steht unter dem Vorbehalt einer zukinftigen — moglich-
erweise abweichenden — Auslegung des Européaischen Datenschutz-
ausschusses.

Bedeutung

Die DS-GVO, die im Mai 2016 in Kraft getreten ist, wird weitrei-
chende Auswirkungen auf nahezu alle Unternehmen in Europa ha-
ben. Anders als die bisherige EU-Richtlinie wird diese EU-
Verordnung ab dem 25. Mai 2018 unmittelbar in den Mitgliedsstaa-
ten der EU anwendbar sein und wird das bis dahin geltende Bundes-
datenschutzgesetz (BDSG) ablésen. Gleichzeitig sieht das deutsche
Datenschutz-Anpassungs- und Umsetzungsgesetz-EU (DSAnpUG-
EU) eine ergdnzende Neufassung des nationalen Rechts vor (z. B.
BDSG-neu), soweit in der DS-GVO Spielraum flr nationale Rege-
lungen besteht. Viele Unternehmen sind aber noch nicht auf die DS-
GVO und deren Auswirkungen auf die Unternehmensprozesse vor-
bereitet. Daher haben die unabhéngigen Datenschutzbehdrden einige
Tipps zur Erstellung eines Malnahmenplans fiir Unternehmen zu-
sammengestellt.

Information der Geschéftsleitung

Alle Entscheidungstrager in einem Unternehmen sollten sich der
Auswirkungen der DS-GVO bhewusst sein und wissen, was dies flr
den alltaglichen Betrieb in ihrem Unternehmen bedeutet. In einem
ersten Schritt ist daher von den betrieblichen Datenschutzbeauftrag-
ten und/oder den IT-Verantwortlichen die Geschéftsleitung zu in-
formieren.

Start eines Projekts zur Umsetzung der DS-GVO
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Alle Verfahren, mit denen personenbezogene Daten verarbeitet wer-
den, sind dahingehend zu Uberpriifen, ob es einen Anpassungsbedarf
im Hinblick auf die DS-GVO gibt. Dies betrifft insbesondere die
rechtlichen, technischen und organisatorischen Bereiche in einem
Unternehmen. Da folglich verschiedene Personen bzw. Abteilungen
im Unternehmen beteiligt sind, die untereinander koordiniert werden
mussen, bietet es sich an, ein Projekt mit dem Ziel zu initiieren, die
Datenschutzkonzeption anhand eines Soll-1st-Abgleichs zu aktuali-
sieren.

Die Kernaufgabe wird dabei sein, herauszufinden, welche Prozesse
im Unternehmen anzupassen sind.

1. Bestandsaufnahme

Um ein genaues Verstdndnis davon zu bekommen, wie in einem
Unternehmen mit personenbezogenen Daten umgegangen wird,
sollten die aktuell realisierten Rahmenbedingungen aller Datenverar-
beitungen analysiert werden (Ist-Zustand). Dies betrifft u. a.

o die derzeitigen Prozesse im Unternehmen, in denen personenbe-
zogene Daten verarbeitet werden (bestehende Dokumentationen,
bspw. ein Verfahrensverzeichnis, kénnen hierfiir einen Aus-
gangspunkt bilden),

o die dazugehérigen Rechtsgrundlagen (die Verarbeitung perso-
nenbezogener Daten ist nur dann zul&ssig, wenn entweder ein
Gesetz oder eine Rechtsvorschrift dies erlaubt oder der Be-
troffene eingewilligt hat),

o die Datenschutzorganisation (d. h. alle Vorkehrungen und MaR-
nahmen, die im Unternehmen zum Schutz personenbezogener
Daten getroffen werden),

o die Dienstleistungsbeziehungen (wie etwa Vertrage uber eine
Auftragsdatenverarbeitung),

e die Dokumentation (z. B. Verfahrensverzeichnisse, Vorabkon-
trollen, Datenschutzkonzepte, IT-Sicherheitskonzepte, Sicher-
heitsvorfalle) und

e sofern vorhanden Betriebsvereinbarungen, denn diese kdnnen
auch Regelungen zum Umgang mit den Daten der Beschéftigten
enthalten.

2. Handlungsbedarf eruieren
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Nunmehr ist der Soll-Zustand zu ermitteln und im Anschluss daran
eine Llckenanalyse zwischen dem jetzigen Ist-Zustand und dem
kiinftigen Soll-Zustand durchzufiihren. Dabei sind u.a. folgende
Punkte vor dem Hintergrund der DS-GVO zu beachten (zu den ein-
zelnen Themen erscheinen weitere Kurzpapiere):

Rechtsgrundlagen:

Auch unter der DS-GVO ist fiir die Verarbeitung personenbezo-
gener Daten eine Legitimationsgrundlage erforderlich. Folglich
ist zu prifen, ob das neue Recht fir alle Prozesse eine Rechts-
grundlage bereitstellt. Sofern sich die Datenverarbeitung auf ei-
ne Einwilligung stitzt, ist zu priifen, ob die Anforderungen des
Art. 7 DS-GVO erfillt sind (bei Einwilligung eines Kindes in
Bezug auf Dienste der Informationsgesellschaft ist zudem Art. 8
DS-GVO zu beachten).

Betroffenenrechte:

Den betroffenen Personen stehen umfangreiche Rechte zu, die
der Verantwortliche zu beachten hat (z. B. Informationspflichten
des Verantwortlichen gegentber den betroffenen Personen nach
Art. 13 und Art. 14 DS-GVO, Auskunftsrecht nach Art. 15 DS-
GVO, Recht auf Berichtigung nach Art. 16 DS-GVO, Recht auf
Léschung nach Art. 17 DS-GVO, das neue Recht auf Daten-
Ubertragbarkeit nach Art. 20 DS-GVO, Widerspruchsrecht nach
Art. 21 DS-GVO).

Datenschutz durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen:

Die DS-GVO enthdlt spezifische Rahmen-bedingungen fir die
Art und Weise, wie die Anforderungen der DS-GVO schon bei
der Prozessgestaltung und bei den Voreinstellungen umzusetzen
sind (Art. 25 DS-GVO: Data Protection by design und Data Pro-
tection by default).

Dienstleistungsbeziehungen:

Dabei sollten insbesondere die bestehenden Vertrage zur Auf-
tragsverarbeitung Uberprift werden. Die Art. 28 und 29 DS-
GVO enthalten Vorgaben fir Vereinbarungen mit Auftragsver-
arbeitern.

Dokumentationspflichten:

Die DS-GVO verpflichtet in Art. 5 Abs. 2 DS-GVO den Ver-
antwortlichen zum Nachweis, dass personenbezogene Daten
rechtmaiig verarbeitet werden (Rechenschaftspflicht). Zusatz-
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lich sieht die DS-GVO an unterschiedlichen Stellen Dokumenta-
tionspflichten vor (z. B. fiir das Verarbeitungsverzeichnis in
Art. 30 DS-GVO, fir die Dokumentation von Datenschutzvor-
féllen in Art. 33 Abs. 5 DS-GVO oder flr die Dokumentation
von Weisungen im Rahmen der Auftragsverarbeitung in Art. 28
Abs. 3 lit. a DS-GVO).

Datenschutz-Folgenabschatzung:

Die aus dem BDSG bekannte VVorabkontrolle wird durch die Da-
tenschutz-Folgen-abschatzung nach Art. 35 DS-GVO abgeldst
und erfordert eine umfangreiche Dokumentation. Die Daten-
schutz-Folgenabschatzung kann zudem eine Konsultation der
Aufsichtsbehdrde nach sich ziehen (Art. 36 DS-GVO).
Meldepflichten:

Nach Art. 37 Abs. 7 DS-GVO muss der Verantwortliche oder
der Auftragsverarbeiter die Kontaktdaten des Datenschutzbeauf-
tragten der zustandigen Aufsichtsbehdrde melden. Ebenso ist
der Aufsichtsbehorde die Verletzung des Schutzes personenbe-
zogener Daten zu melden (Art. 33 Abs. 1 DS-GVO).
Datensicherheit:

Unternehmen miissen ein angemessenes Schutzniveau in Bezug
auf die Sicherheit der Verarbeitung gewahrleisten und die dafur
implementierten  SicherungsmafRnahmen einer regelmaRigen
Uberpriifung unterziehen (Art. 24 und 32 DS-GVO).
Zertifizierung:

Schlussendlich besteht im Rahmen eines Zertifizierungsverfah-
rens die Mdglichkeit, den Nachweis zu erbringen, dass die Da-
tenverarbeitung im Einklang mit der DS-GVO erfolgt.

3. Umsetzung bis zum 25. Mai 2018
Bei der Umsetzung sind dann u. a. folgende Punkte wieder zu beach-

ten:

Anpassung der betroffenen Prozesse und Strukturen,

Festlegung der Rechtsgrundlagen und des Zwecks der Datenver-
arbeitung sowie Dokumentation von Interessenabwégungen (so-
fern erfolgt),

Implementierung von Informationspflichten, Betroffenenrechten
und Léschkonzepten,

Anpassung der Datenschutzorganisation,

ggf. Bestellung eines Datenschutzbeauftragten,
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Reaktionsmechanismen auf Datenpannen,
Organisation von Meldepflichten,
Anpassung der Dienstleistungsbeziehungen,
Aufbau der Dokumentation,

Anpassung der I1T-Sicherheit und

ggf. Anpassung der Betriebsvereinbarungen.
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Anlage 16

Kurzpapier Nr. 9
Zertifizierung nach Art. 42 DS-GVO

Dieses Kurzpapier der unabhangigen Datenschutzbehdrden des
Bundes und der Lénder (Datenschutzkonferenz — DSK) dient als
erste Orientierung insbesondere fiir den nicht-6ffentlichen Bereich,
wie nach Auffassung der DSK die Datenschutz-Grundverordnung
(DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese
Auffassung steht unter dem Vorbehalt einer zukiinftigen - moglich-
erweise abweichenden - Auslegung des Europaischen Datenschutz-
ausschusses.

Sinn und Zweck von Zertifizierungen

Im Datenschutzalltag trifft man hdufig auf eine grundlegende Frage-
stellung: ,,Woher weil} man, ob datenschutzrechtliche Vorgaben von
einem Unternehmen oder einer Behorde eingehalten werden?**. Eine
auf den ersten Blick einfache und pragmatische Lésung ware, sich
dies durch entsprechende Zertifizierungen nachweisen zu lassen. Mit
den Artikeln 42 und 43 der DS-GVO legt der Gesetzgeber einen
rechtlichen Grundstein fur europdisch einheitliche Akkreditierungs-
und Zertifizierungsverfahren, die dazu dienen, die Einhaltung der
DS-GVO bei Verarbeitungsvorgangen nachzuweisen.

Bisherige Erfahrungen der Aufsichtsbehdérden

Die Aufsichtsbehdrden haben in ihren Kontrollen zwar festgestellt,
dass Organisationen oft verschiedenste Zertifikate vorweisen konn-
ten — jedoch war haufig unklar, inwieweit die gesetzlichen Anforde-
rungen an den Datenschutz ausreichend berticksichtigt wurden.
Manche bestehende Zertifizierungsverfahren, wie beispielsweise das
Informationssicherheitsmanagement nach 1SO 27001, decken nur
einen Teilbereich des Datenschutzes ab und haben mitunter auch die
betroffenen Personen mit ihren Rechten und Freiheiten nicht im
Mittelpunkt der Betrachtung.

Foérderung von Zertifizierungen

Einleitend weist Art. 42 Abs. 1 DS-GVO darauf hin, dass unter ande-
rem auch die Aufsichtsbehdrden auf Unionsebene die Einflihrung
von datenschutzspezifischen Zertifizierungsverfahren, Datenschutz-
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siegeln und -prifzeichen férdern sollen. Diese dienen dazu, nachzu-
weisen, dass die DS-GVO bei Verarbeitungsvorgangen von Verant-
wortlichen oder Auftragsverarbeitern eingehalten wird. Bis es jedoch
so weit ist, dass die Verordnung umgesetzt und angewandt werden
kann, miissen die Mitgliedstaaten in einer engen Zusammenarbeit die
in der DS-GVO geforderten Mechanismen und Kriterien entwickeln.
Dies ist zeitlich, rAumlich und kapazitiv eine groRe Herausforderung
fur alle Beteiligten.

Vorteile einer Zertifizierung

Die DS-GVO nennt explizit einige Anwendungsbereiche, bei denen
eine Zertifizierung fir den Nachweis der Einhaltung der Grundver-
ordnung als Faktor mit herangezogen werden kann:

e  Erfullung der Pflichten des Verantwortlichen (Art. 24 Abs. 3)

e Erfallung der Anforderungen an Technikgestaltung und daten-
schutz-freundliche Voreinstellungen des Art. 25 Abs. 1 und 2
(vgl. Abs. 3)

e Garantien des Auftragsverarbeiters nach Art. 28 (vgl. Abs.5
und 6)

e Sicherheit der Verarbeitung (Art. 32 Abs. 3)

o Datenibermittlung an ein Drittland (Art. 46 Abs. 2 lit. f)

e Datenschutz-Folgeabschéatzung (ErwGr. 90)

Daneben kann ein Zertifikat auch fur Marketingzwecke genutzt wer-
den, um sowohl Geschaftskunden, Verbrauchern als auch Blrgern
gegeniber die Beachtung des Datenschutzrechts darzustellen.

Einhaltung der DS-GVO - auch mit Zertifikat

Art. 42 Abs. 4 hebt hervor, dass eine erfolgreiche Zertifizierung eine
Organisation (unabhéngig davon, ob Verantwortlicher oder Auf-
tragsverarbeiter) nicht von der Verantwortung fur die Einhaltung der
DS-GVO befreit. Ebenso verdeutlicht Art. 42 Abs. 4, dass die Auf-
gaben und Befugnisse der zustandigen Aufsichtsbehdrden von einer
Zertifizierung unberiihrt bleiben. Ein nach DS-GVO genehmigtes
Zertifizierungsverfahren kann jedoch bei aufsichtlichen Kontrollen
von Vorteil sein und die Priifung erleichtern.

Zertifizierungsstellen
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Nach Art. 42 Abs. 5 DS-GVO kénnen sowohl akkreditierte Zertifi-
zierungsstellen als auch die zustdndigen Aufsichtsbehdrden eine
Datenschutz-Zertifizierung nach DS-GVO erteilen. Die Akkreditie-
rung nimmt in Deutschland die Deutsche Akkreditierungsstelle
GmbH (DAKKS) zusammen mit den Aufsichtsbehérden gemaR § 39
Akkreditierung DSAnpUG (,,BDSG-neu”) vor. Die Kriterien fiir die
Akkreditierung werden von den Aufsichtsbehdrden entwickelt und
beruhen u. a. auf einschldgigen 1SO-Normen (siehe Abbildung). Eine
einvernehmliche Entscheidung der beiden Parteien in einem eigens
dafir eingerichteten Ausschuss ist Voraussetzung fiir die Akkreditie-
rung einer Zertifizierungsstelle. Erst danach und nach der Erteilung
der Befugnis durch die zustandige Aufsichtsbehdrde, kann die Zerti-
fizierungsstelle tatig werden. Sie darf im Anschluss, nach entspre-
chender Priifung der Einhaltung der DS-GVO, Zertifizierungen ertei-
len.

Gesamtverfahren im Uberblick

DAkkS
EN-ISO/IEC 17065

4

Aufsichtsbehorden

Datenschutzkriterien & Befugniserteilung

Akkreditierung einer Zertifizierungsstelle
Erteilung der Zertifizierung
nach DS-GVO

Voraussetzung fur eine Zertifizierung

Damit eine Zertifizierung durchgefihrt werden kann, muss die zu
zertifizierenden Stelle alle fiir die Durchfiihrung des Zertifizierungs-
verfahrens erforderlichen Informationen zur Verfligung stellen und
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Zugang zu den betroffenen Verarbeitungstatigkeiten gewahren
(Art. 42 Abs. 6 DS-GVO). Somit wird es kiinftig umso wichtiger, die
eigenen Verarbeitungsvorgénge zu kennen und transparent zu doku-
mentieren. Unternehmen, die bereits jetzt Informationssicherheit
leben, Uber ein Datenschutz-Managementsystem verfligen und sich
mit der Umsetzung der DS-GVO befassen, erfiillen bereits wesentli-
che Voraussetzungen.

Rahmenbedingungen

Art. 42 Abs. 7 DS-GVO weist darauf hin, dass eine Zertifizierung
zeitlich begrenzt zu erteilen ist. So besteht eine Hochstdauer von drei
Jahren, die bei Erfiillung der einschldgigen Voraussetzungen verlan-
gert werden kann. Die zustandige Zertifizierungsstelle und die Auf-
sichtsbehdrde kénnen die Zertifizierung widerrufen, wenn die Vo-
raussetzungen fur die Zertifizierung

Ausblick zu Datenschutz-Zertifizierungen

Zertifizierungen nach der DS-GVO bieten das Potenzial, kinftig bei
Verarbeitungsvorgédngen (u.a. bei Auftragsverarbeitung) Klarheit
dariiber zu verschaffen, ob die gesetzlichen Datenschutzanforderun-
gen eingehalten werden. So kénnen etwa Cloud-Dienste entschei-
dend profitieren, da deren Kunden und vor allem auch betroffene
Personen sich selbst leichter ein Bild von einem bestimmten Produkt
hinsichtlich der Einhaltung der DS-GVO machen kdnnen. Voraus-
setzung hierfiir sind jedoch auf die DS-GVO ausgerichtete, praxis-
taugliche Zertifizierungsverfahren. Bei bestehenden Zertifizierungs-
verfahren muss zwangslaufig eine Uberarbeitung hinsichtlich der
neuen Vorgaben stattfinden.

Die Aufsichtshehdrden des Bundes und der Lénder arbeiten derzeit
intensiv an der Entwicklung abgestimmter, l&ndertbergreifend gel-
tender Kriterien, damit auch im Vollzug der Aufsichtsbehérden eine
einheitliche Bewertung im Sinne der DS-GVO ermdglicht wird. Ein
Wildwuchs zahlreicher unter-schiedlicher Zertifizierungsverfahren
sollte gerade mit Blick auf ein einheitliches europdisches Daten-
schutzniveau im Interesse aller Beteiligten vermieden werden.
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Anlage 17

Kurzpapier Nr. 10
Informationspflichten bei Dritt- und Direkterhebung

Dieses Kurzpapier der unabhangigen Datenschutzbehdrden des
Bundes und der L&nder (Datenschutzkonferenz — DSK) dient als
erste Orientierung insbesondere fiir den nicht-6ffentlichen Bereich,
wie nach Auffassung der DSK die Datenschutz-Grundverordnung
(DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese
Auffassung steht unter dem Vorbehalt einer zukinftigen — moglich-
erweise abweichenden — Auslegung des Européaischen Datenschutz-
ausschusses.

Bedeutung der Informationspflichten

Die Informationspflichten bilden die Basis fur die Ausiibung der
Betroffenenrechte (insbesondere der Art. 15 ff. DS-GVO). Nur wenn
die betroffene Person weil}, dass personenbezogene Daten (ber sie
verarbeitet werden, kann sie diese Rechte auch ausiiben. Die Infor-
mationspflichten gemdR der DS-GVO gehen daher weit Uber die
bisherige Rechtslage hinaus und missen beachtet werden, sofern
keine Ausnahmevorschriften greifen.

Die DS-GVO regelt die Informationsverpflichtungen des Verant-
wortlichen gegenlber der betroffenen Person in Abhangigkeit davon,
ob personenbezogene Daten bei der betroffenen Person (Direkter-
hebung, Art. 13 DS-GVO) oder bei Dritten (Dritterhebung, Art. 14
DS-GVO) erhoben werden. Zu beachten ist, dass aus dieser Unter-
scheidung nicht pauschal abzuleiten ist, wer fur die Information
verantwortlich ist. Auch der Verantwortliche, der die Daten direkt
bei der betroffenen Person erhoben hat, kann tber Art. 13 DS-GVO
hinaus zur Mitteilung nach Art. 14 Abs. 3 lit. ¢ DS-GVO verpflichtet
sein, wenn er die Daten gegeniber einem anderen Empfanger offen-
baren mdochte.

Informationspflichten bei Direkterhebung

Bei der Informationspflicht im Falle der Direkterhebung wird zwi-
schen den Informationen unterschieden, die der betroffenen Person
mitzuteilen sind (Art. 13 Abs. 1 DGS-GVO) und solchen, die zur
Verfiigung zu stellen sind, um eine faire und transparente Verarbei-
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tung der personenbezogenen Daten zu gewéhrleisten (Art. 13 Abs. 2
DS-GVO).

Name (ggf. Firmenname gem. § 17 Abs. 1 HGB oder Vereins-
name gem. § 57 BGB) und Kontaktdaten des Verantwortlichen
sowie ggf. dessen Vertreter

Kontaktdaten des ggf. vorhandenen Datenschutzbeauftragten
Zwecke, flr die die personenbezogenen Daten verarbeitet wer-
den sollen und zusétzlich die Rechtsgrundlage, auf der die Ver-
arbeitung fuft

das berechtigte Interesse, insofern die Datenerhebung auf einem
berechtigten Interesse des Verantwortlichen oder eines Dritten
beruht (Art. 6 Abs. 1 lit. f DS-GVO)

Empféanger oder Kategorien von Empfangern der personenbezo-
genen Daten (vgl. Art. 4 Nr. 9 DS-GVO)

Absicht des Verantwortlichen, die personenbezogenen Daten an
ein Drittland oder eine internationale Organisation zu bermit-
teln und zugleich Information, ob ein Angemessenheitsbeschluss
der Kommission vorhanden ist oder nicht (bei Fehlen eines sol-
chen Beschlusses ist auf geeignete oder angemessene Garantien
zu verweisen und die Mdoglichkeit, wie eine Kopie von ihnen zu
erhalten ist, oder wo sie verfligbar sind)

Zusatzlich sind nach Abs. 2 Informationen tber

die geplante Speicherdauer oder, falls dies nicht mdglich ist, die
Kriterien fir die Festlegung der Speicherdauer,

die Betroffenenrechte (Auskunfts-, Ldschungs-, Einschran-
kungs- und Wider Widerspruchsrechte sowie das Recht auf Da-
tenlibertragbarkeit),

das Recht zum jederzeitigen Widerruf einer Einwilligung und
die Tatsache, dass die Rechtmé&Rigkeit der Verarbeitung auf
Grundlage der Einwilligung bis zum Widerruf unberhrt bleibt,
das Beschwerderecht bei einer Aufsichtsbehorde,

ggf. die gesetzliche oder vertragliche Verpflichtung des Verant-
wortlichen, personenbezogene Daten Dritten bereitzustellen und
die moglichen Folgen der Nichtbereitstellung der personenbezo-
genen Daten und

im Falle einer automatisierten Entscheidungsfindung (ein-
schlieBlich Profiling) aussagekraftige Informationen Uber die
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verwendete Logik, die Tragweite und angestrebten Auswirkun-
gen einer derartigen Verarbeitung
zur Verfiigung zu stellen.

Informationspflichten bei Dritterhebung

Auch im Falle einer Dritterhebung unterscheidet die DS-GVO
zwischen mitzuteilenden Informationen (Art. 14 Abs. 1 DS-GVO)
und zusétzlichen Informationen, die zur Gewéhrung einer fairen und
transparenten Verarbeitung zur Verfugung zu stellen sind (Art. 14
Abs. 2 DS-GVO).

Art und Inhalt der mitzuteilenden bzw. der zur Verfigung zu stellen-
den Informationen entsprechen in wesentlichen Teilen denjenigen,
die auch im Falle einer Direkterhebung mitgeteilt werden missen.
Allerdings hat die betroffene Person im Gegensatz zur Direkterhe-
bung nicht an der Datenerhebung mitgewirkt und somit auch keine
Kenntnis dariiber, welche personenbezogene Daten erhoben wurden.
Daher ist der Verantwortliche nach Art. 14 Abs. 1 lit. d DS-GVO
verpflichtet, die Kategorien der verarbeiteten personenbezogenen
Daten mitzuteilen. Diese Information muss so konkret sein, dass fur
den Betroffenen erkennbar wird, zu welchen Folgen die Verarbei-
tung fihren kann. Nur dann kann er eine bewusste Entscheidung
dariiber treffen, ob er ergédnzend von seinem Auskunftsrecht nach
Art. 15 DS-GVO Gebrauch machen sollte.

Bei der Dritterhebung ist zudem nach Art. 14 Abs. 2 lit. f DS-GVO
die Datenquelle anzugeben und, ob es sich dabei um eine 6ffentlich
zugéngliche Quelle handelt. Stammen die Daten aus mehreren Quel-
len und kann die Herkunft nicht mehr eindeutig festgestellt werden,
muss dennoch eine allgemeine Information gegeben werden.

Bei der Dritterhebung ist weiterhin zu beachten, dass Angaben ber
die berechtigten Interessen des Verantwortlichen oder eines Dritten
(Art. 6 Abs. 1 lit. f DS-GVO) nicht — wie bei der Direkterhebung —
unter Abs. 1 fallen, sondern im Rahmen der zusétzlichen Informatio-
nen nach Abs.2 zur Verfiigung gestellt werden mussen (Art. 14
Abs. 2 lit. b DS-GVO).

Zweckanderung und Ubermittlung

Die Informationspflichten im Falle einer Zweck&nderung gelten
sowohl fir die Direkterhebung als auch fur die Dritterhebung. Neben
der Information (ber die ge&nderte Zweckbestimmung sind alle
Informationspflichten geméRk Art. 13 Abs. 2 DS-GVO (Direkterhe-
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bung) oder geméaR Art. 14 Abs. 2 DS-GVO (Dritterhebung) erneut zu
erfullen.

Die Ubermittlung an einen Dritten ist haufig eine Zweckanderung, so
dass schon aus diesem Grund vor der Ubermittlung die betroffene
Person entsprechend zu informieren ist. Dariiber hinaus stellt Art. 14
Abs. 3 lit. ¢ DS-GVO klar, dass bei der Offenlegung an einen neuen
Empfanger (einschlieRlich Auftragsverarbeitern, vgl. Art. 4 Nr.9
DS-GVO) informiert werden muss, soweit dieser nicht von der be-
reits nach Artikel 13 Abs. 1 lit. e DS-GVO erteilten Information tber
Empfanger oder Empféangerkategorien umfasst ist.

Zeitpunkt der Erfullung der Informationspflichten

Bei der Direkterhebung missen die Informationen zum Zeitpunkt
der Erhebung der Daten mitgeteilt bzw. zur Verfigung gestellt wer-
den.

Im Falle der Dritterhebung ist der Verantwortliche verpflichtet, die
Informationen nachtraglich innerhalb einer angemessenen Frist nach
Erlangung der Daten mitzuteilen (Art. 14 Abs. 3 DS-GVO). Diese
Frist bestimmt sich nach den spezifischen Umsténden, darf aber
einen Monat nicht Uberschreiten. Die Monatsfrist ist eine Maximal-
dauer und sollte nicht pauschal angesetzt werden. Werden die perso-
nenbezogenen Daten zur Kommunikation mit der betroffenen Person
verwendet, sind die Informationen spatestens zum Zeitpunkt der
ersten Kontaktaufnahme mitzuteilen. Falls die Offenlegung an einen
anderen Empfénger beabsichtigt ist, mussen die Informationen spé-
testens zum Zeitpunkt der ersten Offenlegung erteilt werden.

Ausnahmen

Die Informationspflichten nach den Art. 13 und 14 DS-GVO beste-
hen nicht, wenn und soweit die betroffene Person bereits Uber die
Informationen verfiigt. Im Falle der Dritterhebung bestehen darlber
hinaus keine Informationspflichten, wenn die Informationserteilung
sich z. B. als unmdglich erweist oder einen unverhaltnismaBigen
Aufwand erfordern wirde, die Daten einem Berufsgeheimnis unter-
liegen oder die Erlangung durch Rechtsvorschrift ausdriicklich gere-
gelt ist.

AuBerdem sind in den 88 32 und 33 des neuen Bundesdatenschutz-
gesetzes (BDSG-neu) weitere Ausnahmen von den Informations-
pflichten normiert. Die Informationspflicht nach Art. 13 DS-GVO
soll beispielsweise gem. § 32 Abs. 1 Nr. 4 BDSG-neu nicht beste-
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hen, wenn die Geltendmachung, Ausiibung oder Verteidigung recht-
licher Anspriiche beeintrachtigt wirde und die Interessen des Ver-
antwortlichen an der Nichterteilung der Information die Interessen
der betroffenen Person tberwiegen.

Es bestehen jedoch Zweifel, ob die in den 88 32 und 33 BDSG-neu
vorgesehenen Beschrankungen der Informationspflichten nach
Art. 23 DS-GVO zuléssig sind. Jedenfalls sind diese Regelungen
grundsétzlich eng und im Sinne einer groRtmaoglichen Transparenz
auszulegen. Ob und in welchem Umfang eine in den §8 32 und 33
BDSG-neu vorgesehene Beschrankung der Informationspflichten
aufgrund des Anwendungsvorrangs der DS-GVO tatsachlich ange-
wendet werden kann, bleibt einer Entscheidung im jeweiligen kon-
kreten Einzelfall vorbehalten.

Form der Informationspflicht

GemaR Art. 12 Abs. 1 DS-GVO sind die Informationen in préziser,
transparenter, verstandlicher und leicht zuganglicher Form sowie in
klarer und einfacher Sprache zu ibermitteln. Die Informationen sind
schriftlich oder in anderer Form (ggf. elektronisch) zur Verfligung zu
stellen. Wird aber auf eine elektronisch verfiighare Information Be-
zug genommen, dann muss diese leicht auffindbar sein. Hierbei
kdénnen auch Bildsymbole hilfreich sein.

Die leicht zugéngliche Form bedeutet auch, dass die Informationen
in der konkreten Situation verfiigbar sein mussen. Sollen die Daten
also von einer anwesenden Person erhoben werden, darf die Person
in der Regel nicht auf Informationen im Internet verwiesen werden.
Dies gilt gleichermalen fur eine schriftliche Korrespondenz auf dem
Papierweg.

Nachweise der Informationspflichten

Der Verantwortliche hat im Hinblick auf das Transparenzgebot stets
den Nachweis einer ordnungsgemafien Erledigung der Informations-
pflichten zu erbringen (Art. 5 Abs. 1 lit. a und Abs. 2 DS-GVO).

Folgen eines VerstoRes
Der VerstoR gegen die Informationspflichten kann nach Art. 83
Abs. 5 lit b DS-GVO mit einer GeldbuRe bestraft werden.
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Empfehlung

Es ist fir Verantwortliche im eigenen Interesse ratsam, rechtzeitig
die nach Art. 25 DS-GVO erforderlichen technischen und organisa-
torischen MalRnahmen fiir eine zlgige und korrekte Erfillung der
Informationspflichten zu treffen.
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Anlage 18

Kurzpapier Nr. 11
Recht auf Léschung / ,,Recht auf Vergessenwerden*

Dieses Kurzpapier der unabhangigen Datenschutzbehdrden des
Bundes und der L&nder (Datenschutzkonferenz — DSK) dient als
erste Orientierung insbesondere fiir den nicht-6ffentlichen Bereich,
wie nach Auffassung der DSK die Datenschutz-Grundverordnung
(DS-GVO) im praktischen Vollzug angewendet werden sollte. Diese
Auffassung steht unter dem Vorbehalt einer zukinftigen — mdglich-
erweise abweichenden — Auslegung des Européaischen Datenschutz-
ausschusses.

Mit dem Inkrafttreten der DS-GVO erfahrt die Loschung personen-
bezogener Daten gegeniiber der bisherigen Rechtslage insofern eine
Aufwertung, als die diesbezlglichen Bestimmungen detaillierter
ausformuliert worden sind und zum Teil auch dartber hinausgehen.
Das mit dem Léschungsanspruch der betroffenen Person verbundene
»Recht auf Vergessenwerden* wird zum ersten Mal ausdricklich
gesetzlich geregelt; es erganzt die Léschung unmittelbar beim Ver-
antwortlichen und die bereits bislang im BDSG verankerten Nachbe-
richtspflichten.

Loschungspflicht

Wie aktuell in § 35 Abs. 2 BDSG-alt vorgesehen, bestimmt auch
Art. 17 Abs. 1 DS-GVO, dass personenbezogene Daten auf Verlan-
gen der betroffenen Person und/oder unter bestimmten Vorausset-
zungen ohne Verlangen der betroffenen Person eigenstidndig durch
den Verantwortlichen unverziiglich geléscht werden missen. Art. 17
Abs. 1 DS-GVO benennt dazu folgende Félle:

a) Die Notwendigkeit der Verarbeitung zur Zweckerreichung ist
entfallen.

b) Die betroffene Person hat ihre Einwilligung widerrufen und es
besteht auch keine sonstige Rechtsgrundlage.

c) Die betroffene Person legt gem. Art. 21 Abs. 1 oder 2 DS-GVO
Widerspruch gegen die Verarbeitung ein; im Falle des Art. 21
Abs. 1 gilt dies nur, soweit keine vorrangigen berechtigten
Griinde fir die Verarbeitung vorliegen. Das Widerspruchsrecht
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nach Art. 21 Abs. 1 DS-GVO besteht ausschlieBlich bei Verar-
beitungen, die auf Art. 6 Abs. 1 lit. e oder f DS-GVO griinden.
Fur die Léschungsverpflichtung bedarf es dabei einer Interes-
senabwagung. Anders bei Widerspriichen in Bezug auf Direkt-
werbung (Art. 21 Abs. 2 DS-GVO): Hier bedarf es keiner Inte-
ressenabwagung.

d) Die personenbezogenen Daten wurden unrechtmafiig verarbeitet.

e) Die Loschung ist zur Erfillung einer rechtlichen Verpflichtung
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten er-
forderlich, dem der Verantwortliche unterliegt.

f)  Die personenbezogenen Daten wurden in Bezug auf angebotene
Dienste der Informationsgesellschaft gemal Art. 8 Abs. 1 DS-
GVO erhoben.

Der Verweis auf Art. 8 Abs. 1 DS-GVO (Einwilligung eines Kindes
in Bezug auf Dienste der Informationsgesellschaft) impliziert, dass
die Daten rechtmaRig erhoben wurden. Eine Léschungspflicht ergibt
sich damit allein aufgrund des Léschungsverlangens der betroffenen
Person. Weil Diensten der Informationsgesellschaft (z. B. Soziale
Netzwerke, Online-Spiele) in Bezug auf Minderjahrige weniger
Schutzbedarf als den betroffenen Personen zugestanden wird, bedarf
es neben dem Ldschungsverlangen keiner weiteren Voraussetzung;
auch kann dieser Anspruch noch als Erwachsener geltend gemacht
werden.

Recht auf Vergessenwerden

Das ,,Recht auf Vergessenwerden“ gem. Art. 17 Abs. 2 DS-GVO
bezieht sich, obwohl der Begriff im ErwGr. 65 als Synonym fir
»LOschung“ verwendet wird, auf die Tilgung (von Spuren) perso-
nenbezogener Daten, die durch Veroffentlichungen, insbesondere im
Internet, einer breiten Offentlichkeit zuganglich sind.

Der Verantwortliche, der die personenbezogenen Daten &ffentlich
gemacht hat und der gemall Art. 17 Abs. 1 DS-GVO zu deren Lo6-
schung verpflichtet ist, hat unter Beriicksichtigung der verfiigbaren
Technologie und der Implementierungskosten angemessene MaR-
nahmen, auch technischer Art, zu treffen, um fiir die Datenverarbei-
tung Verantwortliche, die die personenbezogenen Daten (gleichfalls)
verarbeiten, dartiber zu informieren, dass eine betroffene Person von
ihnen die Loschung aller Links zu diesen personenbezogenen Daten
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oder von Kopien oder Replikationen dieser personenbezogenen Da-
ten verlangt hat.

Danach zieht der berechtigte Ldschungsantrag einer betroffenen
Person bzw. die bestehende Loschungspflicht eines Verantwortli-
chen dessen Pflicht nach sich, weitere Verantwortliche, die die zu
léschenden Daten (noch) verarbeiten, Uber ein Verlangen des Be-
troffenen nach Léschung von Links, Kopien oder Replikationen zu
informieren. Das Unterlassen entsprechender Bemiihungen wird
angesichts des Wortlauts der Norm und der fortlaufenden techni-
schen Entwicklung nicht mit einem einfachen Verweis des Verant-
wortlichen auf unzumutbaren Aufwand begrindet werden kénnen.

Ausnahmen von der Léschungspflicht

Die Pflicht zur Léschung nach Art. 17 Abs. 1 und die Pflicht zur

Information weiterer Verantwortlicher nach Art. 17 Abs. 2 DS-GVO

entfallen, wenn gemaR Art. 17 Abs. 3 DS-GVO die Verarbeitung

erforderlich ist

a) zur Auslibung des Rechts auf freie MeinungsauBerung und In-
formation;

b) zur Erflullung einer rechtlichen Verpflichtung, zur Wahrneh-
mung einer Aufgabe im offentlichen Interesse oder zur Aus-
libung 6ffentlicher Gewalt;

¢) aus Griinden des 6ffentlichen Interesses im Bereich der 6ffentli-
chen Gesundheit;

d) fir im oOffentlichen Interesse liegende Archivzwecke, wissen-
schaftliche oder historische Forschungszwecke oder fiir statisti-
sche Zwecke gem. Art. 89 Abs.1 DS-GVO, soweit die Lo6-
schung die Verwirklichung dieser Ziele ernsthaft beeintrachtigt;

e) zur Geltendmachung, Ausiibung oder Verteidigung von Rechts-
ansprichen.

Allerdings berechtigen die benannten Ausnahmen nicht zu einer
zeitlich unbegrenzten Verarbeitung der jeweiligen personenbezoge-
nen Daten. Auch diese Zwecke werden zu einem bestimmten Zeit-
punkt erflllt und die Verarbeitung der Daten wird zur Zweckerrei-
chung nicht mehr erforderlich sein. Dann sind auch diese Daten zu
16schen.
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Nachberichtspflichten

Die bislang schon bestehenden Nachberichtspflichten zur Léschung
(835 Abs. 7 BDSG-alt) bleiben bestehen. Art. 19 DS-GVO ver-
pflichtet den Verantwortlichen, allen Empfangern, denen personen-
bezogene Daten offengelegt wurden, jede Léschung der personenbe-
zogenen mitzuteilen, es sei denn, dies erweist sich als unmdglich
oder ist mit einem unverhaltnismaRigen Aufwand verbunden.

Beschréankung des Ldschungsanspruchs

Art. 23 DS-GVO befugt die Union und die Mitgliedstaaten, die Lo-
schung gesetzlich zu beschrénken, sofern eine solche Beschrankung
den Wesensgehalt der Grundrechte und Grundfreiheiten achtet, eine
notwendige und verhaltnismaRige MalRnahme darstellt und (zumin-
dest) einem der in Art. 23 Abs. 1 lit. a bisj DS-GVO genannten
Zwecke dient. Hiervon hat der Bundesgesetzgeber in § 35 BDSG-
neu Gebrauch gemacht: Im Fall nicht automatisierter Datenverarbei-
tung und unter den weiteren dort genannten Voraussetzungen ist statt
des Loschungsanspruchs der betroffenen Person ein Anspruch auf
Einschrdnkung der Verarbeitung geméR Art. 18 DS-GVO vorgese-
hen.

Anwendbarkeit der Regelungen des BDSG-neu

Es bestehen jedoch Zweifel, ob die in § 35 BDSG-neu vorgesehenen
Beschrédnkungen des Rechts auf Ldschung nach Art. 23 DS-GVO
zuléssig sind. Jedenfalls sind diese Regelungen grundsatzlich eng
und im Sinne einer groRtmdglichen Transparenz auszulegen. Ob und
in welchem Umfang eine in § 35 BDSG-neu vorgesehene Beschran-
kung des Rechts auf Léschung aufgrund des Anwendungsvorrangs
der DS-GVO tatséchlich angewendet werden kann, bleibt einer Ent-
scheidung im jeweiligen konkreten Einzelfall vorbehalten.

Sanktionen
Bei VerstdRen gegen die Loschungs- oder Nachberichtspflichten
droht die Einleitung eines BulRgeld-verfahrens (Art. 83 Abs. 5 lit. b
DS-GVO).
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Abkirzungsverzeichnis

Abs. Absatz

ADV Auftragsdatenverarbeitung

AEUV Vertrag Uber die Arbeitsweise der Europdischen Uni-
on

AGB Allgemeine Geschéftsbedingungen

AMD Arbeitsmedizinischer Dienst

AO6R Anstalt des 6ffentlichen Rechts

ArbMedVV | Verordnung zur arbeitsmedizinischen Vorsorge

Art. Artikel

ASIG Avrbeitssicherheitsgesetz

Aufl. Auflage

Az. Aktenzeichen

BayLfDI Bayerischer Landesbeauftragter fir den Datenschutz
und die Informationsfreiheit

BDSG Bundesdatenschutzgesetz

bDSG behérdlicher Datenschutzbeauftragter/ betrieblicher
Datenschutzbeauftragter

BGB Burgerliches Gesetzbuch

BI Brgerinitiative

BMG Bundesmeldegesetz

BSI Bundesamt fur Sicherheit in der Informationstechnik

BSI- BSI-Kritisverordnung

KritisV

BVerfG Bundesverfassungsgericht

bzw. beziehungsweise

ca. zirka

ChemVer- | Chemikalien-Verbotsverordnung

botsV

d. h. das heif3t

DAKKS Deutsche Akkreditierungsstelle GmbH

DSFA Datenschutz-Folgenabschétzung
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DS-GVO Datenschutz-Grundverordnung
e.V. eingetragener Verein

EU Europdische Union

EU- Datenschutz-Anpassungs- und -Umsetzungsgesetz EU
DSAnpUG-

EU

EU-DS- Europdische Datenschutzgrundverordnung
GVO

EWR Europdischer Wirtschaftsraum
GastG Gaststattengesetz

gem. geman

GesDV Gesundheitsdienstverordnung
ggfs. gegebenenfalls

GPS Global-Positioning-System
grds. grundsatzlich

GwG Geldwéschegesetz

HGB Handelsgesetzbuch

HS Halbsatz

i.d. R. in der Regel

i.S.d. im Sinne des

i.V.m. in Verbindung mit

InsO Insolvenzordnung

Kfz Kraftfahrzeug

Kita Kindertageseinrichtung

KUG Kunsturhebergesetz

LfD SL Landesbeauftragter fiir den Datenschutz Saarland
LG Landgericht

LPI Landespolizeiinspektion

LRA Landratsamt

Mio. Millionen

Nr. Nummer
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NRW Nordrhein-Westfalen

NSL Notrufserviceleitstelle

0.0 oben genannte/r/s

OoVG Oberverwaltungsgericht

PAuUSWG Personalausweisgesetz

PC Personalcomputer

Pl Polizeiinspektion

Rn. Randnummer

S. a. siehe auch

s0g. sogenannte(s,r)

StGB Strafgesetzbuch

SV Stadtverwaltung

ThirDSG Thiringer Datenschutzgesetz

ThirSpiel- | Thiringer Spielhallengesetz

hallenG

ThirvwVf | Thiringer Verwaltungsverfahrensgesetz

G

ThirWTG | Thiringer Gesetz Uber betreute Wohnformen und
Teilhabe

TKG Telekommunikationsgesetz

TLfDI Thiringer Landesbeauftragter fir den Datenschutz
und die Informationsfreiheit

TOMs technische und organisatorische MalRnahmen

TPG Thiringer Pressegesetz

u. a. unter anderem

u. & und &hnliches

u. u. unter Umsténden

UAbs. Unterabsatz

USW. und so weiter

uvv Unfallverhiitungsverordnung

VG Verwaltungsgericht

vgl. vergleiche
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z.B. zum Beispiel
ZB Zwischenbericht
ZPO Zivilprozessordnung
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Stichwortverzeichnis/ Index

(DS-GVO ...t 12.3
8 201 SOB.....o i 6.32
8 28 BDSG ...t 3.44
8 A28 s 5.1
B6399.....ee e 3.29
ADgabenordnuNg.......cccccvviiiiiii 3.32,3.22
ADrUfVErfanren ... ..oo.ooi 4.4
ADSChIEPPAIENST ... 3.6

Abwagung 12.7, 9.1, 7.22, 7.18, 7.1, 6.69, 6.64, 6.62, 6.58, 6.38,
6.37,6.27,5.1, 3.45

Adresse 12.11, 12.7, 12.6, 10.19, 10.16, 10.9, 6.36, 6.31, 6.30, 6.20,
6.14, 5.1, 4.3, 3.46, 3.45, 3.44, 3.42, 3.40, 3.26, 3.20, 3.19, 3.18,

3.10, 3.9
Akten.. 10.18, 10.11, 10.2, 7.6, 3.47, 3.42, 3.39, 3.34, 3.29, 3.26, 2.6
AKEENEINSICAL ..o 10.6, 10.2, 6.30, 3.42
AKEENIAGET ... 3.29,3.1
Aktenvernichtung.......ccocceeevennvce i 10.18, 3.39,3.34, 2.6
A - 0 RSP TN 6.10
allgemeines Personlichkeitsrecht ..... 6.62, 6.48, 6.46, 6.27, 6.26, 6.13
ARBKEEN ... 3.47
ARENNIITE ..o 7.6
AMESAIZE ... 10.16
AMESNANATUNG ... 6.57
AMtShilfe. ..o 6.57,6.43,6.12,3.42,3.1
ANTAGE ... 6.50
ANONYMISIEIUNG ...t e 12.12,7.22
ANOrdNUNG .ovevvevvieeeseceee 6.46, 6.42, 6.37, 6.30, 6.10, 4.3, 3.32
Anpassungsgesetz  zur EU-Datenschutz-Grundverordnung (EU-

DSANPUG-EU) ..o 6.38

Anschrift 8.1, 6.12, 4.3, 4.2, 3.45, 3.44, 3.40, 3.36, 3.32, 3.26, 3.18,
3.14,3.13,3.12,3.11,3.6,3.3, 3.2

ANSIECKUNG ... 10.1
ANWENdUNGSSOTIWATE ......c.viiiiiiieic et 4.5
ANZEIGENEISTALIET .....ecveieieciie s 6.62
APOtheKe ..o 10.19, 10.9, 10.4, 10.3, 6.68
APOLheKEr ..ot 10.19, 10.9, 10.3, 6.68
App..oe 12.15, 12.4, 10.22, 10.20, 10.5, 6.10, 6.3, 4.5, 3.33, 3.24
APP-ENtWICKIUNG ..o 4.5
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APPIODALION ...veviiicece e 10.22
Arbeitgeber 10.2, 7.22, 7.21, 7.20, 7.19, 7.18, 7.17, 7.16, 7.14, 7.13,
7.11,79,78,75,74,7.2,6.71,6.28,4.1,3.25

ArbeItNENMEr ..ovveieeecccec e Siehe Beschaftigte
Arbeitnehmerdatenschutz...........ccccoovvceveiieneicieneceee, 7.22,6.9
Arbeitnehmertiberlassung ........ccccoovevevieieiesiece e 7.10
ATDEItSIEISTUNG ... 7.22,7.15
ArbeitSPlatZIeChNEr ......c.oviiiicce s 7.13
Arbeitsplatziberwachung..........cccoereiireiiiees 6.71
ArbeitssiCherheitSgesetz .........covvvvivrieieie e 10.2,7.9
Arbeitsunfall ... 7.12
Arbeitsverhdtnis........cccccoveereiienennn, 10.2,7.22,7.20,7.19,7.8,2.2
ArbeitsVermittiung ........cccveeveivii e 7.19,7.8
AIDEITSVEIIag......ve i 7.17,7.9
ATDEITSZEIT ... 7.17,7.15
ArmMAtUrENDIELE ... ..cc.eeiiiiiii it 6.62
ATt der DAten........ooiiiiie e 3.30
Arzt ... 10.22, 10.15, 10.14, 10.11, 10.10, 10.6, 10.1, 7.9, 7.9, 3.26
Arztpraxis.........c.eeeee. 10.14, 10.11, 10.10, 10.9, 10.8, 10.7, 5.1, 3.26
ATEEST ..o s 10.16

Attrappe 6.68, 6.67, 6.56, 6.55, 6.54, 6.51, 6.48, 6.43, 6.35, 6.34,
6.27,6.22,6.19,6.16

AufbewahrungSTrist.........cooviiiniii e 10.18

Aufbewahrungsriste ..o 7.6

Aufgaben 12.8, 10.16, 10.4, 10.2, 7.6, 7.5, 6.68, 6.57, 6.32, 6.17, 4.2,
3.36,3.30,3.18,2.5,2.4,23,2.2

Aufnahmebereich 7.5, 6.71, 6.68, 6.64, 6.56, 6.53, 6.50, 6.43, 6.32,
6.27,6.23,6.21,6.11,6.8, 6.5

Aufsichtsbehdrde 12.9, 12.6, 12.1, 11.1, 10.12, 10.11, 10.5, 10.4,
10.2, 7.5, 7.3, 6.68, 6.42, 6.41, 6.40, 6.39, 6.38, 6.37, 6.32, 6.27,
6.24, 6.21, 6.20, 6.18, 6.14, 6.12, 6.11, 6.9, 6.3, 6.2, 5.1, 4.3,
3.41,3.35,3.21,3.20,3.18,3.3,3.2, 2.6, 25

Auftragsdatenverarbeitung 12.6, 10.18, 10.12, 10.5, 3.47, 3.39, 3.34,
3.24,35,2.1

Aufzeichnung 10.20, 10.2, 7.17, 7.1, 6.74, 6.64, 6.62, 6.58, 6.50,
6.41, 6.40, 6.29, 6.28, 6.23, 6.23, 6.20, 6.13, 6.13, 6.8, 6

Auskunft 10.13, 10.11, 10.6, 10.5, 10.3, 10.2, 9.3, 9.2, 9.1, 8.2, 8.1,
7.18, 7.16, 7.15, 7.11, 7.10, 7.8, 7.7, 6.68, 6.67, 6.44, 6.43, 6.42,
6.30, 6.29, 6.28, 6.27, 6.17, 6.12, 6.10, 4.5, 3.43, 3.42, 3.31, 3.25,
3.23,3.23,3.19,3.15,3.13, 3.8, 3.7
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AUSKUNTLBT ... 9.2,9.1,3.19
AUSKUNTRIADTrage . ..o 9.2,9.1
AUSKUNTESANSPIUCN.......coviieicece e 8.1,3.43,3.7
AUSKUNTESDESCREIT ... 6.42

Auskunftsersuchen 10.6, 10.3, 9.3, 8.2, 7.20, 7.1, 6.76, 6.75, 6.74,
6.69, 6.68, 6.64, 6.52, 6.45, 6.42, 6.36, 6.30, 6.28, 6.27, 6.9, 6.8,
6.7, 6.4, 3.43, 3.36, 3.27, 3.17, 3.13,3.7, 3.3

AUSKUNTESErtEIlUNG ....c.ecviciiic e 6.17,6.14, 3.23
Auskunftspflicht............ccoeninnnn. 8.2,7.10, 6.63, 6.32, 3.43, 3.13
AUSKUNTESIECHT ... 12.4,9.3,7.10, 6.26

Auskunftsverlangen 10.11, 10.7, 9.3, 7.21, 7.10, 7.4, 6.71, 6.63,
6.53, 6.50, 6.48, 6.47, 6.46, 6.44, 6.35, 6.16, 6.6, 6.5, 4.3, 3.45,
3.43,3.16,3.7,3.2

AUSKUNTESVErWEIGEIUNG ..o 6.17, 3.23
AUSIANG ... 3.42,3.30, 3.20
aullereuropdisches Ausland...........c.cccevvvieiiniiee e 3.30,1
AUSWEICNTIACHE ... 6.48
AUSWEISKOPIE ...t nne s 3.14,3.12,3.6
Authentifizierung .......ccooeve v 12.10,12.8, 10.5, 2.7
AULO Lo 12.4,6.62,6.54, 3.6
AUTONAUS ...t 6.59, 6.31, 3.7, 3.6

automatisierte Verarbeitung 7.18, 7.5, 6.58, 6.39, 6.28, 6.21, 6.9, 6.2,
3.2,26,25,2.1

Bade- und RUhebereich..........ccooovvii i, 6.40
Bank.........c.co.... 9.1,9.1,5.1,3.44, 3.44, 3.35, 3.23, 3.23, 3.22, 3.22
BaUMArKL.........coviiiiiic e 3.10
BauordnuNgSamL ........c.ociiiiiiie e s 3.42
BaUSEEIIE......cevicece e 6.11
Baustellenkamera.........ccccoeeveiie i 6.11
BDSB....cviiiiiirieiiie e 3.42,3.30,26,25,23,2.2,2.1
Behandlungsfehler ... 10.8, 10.7
behinderte MensChen ... 7.14
BehoOrdenehene.......cviveieiecc e 6.57
behdrdlicher Datenschutzbeauftragter.................. 13.2,3.42,3.30,2.1
BeitragSzahlung........oviiiii i 3.25

Beobachtung 7.17, 7.1, 6.75, 6.74, 6.72, 6.71, 6.70, 6.69, 6.66, 6.64,
6.62, 6.61, 6.60, 6.58, 6.54, 6.50, 6.48, 6.44, 6.41, 6.40, 6.36,
6.35, 6.29, 6.23, 6.20, 6.15, 6.14, 6.13,6.11, 6.8, 6.7, 6.6, 6.3, 2.1

Beobachtungsbefugnis 6.66, 6.58, 6.54, 6.53, 6.50, 6.48, 6.44, 6.33,
6.31, 6.24, 6.23, 6.21, 6.16
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Beobachtungskamera .........ccoeveiiveie e 6.63
Beratung......... 10.16, 10.6, 7.17, 7.12, 6.55, 6.51, 6.14, 4.1, 3.41, 2.4
Beratung durch den TLIDI.......cccooooviveieiie e, 7.12,6.41
Beratungsersuchen gem. § 38 Abs. 1 Satz 2 BDSG.........ccccecveeneen. 2.4

berechtigte Interessen 9.2, 8.1, 7.17, 7.9, 7.5, 7.4, 7.1, 6.76, 6.75,
6.74, 6.72, 6.71, 6.70, 6.69, 6.66, 6.65, 6.64, 6.61, 6.60, 6.59,
6.58, 6.53, 6.48, 6.44, 6.40, 6.38, 6.37, 6.36, 6.35, 6.34, 6.31,
6.29, 6.28, 6.27, 6.26, 6.24, 6.23, 6.21, 6.20, 6.18, 6.16, 6.15,
6.13, 6.11, 6.9, 6.8, 6.7, 6.6, 6.5, 6.4, 6.3, 4.3, 3.45, 3.37, 3.31,
3.28,3.19, 3.15, 3.14,3.8,3.4, 3.3

Berufsgeheimnis..........ccooeveieiiiiieicece e 10.6,5.1,3.34

Berufsgeheimnistrager ..........cccovvevveieninns 10.6,10.3,5.1, 3.34, 3.26

Beschadigungen 6.75, 6.59, 6.55, 6.53, 6.48, 6.44, 6.40, 6.27, 6.20,
6.16

Beschaftigte 14, 10.17, 10.2, 7.22, 7.20, 7.19, 7.18, 7.17, 7.16, 7.15,
7.14,7.14,7.13,7.12,7.11,7.10,7.9,7.8,75,7.4,7.2,7.1,6.71,
6.69, 6.28, 6.8, 6.6, 4.1, 3.30, 3.25, 2.3

Beschaftigtendaten.........cc.cccoevevevvrvienenne, 7.20,7.17,7.16,7.5,4.1
Beschaftigtendatenschutz...............c.......... 7.16,7.15,7.4,6.28,6.8, 1
Beschaftigungsverhéltnis .......... 7.20,7.18,7.16,7.15,7.8,6.28, 6.11
BESChEId.....cccveiiceeeeci e 6.71, 6.30, 6.17, 3.15

Beschwerde 12.5, 10.21, 10.16, 10.15, 10.10, 10.9, 10.6, 10.4, 9.3,
8.1,7.21,7.20,7.19,7.18,7.17,7.10,7.8,7.7,7.5, 7.3, 7.2, 6.74,
6.71, 6.68, 6.66, 6.64, 6.63, 6.57, 6.56, 6.54, 6.53, 6.52, 6.51,
6.50, 6.48, 6.44, 6.37, 6.36, 6.33, 6.31, 6.30, 6.29, 6.27, 6.26,
6.22, 6.18, 6.17, 6.16, 6.15, 6.14, 6.13, 6.9, 6.8, 6.5, 6.4, 3.46,
3.44, 3.43, 3.36, 3.27, 3.22, 3.21, 3.20, 3.17, 3.16, 3.15, 3.13,
3.12,3.11,3.9,338,3.7,3.6,35,3.2

besondere Art personenbezogener Daten 10.18, 10.11, 10.10, 10.9,
10.5,10.1, 6.37,5.1, 3.41, 3.39, 3.37, 3.26, 3.4

LT LU L T SRR 3.13
BestattungsunternenmMen ..........ccccvvvireercse e 3.13
Bestattungswald ...........coeveiieiiiiccec e 3.28
Bestellpflicht ........ccccoeiveiii e 3.30,25,2.1
Bestellung des DSB ........cooiiiiieieieeeeee e 25,23,22
Bestimmbarkeit ..o 3.17

Besucher 7.1, 6.75, 6.74, 6.71, 6.69, 6.52, 6.48, 6.37, 6.27, 6.25,
6.23,6.18, 6.15,6.8,6.4, 3.3
Betaubungsmittelgesetz..... ... 6.5

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



502 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

Betreiber 12.10, 12.9, 12.7, 12.4, 12.2, 10.20, 10.5, 6.76, 6.75, 6.74,
6.67, 6.66, 6.65, 6.64, 6.63, 6.58, 6.56, 6.52, 6.50, 6.47, 6.44,
6.43, 6.42, 6.38, 6.32, 6.30, 6.29, 6.27, 6.26, 6.24, 6.22, 6.20,
6.19, 6.18,6.14,6.13,6.9, 6.7, 6.6, 6.3, 6.1, 3.35, 3.19, 3.8

BRIMBUBK ..., 7.14

BetreuungseinriChtung ........cccocevvieieceicre e 10.1

betrieblicher Datenschutzbeauftragter 13.2, 11.1, 10.2, 9.3, 7.5, 7.5,
7.4,6.21,6.9,6.3,3.23,3.7,3.2,25,2.4,2.4,23,2.2

BEtrieDSarzt ........ccveeeiiieee e 10.2,7.10
BetriebsarztdoKumentation ..........c..cocoeeeeieiiieecie e 10.2
BetrieDSStatte . .....coveeiveece e 7.21,7.16, 3.23, 3.20
Betriebsvereinharung ........ccccoov e irece e 7.18
BewegungSMEIder........ccciiveieiie e 6.62, 6.7
Bewegungsprofil .........ccccocvvviiiiiciceen, 7.22,7.18,7.11,6.18
BeweiserheblichKeit .........cooviiiieiiii e 6.62
BeWeISMILEl .....ccveiiiiiciec e 6.62, 6.57
Beweissicherung ................. 7.5,6.71, 6.66, 6.62, 6.50, 6.36, 6.4, 6.3
BeweisSiCherungsinteresse ... ..o 6.62
BEWEIDET ...ttt 7.21,3.7
TNl o 1= £ 7.20
Bewerbung .........ccoeveivevenniennninnn 7.21,7.20,7.19,7.10,7.8,7.7,3.7
Bewerbungsunterlagen..........cccccoevviviveiviniennins 7.21,7.20,7.19,7.10
Bewerbungsverfahren ..........cccocvvveeiieiencie e 7.7,3.7
BIBIQAITEN ..ot 6.6
BildauflOSUNG ......ooviiiiiieiiee e 6.25

Bilder 7.14, 7.12, 6.75, 6.64, 6.62, 6.57, 6.52, 6.51, 6.50, 6.38, 6.29,
6.28, 6.23, 6.20, 6.19, 6.18, 6.13, 6.11, 6.9, 6.3, 6.2, 3.6

BIOMELII....icviicc e e 12.10
Black-Box-Verfahren..........cccocovevieiicicice e 6.40, 6.38
BIaCK-LiSt. ..ot 2.6
BliCkWinkel ..o 6.62, 6.23, 6.14
BIUELOOTN ..o 12.15,12.3
BOMDENDAU ..o 3.14
BONitatsabfrage .......ccveveieiie e 9.2,3.19
BONItASPrUTUNG....veiveieee e 3.19
BOMNELZ ... e 12.11
BSI oo 12.13,12.11,12.8,10.5,7.13, 2.2
BSI-GESEIZ ..ocvviiiiieciee et 12.9
BSI-KritiSVErordnung..........ccoeovrereieneieiene e 129,122
BUNdeSMEIdEgESELZ......cvovvieiiiiciiie e 3.11
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Bundesnetzagentur .........ccccvevvevererennsesnseeenenn, 12.15,12.9,12.38, 8.1
Bundesverfassungsgericht............ccccoevvivinennn, 6.62,6.48, 6.34,6.13, 1
BUIO v 7.3,6.66,6.32,6.28,6.8
210 LT o g S 6.66
BuBRgeldtatbestand............coceveieiireiiciece e 6.2

BuRgeldverfahren 11.1, 10.9, 7.19, 7.5, 7.2, 6.69, 6.62, 6.44, 6.32,
6.30, 6.24,6.19,6.17,6.2,6.1,2.4,1

CamPINGPIALZ .......ooeiieiciee 6.29
CanVaS-BIOCKET .......ccooiueiiiieeie et 12.12
CAYIA . 12.15
CDU ettt e e e ran e 3.1
(01 g 1= To 113 (TR 5.1
CoOoKIie-RIChtHINIE ...eeiiiiii e 12.3
DachVerband ...........coovveeiiiiiii e 4.2,3.18
DashbBOArdCamMS .......cccuviiiieiee e 6.62
[T ) 107 1 1T 6.62, 1
Data protection by default...........c.cccooeveiieieeen, 12.4,10.20
Datendiebstahl..........c..coooiiiiiieiiieece e 10.4,5.1

Datenerhebung 10.9, 9.2, 6.75, 6.71, 6.61, 6.7, 6.6, 6.4, 6.2, 6.1, 4.5,
4.1,3.44,3.40, 3.31, 3.28, 3.11, 3.10, 3.8, 3.6, 3.3, 3.2

DatenerMittlung ........ccveiiii e 6.61

DateNPaNNE .......oooviiieiieiic e 51

Datenschutzbeauftragter 13.2, 12.13, 12.10, 12.7, 12,5, 12.3, 12.1,
10.18, 10.14, 10.13, 10.12, 10.6, 10.2, 9.3, 7.15, 7.12, 7.5, 7.3,
6.32, 6.28, 6.24, 6.9, 6.3, 3.37, 3.30, 3.23, 3.22, 3.20, 3.18, 2.6,
2.5,24,24,23,22,21

Datenschutz-Folgenabschdtzung..........ccccccoevencicncne. 10.12,2.6,2.1

Datenschutz-Grundverordnung 13.2, 12.3, 11.1, 10.12, 6.72, 6.60,
6.41,6.40,6.38,6.1,2.6,2.1,1

datenschutzrechtliche Einwilligungserklarung..................... 3.40,3.11
Datentragervernichtung.........ccoceeveveeerenenese s 10.13,2.6

Datenilibermittlung 10.16, 10.14, 10.6, 7.9, 4.4, 4.2, 3.45, 3.40, 3.37,
3.30,3.28,3.26,3.18,3.8,34,1

Datenlbertragung.......cceiererrerieieseseeeseese e sreseseereeseesse e sreses 10.5
Datenverarbeitung im Auftrag ........c.cccoeeeeeienen. 10.18, 7.8, 6.27,3.5
Datenweitergabe.........ccooooeireneiinenee e 4.2,3.28, 3.26, 3.18
DEULSCHE POSE AG ....ouiiiiie et s 3.48
DEULSCHEr PreSSEral ......ccveiveiieiiieieeiieiereie e 3.21
Diebstahl ........... 7.4,7.1,6.59, 6.53, 6.50, 6.29, 6.8, 6.6, 6.5, 5.1, 2.7
DIENSKIATLE ...ee e 6.57
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DIeNSPIANE ...cvveiee e 76,27
digitale Unterschrift ..........cooveivii i 3.38
digitaler TUIrSPION ......ccciviicecece e 6.13
DIN B2757-1 .ottt 3.34
DIN B6399 ..ot 10.21, 10.18, 10.13
DIN B6399-1 ...ttt 3.39
DIN B6399-2 ...ttt 3.47
Didzesandatenschutzbeauftragter...........cccoovvervineneineneinees 3.48
DISKOTNEK ... s 6.76
DOUDIE-OPE-IN ..o 3.9
DIENKIBUZE ...ttt 6.40, 6.37

DS-GVv0O 124, 12.1, 11.1, 10.20, 10.12, 6.72, 6.60, 6.41, 6.40, 6.38,
3.30,26,2.1,1

DurchsuchungshesChlUSS..........c.coovviiiiieireece e 6.30
dynamiSChe TP-ACIESSE .......ccvveiieiecie e ce e 12.7
e-Datenschutz-Richtlinie.............cccooreiiiniiicece 12.3
BID s 12.13
eIDAS-DUrchflhrungSgesetz .........ccoovviercieneieeie e 12.8
EIDAS-VEroranUNG .....ccoueieierieieieiieneeie ettt 12.8
eigene GruNASTUCK. .......ccoerveireeiie e 6.54

eigenes Grundstuck 6.75, 6.67, 6.66, 6.64, 6.58, 6.52, 6.43, 6.37,
6.33, 6.24, 6.23, 6.21, 6.18

Eigentimer 12.11, 12.4, 6.75, 6.74, 6.55, 6.53, 6.47, 6.46, 6.45, 6.36,
6.35, 6.34, 6.33, 6.31, 6.29, 6.27, 6.20, 6.12, 6.7, 6.4, 3.47, 3.42,
3.8

EigentumsSrecht.... ... 6.51

Einbriiche 7.5, 7.3, 6.67, 6.66, 6.59, 6.53, 6.50, 6.32, 6.29, 6.28,
6.27, 6.20, 6.16, 6.13, 6.10, 6.8, 6.7, 6.5, 5.1, 2.7

Eingangs- und Kassenbereich ..., 6.40

Eingangsbereich 7.3, 7.1, 6.76, 6.75, 6.74, 6.71, 6.67, 6.66, 6.45,
6.36, 6.27, 6.22, 6.18, 6.15, 6.13, 6.6, 6.4, 6.3

Eingriff 12.9, 12.7, 7.21, 6.75, 6.74, 6.72, 6.72, 6.69, 6.68, 6.67,
6.65, 6.64, 6.62, 6.58, 6.56, 6.55, 6.48, 6.46, 6.41, 6.40, 6.34,
6.27,6.26, 6.23, 6.13, 3.6, 3.4

BINKAUTEN ...t 6.3, 3.19
EINKAUTSZENTIUM ..ot e 3.33
Einlasskontrolle.........coeeviviiiiiciee e 6.18, 6.13

Einrichtung 12.7, 12.4, 10.17, 10.1, 7.17, 7.14, 7.6, 6.76, 6.75, 6.72,
6.71, 6.70, 6.69, 6.64, 6.61, 6.60, 6.57, 6.44, 6.38, 6.35, 6.29,
6.21, 6.16, 6.13,6.7,6.3,3.39, 2.7, 1
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EiNSICRESIECNE ... 10.6
o [ 1 T (< T 3.3
Einverstandnis.............. 10.7,7.5,6.71, 6.69, 6.64, 6.14, 3, 3.20, 3.16

Einwilligung 12.7, 12.4, 12.3, 10.16, 10.14, 10.9, 10.8, 10.7, 10.6,
10.3, 10.2, 10.1, 9.2, 7.22, 7.21, 7.20, 7.19, 7.14, 7.10, 7.9, 7.5,
7.3,7.2,6.75,6.72, 6.71, 6.52, 6.44, 6.39, 6.34, 6.27, 6.23, 6.21,
6.20, 6.18, 6.15, 6.13, 6.12, 6.11, 6.8, 6.7, 6.6, 6.4, 6.2, 4.3, 4.2,
3.45, 3.44, 3.40, 3.38, 3.37, 3.33, 3.30, 3.28, 3.26, 3.25, 3.18,
3.17,3.16, 3.15, 3.12, 3.11, 3.10, 3.9, 3.8,3.3,1

Einwilligungserklérung 10.20, 10.14, 10.9, 7.21, 7.19, 7.14, 6.75,
6.69, 3.41, 3.40, 3.36, 3.26, 3.18, 3.11

E-Learning-Plattform.........cccooevviiiiii e 12.10
EIEIN ..o 10.16, 7.14, 6.53
ENESOrQUNG oo 10.21,3.47,3.34
e-Privacy-RiChthinie ..........cccovi i 12.3
€-Privacy-VerordnUNQ........ccccueiverierierieeesee e e e ssne e e esne s 12.3
ERFA-KIEIS ..ot s 13.2

Erfassungsbereich 6.76, 6.71, 6.67, 6.58, 6.55, 6.52, 6.51, 6.49, 6.44,
6.43, 6.36, 6.34, 6.33, 6.27, 6.24, 6.23, 6.21, 6.16, 6.11, 6.3

Erfassungsblatt Kameras...........coooeviiriniinenneeseece e 6.41

Erforderlichkeit 9.2, 7.22, 6.76, 6.75, 6.66, 6.64, 6.60, 6.58, 6.41,
6.40, 6.37, 6.23, 6.6, 6.4, 6.3, 4.3, 3.45, 3.14, 3.10, 3.3

Erlaubnisnorm 12.4, 6.41, 6.23, 6.21, 6.18, 6.8, 6.7, 6.6, 3.44, 3.32,
3.31,3.15,3.11, 3.8,3.3

BLO0E oo s 6.16, 3.45
EUGH C-212/13 (Rynes-Urteil) ........cccoeveiiiiiiniiieece e 6.37
Europdische Datenschutz-Grundverordnung ...........cccccce.... 12.4,6.38
externer Datenschutzbeauftragter.... 10.14, 7.4, 6.69, 3.7, 2.5, 2.4, 2.1
FaCehOOK ..o 12.5,7.2,5.1
Fachkunde ... 13.2,75,25,24,23,2.2
Fahrgastbereich bzw. -raum ...........ccocvevevene i 6.72

Fahrzeug 12.4, 7.11, 7.4, 6.75, 6.72, 6.62, 6.61, 6.54, 6.53, 6.38, 6.5,
3.6,1

familidre und personliche Tétigkeit........... 6.66, 6.52, 6.37, 6.23, 6.16
FamilienversiCherung..........ocooeiiiiieie e 10.15
Fassade........covevrerieenenieie e 6.55, 6.54, 6.50, 6.48, 6.17, 6.4
Fassadenteile .........ooeiieieiee e 6.5
FENSter.....coviiieeceice e 6.66, 6.64, 6.50, 6.48, 6.16, 6.14, 2.7

Festlegung 10.18, 10.16, 10.2, 7.18, 7.17, 7.15, 7.11, 7.7, 7.4, 7.2,
6.41,6.28, 6.5, 6.4, 6.3, 3.38, 2.7
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FIlIAle oo 7.16, 3.23,3.22
FINGErPrintiNg......ccovivieeieicce e 12.12
Firmengelande..........cccovvovviveiivciciiiices 6.64, 6.60, 6.39, 6.28, 6.8
FIFMENSITZ ©oovvciee e 6.8, 3.42
FIrMENWAGEN.......ccviieieececice e 7.18,7.11,7.4
FItNESSSUAIO ....evveveiecircieece e 7.3
FItNESS-TIaCKET ... ecitieie ettt 10.20

Foto 12.5, 10.19, 10.8, 10.7, 7.21, 6.66, 6.61, 6.54, 6.50, 6.47, 6.30,
6.19, 6.16, 6.11, 3.42, 3.40, 3.29, 2.7

Fotoaufnahme..........covveceiiiiecce e 10.8,10.7,6.12
Fotodokumentation ..........ccceeeeeeiieecie e 10.7,6.57, 3.6
Fragenkatalog 6.68, 6.63, 6.53, 6.50, 6.48, 6.42, 6.22, 6.16, 6.5, 3.38
Freiwilligkeit...........cccoeueene. 12.4,7.2,6.71, 6.69, 6.11, 6.8, 6.6, 3.25
Freizeitpark ......oooee i 7.1
FrEdNOT... ... 6.63
FrIStSEIZUNG ...vecvvece e 9.3,6.17, 3.7
GaANAQE ... vve vt ctee et 6.44,6.24,6.5
Garagenzufahrt........cococeieii 6.66
(G- (-] PR 6.75, 6.67, 6.51, 6.23,6.22, 6.4
GarteNANIAGE ......oveieieee e 6.49
Gaste . 7.1,6.74,6.72, 6.40, 6.37, 6.32, 6.29, 6.23, 6.6, 3.11, 3.8, 3.3
(T 1 =10 [ [ RRR 6.74,6.72, 6.6
(T 1) L (O R 6.74,6.29, 6.6
GaSESLALENGESEIZ ... .ot 6.74

Gebéude 6.75, 6.69, 6.67, 6.66, 6.64, 6.55, 6.54, 6.53, 6.50, 6.48,
6.47, 6.46, 6.45, 6.44, 6.36, 6.34, 6.33, 6.30, 6.29, 6.28, 6.27,
6.22, 6.19, 6.17, 6.16, 6.15, 6.14, 6.13, 6.12, 6.8, 6.7, 6.6, 6.4,
3.47,3.42,3.29,3.14, 2.7

GEDAUAESEIVICE ...ttt 3.12
Geeignetheit......ccoieiirecrcec e 6.76, 6.28, 6.4
Gefahr fur Leib und Leben..........ccevveveeiiiiee e 10.1
Gefahrdung .....ccocevvevevereininns 12.2,6.71, 6.53, 6.38, 6.27, 6.20, 6.5

Gefahrenlage 6.76, 6.75, 6.72, 6.71, 6.69, 6.53, 6.48, 6.38, 6.27,
6.20, 6.16, 6.13,6.7, 6.5, 6.4

Geheimnis ..........cc..... 10.11, 10.10, 10.3, 10.1, 3.47, 3.39, 3.34, 3.26

Gehweg 6.76, 6.75, 6.67, 6.50, 6.48, 6.45, 6.44, 6.37, 6.24, 6.21,
6.20, 6.18, 6.16, 6.8, 6.4

GeldbURE ... 11.1, 6.68, 6.63, 6.60, 3.7
GeldSPIEIgErALe. ..ot 6.71
GElAWASCNE ..o 3.22
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GeldWASChEGESEEZ .....vvvvcevcee e 3.22,3.12
GemeindeKindergarten ..........cccvveiveieeieeie e 6.53
Geschéaft des taglichen Lebens ..........ccveveieveniie i 4.1
Geschaftshedingungen ... 9.2,6.3,35

gespeicherte Daten 10.13, 9.1, 8.2, 7.10, 7.8, 7.7, 6.32, 3.43, 3.23,
3.13,3.7

Gesundheit. 12.4,12.2, 10.20, 10.19, 10.15, 10.14, 10.2, 10.1,5.1,1

Gesundheit oder Freiheit von Personen ..................... 6.72,6.61, 6.38

Gesundheitsdaten 10.20, 10.18, 10.13, 10.11, 10.10, 10.9, 10.6, 10.5,
10.1,5.1, 3.39, 3.37, 3.26

GesundheitsVerordnuNg........ccoeereeinenenenese e 10.16
GeSUNANEITSVOISOIQE ...c.vveveeveeieeee e seeste et 10.2,10.1
GEWEIDEAML .....iiie e 6.7,3.42
GewerbetreiDende ........coceveiiiiii 6.31,6.5
G00gIE ANAIYLICS.....ecveiiiciccie e 12.6
GPS e e 7.18,7.11,7.11,74,1
Graffiti....cccoervieiiiceee 6.75, 6.55, 6.50, 6.44, 6.19, 6.5

Grenze 12.4, 6.69, 6.65, 6.62, 6.59, 6.58, 6.57, 6.53, 6.50, 6.44, 6.8,
3.31

grofflachige Anlagen des Personennahverkehrs.............cc.cccue..... 6.38

GrundbUCNAML........eiicieice e 6.47,6.12

Grundrecht 12.11, 12.7, 12.4, 7.2, 6.67, 6.62, 6.55, 6.48, 6.34, 6.18,
6.16,6.13,6.3,4.3,1

Grundstiick 10.4, 6.67, 6.66, 6.64, 6.63, 6.58, 6.57, 6.56, 6.54, 6.53,
6.52, 6.51, 6.50, 6.49, 6.48, 6.46, 6.44, 6.43, 6.36, 6.34, 6.33,
6.32, 6.30, 6.24, 6.23, 6.22, 6.21, 6.20, 6.18, 6.17, 6.16, 6.14,
6.12,6.8

Grundstiicksgrenze 6.64, 6.58, 6.54, 6.53, 6.51, 6.50, 6.48, 6.33,
6.31, 6.24, 6.23,6.21, 6.16

GrUNASTUCKSNULZET ... 6.53
Hacker-Angriff........ccccoovvevennn 12.14,12.13,12.11,12.2,5.1, 3.35
HandelSregiSteraluSZUg. .......covvrververerierieriesiesteseereereeseeneeseeseeseesnens 6.31

Haus 12.11, 6.75, 6.67, 6.64, 6.55, 6.48, 6.43, 6.33, 6.30, 6.28, 6.27,
6.26, 6.20, 6.19, 6.18, 6.14, 6.4, 3.35, 3.27, 2.7

Hauseingang.......... 6.75, 6.52, 6.48, 6.43, 6.35, 6.27, 6.23, 6.22, 6.13
HAUSGIUNASLUCK. ..o 6.51
HAUSIBITUNG ... 3.1

Hausrecht 7.17, 7.1, 6.76, 6.75, 6.74, 6.72, 6.71, 6.69, 6.67, 6.66,
6.65, 6.64, 6.61, 6.60, 6.58, 6.54, 6.53, 6.52, 6.50, 6.48, 6.44,
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6.40, 6.38, 6.37, 6.36, 6.35, 6.34, 6.32, 6.31, 6.29, 6.24, 6.23,
6.21, 6.20, 6.18, 6.16, 6.11, 6.9, 6.8, 6.7, 6.4, 6.3

Hausrechtsinhaber 6.54, 6.53, 6.50, 6.48, 6.44, 6.33, 6.24, 6.23, 6.21,
6.16

Hausverwaltung .......ccccooveveeieiene e 6.27, 3.45, 3.27
[ [T ST 6.49
HEIMAUTSICAT ...t 10.17
Hilfe oo, 8.1,7.12,7.1,6.57,6.37,6.1,3.11,2.5
HINterblIEDENE ... 3.13
Hinweispflicht ... 6.62, 6.60, 6.36

Hinweisschild 7.3, 7.1, 6.60, 6.55, 6.52, 6.50, 6.46, 6.44, 6.36, 6.36,
6.23,6.18, 6.13, 6.11, 6.8, 6.5

[ (011 PO OSSR 6.32,3.11, 3.8
IdeNtitAtSDELIUG. .. .ccvee e 3.46
IMBISSIOKAL .......c.viiiiieie e 6.74
IMMEIDOIN ..o e 3.1

Inbetriebnahme .. 10.17, 7.5, 6.66, 6.51, 6.39, 6.33, 6.28, 6.9, 6.2, 3.2

informationelle Selbstbestimmung 12.4, 7.22, 7.14, 6.72, 6.62, 6.55,
6.48, 6.34, 6.23, 6.23, 6.18, 6.11, 6.3, 3.17, 3.6, 3.6, 3.4, 1

informationelles Selbstbestimmungsrecht 12.7, 10.10, 6.75, 6.74,
6.69, 6.67, 6.64, 6.58, 6.40, 6.38, 6.13, 3.26

INFOtAINMENTSYSIEME ..o 12.4
INNENNOT ..o s 6.66, 6.36, 6.31
INSOIVENZ ....ovvivviciieitie it 6.45, 6.12, 3.37, 3.26, 3.8
INSOIVENZIMASSE ......vveeviecciieccee e 6.45,6.12, 3.8
Insolvenzverwalter..........ccccooveiieciiicce e 6.45,6.12, 3.26, 3.8

Interessen 10.1, 9.1, 7.22, 7.18, 7.17, 7.6, 7.5, 7.1, 6.75, 6.74, 6.72,
6.71, 6.70, 6.69, 6.67, 6.66, 6.65, 6.64, 6.62, 6.61, 6.60, 6.58,
6.58, 6.54, 6.53, 6.52, 6.50, 6.48, 6.44, 6.41, 6.40, 6.38, 6.37,
6.36, 6.35, 6.29, 6.28, 6.27, 6.24, 6.23, 6.21, 6.20, 6.18, 6.16,
6.15, 6.13, 6.11, 6.9, 6.8, 6.7, 6.6, 6.5, 6.4, 6.3, 5.1, 4.3, 3.45,
3.37,3.31,3.28,34,33,25,2.2

Interessenabwagung.........ccccvevevennene 12.7,6.72, 6.58, 3.45, 3.37, 3.4
INteressenkolliSion ... 2.5,23,22
Interessenkonflikt..........cccooviiiiiiiniciiiececs 10.6,7.5,25,2.3,2.2
Internethandel........ ..o 3.35
INEIMSPNATE ..o 6.69, 6.40
IT-MitarDeIEr. ... 2.2
IT-Sicherheitsheauftragter............ccoooreiiineinici s 2.3,2.2
I T-SiCherneitSgeSetZ......cov e 12.2
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JAQEE et 6.70, 6.58, 6.2
JODCENTEN ... 7.10, 3.20
journalistisch-redaktionelle Zwecke ...........ccccoevvivivcieieennn, 4.3,3.21
juristische Person .............. 6.18,6.2,4.4,4.1,3.46,3.13,2.5,24,2.1
JUSEIZ oot 3.1

Kamera 7.17, 7.5, 7.3, 7.1, 6.76, 6.75, 6.74, 6.72, 6.71, 6.70, 6.69,
6.68, 6.67, 6.66, 6.65, 6.64, 6.63, 6.62, 6.61, 6.60, 6.58, 6.57,
6.56, 6.55, 6.54, 6.53, 6.52, 6.51, 6.49, 6.48, 6.47, 6.46, 6.45,
6.44, 6.43, 6.42, 6.41, 6.40, 6.38, 6.36, 6.35, 6.34, 6.33, 6.32,
6.31, 6.30, 6.29, 6.28, 6.27, 6.26, 6.25, 6.24, 6.24, 6.23, 6.22,
6.21, 6.20, 6.19, 6.18, 6.17, 6.16, 6.15, 6.14, 6.13, 6.12, 6.11,
6.10,6.9,6.8,6.7,6.6,6.5,6.4,6.3,6.2

Kameraattrappe 6.67, 6.57, 6.56, 6.55, 6.54, 6.51, 6.48, 6.43, 6.42,
6.35, 6.34, 6.27, 6.22, 6.16

KAMEIASYSIEM ..ttt 6.5
K@SSE ..ttt 7.16,6.74,6.9, 3.44,3.3
KINAEr .o 12.15, 10.16, 10.11, 7.14, 6.53, 6.21
KINABIGAITEN ... s 6.53
Kindertageseinrichtung ... 2.7
Kirchliche Stellen.........c.coovviiii i 3.20
KIAGESCRIITL. ... 3.4
Klageverfahren ... 3.4
[ EETU ] 10.12,7.9,2.2
Kleider- und WertspindschlieRfacher ... 6.40
KHNGEL...ooiceieeece e 6.52, 6.36, 6.23, 6.15, 6.13
KINQEIKAMEra.. ..o 6.15
kommunales Wettbewerbsunternehmen ...........cccccooieiiiincnenn 4.1
Konkurrenzunternehmen ..o 7.8

Kontaktdaten ... 10.19, 7.10, 7.1, 6.60, 6.55, 6.36, 6.23, 6.18, 4.3, 3.9

Kontrolle 12.4, 10.18, 10.11, 10.4,9.2, 7.22, 7.7, 7.5, 7.4, 6.72, 6.69,
6.68, 6.65, 6.64, 6.60, 6.59, 6.47, 6.36, 6.32, 6.27, 6.18, 6.8, 6.7,
3.44,3.29,3.20,3.2,25,2.3

KOPIB...ove e 3.22,3.14, 3.14, 3.12, 3.12, 3.7
Korruptionshekdmpfung ........cccocvvveieici s 4.1
KOStEN ..o 12.11, 12.4, 6.38, 6.25, 6.19, 3.13, 3.6
Krankenhaus ...........cocceeveeeieiicieee e 12.2,10.13,10.12, 10.9, 3.6
KIanKENKaASSE .....cceiiviiii ittt 10.15, 3.20
KrankenVersiCherung .........ccoceoeveereiieneiseneese e 10.15
=10 [ RO 9.1
KreditkarteNdaten...........ccoveeieeiirie e 3.35,3.8
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Kundendaten 10.9, 10.9, 10.3, 3.37, 3.36, 3.26, 3.16, 3.15, 3.10, 3.8,
3.8,34

KUNAIQUNG.c.eeveeece e 7.20,7.19,7.8
=10 (T Y [T Lo o SRS 6.50
Lageplan......cccovvinnninnice 6.68, 6.54, 6.42, 6.27, 6.18, 6.8
Landesarztekammer ThUringen........c..ccoccevevevenvsiesnennne 10.22, 10.2
Lastschriftverfahren ...........ccccoeveiiiiiciic e, 9.2,3.44,3.40
LENrEINAMEN .. ..ottt 3.24

Leistungs- und Verhaltenskontrolle 7.18, 7.16, 7.15, 7.12, 7.11, 7.4,
7.1

Leistungskontrolle...........cccooviiiiiieiece e 7.22,1
[T (1] Y o= SRR 3.9
Lichtbild .....ccooiiiiiicicce e 12.13, 6.51
T PSSR 6.49, 6.6
[T [T Lo F= U o] PRSP 3.42
[T U] Lo = Lo} PRSP 3.42
LiStENUALEN ...t 3.26
Live-BeobaChtung .........ccoeviiiiiiiiiiicesee s 6.38
LogistikunterneNmen ... 7.22
Loschen........ 12.7,10.21, 10.18, 10.13, 10.13, 9.3, 7.7, 3.40, 3.9, 3.7

Loschung 12.6, 12.5, 10.21, 10.18, 10.5, 9.1, 9.1, 8.2, 7.21, 7.21,
7.10,7.7,7.6,7.5,7.3,6.71,6.50, 6.41, 3.42, 3.41, 3.39, 3.7, 3.3

LOSChUNGSTIIST....vveeeciiciee e 10.2, 6.50
MBKIET ..o s 3.37
Markt- und MeinungsforsChung..........ccccceeereiiiininiciecc e, 3.2
MEAIENGIUPPE ..ttt bbb 3.9
MEAIENPIIVIIEY ...t 4.3
Mehrfamilienhaus .................. 6.75,6.31, 6.27, 6.26, 6.13, 3.45, 3.27
Meinungsfreineit ..o 125,7.2
MEIAEAATESSE. ...t 3.42
MeldeformuIar ..o 6.37,6.9

Meldepflicht 12.9, 6.70, 6.39, 6.33, 6.28, 6.21, 6.2, 6.1, 5.1, 4.1, 3.2,
1

Y [0 T =T T ) ] PSSP 6.39
MelderegisterpfliCht ..o, 3.2
Meldeunterlagen.........cocvreiiiiiiiie s 6.39
Meldung nach 8 4d Abs. 1 BDSG........cccoeovviniiiiiniciiee 7.5,6.9
MESSHALEN ...ttt 3.31
MICIOSOTL. ... e 12.14,12.1

Mieter ... 6.75, 6.48, 6.47, 6.35, 6.31, 6.27, 6.26, 6.13, 6.5, 3.45, 3.27
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MieterselbstausKUNTL ........coeeiiiiieiice e 3.12
MiIetVErMIttIUNG ...vecveciece e 3.12
milderes Mittel ........ccccoovvviviiicrce 6.76, 6.71, 6.69, 6.59, 6.40, 6.4

Mitarbeiter 14, 12.5, 10.21, 10.17, 10.15, 10.11, 10.7, 10.5, 10, 10.2,
10.1, 7.21, 7.20, 7.19, 7.18, 7.17, 7.16, 7.15, 7.13, 7.11, 7.8, 7.6,
75,6 74,73, 72, 7.1, 6.74, 6.71, 6.69, 6.65, 6.59, 6.44, 6.39,
6.32, 6.28, 6.10, 6.9, 6.8, 6.6, 5.1, 4.2, 4.1, 3.34, 3.25, 3.18, 3.10,
3.9,38,37,36,27,23,21,1

MitarbeItErSChULZ .....oeevve it 6.9
Mitarbeiterlberwachung .........ccocoovveieieieiere e 7.11,6.8
Mitgliederdaten ..........ccoovevererieirnieeeeeee e 4.2,3.25,3.18, 3.18
MitgliederzeitSChrift...........ccoove e 4.3
MitgliedSantrag .......ccocvevveiieiise e 4.2,3.18
Mitgliedsbeitrag ........cocevvvieiie i, 3.25,3.18
MIEROTEN ... 10.11, 10.10
MitteilungshIatt .........ccoeovieie e 4.3
Monitor ..........ccveeveee. 7.3,7.1,6.74, 6.64, 6.60, 6.23, 6.18, 6.17, 6.13
Monitoring ..... 7.12, 6.74, 6.65, 6.59, 6.58, 6.41, 6.40, 6.38, 6.18, 6.3
V1T (0] o1 ST 6.5
MUILIreSiStente KEIME ......oocvviiieeiceie e 10.1
Nachbargrundstiick ........ 6.58, 6.52, 6.49, 6.44, 6.43, 6.37, 6.31, 6.21

Nachbarn 6.64, 6.52, 6.49, 6.48, 6.44, 6.34, 6.33, 6.24, 6.23, 6.22,
6.21,6.18, 6.16, 6.13

Nachbarparzelle ... 6.49

Nachbarschaft...........cccceeveviiiiiiineiiiiee 6.21, 6.18, 6.14,6.8,6.7, 6.5

Nachweis 10.21, 10.4, 7.21, 6.69, 6.68, 6.62, 6.59, 6.53, 6.27, 6.20,
6.19, 6.18, 6.16, 6.7, 6.5, 3.14, 2.6

Namen 10.21, 10.17, 10.16, 10.9, 10.3, 8.1, 6.31, 6.30, 6.29, 6.14,
6.12, 4.3, 3.46, 3.45, 3.43, 3.42, 3.40, 3.32, 3.27, 3.25, 3.24, 3.23,
3.21,3.17, 3.14, 3.12, 3.10, 3.8, 3.6, 3.3, 3.2

NaMENSNENNUNG .....vvervieieeieeiesee e seeseee e eeesneesneeseeeseeeseeseesreens 3.10
Nationales RECNL ... 129,21
N E YT [ T=T =T o USSP 3.33
NegativauSKUNTL ..o 9.3,3.43
NetzwerkdurchsetzungSsgesetz ........coovvieieienieeieeese e 125
NEWSIEEEET ..o e 3.40, 3.9
nicht-6ffentlich zugénglicher Bereich....... 6.75,6.64, 6.43,6.41, 6.26

nicht-6ffentlich zugéanglicher Raum 7.17, 6.36, 6.28, 6.27, 6.18, 6.13
nicht-6ffentliche Stellen 10.22, 10.10, 10.6, 10.5, 7.17, 7.12, 7.5,
6.70, 6.69, 6.65, 6.64, 6.59, 6.58, 6.39, 6.35, 6.26, 6.23, 6.21,
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6.18, 6.11, 6.9, 6.4, 6.3, 5.1, 3.35, 3.34, 3.29, 3.23, 3.18, 3.13,
3.12,2.7,24,21

NIS-RIChHINIE ... 12.9
NOESEANG ... 10.1
NUEZUNGSIECNE ...t 6.53
(@] oL o[- o] 310 1SS 6.50
Objekt......ccueuee. 6.66, 6.54, 6.50, 6.47, 6.44, 6.36, 6.19, 6.8, 6.5, 2.7
ODbjeKtUDErWaChUNG .......coeiiiieieie e 6.5
offentlich zugangliche groRflachigen Anlagen .................... 6.61, 6.38

offentlich zugénglicher Bereich 6.71, 6.69, 6.67, 6.65, 6.64, 6.59,
6.54, 6.51, 6.50, 6.48, 6.43, 6.41, 6.33, 6.21, 6.20, 6.17, 6.16,
6.15, 6.13,6.11,6.3, 2.6

offentlich zugéanglicher Raum 7.17, 7.1, 6.76, 6.75, 6.74, 6.72, 6.71,
6.70, 6.69, 6.64, 6.61, 6.60, 6.59, 6.58, 6.55, 6.54, 6.53, 6.52,
6.50, 6.48, 6.43, 6.37, 6.36, 6.35, 6.34, 6.33, 6.31, 6.29, 6.27,
6.26, 6.24, 6.23, 6.22, 6.21, 6.20, 6, 6.16, 6.13, 6.11, 6.8, 6.7, 6.6,
6.5, 6.4,6.3

offentlich zugangliches Waldgebiet.............ccccoeinniniinenien, 6.70
offentliche Stellen .........ccooovvevvevveineennen. 10.5,6.61,6.57,4.4,4.1,2.1
offentliche Verkehrsmittel ..........cooovviiiiieiiiie e 6.72
OFfENtliChEr PIatZ......ccveeivie e 6.6
offentlicher Raum .........ccovvvevieiiiciccec e, 6.61, 6.48, 6, 6.7, 3.34
offentlicher Verkehrsraum ...........ccoccoevvvvvvveennn. 6.64, 6.44, 6.21, 6.17
OFffUNGSKIAUSEIN ..o 2.1
ONboard-Kamera.........ccccveieveeiiieicee e 6.62
ONIINEKAUT......cviiiiii et 9.2
ONHNESNOP ... e e 3.35
ONliNEUNtErNENMEN ..ot 9.2

Ordnungswidrigkeit 11.1, 6.63, 6.62, 6.32, 6.30, 5.1, 3.42, 3.31, 3.7,
1

Ordnungswidrigkeitenverfahren ...........c.ccccoeu... 11.1, 6.62, 6.30, 2.2

Orientierungshilfe 10.13, 7.17, 7.12, 6.72, 6.65, 6.59, 6.41, 6.40,
6.37,6.35,6.26,6.21,6.9,6.4,6.3,3.11

Orientierungshilfe Videouberwachung ...........ccoooeveieiiiciennnn, 6.27
PACHEET ..o 6.49, 6.29, 3.8
PArKKIalle ... oo 3.6
Parzelle.......oooooiie s 6.49
PaSSWOIT .....cvevveiiierieese e 12.13,12.11,105,7.13,2.7
passwortgeschitzter Bereich..........covevereinenenseneseseee 3.24
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Patient 10.22, 10.15, 10.14, 10.11, 10.10, 10.9, 10.8, 10.7, 10.6, 10.4,
10.3,10.2,10.1,3.26, 1

Patientenakte............c......... 351, 10.18, 10.11, 10.10, 10.7, 10.6, 3.26
Patientendaten ..................... 10.14, 10.11, 10.9, 10.6, 10.5, 10.4, 3.26
Patientenfoto .......ccoveiiiiiice 10.8
Personal........c.ccoevnee. 10.1,7.1,6.74,6.71, 6.59, 6.38, 6.3, 3.10, 2.2
Personalausweis ..........ccoccceveveriennnn 12.13, 3.32, 3.22, 3.14, 3.12, 3.6
PersonalausweiSgesetz .........cocovvereeneneesencesieeas 12.13, 3.14,3.12
PersonalausweiSregiSter ... ..o 12.13
Personalausweisvorlage ... 3.22
PersonaldienstlQiSter..........ocvvicveeiiiece e 7.19,7.8
personalisierte Werbung..........cccocvvvvevveriinie s 12.12
personenbezogene Date.........ccccovvevieiieiecie s 10.16

personenbezogene Daten 14, 12.10, 12.9, 12.7, 12.4, 12.3, 11.1,
10.22, 10.21, 10.20, 10.19, 10.18, 10.17, 10.15, 10.13, 10.12,
10.11, 10.10, 10.9, 10.8, 10.7, 10.5, 10.3, 10.1, 9.1, 8.2, 7.22,
7.21, 7.20, 7.18, 7.16, 7.15, 7.13, 7.10, 7.10, 7.8, 7.7, 7.6, 7.5,
74,72,71,6.75,6.72, 6.71, 6.69, 6.64, 6.59, 6.58, 6.56, 6.53,
6.52, 6.46, 6.45, 6.44, 6.43, 6.41, 6.39, 6.38, 6.37, 6.36, 6.34,
6.33, 6.32, 6.27, 6.26, 6.25, 6.23, 6.21, 6.20, 6.18, 6.16, 6.15,
6.14,6.13,6.12,6.11,6.8,6.7,6.6,6.4,6.2,5.1,4.5,4.4,4.3,4.2,
4.1, 3.47, 3.46, 3.45, 3.44, 3.41, 3.39, 3.38, 3.37, 3.36, 3, 3.32,
3.31, 3.30, 3.29, 3.28, 3.27, 3.26, 3.21, 3.20, 3.19, 3.18, 3.17,
3.16, 3.15, 3.14, 3.13, 3.11, 3.10, 3.9, 3.8, 3.7, 3.6, 3.5, 3.4, 3.3,
3.2,27,26,25,23,22,21,1

Personengesellschaft ..., 3.28,25,24

personliche Daten 12.4, 10.16, 10.12, 6.48, 6.13, 3.45, 3.19, 3.6, 3.5,
2.2

Personlichkeitsrecht 7.7, 7.1, 6.74, 6.71, 6.68, 6.66, 6.62, 6.56, 6.51,
6.48, 6.46, 6.34, 6.31, 6.23, 6.22, 6.20, 6.19, 6.18, 6.14, 6.13,
6.12, 3.46, 3.27, 2.6

o LT T LT g S 10.5
PiKtOgrammi........cccovvveieieece e 7.1, 6.60, 6.36, 6.8
PKW oo 6.75,6.72, 6.62, 6.36, 6.4, 3.12

Polizei 12.14, 12.13, 10.3, 6.62, 6.59, 6.46, 6.44, 6.30, 6.19, 6.5,
3.34,32,3.1

POSItioNSDESTIMMUNG .....voviiiiii e 3.33
Postdienstunternehmen ... 3.20
POSIOESELZ. ... s 3.48
POSEZUSTEHTUNG ...t 4.4

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



514 3. Tatigkeitsbericht zum Datenschutz:
Nicht-6ffentlicher Bereich 2016/2017

o 5 T T SR 7.2
PreSSE ..o 43,3.34,3.33,321
PressefreiNeit. .. ..o 4.3,3.21
Privacy Shield ..o 12.6,10.12
privater HauSEIgENTUMET ......ccveveieieeeeeeie et 6.37
Privatgrundstlck .........c.ccceveveienninineiecieeeins 6.64, 6.33, 6.18, 6.17
PrivatinSOIVENZ .......cccviiiieee e 9.1
Privatsphare.................... 12.4,12.3,10.1, 6.65, 6.23, 6.14, 6.13, 3.45
PRIVAIWEG ..ottt 6.53
ProbeabonnemMENt............ooeiiiiiiieiiee e 3.9
Produkte zur Pooldesinfektion ...........ccccoveriieienienieeee e 3.14
ST T0 0 0] 1Y/ 0 1 SRR 3.27
PSYChOtNErapeUL ........coiveeiiece e 10.6
qualifizierte elektronische Signatur..........ccccceveevieiie e 3.38
RaADALICOUPONS.......eeiie e 7.16
rechtliche Grundlage ........ccccceevvevievicciccece e, 3.45,3.30, 3.9
Rechtsanwalt...........cccccvvrinnnne 10.6, 6.36, 6.30, 6.12, 3.23,3.4, 2.4
Rechtsanwalts-Partnerschaft ... 2.4
Rechtsprechung................... 6.62, 6.58, 6.50, 6.48, 6.44,6.21, 3.32, 1
REChSVErSIORE ... 6.54, 6.50, 6.44, 3.31
REGISIEN ..o 6.32,6.28
RegiStermeldung .........cocoviiinii e 6.32
ReihenhausSiedluNg ..o 6.14
rein redaktionelle oder journalistische Tatigkeit.............c.ccoceeuenne. 3.21
Religionsausibung ... 3.48
Religionsgesellschaft ... 3.48
REPATALUIEN ... 6.5
RESTAUIANT ... 7.1,6.41,6.6
Restschuldbefreiung.........ooooeiiiiiieiee e 9.1
REZEPL ..ot 10.19, 10.9, 10, 10.3
ROULET ... 12.11
RUCKADWICKIUNG.....ccvieiei s 3.16
RUNAFUNK. ..ot 3.20
Sachbeschédigung..... 6.75, 6.72, 6.59, 6.54, 6.50, 6.44, 6.27, 6.5, 6.3
SachbeschadigungSdeliKt ..........ccoovoiiiiiiie s 6.5
SAUNG....vivieiiiie et 6.69, 6.40, 6.37, 3.14
SCRAUBNEISALZ....c.veiieeieeee et 6.4,3.4
SChAUTENSEEr ..o 6.50, 6.23, 6.5, 3.33
SCOMNSIEINTEYET ... 3.36
SChredder ..o 10.21, 10.13, 3.39, 3.29
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Schriftform................ 10.7,7.21,7.19,6.71, 6.2, 3.38, 3.37, 3.28, 2.5
SCRUTA L. 9.1, 3.20
SCIUIE....ovvee e 12.1,3.24
SChUINOMEPAGE ..ot 3.24

Schutz 12.9, 12.7, 12.3, 10.18, 10.12, 10.11, 10.8, 10.1, 7.17, 7.4,
6.74, 6.71, 6.66, 6.54, 6.54, 6.53, 6.50, 6.48, 6.44, 6.35, 6.34,
6.32,6.21, 6.13, 6.10, 6.6, 4.1, 3.27, 2.6, 1

Schutz der Patienten.......cc.cooveveveiiviee i 10.8, 10.7
Schutz von Leben........cocviveeiiiiiiece e 6.72,6.61, 6.38
SChutzmaBNaNME ......c.ccoeviiiiiecciee e 10.1,7.3
SChUtzwirdige INtEreSSe ......cvviviiciieieece e 6.65

schutzwirdige Interessen 10.3, 7.16, 7.5, 7.1, 6.75, 6.74, 6.74, 6.72,
6.71, 6.70, 6.69, 6.66, 6.64, 6.62, 6.60, 6.58, 6.53, 6.50, 6.44,
6.41, 6.40, 6.38, 6.37, 6.36, 6.35, 6.29, 6.28, 6, 6.26, 6.23, 6.20,
6.18, 6.13, 6.11, 6.9, 6.8, 6.6, 6.4, 6.3, 4.3, 4.1, 3.45, 3.37, 3.31,
3.28,3.26, 3.19, 3.15, 3.14, 3.8, 3.4, 3.3

SCAWEIZEN ... e 6.71, 6.53
SChWAIZES BIett....cvviiveeiie e 3.25
Schweigepflicht.........ccocooveennnn 10.16, 10.14, 10.7, 10.6, 10.2, 7.9
Schweigepflichtentbindung..........ccocooveniiienciienen, 10.14,10.1,7.9
SChWimMbBAET......c.eeiceeeceii e 6.40, 6.37, 6.32, 3.14
SCrEENSNOL.....ccivvicceeeece e 6.72, 6.68, 6.50, 6.8, 3.6
Selbstbedienungsladen ... 6.3
SEMINATArDEIT ..o 3.17
SENIOTENNEIM ..ot 10.17
SEIVET i 12.15,12.11, 10.19, 10.5, 6.50, 6.1
Sicherheitsstufe.................. 10.21, 10.18, 10.13, 3.47, 3.39, 3.34, 3.29
SicherheitsteChnik .........ccccoveiiiiici e 6.10
SiCherheitS-Updates .........cooveieiiieie e 12.14
SIChEDEIEICN. ... 6.49
SIGNALUIGESELZ ..o.vvereeeeece e 12.8,3.38
SIgNAtUNVEIOIrANUNG.....cveieierieriese e 12.8
SKIMMING ..ot 3.35
Smarte LaUtSPreCher ........cvcvieeeece e 12.15
SMANT-HOME .....eeiiii e 6.10
Smartphone .......c..ccoevenene. 12.15,12.11,12.4,10.22, 10.5, 3.33, 3.24
Software...... 12.14,12.12,12.11, 12.10, 10.5, 6.51, 4.5, 3.35, 3.5, 2.7
SOFGEIECIT ...t 10.16
soziale Netzwerke .........cccocevvveiininnnnne, 14,13.1,125,125,12.4,7.2
SPAZIEIGANGET ..ot 6.70,6.25, 6.23, 6.11
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Speicherdauer.........ccoovvvevveveveniern s 7.5,7.4,6.36,6.32,6.8,6.3
SPeICherfrist .......ccoovviveieeecce e 9.1,6.71,6.41,6.36
SPEICHEIKAIE. ....c.ve e 6.66

Speicherung 12.13, 12.7, 10.21, 10.18, 10.13, 10.9, 10.7, 10.3, 9.3,
9.1, 8.2, 7.10, 7.6, 7.5, 6.72, 6.71, 6.64, 6.52, 6.50, 6.48, 6.41,
6.40, 6.34, 6.23, 6.18, 6.15, 6.13, 6.13, 6.8, 6.5, 6.4, 6.3, 4.2,
3.47, 3.44, 3.43, 3.34, 3.32, 3.14, 3.13, 3.12, 3.10, 3.9, 3.7, 3.2,
2.7

SPEITUNG ..t 12.5,10.18,7.10, 7.6
SPIEINAIIE. ... 6.71
SPICIPIALZ. ... 6.53
SPICIZEUG ..o 12.15
SPINADErEICH ..o 6.69, 6.40
SPOMPIALZ ..o 6.11
SPOIVEIEIN ...ttt 6.11,4.2
Standardvertragsklauseln .............cccooovvieviiiie i, 10.12, 3.30
SEEHPIALZ .o 6.4,3.12
StEUETKANZIEI ..ot 3.47
SEEUBITECHT .ot 7.6,3.32
StrafanZeige....cvevve e 10.6,7.2,6.75

Straftat 11.1, 10.3, 7.22, 7.16, 6.71, 6.69, 6.66, 6.40, 6.29, 6.27, 6.5,
6.4,4.1,3.34,3.31,3.22, 2.6

Strafverfolgung ................ 12.5,10.6, 10.3,6.72, 6.71, 6.66, 6.38, 5.1

Strale 6.76, 6.75, 6.67, 6.62, 6.61, 6.53, 6.50, 6.48, 6.37, 6.34, 6.33,
6.30, 6.24, 6.23, 6.21, 6.20, 6.18, 6.16, 6.15, 6.8, 6.5, 6.4, 3.45,
3.32

StundenabreChNUNGEN ..........ooiiiiiiee e 7.6
TANKSIEHE ... 6.9
TEEE ..o 11.1, 6.67, 6.62, 6.48, 6.20, 2.7

Téatigkeit 10.17, 10.4, 10.2, 7.22, 7.14, 7.3, 6.69, 6.66, 6.58, 6.57,
6.56, 6.54, 6.53, 6.52, 6.41, 6.37, 6.36, 6.30, 6.18, 6.16, 6.7, 5.1,
4.3, 3.48, 3.36, 3.34, 3.30, 3.21, 3.17, 3.16, 3.15, 2.7, 2.5, 2.3,
22,21

tatsdchliche Anhaltspunkte...........cccoovvvvviveieienierecenn 7.16,5.1,4.1

technisch-organisatorische Malinahmen 12.14, 10.19, 10.18, 10.13,
10.10, 10.5, 9.3, 7.13, 6.41, 6.7, 4.5, 4.2, 3.41, 3.39, 3.38, 3.34,
3.29,2.7

technisch-organistorische MalBnahmen ... 3.21
TelefONWErDUNG ..o 8.1,3.9
Telekommunikation ..o 12.10, 12.2, 6.10, 3.20

Thiringer Landesheauftragter fiir den Datenschutz
und die Informationsfreiheit



3. Tatigkeitsbericht zum Datenschutz: 517
Nicht-6ffentlicher Bereich 2016/2017

Telekommunikationsgesetz.........cocvvvvvviveieerierieneneens 12.15,12.9,8.1
TelemedienNgeSetZ. .....ccoivivireieice e 129,127
TREALET ..o s 3.3
TREIME o 6.69
Thiringer Gesetz (iber betreute Wohnformen und Teilhabe........ 10.17
Thiringer INNENMINISIEITUM ...vecvviieieccce e 3.1
Thiringer Landesverwaltungsamt...........ccocooeveirenenineneninennens 10.22
TonaufNahMEeN .......c.cooiiiii e 6.32,6.9
TOUFENPIANE ..o 7.6
THACKING 1.ttt 12.12,12.3
TUPKIINGEL ..o 6.13
QLIS 15 [0 4 TP 6.13

Ubermittlung 10.22, 10.19, 10.14, 10.11, 10.10, 10.3, 10.1, 6.5, 4.4,
4.3, 3.45, 3.41, 3.37, 3.35, 3.31, 3.30, 3.28, 3.26, 3.25, 3.18, 3.17,
3.4,27,2.1

Uberwachung 7.11, 7.5, 7.3, 7.2, 7.1, 6.75, 6.74, 6.72, 6.71, 6.69,
6.66, 6.64, 6.62, 6.61, 6.60, 6.59, 6.58, 6.55, 6.54, 6.52, 6.50,
6.48, 6.44, 6.40, 6.37, 6.36, 6.29, 6.28, 6.27, 6.26, 6.23, 6.21,
6.18, 6.15, 6.13, 6.10, 6.9, 6.8, 6.5, 6.1, 3.22, 2.6

Uberwachungsdruck 6.67, 6.56, 6.55, 6.48, 6.46, 6.34, 6.28, 6.20,
6.16,6.13

UMFTAgE .oveiveieieiieeenieee e 10.20, 6.40, 3.30, 3.28, 3.2
Umgang mit personenbezogenen Daten.........ccococvevvineneinennen, 341
UmkKIeidekabine ..o 6.69, 6.40
UMEAUSCR . 3.10
unbefugtes MItIESEN ..o 10.11
Unfallbeteiligte. .. ..o 6.62
Unfalldatenspeicher ... 6.62

Unternehmen 14, 13.2, 12.14, 12.13, 12.11, 12.9, 12.3, 10.21, 10.18,
10.12, 10.5, 10.3, 10.2, 9.3, 9.2, 8.2, 7.22, 7.21, 7.20, 7.19, 7.18,
7.17,7.16,7.15,7.14,7.12,7.10,7.9,78,7.7,7.4,7.2,7.1,6.72,
6.69, 6.65, 6.59, 6.47, 6.39, 6.38, 6.32, 6.28, 6.8, 6.3, 5.1, 4.5,
44,43, 4.1, 3.47, 3.46, 3.44, 3.43, 3.42, 3.41, 3.37, 3.36, 3.35,
3.34, 3.32, 3.30, 3.26, 3.23, 3.21, 3.20, 3.19, 3.17, 3.15, 3.14,
3.13,3.12,3.11, 3.10, 3.8,3.7,3.6,3.5,34,3.2,2.6, 25, 2.3, 2.2,

21,1
UNternehmenSdaten...........ocvviieeecrieiiee ettt 3.46
Unternehmenskaut ..........ccoovviieeiiii e 3.26
Unternehmensverkauf .........c.coovviiiiiiieece e 3.26
UNterschriften-Pad .........cccocviiieeicie e 3.38
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Unterschriftensammlung..........ccoovviviiiiencnc e 3.28
untersuchung ........ccoevvveveeeevcne e 12.9,10.16, 10.14,10.2,7.9
UNtersuchungSauSSCRUSS .....c.veveiviiieiererieieeie e 3.1
unzuldssige Datenerhebung.........cccoovviveieieine i 3.15
UNZUSEANAIGKEIL ...vvveeeciece e 3.21,3.20
UrKUNE. ..o 10.22,6.57,2.5
Urkundenverifikation ... 10.22
USA e 12.11, 10.19, 3.30

Vandalismus 7.17, 6.69, 6.67, 6.54, 6.53, 6.50, 6.48, 6.44, 6.27, 6.21,
6.20, 6.16, 6.13, 6.8, 6.7, 6.6, 6.5

VEIANSTAITET ...ttt e e s ebee s 3.3

verantwortliche Stelle 12.14, 11.1, 10.13, 10.11, 10.10, 10.5, 10.4,
9.3,8.2,7.13,7.10,7.8,7.7,7.6, 7.1, 6.76, 6.75, 6.72, 6.71, 6.70,
6.69, 6.65, 6.60, 6.57, 6.55, 6.47, 6.46, 6.45, 6.41, 6.39, 6.36,
6.27, 6.26, 6.23, 6.20, 6.18, 6.17, 6.11, 6.9, 6.8, 6.7, 6.4, 6.3, 6.2,
5.1, 4.3, 4.2, 3.45, 3.43, 3.42, 3.41, 3.40, 3.39, 3.38, 3.37, 3.34,
3.29, 3.28, 3.20, 3.19, 3.18, 3.15, 3.14, 3.13, 3.11, 3.8, 3.7, 3.4,
25,2.4,23,22

Verarbeitung 13.2, 12.7, 12.4, 12.3, 10.21, 10.18, 10.17, 10.14,
10.11, 10.10, 10.9, 10.8, 10.7, 10.3, 10.1, 9.2, 9.1, 7.22, 7.18,
7.17,7.16,7.5, 7.4, 6.75, 6.72, 6.71, 6.69, 6.64, 6.52, 6.46, 6.41,
6.39, 6.36, 6.28, 6.27, 6.26, 6.23, 6.20, 6.18, 6.16, 6.12, 6.8, 6.7,
6.6, 6.4, 4.3, 4.2, 4.1, 3.47, 3.45, 3.44, 3.41, 3.40, 3.39, 3.38,
3.36, 3.34, 3.32, 3.31, 3.30, 3.28, 3.26, 3.25, 3.22, 3.20, 3.19,
3.18, 3.17, 3.16, 3.15, 3.14, 3.10, 3.8, 3.5, 3.4, 3.2, 2.7, 2.6, 2.5,
24,23,22,2.1

VEIDANA... ..o e 4.3,3.18

VEIDIEITEN ..ottt 7.14, 6.62

Verein 6.11, 4.3, 4.2, 3.41, 3.40, 3.40, 3.39, 3.28, 3.25, 3.25, 3.18,
3.18

VerfahrenSIEQIStEr ... .cveveie e 6.2
VerfassungSSChULZ. .......covovvvieiisece e 12.13
Verfolgung ....... 11.1, 10.3, 6.62, 6.30, 6.6, 3.44, 3.31, 3.21, 3.18, 3.4
VerfolgungshehBrde........cocvveiiieiieiece e 6.62
VerkehrsgesChehen ... 6.62
Verkehrsraum..........cccccceveneee 6.64, 6.62, 6.48, 6.18, 6.17, 6.15, 6.13
Verkehrsunfall..........cocooiiiiiiiiii e 10.3, 6.62
Verletzung.......cocevvvennan. 10.16, 10.6, 6.51, 6.46, 6.16, 6.6, 3.34, 3.21
VerletzungSgefanr ... 7.12
Vermieter ............ 10.10, 6.47, 6.35, 6.31, 6.27, 6.26, 6.13, 3.45, 3.12
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VEIMELZES FANIEN vt 12.4
Veroffentlichung 10.12, 9.1, 7.21, 7.14, 7.2, 5.1, 4.3, 3.40, 3.25,
3.24,3.21,3.17

VerschlUsselung .....cvcveveeeverire e 10.22,10.19, 10.5, 2.7
VersicherteNdaten.......c..coveeie e 10.15
VErsiCherung .....c.cccoeveveveivnnsneinesnenn, 10.6,7.16, 7.3, 6.5, 3.37, 3.15
VersicherungsmakIer ... 3.37,3.37,3.16
VEISEOIDENE ... 10.4, 3.13

Vertrag 12.6, 10.18, 10.5, 7.22, 7.9, 7.8, 6.27, 3.47, 3.40, 3.39, 3.38,
3.37,3.34,3.16, 35

VertrauensdienstegesetZ. ... oo iiieieiie e 12.8
VertretungSplan.........cocvocveiieie i 3.24
Verwertbarkeit ..........coeoeiiiiiiieiieece e 6.62
VEIWEITUNG ..vveeiiie ittt sttt 6.72, 6.62
Video.....cooiiiiiiiiiecc e 125,124, 6.68, 6.62, 6.52, 6.50, 6.32
Videobeobachtung ........cccccecvvieiiiiiniecieen, 7.1,6.64,6.23,6.13, 6.7

Videokamera 7.5, 7.3, 7.1, 6.76, 6.75, 6.74, 6.72, 6.71, 6.67, 6.64,
6.62, 6.60, 6.58, 6.57, 6.55, 6.53, 6.52, 6.50, 6.48, 6.46, 6.45,
6.44, 6.41, 6.40, 6.36, 6.31, 6.30, 6.28, 6.24, 6.23, 6.22, 6.21,
6.20, 6.19, 6.16, 6.15, 6.14, 6.11, 6.10, 6.7, 6.6, 6.4, 1

Videolberwachung 14, 7.17, 7.12, 7.5, 7.3, 7.1, 6.76, 6.75, 6.74,
6.72, 6.71, 6.69, 6.66, 6.65, 6.64, 6.62, 6.61, 6.60, 6.59, 6.58,
6.57, 6.56, 6.55, 6.54, 6.53, 6.52, 6.50, 6.48, 6.47, 6.46, 6.45,
6.44, 6.42, 6.41, 6.39, 6.38, 6.37, 6.36, 6.35, 6.34, 6.33, 6.32,
6.31, 6.30, 6.29, 6.28, 6.28, 6.27, 6.26, 6.24, 6.23, 6.22, 6.21,
6.20, 6.18, 6.17, 6.16, 6.15, 6.14, 6.13, 6.12, 6.11, 6.10, 6.10, 6.9,
6.8,6.7,6.6,6.5,6.4,6.3,6.2,6.1

Videoliberwachung im Schwimmbad/Erlebnisbad ...................... 6.40

Videoliberwachungsanlage 7.3, 6.76, 6.71, 6.69, 6.68, 6.67, 6.65,
6.63, 6.60, 6.59, 6.53, 6.52, 6.51, 6.50, 6.49, 6.48, 6.45, 6.44,
6.43, 6.42, 6.41, 6.40, 6.38, 6.37, 6.36, 6.33, 6.31, 6.30, 6.29,
6.28, 6.27, 6.24, 6.23, 6.21, 6.20, 6.16, 6.13, 6.7, 6.6, 6.5, 6.4,
6.3,6.2,6.1

Videoulberwachungsverbesserungsgesetz ........ccoovevveveriennnns 6.72,6.38
VOQEINAUS ... e 6.23
VOIP ot 12.10,12.3
VOIKSZANIUNGSGESEIZ ... 6.48
Vorabkontrolle ... 7.12,7.5,6.9,6.3
VOrgesetzter ......cccevvevvrerininnnnns 7.18,7.15,7.13,7.8,6.28, 4.1, 3.6
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Vorkommnis 6.76, 6.75, 6.72, 6.65, 6.59, 6.53, 6.50, 6.48, 6.33, 6.32,
6.27, 6.20, 6.16, 6.4, 6.3

Vor-Ort-Kontrolle 10.11, 10.4, 7.3, 6.43, 6.32, 6.12, 6.6, 3.47, 3.44,
3.2

Wahrnehmung 7.17, 7.1, 6.76, 6.75, 6.74, 6.72, 6.71, 6.70, 6.69,
6.67, 6.66, 6.65, 6.64, 6.61, 6.60, 6.58, 6.57, 6.54, 6.53, 6.50,
6.48, 6.44, 6.40, 6.37, 6.36, 6.35, 6.34, 6.31, 6.29, 6.24, 6.23,
6.20, 6.18, 6.13,6.11, 6.9, 6.8, 6.7, 6.6, 6.5, 6.4, 6.3, 3.4, 25, 2.3

Wahrung berechtigter Interessen 7.5, 7.4, 6.75, 6.64, 6.44, 6.36,
6.28, 6.26, 6.11, 6.4, 4.3, 3.45, 3.31, 3.28, 3.19, 3.15, 3.14, 34

ATAT 1 Lo [ 14 o TR 6.63
WANAEIWEG ...ttt sae e esneeneeens 6.25
WANNACTY it 12.14
WANZEN .. e e e 3.35
WaAINSCHII ......coivviiiiecce e 6.62
Wartebereich ..o, 10.11, 10.10,6.8,6.4
WEATADIES.......veiiiie ettt 10.20

Weg 12.12, 10.3, 7.22, 6.63, 6.63, 6.53, 6.53, 6.19, 6.11, 6.8, 6.8,
3.37,3.18,1

WEGEIECNE ..ottt 6.53
WeihnaChtSManN .........cccooiiiiiiiie s 3.48
WeihnachtSPOSLAML ........coveiiiieiicece s 3.48

Weitergabe 12.4, 10.17, 10.16, 10.1, 7.19, 7.10, 6.48, 6.13, 3.45,
3.37,3.31, 3.26, 3.8

WEIDEEMAIIS ...ttt e 8.2
Werbung.....ccocevveevenieenieriaenes 12.12, 8.2, 3.40, 3.36, 3.26, 3.15, 3.9
WWEITKSEALIE ...ttt 12.4,7.14
WRAESAPP ettt et 10.19
WIHAEBITUT ... 10.9, 3.16, 2.5
Widerspruch.........cccevevvevvecevcnennnnn, 12.6,10.2,3.37,3.9,3.8,2.3,2.2
WilAKamMEra......cocvviiiieiiii et 6.70, 6.58, 6.27, 6.2
WilAEIErKamera.......cceeiviiieiece e 6.70, 6.2
WINAOWS 10 ..eeiiiiiiieiiccee ettt eaee s 12.1
WINAOWS 8 ...ttt ettt sr e sre e b e 12.14
WiIndows Server 2003........cooovuiiiiiieiee st 12.14
WINAOWS XP ...ttt 12.14
WiINASChULZSCNEIDE. .....cccoviiiiiii et 6.62
WORNUNGSTUL ..t 6.13
ZahlarteNStEUBTUNG ......c.eivevererierieie ettt 3.19
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