Thuringer Landesbeauftragter
fiir den Datenschutz und die Informationsfreiheit

Pressemitteilung

Uber eine Million BuBgeld gegen
AOK Baden-Wirttemberg verhangt

Erfurt, 01.07.2020: Der Thuringer Landesbeauftragte fur den Datenschutz und die
Informationsfreiheit (TLfDI), Dr. Lutz Hasse, mdchte Uber die folgende Entscheidung
des LfDI Baden-Wurttemberg informieren (Pressemitteilung des LfDI vom 30. Juni
2020):

Wegen eines VerstolR3es gegen die Pflichten zu sicherer Datenverarbeitung (Art. 32

der Europaischen Datenschutz-Grundverordnung DS-GVO) hat die Bul3geldstelle
des LfDI Baden-Wirttemberg mit Bescheid vom 25.06.2020 gegen die AOK Baden-
Wirttemberg eine Geldbuf3e von 1.240.000,- Euro verhangt und — in konstruktiver
Zusammenarbeit mit der AOK — zugleich die Weichen fiir eine Verbesserung der
technischen und organisatorischen Mal3hahmen zum Schutz persdnlicher Daten bei
der AOK Baden-Wirttemberg gestellt. Die AOK Baden-Wirttemberg veranstaltete in
den Jahren 2015 bis 2019 zu unterschiedlichen Gelegenheiten Gewinnspiele und
erhob hierbei personenbezogene Daten der Teilnehmer, darunter deren Kontaktda-
ten und Krankenkassenzugehdrigkeit. Dabei wollte die AOK die Daten der Gewinn-
spielteilnehmer auch zu Werbezwecken nutzen, sofern die Teilnehmer hierzu einge-
willigt hatten. Mithilfe technischer und organisatorischer Ma3nahmen, u. a. durch in-
terne Richtlinien und Datenschutzschulungen, wollte die AOK hierbei sicherstellen,
dass nur Daten solcher Gewinnspielteilnehmer zu Werbezwecken verwendet wer-
den, die zuvor wirksam hierin eingewilligt hatten. Die von der AOK festgelegten
Mal3nahmen gentgten jedoch nicht den gesetzlichen Anforderungen. In der Folge
wurden die personenbezogenen Daten von mehr als 500 Gewinnspielteilnehmern
ohne deren Einwilligung zu Werbezwecken verwendet. Versichertendaten waren
hiervon nicht betroffen. Die AOK Baden-Wirttemberg stellte unmittelbar nach Be-
kanntwerden des Vorwurfs alle vertrieblichen MalRnahmen ein, um samtliche Ablaufe

grundlegend auf den Prufstand zu stellen. Zudem griindete die AOK eine Task Force
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fur Datenschutz im Vertrieb und passte neben den Einwilligungserklarungen insbe-
sondere auch interne Prozesse und Kontrollstrukturen an. Weitere Mal3nahmen sol-
len in enger Abstimmung mit dem LfDI erfolgen. Innerhalb des Bul3geldrahmens ge-
maR Art. 83 Abs. 4 DS-GVO sprachen die umfassenden internen Uberpriifungen und
Anpassungen der technischen und organisatorischen MalBhahmen sowie die kon-
struktive Kooperation mit dem LfDI zu Gunsten der AOK. Auf diese Weise konnte in
kurzer Zeit eine Steigerung des Schutzniveaus fir personenbezogene Daten bei Ver-
triebstéatigkeiten der AOK erreicht werden. Diese Verbesserungen und zusatzlichen
Kontrollmechanismen wird die AOK zukulnftig entsprechend den Vorgaben und Emp-
fehlungen des Landesbeauftragten flr den Datenschutz und die Informationsfreiheit
fortfihren und ggf. anpassen. Bei der Bemessung der GeldbulRe wurde neben Um-
stdnden wie der Grol3e und Bedeutung der AOK Baden-Wirttemberg insbesondere
auch bericksichtigt, dass sie als eine gesetzliche Krankenversicherung wichtiger Be-
standteil unseres Gesundheitssystems ist. Schlie3lich obliegt der AOK die gesetzli-
che Aufgabe, die Gesundheit der Versicherten zu erhalten, wiederherzustellen oder
zu verbessern. Weil Buf3gelder nach der DS-GVO nicht nur wirksam und abschre-
ckend, sondern auch verhaltnismaRig sein missen, war bei der Bestimmung der
BuRRgeldhohe sicherzustellen, dass die Erfullung dieser gesetzlichen Aufgabe nicht
gefahrdet wird. Hierbei wurden die gegenwartigen Herausforderungen fur die AOK
infolge der aktuellen Corona-Pandemie in besonderem Malde berucksichtigt. ,Daten-
sicherheit ist eine Daueraufgabe®, betont der Landesbeauftragte flr den Datenschutz
und die Informationsfreiheit (LfDI), Dr. Stefan Brink. ,Technische und organisatori-
sche MalRnahmen sind regelmafiig den tatsachlichen Verhaltnissen anzupassen, um
auf Dauer ein angemessenes Schutzniveau sicherzustellen.” Der Sicherstellung da-
tenschutzkonformer Zustdnde und der guten Zusammenarbeit von verantwortlichen
Stellen mit dem LfDI als Aufsichtsbehorde wird dabei regelmalig grof3e Bedeutung
beigemessen. ,Wir streben keine besonders hohen Bul3gelder, sondern ein beson-

ders gutes und angemessenes Datenschutzniveau an, so Brink abschlieRend.
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