Thiiringer Landesbeauftragter

fiir den Datenschutz und die Informationsfreiheit

Pressemitteilung

Neues Outlook unter Windows 11:
VORSICHT I

Erfurt, 17.11.2023: Der Thuringer Landesbeauftragte fur den Datenschutz und die In-
formationsfreiheit (TLfDI) moéchte Sie heute zu der neuen Outlookversion von
Windows 11 informieren. In der neuen Version von Windows 11 — so das
IT-Magazin c't - bringt Microsoft das eigene E-Mail-Programm Outlook in die Micro-
soft Cloud — mitsamt Benutzernamen und Passwortern. Das neue Outlook soll
noch benutzerfreundlicher und bequemer werden.* Dazu will Microsoft die Verwaltung
der Postfacher tbernehmen und E-Mails der Nutzer selbst abrufen und senden. Doch
daflr speichert Microsoft die Benutzernamen und Passworter sdmtlicher E-Mail-Kon-
ten, die die Nutzer eingeben, in der Microsoft Cloud. Damit gelangen auch alle E-Mails
anderer Provider in die Microsoft Cloud.

Dort werden samtliche Inhalte, Anhange und Kontakte analysiert und ausgewer-
tet.

Das IT-Magazin c’'t hat die DatenUbertragung untersucht und festgestellt, dass Micro-
soft sich ohne ausfiihrliche Hinweise Vollzugriff auf das Postfach genehmigen lasst.?
Nutzerinnen und Nutzer werden nicht angemessen dartber informiert. Wozu Microsoft
die Daten nutzt, bleibt unklar — siehe dazu auch den Beschluss der Konferenz der
unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lander (DSK)3.

Microsoft selbst teilt Heise.de mit, dass die Synchronisation (d.h. Datenibernahme)

1 https://support.microsoft.com/en-us/office/sync-your-account-in-outlook-to-the-microsoft-cloud-985f9e19-
d308-4e85-9d1d-0c6f32f8e981?2ui=en-us&rs=en-us&ad=us

2 https://www.heise.de/news/Microsoft-krallt-sich-Zugangsdaten-Achtung-vorm-neuen-Outlook-9357691.html
3 siehe https://www.datenschutzkonferenz-online.de/media/dskb/2022 24 11 festlequng MS365.pdf und De-
tails unter https://www.datenschutzkonferenz-online.de/media/dskb/2022 24 11 festle-

gung_MS365_abschlussbericht.pdf
Postanschrift : Postfach 900455 Dienstgebéaude : HaRlerstrale 8 Telefon: 0361 57 3112900
99107 Erfurt 99096 Erfurt

E-Mail*: poststelle@datenschutz.thueringen.de
Internet:www.tlfdi.de

*Die genannte E-Mail-Adresse dient nur fir den Empfang einfacher Mitteilungen ohne Signatur/ Verschlisselung und fur mit PGP verschlisselte Mitteilungen.


https://support.microsoft.com/en-us/office/sync-your-account-in-outlook-to-the-microsoft-cloud-985f9e19-d308-4e85-9d1d-0c6f32f8e981?ui=en-us&rs=en-us&ad=us
https://support.microsoft.com/en-us/office/sync-your-account-in-outlook-to-the-microsoft-cloud-985f9e19-d308-4e85-9d1d-0c6f32f8e981?ui=en-us&rs=en-us&ad=us
https://www.heise.de/news/Microsoft-krallt-sich-Zugangsdaten-Achtung-vorm-neuen-Outlook-9357691.html
https://www.datenschutzkonferenz-online.de/media/dskb/2022_24_11_festlegung_MS365.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/2022_24_11_festlegung_MS365_abschlussbericht.pdf
https://www.datenschutzkonferenz-online.de/media/dskb/2022_24_11_festlegung_MS365_abschlussbericht.pdf

doch gar nicht verpflichtend ist: ,Nutzer, die ihre Konten nicht mit der Microsoft Cloud
nutzen wollen, kdnnen abbrechen und zum klassischen Outlook zurtickwechseln.“4
TLfDI Hasse: ,Mit anderen Worten kann man das neue Outlook entweder so nutzen,
wie von Microsoft vorgesehen (mit Dateniibernahme) oder gar nicht...Ein Schelm, wer
Arges dabei denkt ©.“

Der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit (BfDI) hat
sich bereits am 9. November auf Mastodon dazu geé&uf3ert und eine Warnung ausge-
sprochen.® Die Zustandigkeit fir Microsoft in Europa liegt allerdings bei der Aufsichts-

behorde in Irland.

Momentan réat der TLfDI daher dringend dazu, sich die Genehmigung fur diesen
tiefgreifenden Eingriff in die Privatsphare durch die App ,,Neues Outlook” bes-
tens zu tUberlegen und die richtigen Schlisse aus den zuvor genannten Informa-
tionen zu ziehen. Nehmen Sie das von Microsoft selbst ins Spiel gebrachte Wahl-
recht war und verzichten Sie auf die neue Outlook-Version!

Fur Fragen kdnnen Sie sich gern an den TLfDI wenden.
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4 https://www.heise.de/news/Neues-Outlook-Microsoft-bezieht-Stellung-zur-Uebertragung-von-Zugangsdaten-
9528869.html
5 https://social.bund.de/@bfdi/111381793883035665
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