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1. Einleitung [Philipp Diesel, Lara Mdéller, Joshua Lion Beck]

Im Zeitalter der Digitalisierung spielen soziale Medien wie Facebook und Co. im privaten und
gesellschaftlichen Leben eine immer grof3ere Rolle. In politischen Auseinandersetzungen und
Wahlkampfen setzen die Parteien zunehmend auf die sozialen Medien. Daher stellt sich die
Frage, ob und wie durch die Analyse und Verarbeitung von Daten, die Menschen zuvor
bewusst oder unbewusst preisgegeben haben, manipuliert werden kdénnen. Zu fragen ist
auf3erdem, wie die Analyse und Verarbeitung der Datensétze ablaufen und wie sie von den
rechtlichen Grundlagen eingeschrankt wird. Ziel unserer Seminarfacharbeit ist es, zu
untersuchen, ob durch Manipulationen mittels Daten das Herzstlick unserer Demokratie — die

freie, gleiche und geheime Wahl unserer Parlamente — gefahrdet ist.

Auf Basis dieser Frage- und Zielstellungen haben wir unsere Seminarfacharbeit wie folgt

untergliedert:

Im zweiten Kapitel unserer Seminarfacharbeit beschaftigt sich Philipp Diesel mit der
Datenanalyse. Dafur wird er auf Definition und Arten der Datenanalyse eingehen. Weiterhin
wird er in einem Experiment beweisen, dass eine Datenanalyse von grolien Datenmengen
sehr leicht und von jedem durchfuhrbar ist. Zugleich werden mit diesem Experiment technische
Mdglichkeiten der Manipulation auf sozialen Medien thematisiert. Abschlieend wird er auf
rechtliche Grundlagen eingehen und thematisieren, wie und ob man sich vor einer

Manipulation durch Daten auf sozialen Medien schiitzen kann.

Anschlieend beschéftigt sich Lara Moller im dritten Kapitel der Seminarfacharbeit mit den
unterschiedlichen Formen der Manipulation auf sozialen Medien, sowie deren Wirkung auf das

Denken und die Meinungsbildung in der Gesellschaft.

Das vierte Kapitel geht auf die Verknipfung von Big Data mit der Politik ein und thematisiert
am Beispiel der US-Wahlen von 2016 eine der gréfZten Wahlmanipulationen. Joshua Lion
Beck wird die Grundsétze der freien Wahlen in Deutschland und konkret das US-Wabhlrecht
skizzieren, um das vierte und funfte Kapitel fir den Leser verstandlicher zu machen. Er wird
anschliel3end die wissenschaftlichen Grundlagen dieser Manipulation erlautern. Danach wird
er auf die Verflechtung der Unternehmen Facebook und Cambridge Analytica mit dem US-
Wahlkampf-Team von Donald Trump eingehen und aufzeigen, wie die Wahlmanipulation
ablief. In seinem Fazit wird er auf die Eingangshypothese eingehen und bewerten, ob die
Manipulation zur Wahl von Donald Trump als Prasident der USA beigetragen oder diese gar
bedingt hat. SchlieRlich wird er darstellen, was getan werden kann, um Wahlmanipulationen

zu reduzieren.



2. Datenanalyse [Philipp Diesel]

Dieses Kapitel der Seminarfacharbeit thematisiert die Datenanalyse von grof3en
Datenmengen. Dazu werden nicht nur auf Definition und Methoden erkléart, sondern auch ein
Experiment durchgefiihrt, dass verdeutlichen soll, wie einfach sich eine Datenanalyse von
grol3en Datensatzen durchfiihren lasst. Weiterhin wird anhand der DSGVO erlautert, in wie
weit das Speichern von Daten zur Datenanalyse und eine Datenanalyse an sich rechtlich
erlaubt sind. Zum Schluss werden wichtige Tipps gegeben, die ein Benutzer! im Internet

befolgen sollte, wenn er seine Daten bestmdglich schiitzen mdchte.

2.1. Definition

Laut dem Gabler Wirtschaftslexikon versteht man unter der Datenanalyse ,statistische
Methoden, mit welchen aus vorliegenden Einzeldaten zusammenfassende Informationen

(KenngroRen) gewonnen und tabellarisch oder grafisch dokumentiert werden“?.

Vor der Durchfiihrung einer Datenanalyse wird zuerst ein Ziel fir diese definiert. Dabei stellt
man sich zum Beispiel die Frage, welche Informationen man mit welchen Mitteln aus einem
oder mehreren Datensatzen gewinnen mdochte. Danach werden die benétigten Daten
beschafft und fur die Datenanalyse aufbereitet. Anschlie3end werden die Daten ausgewertet

und die resultierenden Ergebnisse interpretiert.

2.2. Arten der Datenanalyse

Die Datenanalyse lasst sich in die vier grundlegenden Bereiche deskriptive, inferenzielle,

explorative und konfirmatorische Datenanalyse unterteilen.

Die deskriptive Datenanalyse wird bei einer Totalerhebung verwendet. Das Ziel dieser
Methode ist es, die Informationen der Einzeldaten zu verdichten, um diese im Anschluss durch
Tabellen, Kennzahlen und Grafiken tUbersichtlich darstellen und ordnen zu kdnnen. Es wird

dadurch ein leichter Uberblick liber groRe Datensatze ermdglicht.®

Die inferenzielle Datenanalyse wird bei einer Teilerhebung (Stichprobenerhebung) verwendet.
Dabei wird aus einem Datensatz eine Stichprobe entnommen und diese, ahnlich wie die
deskriptive Datenanalyse, ausgewertet. Die Ergebnisse werden danach auf die

Grundgesamtheit, aus welcher die Stichprobe enthommen wurde, Ubertragen. Dies

1 Wir verwenden in der gesamten Arbeit das generische Maskulinum als neutrale grammatikalische
Ausdrucksweise, die ausdriicklich alle Geschlechter umfasst.

2 Kamps, Udo: Datenanalyse, In: https://wirtschaftslexikon.gabler.de/definition/datenanalyse-30331 (01.09.19).
3 Beilnammer, Marius: Deskriptive und explorative Verfahren der Datenanalyse, In: https://www.industry-
press.com/deskriptive-explorative-datenanalyse/ (28.09.19).



funktioniert auf Basis eines statistischen Modells. Wesentliche Verfahren dieser Datenanalyse

sind Hypothesenpriifungen, Intervallschatzungen und Punktschatzungen.*

Die explorative Datenanalyse wird verwendet, um im gegebenen Datensatz verborgene
Strukturen, Zusammenhange oder Auffalligkeiten zu erkennen. Dabei werden die Datensatze

auf Besonderheiten untersucht.®

Um die in der explorativen Datenanalyse gefundenen Strukturen und Zusammenhénge zu

verifizieren wird die konfirmatorische Datenanalyse genutzt.®

Zudem unterscheidet man univariate, bivariate und multivariate Datenanalysen. Es werden bei
der Datenanalyse entweder eindimensionale, zweidimensionale oder mehrdimensionale
Merkmale untersucht. Dementsprechend werden diesen die Namen univariate Datenanalyse
(eindimensionale), bivariate Datenanalyse (zweidimensionale) oder multivariate Datenanalyse

(mehrdimensionale) zugeordnet.’

2.3. Experiment

Dieses Experiment beschaftigt sich mit der Fragestellung: ,Wie einfach ist die Analyse von
grollen Datenmengen und wie einfach lassen sich die analysierten Daten gegen die

betroffenen Personen verwenden?*

Dabei wird Excel 365 verwendet, da es ein oft genutztes Programm ist und den Zweck zur

Beweisflihrung der Fragestellung vereinfacht.

2.3.1. Benutzerdaten

Zuerst wird ein gro3er Datensatz von Benutzerdaten bendtigt. Auf Grund des bestehenden
Datenschutzes wird mit ausgedachten und zufallig gewahlten Zahlen und Benutzerdaten
gearbeitet. Dennoch ist es auch mit echten Benutzerdaten von sozialen Medien mdglich. Fur
das Szenario wurden 10 Benutzerdaten frei erfunden. Der Datensatz eines jeden Benutzers
enthalt Informationen tGber den Benutzernamen, den tatséchlichen Vornamen der Person, das
Geschlecht, das Alter, ein Hobby, die IP-Adresse, das Land, den ZIP—Code des Landes, die
Benutzer—ID und das Land nach ISO 3166/ALPHA-3. Das Geschlecht wird dabei als Variable
angegeben. Eine 1 entspricht ,mannlich“, eine 0 entspricht ,weiblich“. In diesem Szenario ist
davon auszugehen, dass der Benutzername, der tatséchliche Vorname, das Geschlecht, das
Alter und ein Hobby von den Nutzern bei der Anmeldung selbst angegeben und somit zur

Verfligung gestellt werden.

4 Kamps, Udo: Datenanalyse, In: https://wirtschaftslexikon.gabler.de/definition/datenanalyse-30331 (01.09.19).
5 Ebenda.

6 Ebenda.

7 Beilhammer, Marius: Methoden der Datenanalyse fir GroRBunternehmen, In: https://www.industry-
press.com/methoden-der-datenanalyse/ (01.09.19).



Die IP-Adresse wird durch ein Standartprozess von Programmbibliotheken herausgefunden.
Uber diese lasst sich die betroffene Person orten, wodurch das Land herausgefunden wird.
Das Land ist in diesem Fall mit der Vorwahl des Landes angegeben. Die Benutzer — ID wird
bei der Anmeldung festgelegt und entspricht einer fortlaufenden Zahl, welche gleich der Anzahl

der neu angemeldeten Nutzer entspricht.

Die ausgedachten Daten sind im Anhang einzulesen.®

2.3.2. Kategorien der Beitrage

Nun soll herausgefunden werden, welche Beitrage die imagindren Benutzer angeschaut

haben. Dafur wurden die Beitrége in Kategorien eingeteilt.

Es gibt die Kategorien Politik, Religion, Fahrzeuge, Freizeit, Wirtschaft, Natur, Style, Musik,
Gaming, Wissenschaft, Technik, Sport und Kunst. Diese wurden der Reihenfolge nach mit
Zahlen / IDs belegt. In der genannten Reihenfolge wird von Null in Zehnerschritten
hochgezahlt. So hat Politik zum Beispiel die ID 00000 und Wirtschaft die ID 00040. Das
Hochzéahlen in Zehnerschritten ermdglicht die Festlegung von Unterkategorien. Somit lasst
sich zum Beispiel die Kategorie ,Religion® mit der ID 00010 in die Unterkategorien
»Christentum® mit der ID 00011 und ,Judentum® mit der ID 00012 unterteilen.

In diesem Szenario werden jedoch keine Unterkategorien verwendet, um die Beweisfiihrung

der Fragestellung zu vereinfachen.

2.3.3. Verhaltensdaten

Nachdem die Kategorien definiert sind, wird ein weiterer Datensatz benétigt. Dieser beinhaltet
die Verhaltensdaten der Benutzer. In diesen Daten ist zu erkennen, welcher Benutzer welche

Kategorie angeschaut hat. Diese Daten missen erneut ausgedacht werden.

Dies lasst sich in Excel mit dem Befehl ,ZUFALLSBEREICH" erstellen. Es liegt nun ein zufallig
erzeugter Datensatz mit Uber einer Millionen Daten vor. In der linken Spalte steht eine
Benutzer—ID, wahrend in der rechten Spalte eine dazugehdrige Kategorie der Beitrage steht.
So hat zum Beispiel der Benutzer mit der Benutzer—ID 502500221 die Kategorie mit der ID
000100 angeschaut. Die Benutzer—ID befindet sich im Bereich von 502500212 bis 502500221.

Dies entspricht den vorher ausgedachten Benutzern.

Ein Ausschnitt der zufallig erstellten Verhaltensdatei befindet sich im Anhang.®

8 Siehe Anhang M1, S. 40.
9 Siehe Anhang M3, S. 41.



2.3.4. Aufbereitung der Daten mit Visual Basic

Die Aufgabe besteht nun darin, den erzeugten Datensatz von Uuber eine Millionen
Verhaltensdaten aufzubereiten und zu analysieren. Um dies zu tun, wird ein
selbstgeschriebenes Programm in ,Microsoft Visual Basic fir Applications® verwendet. Der

Quellcode kann im Anhang eingelesen werden.°

Das Programm beginnt mit dem Befehl ,Sub“ und endet mit dem Befehl ,End Sub®. Diese
eroffnen und schlieBen ein Programm. Weiterhin ist es grundlegend unterteilt in einen

Programmkopf und in einen Hauptteil.

Im Programmkopf werden die bendtigten Variablen definiert. Dies geschieht mit dem Befehl
,Dim*“ und einer zusatzlichen Information Gber die Eigenschaft der definierten Variablen. Im
Hauptteil befinden sich die Funktionen. Das Programm arbeitet hauptsachlich mit For-

Schleifen und If—Funktionen.

For—Schleifen kommen dann zum Einsatz, wenn die Anzahl der Schleifendurchlaufe bekannt
ist. Am Anfang wird eine Variable definiert. Eine haufig genutzte Variable fiir eine For—Schleife
ist ,i“. Danach wird der Bereich der Schleifendurchlaufe durch einen Startwert und einen
Endwert festgelegt. Ein Beispiel ist der Bereich der ersten For—Schleife im Quellcode des
Programms: ,1 to 1048576“. In diesem Fall bekommt die Variable i den Startwert 1 festgelegt
und durchlauft, bis zum Befehl ,next‘, die darauffolgenden Funktionen. Danach wird die
Variable i um 1 erh6ht und die Programmsequenz wird erneut durchlaufen, bis die Variable i

den Endwert erreicht. Danach wird das Programm nach ,next‘ fortgesetzt.

Die For-Schleife erméglicht es, eine Reihe von Befehlen immer zu wiederholen. Die Anzahl
der Wiederholungen ist dabei unbegrenzt, wodurch eine effiziente Wiederholung von
Routineaufgaben vereinfacht wird. Ohne Schleifenfunktionen mussten die Wiederholungen
von Programmsequenzen fir jede Wiederholung ebenso programmiert werden. Méchte man
ohne Schleifenfunktionen zum Beispiel 100 Zeilen Programmcode 1000 mal wiederholen, so

hatte man 100000 Zeilen Programmcode.

Eine If—-Funktion wird dann verwendet, wenn nach einer erfiillten Bedingung eine Anweisung
erfolgen soll. Sie beginnt mit ,If und einer Bedingung. Danach erfolgt eine Anweisung mit dem
Befehl ,Then®, die ausgefiihrt werden soll, wenn die Bedingung erfillt wurde. Am Ende der If—
Funktion I&sst sich noch eine weitere Anweisung definieren, die ausgefuhrt werden soll, wenn
die Bedingung nicht erfullt wurde. Dafur wird der Befehl ,Else” verwendet. Dies ergibt

zusammengefasst: If [Bedingung] Then [Anweisungl] Else [Anweisung2].

10 Siehe Anhang M5, S. 42.



Durch den Quellcode wird eine passende Aufbereitung der Daten, welche fir die Datenanalyse
notwendig ist, ermdglicht. Das Programm liest zeilenweise die Benutzer—ID und die
dazugehorige aufgerufene Beitragskategorie ein. Im Anschluss wird die Anzahl der
aufgerufenen Kategorien gezahlt und in eine separate Tabelle eingetragen. Somit erhalt man
eine Tabelle, die zeigt, welche Benutzer—ID wie oft welche Beitragskategorie aufgerufen hat.
Es ist zum Beispiel erkenntlich, dass die Benutzer—ID 502500212 35 mal die Beitragskategorie
mit der ID 00010 aufgerufen hat. Diese ID entspricht der Beitragskategorie ,Religion®. Die
Tabelle kann im Anhang eingelesen werden.!

Die Daten wurden nun erfolgreich fur die anstehende Datenanalyse aufbereitet.

2.3.5. Analyse der aufbereiteten Daten

Die Daten koénnen mit Hilfe von Diagrammen Ubersichtlicher dargestellt werden. Die
Diagrammart ist frei wahlbar. Es ist jedoch ein Netzdiagramm zu empfehlen, da die
Interessenrichtung der Person einfacher zu erkennen ist. Ein Netzdiagramm fir die Interessen

der Benutzer—ID 502500212 kann im Anhang eingelesen werden.!?

2.4. Manipulation

Durch die in der Aufbereitungsphase entstandene Tabelle und das daraus entwickelte
Netzdiagramm ist nun erkenntlich, dass sich die Benutzer—ID 502500212 am meisten fir
Technik, Religion und Wirtschaft interessiert. Dementsprechend ist es nun mdglich, dieser

Benutzer—ID gezielt Werbung fur diese Interessensbereiche zu schicken.

2.4.1. Microtargeting

Unter Microtargeting versteht man eine Kommunikationsstrategie, die mit passgenauen
Werbebotschaften gezielt eine sehr kleine und vorher genau definierte Zielgruppe ansprechen
soll. Vorher ist es entscheidend, eine sehr prazise Marktsegmentierung vorzunehmen, um der
entsprechenden Zielgruppe passende Informationen zu bieten. Die Marktsegmentierungen

werden mit Hilfe von Datenanalysen und Datenbanken durchgefiihrt.

Dabei wird nicht nur der Inhalt der Werbung auf die persotnlichen Interessen angepasst,
sondern auch die Form. Dies funktioniert nicht nur mit Produkten, sondern auch mit politischen

Botschaften.'*

11 Siehe Anhang M4, S. 41.

12 Siehe Anhang M2, S. 40.

13 https://www.einfache-internetseiten.de/was-ist-microtargeting/ (26.09.19).

14 https://www.boell.de/de/2017/02/09/microtargeting-digitales-marketing (26.09.19).



Das heifl3t, dass man der Benutzer—ID nicht nur Werbung schicken kann, um gewisse Produkte
gezielter zu verkaufen. Es ist ebenfalls mdglich, die politischen und religibsen Ansichten der

Benutzer—ID zu erfassen und diese damit gezielt zu manipulieren.

Mit gezielt gewahlten Unterkategorien kann zum Beispiel erfasst werden, ob die Benutzer—ID
ein Trump-Supporter ist. Durch den Einsatz von Microtargeting ist es nun mdglich, die

Meinung der Benutzer—ID zu halten und zu starken.

Somit stellt das Microtargeting ein ideales Werkzeug fir Manipulation der Meinungsbildung im
Internet dar. Dabei werden alle bereits analysierten Daten und alle Interaktionen mit anderen
Nutzern von grof3en Social-Media—Unternehmen, wie zum Beispiel Facebook gespeichert.
Durch diese Daten und zusatzliche MeinungsaufRerungen zu gewissen Themen auf sozialen
Medien kann durch Algorithmen in Erfahrung gebracht werden, welche personliche Interessen

und Meinungen der Nutzer hat. Diese Daten kdnnen theoretisch an Dritte verkauft werden.

Nach einiger Zeit sind so viele Daten vorhanden, dass ein Benutzerprofil erstellt werden kann,
welches im Laufe der Zeit immer genauer wird. Aus diesen lasst sich leichter folgern, welche
Meinung der Nutzer zu gewissen Themen hat. Dementsprechend kann dem Nutzer bei einer
Suche durch Suchmaschinen wie Google bevorzugt Informationen angezeigt werden, die

seiner Meinung entsprechen. Daflir werden Filterblasen genutzt.

2.4.1.1. Filterblase

Eine Filterblase ist laut Duden eine ,selektive Informationsauswahl auf Webseiten durch
Beriicksichtigung des Nutzerberhaltens, -standorts 0. A.“!%. Das bedeutet, dass der Benutzer
nur Informationen erhélt, die seinen personlichen Interessen entsprechen. Auch wenn dies fur
Benutzer auf den ersten Blick nitzlich erscheint, stellen Filterblasen ein wichtiges Werkzeug
fur Microtargeting dar. Hat sich der Benutzer mit einem gewissen Thema noch nicht beschéftigt
ist es moglich, den Benutzer in seiner Meinungsbildung dahingehend zu beeinflussen, dass
ihm nur positive oder negative Informationen Uber jenes Thema gezeigt wird. Ist ein Benutzer
zum Beispiel ein Trump—-Supporter und soll dies bleiben, so kénnen ihm nur positive
Informationen ber Donald Trump angezeigt werden. Negative Nachrichten kénnen gefiltert
werden, sodass er diese moglicherweise nie oder mit der Meinung, dass es Fake News seien,

bekommit.

Es lasst sich schlussfolgern, dass Microtargeting alltéaglich stattfindet und eine
Auseinandersetzung mit politischen Themen und eine damit verbundene Meinungsbildung

beeinflusst. Das Ausmal3 des Microtargeting und die damit verbundene Beeintrachtigung der

15 https://www.duden.de/rechtschreibung/Filterblase (26.08.19).
10



Meinungsbildung kann verheerend sein. Es soll bereits 2008 von Barack Obama genutzt

worden sein, um den Préasidentschaftswahlkampf zu gewinnen.®

2.5. Fazit des Experiments

Das Experiment hat eindeutig gezeigt, dass eine Datenanalyse von grof3en Datenmengen sehr
einfach durchzufuihren ist. Mit einem Programm, das lediglich eine DIN A4—Seite fillt, ist es

gelungen, mehr als eine Millionen Daten zu analysieren und auszuwerten.

Weiterhin war es am Ende des Experiments mdglich, die analysierten Daten gegen die fiktiven
Benutzer zu verwenden und diese zu manipulieren. Diese Manipulation kann durch den
Einsatz von Microtargeting, also dem gezielten Senden von Werbung oder politischen

Botschaften getatigt werden.

Zudem wird durch den Einsatz von Excel, eine sehr umfangreiche
Tabellenkalkulationssoftware mit umfangreichen Programmiermaoglichkeiten, welche einfach
zu bedienen ist und auf fast jedem PC installiert ist, verdeutlicht, dass eine Datenanalyse von

grolen Datenmengen von so gut wie jeder Person durchgefihrt werden kann.

Das durchgefiihrte Experiment beschaftigt sich jedoch nicht mit der Datenanalyse in Echtzeit,
da die dazu notwendigen Mittel, wie zum Beispiel echte Benutzer und eine entwickelte
Internetseite fehlten. Im Internet und in sozialen Medien erfolgt eine Datenanalyse in Echtzeit.
Mit gezielt entwickelten Algorithmen werden die gesammelten Daten, wie zum Beispiel
Suchanfragen, in Echtzeit ausgewertet, um den Benutzern sofort Pop-Up-
Benachrichtigungen und/oder Pop—Up—-Werbung anzuzeigen. Dies ermdglicht eine sofortige
Manipulation und einer mdoglicherweise damit verbundenen Behinderung der

Meinungsbildung.

Es lasst sich schlussfolgern, dass auf jeder Internetseite und auf allen sozialen Medien eine
Manipulation durch Datenanalysen nicht nur moglich ist, sondern auch allgegenwertig
stattfindet.

2.6. Rechtliche Grundlagen zur Datenanalyse

Die rechtlichen Grundlagen zur Datenanalyse sind in der DSGVO bestimmt. DSGVO steht fur
Datenschutz—Grundverordnung. Diese gilt fiir alle Unternehmen, welche mit Daten von EU-

Birgern arbeiten.t’

Die DSGVO besagt, dass Unternehmen die Daten von Benutzern fair behandeln sollen. Die

Datenverarbeitung darf nicht in einer Weise erfolgen, die den betroffenen Benutzer schadlich

16 Krohn, Malte: Microtargeting — Wahlkampf mit Datensétzen, In: hitps://politik-digital.de/news/microtargeting-
wahlkampf-mit-datensaetzen-122117/ (28.09.19).
17 https://aircloak.com/de/hintergrund/datenanalyse-in-der-dsgvo/ (21.09.19).
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oder irrefihrend sind. Zudem muss vor der Datenverarbeitung geklart sein, wofiir die Daten
verarbeitet werden und dies in der Datenschutzerklarung dokumentiert werden. Danach dirfen
die erhobenen Daten lediglich fur den bestimmten Zweck weiterverarbeitet werden und fur
nichts Weiteres. Weiterhin muss von den Unternehmen sichergestellt werden, dass die
erhobenen Daten mit dem Zweck verbunden sind und geléscht werden, wenn der Zweck erfillt

ist und sie somit nicht mehr gebraucht werden.8

Dem Unternehmen, welches Daten speichert, ist es nicht gestattet, die personenbezogenen
Daten langer als notig zu speichern. Die betroffenen Benutzer kbnnen jederzeit die Loschung
ihrer Daten fordern. Die Unternehmen muissen dieser Forderung nachkommen und geeignete
Verfahren besitzen, um dies innerhalb einer angemessenen Frist zu realisieren. Ein
Unternehmen muss weiterhin Uber geeignete MaRnahmen verfuigen, um die erhobenen Daten

technisch, physisch und organisatorisch zu schitzen.®

Es wird deutlich, dass durch die DSGVO der Benutzer geschiitzt werden soll. Dennoch stellt
sich die Frage, wie und ob sichergestellt wird, dass die DSGVO auch bei Uberregionalen
Social-Media—Konzernen zur Anwendung kommt. Laut Lutz Hasse gebe es eine neue
Regelung in der DSGVO, welche Marktortprinzip hei3t. Sobald ein Anbieter einer
Datenverarbeitungsleistung in Europa aktiv ist, musse sich dieser der DSGVO unterwerfen.?°

Dies ist ein wichtiger Schritt fir den Datenschutz von personenbezogenen Daten.

Die immer strikter werdende Gesetzgebung ermdglicht es immer mehr, die grof3en Social—
Media—Konzerne in Europa einzufangen. Dadurch kann einer Manipulation durch sozialen
Medien entgegengewirkt werden. Dr. Hasse aulert sich dazu wie folgt: ,Da entwickelt sich im
Moment etwas mithilfe dieses Marktortprinzips, das wir bisher nicht hatten. Ich setze meine
Hoffnung darauf, dass wir mit dieser Regelung Schritt flr Schritt die groRen Player in Europa

einfangen kdnnen."?

2.7. Schutz vor einer Manipulation durch Daten

Ein vollstandiger Schutz vor einer Manipulation durch Daten im Internet und auf sozialen
Medien ist nur dann mdglich, wenn man komplett auf diese Dienste verzichtet. Denn allein
durch die eigene Existenz auf Webseiten und auf sozialen Medien gibt man Daten Uber sich
bekannt. Dies kann bewusst, zum Beispiel durch Pflichtangaben auf sozialen Medien, oder

unbewusst, zum Beispiel durch Cookies und die IP-Adresse, erfolgen.

18 Ebenda.
19 Ebenda.
20 Siehe Anhang M12, S. 51, Z. 181.
2! Siehe Anhang M12, S. 51, Z. 192f.
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Doch selbst bei einem Verzicht auf solche Dienste ist nicht ausgeschlossen, dass Daten iiber
mich erhoben und weiterverarbeitet werden. Hasse meint dazu: ,Aber sicherlich erhebt mein
Auto Uber mich auch Daten, mein Handy mit Sicherheit auch und aus der Art, wie man das

Handy halt oder wie man es benutzt, werden schon wieder Profile angelegt”.??

Dennoch kann man mit seinen Daten bedacht umgehen. Man muss auf sozialen Medien nicht
alle personliche Daten von sich veroffentlichen. Zudem kann man, statt die private E—Mail—-

Adresse zu verwenden, eine trash-mail nutzen.

Weiterhin ist es angebracht, die Informationen, welche man im Internet oder aus sozialen
Medien durch Pop-Up—-Benachrichtigungen erhalt, zu prifen. Da im Internet Jeder
Informationen verbreiten kann, gibt es auch viele Falschinformationen, auch Fake News
genannt. Es ist daher wichtig, sich aus mehreren Quellen zu informieren, um sich eine eigene
Meinung bilden zu kénnen. Neben den oben genannten Fake News gibt es noch weitere
Formen der Manipulation in sozialen Netzwerken. Auf diese Formen und deren Wirkung auf

die Gesellschaft wird Lara Moller im folgenden Kapitel eingehen.

22 Siehe Anhang M12, S. 53, Z. 258ff.
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3. Formen und Wirkung der Manipulation auf sozialen Medien [Lara Mdller]
3.1. Einleitung

»Alle Staatsgewalt geht vom Volke aus® heif3t es im Artikel 20 Abs. 2 des Grundgesetzes. Dies
wird in Artikel 38 Abs. 1 noch einmal konkretisiert: ,Die Abgeordneten des Deutschen
Bundestages werden in allgemeiner, unmittelbarer, freier, gleicher und geheimer Wahl
gewahlt."2, Diese oder ahnliche Formulierungen (reprasentativer) Volkssouveranitat stehen in
den meisten Verfassungen von demokratischen Staaten. Diese Staatsgewalt wird vom Volk
durch Wahlen und Abstimmungen ausgelibt. Parlament und Regierung leiten daraus ihre
Legitimation ab.?* Eng verknlpft mit Wahlen und Abstimmungen ist der vorhergehende
Prozess der Meinungsbildung, welcher zur Wahlentscheidung fiihrt. Dieser Prozess der
Meinungsbildung ist jedoch gefahrdet, manipuliert zu werden, da auch in der Politik immer
mehr mit sozialen Medien gearbeitet und Uber soziale Medien geworben wird.?> In den
folgenden Kapiteln soll untersucht werden, inwiefern sich die unterschiedlichen Formen der
Manipulation auf die Gesellschaft und ihr Denken auswirken kénnen. Ist diese Wirkung wirklich
so intensiv, der freie Prozess der Meinungsbildung bedroht wird und somit auch die

Demokratie unterlaufen werden kann?

3.2. Formen der Manipulation auf sozialen Medien

Wie bereits erwahnt, kommen im Wahlkampf immer haufiger soziale Medien zum Einsatz,
durch welche es zu einer Manipulation kommen koénnte. Eine der bekanntesten Formen von
Manipulation auf sozialen Medien sind die sogenannten Fake News. Der Begriff Fake News
kommt aus dem Englischen und setzt sich aus den Wértern Fake (engl. Falschung) und News
(engl. Neuigkeiten) zusammen. Sie sind sogenannte Falsch- oder Fehlinformationen, welche
haufig auf sozialen Netzwerken zu finden sind. Motive zur Erstellung solcher kénnen
personliche, wirtschaftliche, aber auch politische sein.?® Claire Wardle, eine der flihrenden
Expertinnen fur benutzergenerierte Inhalte, Verifizierung und Fehlinformationen, ist
Mitbegrtinderin und Executive Chair von First Draft , dem weltweit flhrenden gemeinnitzigen
Unternehmen, das sich auf Forschung und Praxis zur Bekampfung von Fehlinformationen und
Desinformation konzentriert.?” 2017 erstellte sie eine Ubersicht zu den verschiedenen Arten

von Fehlinformationen.?® Nach ihr gibt es verschiedene Typen von Fake News, wobei laut ihrer

23 Siehe Grundgesetz der Bundesrepublik Deutschland, Art. 20 Abs. 2, in: Faksimile der Originalausgabe des
Grundgesetzes vom 23. Mai 1949, hrsg. vom Deutschen Bundestag zum 60. Jahrestag seiner Verkiindigung am
23. Mai 2009, S. 17.

24 file:///C:/Users/lara-
/Documents/Seminarfacharbeit%20Lara/Springer%20Link/Schulz2011_Chapter_MedienimWahlkampf.pdf
(26.08.19).

25 Siehe Kapitel 2.5., das Fazit der Arbeit von Philipp Diesel.

26 https://wirtschaftslexikon.gabler.de/definition/fake-news-54245 (26.08.19).

27 https://clairewardle.com (25.09.19).

28 Siehe Anhang M17, S. 57.
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,Desinformationen Checkliste” nur vier der Formen in der Politik auftreten. Das sind zum einen
irrefihrende Inhalte, welche meist auf triigerische Weise verwendet werden, um zum Beispiel
einem anderen Individuum damit etwas Schlechtes nachzusagen. Eine weitere Form sind
Uberarbeitete Inhalte, die verdndert wurden, um zu tauschen. Die dritte Form sind erfundene
Inhalte, welche wiederum Uberwiegend falsch sind und mit der Absicht erstellt wurden, um
einem anderen zu schaden. Falsche Zusammenhange sind schliel3lich die vierte und letzte
Form, der von Wardle aufgeflihrten Falsch- bzw. Desinformationen, welche in der Politik eine
Rolle spielen. Sie sind ,authentische Inhalte, die mit falschen Informationen in Zusammenhang
gesetzt und weiterverarbeitet werden“?. Falschmeldungen stellen eine besonders hartnéckige
Form der Manipulation in sozialen Medien dar, veranlasst dadurch, dass eher jene Blrger
Fake News sehen, die eine zu den Falschinformationen passende Weltansicht haben.
AulRerdem erfahren die meisten Menschen nie, dass sie mit Fake News in Kontakt gekommen

sind.3°

Eine weitere Form der Manipulation ist das sogenannte Targeting. Targeting (engl. Target =
Ziel) bezeichnet die genaue Zielgruppenansprache im Onlinemarketing, wobei es sich hierbei
noch in rund zwolf verschiedene Arten teilen lasst.3! Das sogenannte Micro-Targeting, welches
bereits in Kapitel 2.4.1. ndher erlautert wurde, hat im US-Prasidentschaftswahlkampf 2016
eine groRRe Rolle gespielt.*?> So wurde Targeting beispielsweise auf YouTube angewandt. Dort
bekamen jene Wahler, welche noch Uberzeugt werden  mussten, den
Prasidentschaftskandidaten Trump zu wahlen, ein Inserat gezeigt, in welchem verschiedene
Amerikaner sich fur Trump aussprachen. Eine andere Gruppe hingegen, erhielt die Anzeige
eines Videos, welches den Menschen die Bedeutung und den Wert der Prasidentschaftswahl
Ubermitteln sollte. Diese Personen gehdren zur ,get out the vote“-Zielgruppe, was bedeutet,
dass sie zwar potentielle Trump-Wahler sind, jedoch bei beispielsweise schlechtem Wetter
eher nicht wahlen gehen wirden. Diese wurde von David Wilkinson, Datenanalyst der Firma

Cambridge Analytica, bei den 4Gamechanger Festivals benannt.*3

Eng in Verbindung mit dem oben beschriebenen Targeting stehen auf3erdem Dark Posts.
Diese sind zielgerichtete Beitrage auf Plattformen wie Facebook, welche jedoch nicht in der

regularen Timeline erscheinen und auch nicht fir Follower zu sehen sind.?* Sie existieren also

29 Wardle, Claire: Fake News — es ist kompliziert, In: https:/de.firstdraftnews.org/fake-news-es-ist-kompliziert/
(26.08.19).

30 Brodnig, Ingrid: Ligen im Netz — wie Fake News, Populisten und unkontrollierte Technik uns manipulieren,
Christian Brandstétter Verlag, Wien 2018, 2. Auflage, S. 111.

31 https://www.onlinemarketing-praxis.de/glossar/targeting (26.08.19).

%2 file:///C:/Users/lara-
/Documents/Seminarfacharbeit%20Lara/Springer%20Link/Ulbricht2018_Chapter_DimensionenVonBigDataEineP
olit.pdf (26.08.19).

33 https://iwww.puls4.com/4GAMECHANGERS/Highlights-17-2018/4AGAMECHANGERS/Keynote-David-Wilkinson-
Cambridge-Analytica (25.09.19).

34 vgl. https://iwww.falcon.io/insights-hub/topics/social-media-strategy/what-are-dark-posts-on-social-media-2018/
(26.08.19).
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lediglich fuir einen gezielten User. Dark Posts bieten daher fir das sogenannte Targeting noch
hohere Prazision. Dark Pots auf Facebook gelten als eines der wirkungsvollsten

Anzeigeformate.®

3.3. Wirkung von manipulativen Beitragen auf die Gesellschaft und deren Denken

Erst durch ,Big Data“, die im ersten Teil unserer Seminarfacharbeit erklarte Datenverarbeitung
und -analyse, ist eine gezielte Manipulation der Wahler Uberhaupt mdglich. ,Big Data“
beeinflusst nicht die Wahler selbst, sondern bietet die Datengrundlage fur deren Manipulation.
Wie diese Manipulation erfolgt, darauf wird in Kapitel 4.3. und 4.4. erlautert. So wirkt sich ,Big

Data“ auf den meinungsbildenden Prozess der Wahler aus.*®

Spéatestens seit der US-Wahl 2016 untersuchen Wissenschaftler, wie grof3 der Einfluss von
manipulativen Strategien, basierend auf der Verarbeitung von persoénlichen Daten der Nutzer,
auf die Birger in ihrem meinungsbildenden Prozess ist. Wie grof3 die Wirkung dieser
Strategien auf unsere heutige Gesellschaft und deren Denken ist, wird im Folgenden am
Beispiel von manipulativen Bildern, sowie Falschmeldungen dargestellt, da in Wahlkampfen

besonders auf Bilder und Falschmeldungen gesetzt wird.

3.3.1. Wirkung von Bildern

Manipulation im Netz funktioniert haufig Gber Bilder, wobei zwei Formen beliebt sind. Die erste
Form ist die Manipulation eines Bildes. Beispielhaft méchte ich hier ein Bild aus dem Jahr 2017
nennen. Das Bild, welches am 4. August des Jahres gepostet wurde, zeigt eine etwas
verwahrlost wirkende Angela Merkel.®” Die Bildunterschrift lautete: ,Nein...das ist nicht
Bahnhof Zoo! Auch nicht jemand aus Kreuzberg! Das ist Euer Staatsoberhaupt! Dieses Ding
macht gerade Deutschland kaputt!*. Wie die Mitarbeiter von der internationalen
Koordinationsstelle fiir Internetmissbrauch namens Mimika jedoch herausfanden, handelte es
sich nicht um ein Bild von Angela Merkel. Stattdessen war es die Aufnahme einer Bettlerin,
worauf der Kopf der Kanzlerin bearbeitet wurde. Auch die Bierflasche in ihren Handen war
lediglich in das Bild retuschiert.®® Trotz dessen, dass dieses Bild sehr absurd wirkt und leicht
als Falschung zu erkennen ist, beschéftigte es viele Menschen. Dass solche Bildmontagen

auch in Wahlkampfen prasent sind, wurde im franzésischen Wahlkampf deutlich. Es kursierten

35 Firsching, Jan: Facebook Darkposts: Viele Maglichkeiten und viel Aufwand fiir das Communitiy Management, In:
http://www.futurebiz.de/artikel/facebook-dark-posts-viele-moeglichkeiten-und-viel-aufwand-fuer-das-community-
management/#.XVVRkG5ul2w (26.08.19).

36 file:///C:/Users/lara-
/Documents/Seminarfacharbeit%20Lara/Springer%20Link/Ulbricht2018_Chapter_DimensionenVonBigDataEineP
olit.pdf (26.08.19).

37 Siehe Anhang M13, S. 55.

38 Wannenmacher, Tom: Das manipulierte Bild von Angela Merkel, In:
https://www.mimikama.at/allgemein/manipuliertes-bild-von-angela-merkel/ (16.09.19).
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zu diesem Zeitpunkt Bilder im Internet, welche Dokumente mit einer gefalschten Unterschrift

Macrons zeigten.*®

Oft wird sich jedoch nicht die Miihe gemacht, ein Bild zu bearbeiten. Haufig nehmen Falscher
eine etwas altere Aufnahme von Personen und setzen diese in einen neuen und vor allem
irrefihrenden Kontext. Bereits 2016 befanden sich solche Bilder nach der Silvesternacht im
Netz. Es tauchte zum Beispiel ein Bild im Internet auf, auf welchem mehrere M&nner zu sehen
sind, welche scheinbar auf eine blonde Person einschlagen.®® Auf dem Bild steht
»oilvesternacht Koln 2015/16°“. Darunter steht ,Ein Bild sagt mehr als 1000 Worte“ mit einem
witenden Smiley. Doch genau diese Aussage ist falsch, denn das Bild zeigt weder KdIn noch
einen anderen Ort in Deutschland. Es wurde am Budapester Bahnhof bei einer Schlagerei

aufgenommen.*!

Wie vertrauensvoll Menschen gegeniber Bildern sind, zeigt eine Studie der Universitat
Stanford mit rund 900 Schilern. Den Highschool-Schillern wurden Bilder von mutierenden
Ganseblimchen gezeigt. Sie waren verkrimmt und ungewohnlich zusammengewachsen.
Unter dem Bild stand die anonyme Info ,Fukushima Atom-Pflanzen. Dazu muss man nicht
mehr sagen, so sieht das aus, wenn Pflanzen nukleare Geburtsdefekte bekommen.“.*? Ein
solch anonym im Netz gepostetes Foto ist eigentlich kein Beleg fir eine Behauptung. Dennoch
hatten knapp drei Viertel der Jugendlichen Probleme, dieses Bild zu bewerten, wobei die Halfte
das Bild sogar als starken Beweis flr die Zustande nahe dem Atomkraftwerk sah.** Doch nicht
nur Jugendliche lassen sich von Bildern im Netz leicht tAuschen. Im Jahr 2015 I6ste dieses
Bild weltweit Entsetzen aus und selbst erwachsene Internetnutzer teilten die Aufnahme auf

Facebook.

Doch warum wirken ausgerechnet Bilder so stark auf uns Menschen? Die
Kommunikationswissenschaftlerin Maria Grabe schrieb dazu 2009 gemeinsam mit Erik Bucy
das Buch ,Image Bite Politics“, in welchem sie erklaren, wie sich Bilder und Videos gerade in
Wahlkampfen auswirken. Im Buch heil3t es: ,Mindestens flunf Aspekte der neurologischen
Reaktion zeigen das Ausmal, in welchem die Gehirnfunktion das Bild bevorzugt: Erstens die
Geschwindigkeit, mit der Visuelles verarbeitet wird, zweitens die Effizienz, mit der visuelle
Reize eingestuft und drittens im Gehirn abgespeichert werden. Viertens: Wie die visuelle
Wahrnehmung sowohl emotionale als auch ,denkende' Regionen des Gehirns beansprucht

und funftens die Interaktionen der unterschiedlichen Verarbeitungsebenen wahrend eines

39 http://www.lessentiel.lu/de/news/europa/story/macron-erstattet-anzeige-wegen-fake-news-30666058 (23.08.19).
40 Siehe Anhang M14, S. 55.
41 Wolf, Andre: Bilder aus Ungarn, In: https://www.mimikama.at/allgemein/bilder-aus-ungarn/ (26.08.19).
42 Siehe Anhang M14, S. 56.
43https://stacks.stanford.edu/file/druid:fv751yt5934/SHEG%20Evaluating%20Information%200nline. pdf
(28.09.19).
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visuellen Reizes“.** Unser Hirn verarbeitet optische Eindriicke demzufolge in verschiedenen
Regionen: Visuelle Reize werden schneller im limbischen System verarbeitet, welches
gleichzeitig auch fur unsere Emotionen zustandig ist, wahrenddessen sie vergleichsweise
langsamer in die Teile unseres Gehirns geleitet werden, welche flr bewusstes Denken
verantwortlich sind.*® Dies zeigt, dass wir Aufnahmen und Bilder dementsprechend auf einer
kognitiven, aber auch auf einer emotionalen und grof3tenteils unbewussten Ebene verarbeiten.
Aus diesen Erkenntnissen lasst sich ableiten, dass Bildern auch in Wahlkampfen eine enorme

Bedeutung zukommit.

Ein weiterer Grund, warum vorwiegend Bilder so effizient sind, ist, dass wir sie muhelos
verstehen. Wenn man die Verarbeitung visueller Reize aus evolutionérer Sicht betrachtet, fallt
auf, dass dies eine unserer Kernkompetenzen ist. Noch bevor der Mensch eine eigene
Sprache, sowie die Schrift beherrschte, konnte er schon visuelle Reize einordnen. Dass die
Kommunikation Uber Bilder eindeutig niederschwelliger ist und es eine grof3ere kognitive
Anstrengung braucht, um Text zu verarbeiten, schrieb auch der Neurowissenschaftler Michael
Gazzaniga: ,Unser Gehirn ist nicht gebaut, zu lesen.“*® Die schnelle Verarbeitungsweise von
Bildern wird besonders auf sozialen Medien genutzt. Die Timeline der einzelnen User zeigt
oftmals zahlreiche Bilder mit keinem oder nur sehr wenig Text, wodurch die Nutzer in kurzer
Zeit von einer zur nachsten Information springen. Auch Bilder mit nur wenig Text, wie das
beispielhafte Bild von Angela Merkel, verstehen wir vergleichsweise leicht. Sie werden in der
Fachsprache als ,snackable content® bezeichnet. Der Begriff ,snackable” leitet sich hier vom
englischen Wort ,Snack® ab, was Ubersetzt Zwischenverpflegung oder kleiner Imbiss bedeutet.
Es handelt sich folglich um leicht zu erfassende Inhalte, welche wie ein Snack nebenbei
konsumiert werden konnen. In der Politik eignen sich solche Beitrdge zwar nicht, um
tiefgreifende Informationen weiterzugeben, jedoch haben sie eine héhere Chance das virale
Potential*’ auszuschopfen. Folglich kann den Kandidaten der verschiedenen Parteien eine

groRere Reichweite ermoglicht werden.*®

3.3.2. Pragung des Denkens durch Falschmeldungen

Im Zusammenhang mit der Manipulation auf sozialen Netzwerken stellt sich jedoch nicht nur

die Frage wie sich Bilder auf die Gesellschaft auswirken. Wie in 3.2 erwahnt sind unter

44 Grabe, Maria/Bucy, Erik: Image Bite Politics. News and the visual framing of politics, Oxford University Press,
Oxford 2009, S.11.

45 https://www.gehirnlernen.de/gehirn/das-limbische-system-oder-das-saugergehirn/ (26.08.19).

46 Zit. nach: Grabe, Maria/Bucy, Erik: Image Bite Politics. News and the visual framing of politics, Oxford University
Press, Oxford 2009, S.14.

47 Viraler content: Viraler Content bezeichnet Inhalte, die sich innerhalb kurzer Zeit im Internet rasant verbreiten
und eine sehr hohe Aufmerksamkeit erzielen, siehe: https://www.textbroker.de/viraler-content (26.09.19).

48 https://www.textbroker.de/snackable-content (26.08.19).
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anderem Fake News eine besonders hartnackige Form der Manipulation, weshalb die Wirkung

derartiger Falschmeldungen im Folgenden naher beleuchtet wird.

Aussagen, wie ,Merkel ist geisteskrank® oder ,Sie hat eventuell eine Art psychische Stérung®
scheinen fur die meisten von uns anfangs eine eindeutige Lige darzustellen. Je 6fter wir eine
Aussage wie diese jedoch lesen oder horen, desto vertrauter scheint sie uns und desto mehr
Glauben schenken wir ihr. Lynn Hasher, David Goldstein und Thomas Toppino fiuihrten dazu
bereits im Jahr 1977 eine Studie durch, bei welcher sie Uber mehrere Wochen
unterschiedlichen Studienteiinehmern sowohl wahre, als auch falsche Aussagen vorlegten.*®
Eine der richtigen Behauptungen lautete beispielsweise: ,Wenn in Malaysien ein Mann wegen
Trunkenheit zur Haftstrafe verurteilt wird, dann muss seine Frau auch ins Gefangnis gehen.”
Die Aussage, dass das Louvre in Paris das grof3te Museum der Welt ist, war hingegen falsch.
Die Probanden mussten jede Woche beurteilen, ob sie die Aussagen als glaubwitirdig oder
eher unglaubwurdig einstufen wiirden. Tats&chlich hielten die Studienteilnehmer 6fter gehorte
Aussagen eher fur wahr, als die restlichen Behauptungen.5° 5! Ein Erklarungsansatz hierfur ist
der ,lllusory truth effect” (deutsch: ,Wahrheitseffekt®). Dieser ,beschreibt das Phanomen der
kognitiven Psychologie, dass Aussagen, die zuvor bereits gehort oder gelesen wurden, ein
grolBerer Wahrheitsgehalt zugesprochen wird als solchen, die zum ersten Mal gehort
werden“?, Hierfur ist es nicht von Bedeutung, dass die Aussagen wortwortlich wiederholt
werden, sondern, dass der Inhalt identisch ist, sowie, dass die Aussagen uneindeutig
erscheinen. Sie sollten also nicht von Beginn an als richtig oder falsch eingestuft werden
konnen.®® Der Effekt ist eine direkte Folge des impliziten Gedachtnisses, welches sich auf das
Verhalten des Menschen auswirkt, ohne dabei ins Bewusstsein zu treten.> Unser Gehirn ruft
unbewusste Erinnerungen ab und verwertet diese, um daraus eine sinnvolle Schlussfolgerung
zu ziehen. Dieser Effekt setzt also ein, ,0hne dass das explizite und das bewusste Gedachtnis

involviert waren“®. Durch diese Strategie spart unser Gehirn enorm viel Energie.

Was fir Folgen ein solcher Effekt mit sich bringen kann, zeigt die sogenannte Pizzagate-
Verschworungstheorie. Am 4. Dezember 2016 betrat ein 28-jahriger Mann namens Edgar
Maddison Welch mit einem Sturmgewehr und einer Pistole bewaffnet die Pizzeria ,Comet Ping
Pong“ in Washington und feuerte dort Schisse ab. Grund fur sein Verhalten waren

Falschmeldungen auf sozialen Netzwerken, welche behaupteten, dass das Wahlkampf-Team

“SHasher,Lynn/Goldstein, David: Frequency and the conferenz of referential validity, In:
https://www.researchgate.net/publication/222438522_Frequency_and_the_Conference_of_Referential_Validity
(26.08.19).

50 Ebenda.

51 Siehe Anhang M15, S. 56.

52 https://lexikon.stangl.eu/25934/wahrheitseffekt/ (12.08.19).

53 https://kognitive-illusionen.de/?p=105 (12.09.19).

54 https://lexikon.stangl.eu/2285/implizites-gedaechtnis/ (12.09.19).

55 https://gedankenwelt.de/die-illusion-von-wahrheit-etwas-glauben-das-nicht-wahr-ist/ (26.08.19).
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von Hillary Clinton im Keller der Pizzeria ein Padophilie-Netzwerk aufgebaut haben soll.>® Auch
er bekam diese Aussage immer haufiger zu lesen, woraufhin er schlie3lich den Eindruck hatte,

,dass wirklich etwas Verachtliches passiert™’.

Die Linguistin Elisabeth Wehling von der Universitat Berkeley begriindet die Wirkung von
Falschmeldungen mit dem sogenannten ,Hebbian Learning“. Es besagt, dass es, wenn
verschiedene Neuronen in unserem Gehirn gleichzeitig aktiviert werden, zu synaptischen
Verbindungen kommt. Dies ist ein unbewusster Vorgang, durch welchen unser Gehirn lernt,
Dinge in einen Zusammenhang zu setzten. Je Ofter die Neuronen gemeinsam aktiv werden,
umso starker ist die synaptische Verbindung.%® Dies trifft auch auf falsche Behauptungen zu.
Desto haufiger wir eine falsche Behauptung lesen, desto starker werden die dazu passenden

Synapsen.

3.4. Fazit

Beide der aufgefuhrten Beispiele, Bilder und Falschmeldungen, haben eine unbestreitbare
Bedeutung im Prozess der Meinungsbildung unserer Gesellschaft. Durch Effekte, wie das
beschriebene ,Hebbian Learning“ und den ,lllusory truth effect® wird deutlich, wie stark die
Wirkung von Falschmeldungen bzw. Desinformation sein kann. Dass unser Gehirn Bilder
enorm effizient und Gberwiegend auf einer unbewussten und emotionalen Ebene verarbeitet,
zeigt, dass auch die Auswirkungen, welche ein Bild haben kann, nicht zu unterschéatzen sind.
Durch den gezielten Einsatz von Manipulationsformen wie Fake News kann die Meinung
einzelner Menschen manipulativ gepragt werden und somit eine Gefahr fur den freien
Meinungsbildungsprozess darstellen. Dies wird schlie3lich zu einem sehr groRen Problem fiir
unsere demokratischen Strukturen und Prinzipien. Wenn Parteien durch verschiedene
Manipulationsformen in der Lage sind die Wahler so zu manipulieren, dass sie im Sinne der
Partei und nicht im Sinne ihrer eigentlichen Meinung handeln, wird laut dem Thiringer
Landesbeauftragten flr den Datenschutz und die Informationsfreiheit, Lutz Hasse, ,das
System auf den Kopf gestellt und ,nicht mehr das Volk oder die Wahler bestimmen, was zu

tun ist*.%°

Ob und in welchem Ausmal eine derartige Manipulation bereits in der Realitat stattgefunden
hat, wird im n&chsten Kapitel anhand eines greifbaren Beispiels untersucht. Joshua Lion Beck
wird daflr zuerst die Grundlagen von Wahlen erlautern und anschlieRend die US-Wahl 2016

naher beleuchten.

56 https://www.sueddeutsche.de/politik/neuer-us-praesident-wie-trumps-team-fake-news-streut-1.3283617
(26.08.19).

57 Goldman, Adam: The Comet Ping Pong Gunman Answers Our Reporters Questions,
In:https://www.nytimes.com/2016/12/07/us/edgar-welch-comet-pizza-fake-news.html (15.09.19).

58 https://www.spektrum.de/lexikon/biologie/hebbsche-regel/30973 (16.09.19).

59 Siehe Anhang M12, S. 46, Z 22f.
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4. Manipulation durch Daten am Beispiel der US-Wahlen 2016 [Joshua Lion Beck]

Die Co-Autoren dieser Arbeit haben in den Kapiteln 2 und 3 geschildert, wie Daten von Nutzern
in den sozialen Netzwerken erhoben und verarbeitet wurden, wie den Nutzern auf sie
abgestimmte Inhalte zugespielt werden und das auf diese wirkt. 2016 kam es bei den
Prasidentschaftswahlen in den Vereinigen Staaten von Amerika zu einer digitalen
Wahlmanipulation grof3eren Umfangs. Dieses Extrembeispiel zeigt, wie weit die von den Co-
Autoren geschilderten Verfahren strategisch fir eine Manipulation grof3ten Ausmafies genutzt
werden konnen. Deshalb soll im Folgenden genauer untersucht und gezeigt werden, auf
welcher wissenschaftlichen Grundlage und wie die Wahlmanipulation konkret erfolgt ist.
SchlieBlich gehe ich der Hypothese nach, dass ein Wissenschaftler und ein kleines
Unternehmen mit einem ,Datenraub® und der damit verbundenen Datenanalyse Donald Trump

zum Préasidentschaftsamt verholfen haben.

4.1. Grundlagen
4.1.1. Definition, Funktion und Grundsatze von Wahlen

In einer reprasentativen Demokratie wird die Staatsgewalt, die vom Volke ausgeht, durch
Wahlen verwirklicht.5° Reprasentanten werden mit der Macht und dem Vertrauen ausgestattet,
im Sinne des Gemeinwohls die Gesellschaft zu gestalten: ,Government of the people, by the

people, for the people.“®?

Wahlen sichern also zentral das Mitspracherecht der Biirger. Sie haben Uber die Besetzung
von Amtern hinaus auch die Funktion, die Regierung zu legitimieren, Kontrolle durch einen
Machtwechsel zu ermdglichen, die unterschiedlichen Meinungen und Interessen zu

reprasentieren und verschiedene Parteiprogramme in Konkurrenz treten zu lassen.®?

Die Grundsatze flr Wahlen finden sich in der allgemeinen Erklarung der Menschenrechte: ,Der
Wille des Volkes bildet die Grundlage fir die Autoritat der 6ffentlichen Gewalt; dieser Wille muf}
durch wiederkehrende, echte, allgemeine und gleiche Wahlen zum Ausdruck kommen, die mit

geheimer Stimmabgabe oder mit einem gleichwertigen freien Wahlverfahren stattfinden.“®?

In Deutschland gilt zudem der Wahlrechtsgrundsatz der Unmittelbarkeit; das heif3t, es gibt —

anders als bei den Prasidentschaftswahlen in den USA — kein WahImanner-System.54

60 Siehe Grundgesetz der Bundesrepublik Deutschland, Art. 20 Abs. 2, in: Faksimile der Originalausgabe des
Grundgesetzes vom 23. Mai 1949, hrsg. vom Deutschen Bundestag zum 60. Jahrestag seiner Verkiindigung am
23. Mai 2009, S. 12.
61 Lincoln, Abraham: Rede in Gettysburg am 19.11.1863, https://de.wikipedia.org/wiki/Gettysburg_Address
(14.08.2019).
62 Handworterbuch des politischen Systems der Bundesrepublik Deutschland, hrsg. von Andersen, Uwe/Woyke,
Wichard, Verlag Leske und Budrich, Opladen 1997, 3. Auflage, S. 598 f.
63 Allgemeine Erklarung der Menschenrechte, Art. 21 Satz 3, in: Menschenrechte. Dokumente und Deklarationen,
hrsg. von Bundeszentrale fur politische Bildung, Bonn 1996, 2. Auflage, S. 41.
64 Avenarius, Hermann: Kleines Rechtswoérterbuch, Verlag Herder, Freiburg/Basel/Wien 1988, S. 511.
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Wird auch nur einer dieser Grundsatze missachtet, werden die Funktionen einer Wahl

gefahrdet. Damit wird die Demokratie unterlaufen.

4.1.2. Skizze des Wahlrechts der USA

Alle vier Jahre wird in den USA der Prasident in einer so genannten indirekten Wahl
bestimmt.%®> Diese Wahl ist fir die Bevolkerung von fundamentaler Bedeutung, denn der
Prasident hat umfangreiche Machtbefugnisse. Er ,ist in Personalunion das Staatsoberhaupt,
der Regierungschef und der Oberbefehlshaber der Streitkrafte der Vereinigten Staaten“®®. In
Deutschland dagegen hat der Bundespréasident als Staatsoberhaupt lediglich den Auftrag, das
Land zu reprasentieren. In den USA besteht also eine prasidentielle Demokratie. Neben der
Prasidentschaftswahl kann das Volk Abgeordnete in den Kongress wahlen. Dieser besteht aus
zwei Kammern, dem Senat und dem Reprasentantenhaus. Beide sind an der Gesetzgebung
beteiligt.%” Dies ist mit dem Bundestag und Bundesrat in Deutschland vergleichbar. Bei den
Prasidentschaftswahlen sind alle Burger tUber 18 Jahre, die sich fir die Wahl in ihrem

Bundesstaat haben registrieren lassen, wahlberechtigt.

4.2. Die wissenschaftlichen Grundlagen der Wahlmanipulation

Im Marz 2018 wurde im Zusammenhang mit den US-Prasidentschaftswahlen die bisher
vermutlich grote Wahlmanipulation aufgedeckt. Im Mittelpunkt: Facebook. Kritiker werfen
Facebook vor, die personlichen Daten ihrer Nutzer nicht angemessen geschutzt zu haben.
Mehr noch, die Daten von 87 Millionen Facebook-Nutzern wurden fir politische Zwecke

missbraucht.®®

Der Wissenschaftler, der die Grundlagen fur die Manipulation legte, ist Michal Kosinski. Er ist
Experte flir Psychometrik, ein ,datengetriebener Nebenzweig der Psychologie“®. Kosinski
hatte es sich zur Aufgabe gemacht, Uber die Gefahren von Big Data aufzuklaren. Er hielt
dariber Vortrage auf der ganzen Welt. ,Big Data bedeutet im Kern, dass alles, was wir treiben,
ob im Netz oder ausserhalb, digitale Spuren hinterlasst. Jeder Einkauf mit der Karte, jede
Google-Anfrage, jede Bewegung mit dem Handy in der Tasche, jeder ,Like’ wird gespeichert.“”

Dies bestatigt auch der Thiringer Landesbeauftragte fir den Datenschutz und die

65 Zum Wahlméanner-System bei den Prasidentschaftswahlen siehe Anhang M8, S. 44.

66 https://de.wikipedia.org/wiki/Pr%eC3%A4sident_der_Vereinigten_Staaten (26.07.2019).

67 Oelker, Laura/Klormann, Sybille: Wie wird der US-Prasident gew&hlt?, in: ZEIT-ONLINE vom 06.11.2012,
https://www.zeit.de/politik/ausland/2012-11/usa-wahl-wahlsystem (27.07.2019).

68 Huchon, Thomas: Fake America Great Again. Wie Facebook und Co. die Demokratie gefahrden, arte-
Dokumentation, gesendet am 09.10.2018, 20.15 Uhr, ARD.

69 Grassegger, Hannes/Krogerus, Mikael: Ich habe nur gezeigt dass es die Bombe gibt, in: Basler Zeitung,
20.03.2018, https://lwww.bazonline.ch/ausland/europa/ich-habe-nur-gezeigt-dass-es-die-bombe-
gibt/story/17474918 (30.07.2019).

0 Ebenda.

22



Informationsfreiheit, Lutz Hasse, in dem fir diese Arbeit mit ihm gefiihrten Interview.’! Bereits
als Student hat Kosinski zusammen mit seinem Studienkollegen David Stillwell auf der
Grundlage von Big-Data einen Persdnlichkeitstest entwickelt. Diese Facebook App ,My-
Personality® sollte dem Nutzer ein Personlichkeitsprofil bereitstellen, wenn dieser einige
psychologische Fragen beantwortet. Zur Auswertung dieser Fragen nutzten Kosinski und
Stillwell das Funf-Faktoren-Modell, besser bekannt als ,Big Five®, ein Modell der
Personlichkeitspsychologie.”? Was Kosinski zu dieser Zeit noch nicht ahnte: Dieses Modell,
verbunden mit seinem eigenen Verfahren zur Datenverarbeitung, sollte spater als Grundlage

fur die Beeinflussung der Wahler dienen.

Das Modell besteht aus funf Hauptdimensionen der Personlichkeit: Offenheit fur Erfahrungen
(Aufgeschlossenheit), Gewissenhaftigkeit (Perfektionismus), Extraversion (Geselligkeit),
Vertraglichkeit (Rlcksichtsnahme, Kooperationsbereitschaft, Empathie) und Neurotizismus
(emotionale Labilitat und Verletzlichkeit).” Die Personlichkeit eines jeden Menschen lasst sich
mit diesen Spektren beschreiben, so dass aufgezeigt wird, was diesen Menschen ausmacht.
Offenbart werden seine Sorgen und Bedurfnisse. Es kann sogar in etwa vorausgesagt werden,
wie sich dieser Mensch verhalten wird. An dem Personlichkeitstest beteiligten sich, flir Kosinski
und Stillwell véllig unerwartet, Millionen von Nutzern. Die beiden Studenten hatten nun eine

riesige Datenmenge zur Verfugung, erworben durch eine einfache Methode.

Da auf Facebook die Daten der Nutzer sichtbar sind — Likes, geteilte Beitrdge, Wohnort,
Geschlecht, etc. — konnte Kosinski diese Facebook-Daten mit den persdnlichen Informationen
vergleichen. Dadurch wurden Zusammenhange erkannt und Schlisse gezogen: ,Lady-Gaga
Follower [...] sind mit sehr hoher Wahrscheinlichkeit extrovertiert. Wer Philosophie likt, ist eher

introvertiert.“"*

Kosinski sagte dazu in einem Interview: ,Aus Umfragen haben wir zahlreiche Informationen
zur Personlichkeit von Menschen. Diese konnen wir in Verbindung mit ihrem digitalen
FuRabdruck setzen, zum Beispiel den Likes auf Facebook. Und so erkennen wir bestimmte
Verbindungen und Korrelationen. Das Modell kénnen wir schlieRlich auf neue Personen
anwenden und entsprechende Vorhersagen treffen.“’® Allein sind solche Informationen also

nicht zuverlassig. Es missen Datenpunkte kombiniert werden, damit das Ergebnis prazise ist.

7 Aber sicherlich erhebt mein Auto Gber mich auch Daten, mein Handy mit Sicherheit auch und aus der Art, wie
man das Handy hélt oder wie man es benutzt, werden schon wieder Profile angelegt., siehe Anhang M12, S. 53,
Z. 258f.
72 Siehe Anhang M9, S. 44.
3 https://de.wikipedia.org/wiki/Big_Five_(Psychologie) (30.07.2019).
74 Grassegger, Hannes/Krogerus, Mikael: Ich habe nur gezeigt dass es die Bombe gibt, in: Basler Zeitung,
20.03.2018, https://www.bazonline.ch/ausland/europa/ich-habe-nur-gezeigt-dass-es-die-bombe-
gibt/story/17474918 (30.07.2019).
75 Kosinski, Michal, interviewt von Mattheis, Katharina: Das ist nicht der Fehler des Internets, in: Wirtschaftswoche
vom 13.12.20186, https://mww.wiwo.de/technologie/digitale-welt/michal-kosinski-das-ist-nicht-der-fehler-des-
internets/14970846.html (15.08.2019).

23



Kosinskis Team blieb hartnackig und hat das Verfahren immer weiter verfeinert.”® 2012 zeigte
Kosinski, wie genau sein System arbeitet: Er kann ,aus durchschnittlich 68 Facebook-Seiten-
Likes eines Users vorhersagen [...], welche Hautfarbe er hat (95-prozentige Treffsicherheit),
ob er homosexuell ist (88-prozentige Wahrscheinlichkeit), ob Demokrat oder Republikaner (85

Prozent)“’’.

Schon bald konnte Kosinski Intelligenz, Drogenkonsum und Religionszugehdrigkeit
berechnen. ,Sogar ob die Eltern einer Person bis zu deren 21. Lebensjahr
zusammengeblieben sind oder nicht, lasst sich anhand der Daten ablesen*’® Er sah das
Potential seiner Forschungen und beschrieb es so: ,Sobald du mehr Uber das psychologische
Profil von Menschen weift und ihre Motive kennst, kannst du ihnen viel treffsichere bestimmte

Kandidaten vorschlagen — oder ihnen bestimmte Dinge verkaufen.“’®

Kosinski warnte die Bevolkerung vor seinem Verfahren und den Moglichkeiten die es bietet:
,Er beginnt, alle seine wissenschaftlichen Arbeiten mit Warnungen zu versehen. Mit seinen
Methoden konnten ,das Wohlergehen, die Freiheit oder sogar das Leben von Menschen
bedroht’ werden. Aber niemand scheint zu verstehen, was er meint“® Wenn er sich der Gefahr
also bewusst war und sich gegen eine Manipulation aussprach, wieso hat er dann

weitergemacht?

Spater, nach Aufdeckung der Wahlmanipulation, wurde auch der augenscheinlich unschuldige
Kosinski ins Visier der Medien geruckt. Seine Reaktion darauf: ,Das hier ist nicht meine

Schuld. Ich habe die Bombe nicht gebaut. Ich habe nur gezeigt, dass es sie gibt."®*

Hier wird Kosinski heute ,Naivitat (oder Heuchelei)*®? vorgeworfen: ,Kann jemand auch nur flr
eine Minute glauben, ein Analyseinstrument, das die Erkundung der unausgesprochenen
Gedanken und Gefuihle von Menschen ermdglicht, werde nicht irgendwann auch gegen deren

Interesse eingesetzt?“®3

76 Der Thuringer Landesbeauftragte fir den Datenschutz und die Informationsfreiheit, Lutz Hasse, geht davon aus,
dass das System auch heute noch weiter verfeinert wird, sieche Anhang M12, S. 46, Z. 8ff.

7 Grassegger, Hannes/Krogerus, Mikael: Ich habe nur gezeigt dass es die Bombe gibt, in: Basler Zeitung,
20.3.2018, https://www.bazonline.ch/ausland/europalich-habe-nur-gezeigt-dass-es-die-bombe-
gibt/story/17474918 (30.7.2019).
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4.3. Cambridge Analytica und die Verbindung zum US-Wahlkampf

Kosinskis ,Bombe“ wurde tatsachlich gezindet, und zwar von dem kleinen britischen
Unternehmen Cambridge Analytica. Es ist ein Tochterunternehmen des 1993 in London
gegrindeten Unternehmens Strategic Communications Laboratories (SCL), das schon in den
90er Jahren darauf spezialisiert war, auf der Grundlage von Datenanalysen
Verhaltensanderungen, zum Beispiel bei Wahlen, zu erreichen. Cambridge Analytica wurde
2014 gegrindet, um sich gezielt auf Wahimanipulationen zu konzentrieren.?* Bei Recherchen
zur Manipulation der US-Préasidentschaftswahl 2016 fallen immer wieder drei Namen auf:
Robert Leroy Mercer, Stephen Kevin Bannon, auch bekannt als Steve Bannon, und Alexander

James Ashburner Nix.

Robert Mercer ist ein US-amerikanischer Multimilliardar, der politische Ziele verfolgt und diese

mit grof3en Geldmengen durchzusetzen versucht.

Zunachst unterstiitzte Mercer eine Klage vor dem Supreme Court of the United States. In der
Folge schaffte der oberste Gerichtshof 2010 die Begrenzung von Wahlkampfspenden ab. Bis
dahin war die Wahlkampfunterstiitzung in den USA fiir Burgerinnen und Burger auf 2.700 und
fur Unternehmen auf 5.000 US-Dollar begrenzt. Von da an war es moglich, Geld ohne jede
Begrenzung an Parteien zu spenden.®®> Diese Gesetzesanderung ermoglichte erst
Wahlmanipulationen, wie die, die hier untersucht wird. ,Folge dem Geld, dann ergibt sich ein
Muster®, heillt es in der arte-Dokumentation Uber Mercer. Um seine politische Meinung zu
publizieren, kaufte er 2011 das Unternehmen ,Breitbart-News”. An die Spitze des
Unternehmens setzte er Steve Bannon, der ahnliche rechts-konservative Ziele verfolgt wie
Mercer. Wenig spater finanzierte Mercer die Grindung von Cambridge Analytica.
Stellvertretender Leiter wurde Steve Bannon. Chief Executive Officer, also Leiter des
Unternehmens war Alexander Nix. Beide Firmen hatten ihren Sitz im selben Gebaude. Im US-
Wahlkampf nutzte Mercer seine Chance wund trat mit dem republikanischen
Prasidentschaftskandidaten Donald Trump in Kontakt. Er stattete das Pro-Trump Komitee mit
15 Millionen Dollar aus und Uberredete Trump dazu, seinen bisherigen Wahlkampfleiter durch
Bannon zu ersetzen. Damit hatte Mercer jetzt Donald Trumps Kampagne unter seiner Kontrolle

und konnte Cambridge Analytica als Manipulationsapparat gezielt einsetzen.

84 Vgl. https://de.wikipedia.org/wiki/Cambridge_Analytica (02.08.2019).

85 Huchon, Thomas: Fake America Great Again. Wie Facebook und Co. die Demokratie gefahrden, arte-
Dokumentation, gesendet am 9.10.2018, 20.15 Uhr, ARD. Der investigative Film deckt die Verbindung der drei
hier genannten Personen auf.
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»1here will be no lies. We will honor the american people with the truth, and nothing else®,
sagte Trump in einer seiner Wahlkampfreden 2016.8% Zu dieser Zeit war die Wahlmanipulation

bereits in vollem Gange.

4.4. Die Wahlmanipulation von 2016

Fur Trumps Wahlkampf speicherte, analysierte und verarbeitete Cambridge Analytica Daten
von 87 Millionen Facebook-Nutzern. Daflr verwendete die Firma Kosinskis Verfahren. Die
Verbindung zwischen Kosinskis Forschungen und Cambridge Analytica geht auf Aleksandr
Kogan, einen Assistenzprofessor, zurtick, der zugleich Geschaftspartner von Cambridge
Analytica war.8” Kogan signalisierte Kosinski das Interesse von Cambridge Analytica an
seinem Verfahren. Kosinski kannte die Firma im Hintergrund — SCL-Group — und wusste um
deren Politmarketing. Er brach den Kontakt ab. Dennoch war es Kogan gelungen, das
Verfahren von Kosinski nachzubilden und sogar zu verfeinern. Wie Kosinski entwickelte er
eine App als Personlichkeitstest, um die Daten der Teilnehmenden abzuziehen. Durch eine
Programmierschnittstelle gelang es ihm, nicht nur an die Daten der Teilnehmenden zu
kommen, sondern auch an die Daten der Kontakte, die bei den Teilnehmenden gespeichert
waren. Damit konnte er die Datenmenge von 270.000 Nutzern der App auf 87 Millionen
Personen vergrofkern.8® Dabei erweiterte Kogan auch das Spektrum der
Persdnlichkeitsanalyse Uber Kosinskis Modell hinaus: Er stellte ,auch Analysen zur politischen
Einstellung, zur Intelligenz und zur Lebenszufriedenheit* an. ,Hinzu kamen
soziodemographische Angaben wie Alter, Geschlecht, Religion und Job sowie das Interesse
an Militar, okkulten Themen oder ‘intellektuellen Aktivitaten “®® Die Daten verkaufte er fur
800.000 Dollar an Cambridge Analytica.®

In der Folge versuchte Cambridge Analytica auf der Grundlage dieser Daten, das Verhalten
der 87 Millionen Personen zu beeinflussen. Dafir hatten sie Verfahren wie Microtargeting und
Darkposts angewendet.® Die potentiellen Wahler konnten damit genauestens angesprochen

werden.

Alexander Nix, der CEO von Cambridge Analytica, hielt beim Wirtschaftsforum ,,Concordia“ in

New York im September 2016 eine Rede und offenbarte: ,Wir haben Psychogramme von allen

86 https://www.politico.com/story/2016/07/full-transcript-donald-trump-nomination-acceptance-speech-at-rnc-
225974 (28.08.2019).

87 Wong, Julia Carrie: How academic at centre of Facebook scandal tried — and failed — to spin personal data into
gold, in: The Guardian, https://www.theguardian.com/news/2018/apr/24/aleksandr-kogan-cambridge-analytica-
facebook-data-business-ventures (27.08.2019).
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erwachsenen US-Blrgern — 220 Millionen Menschen“®? Es ist erstaunlich, wie offen Nix damit
umging. Er zeigte im Laufe der Rede, die er mit Bildern und Grafiken begleitete, am Beispiel
des Waffengesetzes zwei Formen, wie Cambridge Analytica psychografisch durchleuchtete
Wahler ansprach: ,Fir einen angstlichen Menschen mit hohen Neurotizismus-Werten
verkaufen wir die Waffe als Versicherung. Sehen Sie links das Bild dazu: die Hand eines
Einbrechers, die eine Scheibe einschlagt.“ Nix prasentiert ein zweites Foto, auf dem ein Mann
mit einem Kind zu sehen ist. Beide haben eine Flinte in der Hand und sitzen — offensichtlich
bei der Entenjagd — wahrend des Sonnenuntergangs auf einem Feld.®® Nix kommentiert das:

,Das ist flr konservative Typen mit hoher Extraversion.“ %

In Trumps Wahlkampf wurde diese Art der Werbung manipulativ eingesetzt. So prifte Trumps
Wahlkampf-Team beispielsweise 175.000 verschiedene Varianten seiner Argumente — vor
allem flUr die Verbreitung Uber Facebook. ,Die Botschaften unterscheiden sich meist nur in
mikroskopisch kleinen Details, um den Empfangern psychologisch optimal zu entsprechen:
verschiedene Titel, Farbe, Untertitel, mit Foto oder mit Video. Die Feinkdrnigkeit der
Anpassung geht hinunter bis zu Kleinstgruppen, erklart Nix im Gesprach mit ‘Das Magazin®“%®
Donald Trump sendet bis heute oft widerspriichliche Botschaften aus, was fiir die Amtsfiihrung
eines Prasidenten ungewohnlich ist und oft kritisiert wird. Doch in seiner Zusammenarbeit mit
Cambridge Analytica entpuppte sich dieses augenscheinliche Defizit fir seinen Wahlkampf als
Vorteil: ,Trump agiert wie ein perfekt opportunistischer Algorithmus, der sich nur nach

Publikumsreaktionen richtet“%.

Die Daten wurden von Trumps Team auch genutzt, um die Mitbewerberin, Hillary Clinton, zu
diskreditieren: ,In sogenannten dark posts [...] werden zum Beispiel Afroamerikanern Videos
zugespielt, in denen Hillary Clinton schwarze Manner als Raubtiere bezeichnet.”’ In dem
Stadtteil Miami’s namens ,Little Haiti“ lies Trumps Wahlkampf-Team den Einwohnern
Nachrichten zukommen, die Uber das Versagen der Clinton-Stiftung nach einem Erdbeben in
Haiti informierten. Mit diesen gezielt abgesetzten Negativ-Meldungen sollten Wahler, die
vermutlich nicht Trump wahlen, immerhin davon abgehalten werden, sich an der Wahl zu
beteiligen. Das sind vorwiegend linksorientierte Wahler, junge Frauen und Afroamerikaner —

eine Wahlerschaft, die traditionell den demokratischen Kandidaten wahlt.

Wahrend des Haustur-Wahlkampfes stellte Cambridge Analytica fir Donald Trumps

Wahlhelfer eine App bereit, mit der die politische Einstellung und der Persodnlichkeitstyp von

92 https://www.youtube.com/watch?v=n8Dd5aVXLCc (16.07.2019).

93 vgl. Screenshot, Anhang M11, S. 45.

94 https://www.youtube.com/watch?v=n8Dd5aVXLCc (16.07.2019).

9% Grassegger, Hannes/Krogerus, Mikael: Ich habe nur gezeigt dass es die Bombe gibt, in: Basler Zeitung,
20.03.2018, https://www.bazonline.ch/ausland/europa/ich-habe-nur-gezeigt-dass-es-die-bombe-
gibt/story/17474918 (30.07.2019).

% Ebenda.

97 Ebenda.
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Bewohnern eines Gebaudes bestimmt werden konnten. Fur die effiziente Haustlirwerbung
wurden alle Bewohner aussortiert, die von der App als ,unempfanglich® eingestuft wurden. Fir
die, die als ,empfanglich galten, hatten Trumps Leute sogar einen auf die Persdnlichkeit
abgestimmten Leitfaden fir das Gesprach parat. Die Reaktionen der potentiellen Wahler

wurden in Sekundenschnelle an Cambridge Analytica weitergegeben.%

So vorzugehen, gefahrdet meines Erachtens die freie Meinungsbildung. Wer Facebook
genutzt und zu den 87 Millionen Menschen gehort hat, deren Daten analysiert wurden, war
der Manipulation ausgesetzt: Eigene Meinungen, Vorurteile, Unkenntnis oder Halbwahrheiten
wurden noch gestarkt. Es gab keine Informationen, die eigene Positionen hatten in Frage
stellen und zu neuen Ansichten fihren konnen. Auf diese Weise entstehen Filterblasen: Die
Person ist von einem freien Informationsfluss abgeschnitten und wird isoliert.!® Die 87
Millionen Facebook-Nutzer hingen wie Marionetten an den Faden von Cambridge Analytica
und wurden zu Wahlern Donald Trumps ,abgerichtet’. Schlagwortartig liee sich das als

.Menschendressur” bezeichnen. Der Motor daflr ist die Gier nach Macht und nach Geld.

Aufgedeckt hat den Skandal Christopher Wylie mit einer Pressekonferenz am 26. Marz 2016
in London. Der damals 28-Jahrige war bei Cambridge Analytica angestellt. Als er erfuhr, was
fur eine Rolle die Nutzung der Daten fur Trumps Wahl bedeuteten, beschloss er, als

Whistleblower an die Offentlichkeit zu gehen.°!

4.5. Die Mitschuld Facebooks

Wylie belastete auch Facebook. Dem Unternehmen wird vorgeworfen, die Daten ihrer Nutzer
nicht angemessen geschutzt zu haben. Der Vorwurf ist gerechtfertigt. Auch wenn Cambridge
Analytica vorgab, die Daten fiir wissenschaftliche Zwecke zu nutzen,'°? hatte Facebook dies
prifen missen. Deshalb hat die ,Federal Trade Comission“ (FTC) Facebook zu einer
Strafzahlung von finf Milliarden Dollar verurteilt. Zudem muss Facebook einen
Vorstandsausschuss fiir Datenschutz einrichten.'® Mark Zuckerburg, Eigentimer von

Facebook, hat die Wahlmanipulation eingestanden.%4

98 Ebenda.

99 Ein ahnliches Vorgehen vermutet der Thiiringer Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit, Lutz Hasse, bereits fiir Wahlkampfe in Thiringen: ,Was wir wissen, ist [...], dass die mit
Haustlrwahlkampf-Apps unterwegs sind.“, siehe Anhang M12, S. 47, Z. 29ff.

100 vgl. Kapitel 2.4.1.1.

101 Gruber, Angela: Unbemerkt ausgespéaht, SPIEGEL ONLINE, 19.03.2018,
https://www.spiegel.de/netzwelt/web/facebook-und-cambridge-analytica-leak-whistleblower-christopher-wylie-
gesperrt-a-1198763.html (28.08.2019).

102 Huchon, Thomas: Fake America Great Again. Wie Facebook und Co. die Demokratie gefahrden, arte-
Dokumentation, gesendet am 09.10.2018, 20.15 Uhr, ARD. Der investigative Film deckt die Verbindung der drei
hier genannten Personen auf.

103 Hulverscheidt, Claus: Facebook akzeptiert Fuinf-Milliarden-Dollar-Strafe, in: Stiddeutsche Zeitung vom
24.7.2019, https://lwww.sueddeutsche.de/wirtschaft/facebook-cambridge-analytica-strafe-1.4537410 (28.08.2019).
104 Theile, Gustav: So will Mark Zuckerberg Facebook retten, https://www.faz.net/-ikh-9i5x6 (29.12.2018).
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Fir die Politik war dieser Skandal ein ,Warnschuss®. Vielen war klar, dass Facebook starker
kontrolliert werden muss. So duf3erte sich der demokratische Senator Mark Warner: ,Dies ist
ein weiterer Beweis daflir, dass es bei politischen Anzeigen im Internet zugeht wie im Wilden

Westen“10°

4.6. Auswirkungen auf das Wahlergebnis der US-Wahl 2016

Welchen Einfluss Cambridge Analytica auf die Wahlen hatte, lie sich bereits bei der
Kandidatur von Ted Cruz, der vor Trump Kandidat der Republikaner war, ablesen. Durch den
Einfluss von Cambridge Analytica war es gelungen, seinen Bekanntheitsgrad enorm zu
steigern.’® Auch hat die konservative Wahlerschaft auf dem Land mit der US-Wahl
zugenommen und die Beteiligung der traditionell demokratisch stimmenden Afroamerikaner

abgenommen.1%’

Trump steckte ,drei Viertel seines Marketingbudgets in den Digitalbereich.“'%® Das zeigt,
welchen Stellenwert Cambridge Analytica in Trumps Wahlkampf einnahm. ,Facebook erwies
sich als die ultimative Waffe und der beste Wahlhelfer, wie Nix erklarte und mehrere Trump-

Mitarbeiter twitterten“1%°

Hat Cambridge Analytica den Wahlsieg von Donald Trump ermdéglicht? Ohne Zweifel handelt
sich bei dem Eingreifen von Cambridge Analytica in den US-Wahlkampf 2016 um eine
Wahlmanipulation.'1° Allerdings kann ich meine eingangs formulierte Hypothese, dass Donald
Trump durch die Wahlmanipulation Prasident der USA geworden ist, nicht belegen, zumal es
bei jeder US—-Prasidentschaftswahl auch andere Wahlmanipulationen gibt.!** Auch die
Behauptung von Alexander Nix, er hatte mit Cambridge Analytica die Wahl entschieden, ist
kein Beweis, sondern lediglich als hybride AnmaBung zu verstehen.!? Aber es gibt deutliche
Anzeichen, die dafir sprechen, dass Cambridge Analytica der ausschlaggebende Faktor fir

Trumps Wahlsieg war.

105 Gruber, Angela: Unbemerkt ausgespéaht, SPIEGEL ONLINE, 19.03.2018,
https://www.spiegel.de/netzwelt/web/facebook-und-cambridge-analytica-leak-whistleblower-christopher-wylie-
gesperrt-a-1198763.html (28.08.2019).

106 \/gl. Nix, Alexander: https://www.youtube.com/watch?v=n8Dd5aVXLCc (16.07.2019).

107 Grassegger, Hannes/Krogerus, Mikael: Ich habe nur gezeigt dass es die Bombe gibt, in: Basler Zeitung,
20.03.2018, https://www.bazonline.ch/ausland/europa/ich-habe-nur-gezeigt-dass-es-die-bombe-
gibt/story/17474918 (30.07.2019).

108 Ependa.

109 Ependa.

110 Diese wurde weltweit wahrgenommen und auch von Menschen bemerkt, die noch gar kein Wahlrecht haben,
was unsere Umfrage bestatigt, vgl. Anhang M26, S. 61, M34, S. 65.

111 wahImanipulationen sind bei Prasidentschaftswahlen in den USA an der Tagesordnung. So werden
beispielsweise von republikanisch besetzten Justizbehdrden, Wahlregistrierungen vermeintlich demokratischer
Wahler nicht anerkannt, um sie von der Wahl auszuschlieen. Und umgekehrt. Siehe: Palast, Greg: Gern
geschehen, Mr. President!. Wie man die US-Wahl manipuliert in 10 einfachen Schritten, Berlin 2016.

112 H{ibl, Philipp: Nicht Facebook hat Trump zum Prasidenten gemacht, https://www.zeit.de/digital/2018-
03/datenskandal-facebook-manipulation-daten-selbstbestimmung/komplettansicht (13.08.2019).
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4.7. Auswege: Der Nutzer muss anfangen, aufzuhdren

Um einer Wahlmanipulation dieses Ausmalf3es vorzubeugen, wére es aus meiner Sicht sinnvoll
und notwendig, die 2010 abgeschaffte Begrenzung von Wahlkampfspenden in den USA
wieder einzufiihren.'®®* Werden die Geldfllisse eingedammt, lasst sich auch die Manipulation
einddmmen. Mit diesem Riegel hatten Personen wie Robert Mercer weniger Einfluss auf die

politische Meinungsbildung in den USA.

Aber auch die Menschen selbst sind gefragt. Auf Facebook & Co. ist man ,selbst das Produkt,
das verkauft wird“!'4. Wer das eigentliche Problem bekampfen will, sollte bei sich anfangen.*®
Das grof3e Problem heif3t: Big Data, dessen System und Geschéaft. Facebook und Cambridge
Analytica sind dabei Unternehmen, die dieses System flir sich nutzen und davon profitieren.
,Sie manipulieren, wir kollaborieren.“*'® Soll die Manipulation enden, muss der Nutzer
anfangen, aufzuhéren. Damit meine ich, Nutzer sollten ihre Daten nicht so leichtfertig
preisgeben, wie dies offensichtlich dauernd passiert. Der Thiringer Datenschutzbeauftragte
unterstreicht dies: ,Niemand ist gezwungen, seine Daten preiszugeben. Das beruht alles auf
Eigeninitiative, und das ist aus meiner Sicht grob fahrlassig.“*!” In einer digitalisierten Welt
kann man, so Hasse selbst, ,die Gefahr nicht génzlich ausschlie3en”, dass Daten von
Personen erhoben werden, ,da misste man wie Robinson auf einer Insel leben, ohne

irgendwelche Auftenkontakte*.118

Daten sind ,ein wertvoller Rohstoff. Das bedeutet aber nicht, dass die Privatsphare einfach so

verhokert werden darf.“11°

Warum es so wichtig ist, dass die Nutzer ihre Daten besser schitzen missen, wird auch durch
die folgenden Kapitel verdeutlicht. Lara Moller wird darlegen, wie nicht nur
Personlichkeitsrechte, sondern auch die Demokratie und ihre Prinzipien durch solche

Manipulation gefahrdet sind.

113 vgl. Kapitel 4.3.

114 Simanowski, Robert: Sie manipulieren, wir kollaborieren, ZEIT ONLINE, 26.03.2018,
https://www.zeit.de/kultur/2018-03/soziale-netzwerke-facebook-nutzerdaten-schutz-bedeutung-
gesellschaft/komplettansicht?print (30.08.2019).

115 Dies gilt umso mehr, als — wie unsere Umfrage zeigt — Wahlwerbung sogar von knapp der Halfte der Nutzer
begrif3t wird. Vgl. Anhang M30, S. 63, M23, S. 60.

116 Simanowski, Robert: Sie manipulieren, wir kollaborieren, ZEIT ONLINE, 26.03.2018,
https://www.zeit.de/kultur/2018-03/soziale-netzwerke-facebook-nutzerdaten-schutz-bedeutung-
gesellschaft/komplettansicht?print (30.08.2019).

117 Lutz Hasse, siehe Anhang M12, S. 46, Z. 71f. Gleichzeitig weist Hasse darauf hin, dass fiir bestimmte
Konsumguter Datenerhebungen zunéachst unumgénglich sein kdnnen; er nennt als Beispiel selbst fahrende
Autos, vgl. S. 53, Z. 268ff.

118 Ependa, Z. 263f.

119 Ependa, S. 54, Z. 277f.
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5. Das Zerbrockeln der Demokratie aufgrund der Manipulation der Wahler [Lara Moller]

An einem Meinungsbildungsprozess in einem Wahlkampf sind nicht nur die sozialen Medien,
sondern auch politische Akteure, Interessenvertreter und die Birger selbst beteiligt, was nicht
bedeutet, dass dadurch die Rolle der sozialen Medien geringfugig zu betrachten ist. Dass man
die sozialen Medien nicht unterschatzen sollte, hangt vor allem damit zusammen, dass
besonders die junge Generation, also die zukinftigen Wahler, sich ihre Informationen aus dem
Internet oder sozialen Netzwerken herleiten. Dies bestétigt unsere Umfrage am Martin-Luther-
Gymnasium, welche ergab, dass uber 60 Prozent der Schiler im Alter von 13-18 Jahren das
Internet und auch soziale Netzwerke am haufigsten zur Informationsbeschaffung nutzen.!?°
Doch nicht nur Schiler, sondern auch Erwachsene nutzen mittlerweile haufig die oben
genannten sozialen Medien, um sich ein Bild Uber die verschiedenen Kandidaten und deren
Partei zu verschaffen. Dass der dabei stattfindende Meinungsbildungsprozess Gefahr lauft,
manipuliert zu werden, wurde bereits in Kapitel 4. aufgezeigt. Von dieser Manipulation
ausgehend stellt sich die Frage, ob aufgrund manipulativer Strategien die Demokratie und ihre
Grundsatze gefahrdet werden. Ob man von dieser Gefahr auch in Deutschland und Europa

ausgehen kann, wird anschlielend untersucht.

5.1. Definition ,,Ent-Demokratisierung“

Eine Gesellschaft wird nicht nur mit einem grofen Putsch oder einer Revolution
entdemokratisiert bzw. die Demokratie zerstdrt, sondern dies kann auch in einem langsamen
Prozess statt, wie die beiden amerikanischen Politologen Steven Levitsky und Daniel Ziblatt
in ihrem Buch beschreiben.’? Um nachvollziehen zu kénnen, ob tatsachlich die Demokratie
unterlaufen wird, muss zuerst ein Verstandnis dafir geschaffen werden, was der Begriff ,Ent-
Demokratisierung” bedeutet. Der Begriff ,Ent-Demokratisierung® bedeutet, sich von
demokratischen Strukturen oder Prinzipien loszulésen oder diese teilweise abzubauen.
Wahlrechtsgrundsatze wie ,geheim®, ,gleich® und ,echt® mussen daher unterlaufen, werden

um von einer ,Ent-Demokratisierung” sprechen zu kénnen.

5.2. Die Gefahrdung der Wahlrechtsgrundsatze

Der Wahlrechtsgrundsatz ,Regelmafigkeit‘, sowie, dass eine Wahl ,allgemein“ und ,gleich*
sein muss, sind von der Manipulation nicht betroffen.???> Durch soziale Medien und deren
Manipulation der Wahler, wird den Burgern weder das aktive und passive Wahlrecht entzogen,
noch werden die zeitlichen Legislatur- und Amtsperioden beeinflusst. Auch die einzelne,

gleiche Gewichtung der Stimmen wird derzeit nicht von sozialen Medien beeinflusst.

120 Siehe Anhang M35, S. 66, M36, S. 66.

121 | evitsky, Steven/Ziblatt, Daniel: Wie Demokratien sterben: und was wir dagegen tun kdnnen, Miinchen 2018,
2.Auflage, Deutsche Verlags Anstalt

122 Siehe Anhang M6, S. 43.
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Der Grundsatz ,echt®, im Sinne von ,unverfalscht®, hingegen ist stark betroffen von der
Manipulation der Wahler. ,Echt® bedeutet, dass der Wahlerwille sich unbeeinflusst im
Wabhlergebnis ausdriicken soll.'? Besonders Targeting kann diesen Grundsatz auf zwei
verschiedene Arten gefahrden. Zum einen wird durch allgemeines Targeting auf sozialen
Netzwerken die Einseitigkeit der Nutzer ,befeuert“*?*, Wenn auf Basis von Likes vorrangig
Inhalte prasentiert werden, welche denen ahneln, die der Nutzer in seiner Vergangenheit
bereits favorisiert hat, werden ihm keine neuen Beitrdge gezeigt, die sich in ihrem Inhalt
wesentlich von den vorherigen unterscheiden. Das fordert wiederum die Filterblase'? und die
Wabhler haben keine Chance, sich eine andere Meinung zu bilden, wie sie es (eventuell) ohne
diese Einschrdnkung getan hatten. Die Meinung nicht aller, jedoch vieler Nutzer, kann
allerdings durch Targeting nicht nur gefestigt, sondern auch gezielt verandert werden. Dies
wurde bereits durch das Beispiel der Fukushima-Atompflanzen in Kapitel 3.3.1. verdeutlicht,
bei welchem die Probanden durch das Bild und dessen Unterschrift eine bestimmte Meinung

vermittelt bekamen, welche sie vorher wahrscheinlich eher nicht gehabt hatten.

Neben dem Grundsatz ,echt® konnte auch der Grundsatz ,geheim® in Frage gestellt sein.
Neben Hautfarbe und Sexualitat lasst sich namlich auch durch Systeme, wie das in Kapitel
4.2. dargestellte System von Kosinski, mit groRer Wahrscheinlichkeit die Entscheidung der
Wabhler vorhersagen, unabhéngig davon, ob vorher die Meinung der Wahler veréandert wurde
oder nicht. Durch diese Vorhersagen auf Basis solcher Systeme ist der Wahlgang selbst zwar
geheim, aber Unternehmen wie Cambridge Analytica wissen umso mehr, wie die einzelnen

Wahler abstimmen.

5.3. Betroffenheit der Demokratie in Deutschland

In den USA hatte die Manipulation der Wahler enorme AusmaRe,*?® allerdings kann man die
USA weder mit Europa noch mit Deutschland vergleichen. Das sieht auch Jan-Hinrik Schmidt,
Spezialist fur digitale, interaktive Medien und politische Kommunikation, so. ,Die
Ausgangslage ist nicht vergleichbar: In Europa gibt es viele Sprachen und ganz
unterschiedliche Mediensysteme — also mehr Vielfalt. Das erschwert gezielte
Desinformationskampagnen.“*?” Auch auf Deutschland bezogen ist die Ausgangslage fur eine
Manipulation unterschiedlich zu den USA. Beide Lander haben ein anderes politisches
System. Die parlamentarische anstelle einer prasidentiellen Demokratie, Verhaltniswahlrecht

statt Mehrheitswahlrecht und 6ffentlich-rechtliche Medienangebote grenzen Deutschland klar

123 Ependa.

124 hitps:/lwww.bmbf.de/de/soziale-medien-eine-gefahr-fuer-die-demokratie-8606.html (12.09.19).
125 Siehe Kapitel 2.4.1.1.

126 Sjehe Kapitel 4.4. und 4.6.

127 https://www.bmbf.de/de/soziale-medien-eine-gefahr-fuer-die-demokratie-8606.html (16.09.19).
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von den USA ab.'?® 12 Hinzu kommt auRerdem, dass die gesellschaftliche Polarisierung in
den USA weitaus ausgepragter ist, als in Deutschland. Aufgrund dieser Unterschiede liel3e
sich vermuten, dass es nicht viele Ahnlichkeiten im deutschen und amerikanischen Wahlkampf
gibt, was die Manipulation der 6ffentlichen Meinung angeht. Dem ist jedoch nicht so. Auch in
Deutschland hat die Bedeutung der sozialen Netzwerke im Wahlkampf zugenommen. Dies
bestétigt eine Statistik der Facebook Posts von den verschiedenen Parteien. Auf dieser ist ein
deutlicher Anstieg der Posts vor und im Wahlkampf 2017 zu erkennen.**° ,Guten Wahlkampf
kann man nicht in online und offline unterteilen.“, sagt Politikberater Martin Fuchs.** Knapp
die Halfte des Wahlkampfbudgets der Grinen wurde laut Fuchs in den Onlinewahlkampf
investiert.'® Dies konnte ein Indikator daftir sein, dass auch in Deutschland gezielte
Manipulationsmethoden  wie  Targeting  angewandt  werden. Der  Thuringer
Datenschutzbeauftragte Hasse stitzt diese These: ,Obama soll schon diese Techniken [...]
genutzt haben [...]. Und es waren, das weil3 ich, sogar deutsche Politiker, im Wahlkampf von
Obama dabei, um zu lernen, wie man diese neue Technik einsetzen kann.“** Des Weiteren
machte er im Interview Angaben dazu, dass aul3erdem in Deutschland sogenannte
Haustirwahlkampf-Apps angewandt werden. Die Parteien gehen hierbei zu verschiedenen
Personen nach Hause, bieten ihnen beispielsweise einen Newsletter an und dokumentieren
daraufhin die Reaktionen, sowie manchmal den GPS-Standort.'** Vorreiter bei diesen
Haustlrwahlkampf-Apps ist die CDU mit ihrer App connect17.2*® Durch diese Apps kénnen
Daten gesammelt werden, welche einen wichtigen Grundstein fiir die spatere Anwendung von
Micro-Targeting bieten kénnen. Die Ausmaf3e und Folgen der in Deutschland genutzten
Manipulationsformen, wie Micro-Targeting, sind jedoch im Moment weitaus geringer, als in den
USA. Hierfiir spricht, dass sich die deutschen Blrger zu einem groRen Anteil auch Uber
offentlich-rechtlichen-Rundfunk informieren.**® AuBerdem haben die Schiler ein steigendes
Misstrauen in die Werbung der politischen Parteien. Dies wird durch unsere Umfrage
ersichtlich. 34 der 45 Personen (75,6 Prozent), welche politische Werbung als Manipulation
ansehen, hatten die Frage, ob sie den Wahlbetrug der US-Wahlen 2016 wahrgenommen
haben, ebenfalls mit Ja beantwortet. Zwar sind nicht alle der Schiiler bereits wahlberechtigt,
trotzdem ist diese Erkenntnis wichtig, da diese Generation die Wahlergebnisse der Zukunft

mitbestimmen werden. Schliel3lich spielt auch die Aufklarung in den einzelnen Bundesléndern

128 Siehe Kapitel 4.1.2

129 https://www.hss.de/download/publications/SocialMedia_Hegelich.pdf (12.09.19).
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131 Handrack, Robert: Bundestagswahl: Entscheidet Social Media das Rennen?, In:
https://info.arte.tv/de/bundestagswahl-entscheidet-social-media-das-rennen (16.09.19).
132 Epbenda.
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136 Willhelm, Felix: Soziale Medien — Gefahr oder Chance fiir die Politik?, In: https://www.uni-
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Deutschlands eine wichtige Rolle. Der Freistaat Thiringen versucht hierbei, wie Hasse
deutlich macht, mit gutem Beispiel voranzugehen. Bei diversen Datenskandalen werden sofort
Pressemitteilungen herausgegeben.'®” Doch neben der Aufklarung durch Pressemitteilungen,
steht fur Hasse auch die Aufklarung in Schulen im Vordergrund. Thiringen liegt hier, so schétzt
er ein, im vorderen Drittel unter den Bundeslandern.'3® Bereits die Erkenntnis, dass es Defizite

gibt, bringt Deutschland einen Schritt weiter, der Manipulation entgegenzuwirken.

5.4. Fazit

AbschlieRend kann man festhalten, dass die Parteien auch in Deutschland immer mehr auf
soziale Medien setzen, was die Wahlwerbung betrifft. Zwar sprechen die
Untersuchungsergebnisse daflir, dass der Strukturwandel in unserem Land gerade erst
begonnen hat, trotz dessen sollten wir die Bedeutung der sozialen Medien auch in unserem
Land nicht unterschétzen. Einige der Wahlrechtsgrundséatze sind stark von der Manipulation
betroffen und es gilt daher, diese zu schitzen und somit auch unsere demokratischen
Prinzipien aufrechtzuerhalten. Um das zu erreichen, reicht es nicht aus, lediglich Apps wie
Instagram, Facebook und WhatsApp nicht zu nutzen. Damit man die Gefahren der
Manipulation ganzlich ausschliefien kann, dafiir ,miisste man wie Robinson auf einer Insel
leben, ohne irgendwelche AuBenkontakte®, sagt Hasse.®*® Notwendig ist es aus meiner Sicht,
diesen digitalen Strukturwandel zu diskutieren und ein Konzept zu entwickeln, wie wir die
digitale Revolution gestalten kbnnen, ohne das hierbei ausschlief3lich die Geschéftsinteressen
der groRen Konzerne im Vordergrund stehen. Ebenfalls muss die Aufklarung der Schiler, und
damit die der zukinftigen Wahler, in unserem Land noch weiter verbessert und in die
Lehrplane eingearbeitet werden. Auch wenn das laut Hasse ,unendlich schwierig sein wird,
ist dies enorm wichtig flr zukinftige Wahlen, damit nicht nur die Wahler geschitzt werden,

sondern auch unsere Demokratie.

137 Siehe Anhang M12, S. 48, Z. 79ff.
138 Ependa. S. 50, Z. 133f.
139 Ependa. S. 53, Z. 263f.
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6. Gesamtfazit [Philipp Diesel, Lara Mdller, Joshua Lion Beck]

Durch unsere Seminarfacharbeit ist uns klar geworden, wie bedeutsam und beherrschend der
Einfluss von Daten auf unsere Gesellschaft ist. Mit dem durchgefiihrten Experiment haben wir
verstanden, wie einfach es sein kann, riesige Datenséatze zu analysieren. Im Grunde hat jeder
Mensch Zugriff auf die daftir notwendigen Mittel und kdnnte auf der Basis der erhobenen Daten

beispielsweise Benutzer der sozialen Netzwerke manipulieren.

Von da aus haben wir durch unsere Untersuchung festgestellt, wie weitgehend solche
Manipulationen sein kénnen. Dabei hat die Art, wie unser Gehirn Informationen verarbeitet,
grol3en Einfluss auf unser Denken und unsere Meinungsbildung. Durch den gezielten Einsatz
von Microtargeting oder Fake News koénnen wir manipulativ gepragt und so in unserer
Meinungsbildung erheblich beeinflusst werden. Diese Einflussmoglichkeiten kommen lber die
sozialen Netzwerke nicht nur bei der Konsumwerbung, sondern langst auch in der Politik zur
Anwendung. Nicht nur in den USA, sondern auch in Deutschland findet im Blick auf
Wahlkampfe derzeit ein Strukturwandel statt. Hier gilt es, auch wenn in Deutschland erst die

Anfange spurbar sind, die Gefahrdung der Wahlrechtsgrundsatze nicht zu unterschatzen.

Die aufgedeckte Beeinflussung der US-Prasidentschaftswahl von 2016 gilt als extremes
Beispiel, wie auf der Grundlage von Big Data Menschen manipuliert worden sind. Nachweislich
handelt es sich um eine Wahlmanipulation gréRten Ausmalfies, wenn auch nicht nachgewiesen
werden konnte, dass Donald Trump nur durch diese zum Prasidenten der USA gewahlt wurde.
Wir haben diese Wahlmanipulation analysiert und verstanden, welches Geflecht aus macht-
und geldgierigen unternehmerischen und politischen Interessen hinter solchen

Wahlmanipulationen stecken kann.

Wir sorgen uns um die Freiheit der Meinungsbildung und gehen davon aus, dass die
Problematik sich bei der weiteren Digitalisierung noch verscharfen wird. Es ist aus unserer
Sicht nahezu unmdglich, dem Zugriff auf die Meinungsbildung auf der Grundlage von Big Data
zu entgehen. Umso mehr ist es notwendig, das Bewusstsein bei den Menschen selbst zu
scharfen, um Manipulationen zu durchschauen und ihre Wahrscheinlichkeit einzudammen.

Zudem ist die Gesellschaft gefragt und es ist staatlich organisierte Aufklarung notwendig.

Wir empfehlen jedem Leser dieser Arbeit, sorgféltig und sparsam mit der Weitergabe der

eigenen Daten umzugehen.
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9. Anhang

Hobbies
Benutzername / IP Adresse
schlecht Interessen

Land nach
'50 3155 / ALPHA-3

jOseph18 Joseph Mountainbike 92.128.05 049 01156 502.500.212
_.Franz_Kanns Franz 1 16 PS4 101.058.2 049 30159 h 502.500.213 GER
Agent.SMiTH Joe Smith 1 32 150.56.124 044 E1 6AN‘ 502.500.214 GBR
Ist_Me_Jeff Jeff 1 26  Monstertrucks 200.25.126 001 45840 h 502.500.215 USA
Hans33356 Hans Meier 1 54 Modellbau 100.125.23 049 10115 h 502.500.216 GER
TrailBert_ Berthold 1 31 Mountainbike 99.025.2 049 01156 ‘502.500.217 GER
Reiner11212 Reiner 1 51 Modellbau 101.265.35 049 17033 h 502.500.218 GER
Maria.Spitz Maria Spitzberg 0 22 Pferdedressur 80.545.10 043 9220 | 502.500.219 AUT
Sophie_Weinberger Sophie Weinberger 0 48 Ballet '93.850.545 041 8002 | 502.500.220 CHE
_BitEmergency_ Jill McCloud 0 44 Matrix 148.45.5 044 47335 h 502.500.221 GBR
M1
Auswertung Nutzer ID 502500212
Politik
40
Kunst Religion
35
30
Sport 25 Fahrzeuge
20
Technik Freizeit
Wissenschaft Wirtschaft
Gaming Natur
Musik Style

M 2
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502500220 80

502500216 30
502500213 20
502500221 90
502500217 60
502500218 110
502500212 70
502500214 80
502500219 0
502500218 40
502500219 120
502500212 80
502500214 0
502500212 10
502500213 40
502500212 100
502500217 70
M 3

Politik Religion Fahrzeuge Freizeit Wirtschaft Natur Musik Gaming/issenschaft Technik Sport
502500212 17 35 18 27 35 34 28 24 23 34 37 24 21
502500213 10 32 30 26 30 35 40 36 28 23 32 26 21
502500214 16 24 32 36 22 29 26 27 26 31 38 37 18
502500215 13 28 31 39 28 29 29 30 38 26 24 32 18
502500216 12 31 31 28 23 33 26 26 32 36 42 32 23
502500217 18 26 29 28 35 26 20 31 30 35 32 23 15
502500218 14 30 37 15 30 36 31 31 41 22 25 23 22
502500219 16 28 32 25 35 32 41 24 28 28 24 27 16
502500220 16 30 21 33 22 34 38 18 18 23 31 34 18
502500221 12 23 35 28 19 33 26 39 30 33 23 22 13
M4
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sub Datenverarbeltung()

Dim Datensatz As String

Dim i As Long

Dim j As Long

Dim k As Integer

Dim Laenge As Integer

Dim Counter_j As Integer

Dim Counter_k As Integer

Dim Nutzer_ID As Long

Dim Nutzer_ID_Start As Long
Dim Nutzer_ID_End As Long
Dim Gruppen_ID_Start As Integer
Dim Gruppen_ID_End As Integer
nutzer_ID_start = sea2seeziz
Nutzer_ID_End = Se@2588221
Gruppen_ID_Start = @
Gruppen_ID_End = 128

Dim verhalten_X(582588212 To 582588221, @ To 128) As Long
open "D:‘Fhilipp\Daten Fhilipp‘\Seminarfacharbeit\Eigenanteil Programm‘verhaltensdaten.csv™ For Input As #1

For i = 1 To 3561 '184857&

Line Input #1, Datensatz

Nutzer_ID = CLng(Left(Datensatz, 9})
Laenge = Len({Datensatz) - 1@

Inhalt = Right(Datensatz, Laenge)

Counter_j = @
For j = Nutzer_ID Start Te Nutzer_ID_End
If Nutzer_ID Start + Counter_j = Nutzer_ID Then

Counter_k = @
For k = Gruppen_ID_Start Te Gruppen_ID_End
If Gruppen_ID_start + Counter_k = Inhalt Then
wverhalten_X(Mutzer_ID, Gruppen_ID_Start + Counter_k} = verhalten_X(Nutzer_ID, Gruppen_ID_Start + Counter_k) + 1
End If
Counter_k = Counter_k + 18 ' kann auch auf 1
Next k

Tabellel.Cells(i, Counter_j + 1) = Inhalt

End If
Counter_j = Counter_j + 1
Next J

Mext 1
Nutzer_ID_Start = Sea2seszi2
Close #1

Row = 2
Column = 13

For Nutzer_ID = 522588212 To S@2588221

For yy = 8 To 12
Tabellei.cCells(Row, Celumn) = verhalten_x(Nutzer_ID, yy * 18}
Column = Column + 1
Next yy

Column = 13
Row = Row + 1

Tabellel.Cells(Row - 1, 12} = Nutzer_ID
Next Nutzer_ID

End Sub

M5
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Die Wahlrechtsgrundsatze

Die Grundsatze flr Wahlen finden sich in der allgemeinen Erklarung der Menschenrechte: ,Der
Wille des Volkes bildet die Grundlage fur die Autoritat der 6ffentlichen Gewalt; dieser Wille muf}
durch wiederkehrende, echte, allgemeine und gleiche Wahlen zum Ausdruck kommen, die mit
geheimer Stimmabgabe oder mit einem gleichwertigen freien Wahlverfahren stattfinden.“4°
~Wiederkehrend“ bedeutet, dass es zeitlich begrenzte Legislatur- und Amtsperioden geben
muss. ,Echt* meint, dass der Wahlerwille sich unbeeinflusst im Wahlergebnis ausdriicken
muss. ,Allgemein® zielt darauf ab, allen Staatsbirgerinnen und Staatsbirgern das aktive und
passive Wahlrecht zuzugestehen. ,Gleich“ druckt aus, dass jede abgegebene Stimme
dasselbe Gewicht, also denselben Einfluss auf das Wahlergebnis haben muss. ,Geheim*
besagt, dass die Wahlerinnen und Wahler .frei“ sein missen, unbeobachtet ihre Stimme
abzugeben; aus der Abgabe der Stimme dirfen den Wahlerinnen und Wahlern keinerlei
Nachteile erwachsen.

M 6

Das ,,Wahimanner-System‘ bei den US-Prasidentschaftswahlen

Die Birger wahlen ihren Kandidaten aber nicht direkt. Sie entscheiden sich fir einen
Delegierten (Wahlmann), der fir einen der Kandidaten steht. Der Kandidat, der am Ende mehr
als die Halfte aller Delegierten-Stimmen erhélt, gewinnt die Wahlen. Wie viele Wahlmé&nner es
pro Bundesstaat gibt, hangt an der Einwohnerzahl. Der Kandidat, der in einem Bundesstaat
die Mehrheit der Wahlméanner auf seiner Seite hat, erhalt dann am Ende die Stimmen aller
Wahlmanner aus diesem Bundesstaat. Dieses Prinzip nennt man ,The winner takes it all. Es
gibt Staaten, in denen bei jeder Wahl beinahe verlasslich immer der demokratische oder
republikanische Kandidat gewinnt. Staaten, bei denen dies unsicher ist, nennt man ,Swing-
States”.

M7

140 Allgemeine Erklarung der Menschenrechte, Art. 21 Satz 3, in: Menschenrechte. Dokumente und
Deklarationen, hrsg. von Bundeszentrale fir politische Bildung, Bonn, 2. Auflage 1996, S. 41.
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Wie wird der US-Prasident gewahlt?

m‘.&x‘q Wahler (US-Blrger, mind. 18 Jahre, ohne Vorstrafen),.. .entscheiden, fir

06, Nov welchen Prasident-

| 2012 m schaftskandidaten
die Wahiménner

ihres Bundesstaats
stimman sollen.

9 . - .8
538 Wahimanner aus den 50 Bundesstaaten und
dem Bundesdistnkt Mehrheitswahlrecht:
Der Kandidat mit den
jLA maisten Stimmen
gowinnt alle Wahi-
ménner des Staates.”

M8

NE urotizismus Gewissen;

Rersonlic hk &l

Das Funf-Faktoren-Modell der Personlichkeit (auch genannt: Big Five)

M9
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Vortrag von Alexander Nix, COE von Cambridge Analytica im September 2016

lowa Caucus

M 10

Cambridge Analytica - The Power of Big Data and Psychographics

Psychographic Messaging

High Neurot
Conscienti

-
w
Tl The Second Amendment isn't just From father to son

aright. It'saninsurance policy. | gjnce the birth of OUr NAtioN  ——"
==

DEFEND THE RIGHT TO BEAR ARMS DEFEND THE SECOND AMENOMENT
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Interview mit Dr. Lutz Hasse (Thuringer Landesbeauftragten fir den Datenschutz und

die Informationsfreiheit)
Durchgefihrt am: 26.08.2019

Beteiligte Personen: Dr. Lutz Hasse (Thuringer Landesbeauftragten fur den Datenschutz und

die Informationsfreiheit), Joshua Lion Beck und Lara Moller

Umfrageort: BUro des Thiringer Landesbeauftragten fir den Datenschutz und die
Informationsfreiheit Dr. Lutz Hasse, HallerstralRe 8 (4. Etage),
99096 Erfurt

Joshua Beck: Wie schatzen Sie den Datenskandal bei der Prasidentschaftswahl 2016 ein?
Gehen Sie davon aus, dass so etwas standig passiert? Oder ist das eher etwas
Besonderes?

Dr. Hasse: Obama soll schon diese Techniken, Wahler zu beeinflussen, genutzt haben, im
exzessiven Ausmalfe. Und es waren, das weil3 ich, sogar deutsche Politiker, im
Wahlkampf von Obama dabei, um zu lernen, wie man diese neue Technik
einsetzen kann. Trump hat das dann fortgesetzt. Demnachst stehen wieder
Prasidentschaftswahlen an. Ich gehe davon aus, dass das System weiter
verfeinert und noch besser werden wird. Also diese Profilbildung Uber jeden
Amerikaner, jede Amerikanerin, wird immer besser werden und die
Informationen zu den einzelnen Personen werden immer detaillierter, immer
schéarfer. Und mit Hilfe von Herrn Kosinski’s Algorithmen und sonstigen neuen
Erfindungen — neuen Algorithmen vielleicht — weil3 man ganz genau, wie man
die einzelnen Wahler ansprechen muss, damit sie eine bestimmte Partei
wahlen. Fir mich ist das besonders heikel, weil: Die Macht geht — die
Staatsgewalt, so steht es auch im Grundgesetz — vom Volke aus. Und eigentlich
soll es so sein, dass Wahlerinnen und Wahler mit der Wahl einen Wahlauftrag
geben, an eine bestimmte Partei, dass die etwas Bestimmtes machen sollen.
Wenn aber so kommt wie in den USA, dass jeder einzelne Wahler von einer
Partei manipuliert wird und der Wéhler reagiert auch entsprechend und macht
genau das, was die Parteien wollen — er wahlt dann die Republikaner oder die
Demokraten —, dann wird das ganze System auf den Kopf gestellt. Nicht mehr
das Volk oder die Wéahler bestimmen was zu tun ist, sondern die Parteien
manipulieren die Wéhler so, dass die Wahler das machen und tun, was die

Parteien wollen. Und das stellt die Demokratie auf den Kopf.
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Joshua Beck: In Bezug auf Deutschland: Denken Sie, dass personalisierte Werbung schon

Dr. Hasse:

jetzt oder in Zukunft bei Wahlen oder bei der politischen Meinungsbildung

verwendet wird?

Das weil3 ich nicht genau. Das ist so ein Dunkel-Feld. Was wir wissen, ist —und
da bin ich auch in Thiringen gerade unterwegs, ich hab auch die neuesten
Ruckmeldungen von den Parteien bekommen —, dass die mit
Hausturwahlkampf-Apps unterwegs sind: Die klingeln irgendwo und dann
geben sie in ihr Handy ein: Die Reaktion der Frau, die gerade die Tur
aufgemacht hat, ist freundlich oder unfreundlich und sie mdchte Newsletter
haben. Da muss sie aber extra einwilligen. Ist das datenschutzrechtlich so o0.k.,

was da gemacht wird?

Bei einigen — ich nenne jetzt nicht die Partei — ist es so, dass auch der GPS-
Standort mit aufgenommen wird, nicht der Name der Person. Und wenn man
dann diese Daten, die im Haustlrwahlkampf gespeichert werden, verschneidet,
also kombiniert mit anderen Daten, die man kaufen kann, zum Beispiel bei der
Post, also bei groRen Datenhandlern, dann kommt man irgendwann darauf,
dass in der Millergasse 17, Frau Schmidt wohnt. Das kann man mit Hilfe
anderer Daten hinbekommen. Aber wir stochern da, das gebe ich zu, noch ein
bisschen im Nebel. Wir fragen die Parteien das. Und die sagen dann: Nein das
machen wir nicht! Das kann man glauben oder nicht glauben. Ich bin am
Uberlegen, wie man dahinterkommt, ob die es doch tun. Unterstellen wir mal,
sie machen es nicht. Dann ist die Erhebung der Daten, die im
Haustlrwahlkampf erhoben werden, bei einigen Parteien
datenschutzrechtskonform. Bei anderen nicht. Aber das ist von dem, was in den
USA stattfindet, von dieser personenbezogenen Werbung, meilenweit entfernt.
Ich wisste jetzt nicht, dass auf der Grundlage der Daten im Hauserwahlkampf
oder auch auf der Grundlage anderer Daten in Deutschland schon eine
personalisierte Wahlwerbung stattfindet. Das ist mir nicht gelaufig. Ich kriege
auch von Birgerinnen und Birgern keine Rickmeldungen, dass sie gezielt
angesprochen werden. Man erkennt das natlrlich nicht, ob man gezielt
angesprochen wird. Aber wenn Frau Miller eine andere Werbung bekéame als
Frau Schmidt, und die wirden sich vielleicht austauschen, und die ware
unterschiedlichen Inhalts, dann wéaren wir soweit. Dann kdnnte man sagen: Hier
wird personalisiert schon geworben. Ich bin da sehr sensibilisiert, aber ich habe

noch keine Ruckmeldung dazu. Also es besteht noch ein bisschen Hoffnung.
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Joshua Beck:

Dr. Hasse:

Joshua Beck:

Dr. Hasse:

Joshua Beck:

Dr. Hasse:

Welchen Anteil sehen sie bei den Menschen selbst, also tragen sie selbst

Schuld, da sie fahrlassig ihre Daten preisgeben?
Generell?

Generell, aber vor allem auch in Bezug auf Wahlimanipulation und

personalisierte Werbung.

Datenpreisgabe geht immer von dem aus, der seine Daten preisgibt. Das
machen nicht nur altere, sondern vor allem auch Jugendliche auf WhatsApp
oder Instagram. Man kann das auch ein bisschen abschirmen, in dem man
Gruppen bildet oder bestimmte Hakchen setzt, aber letztlich bekommen die
groBen Player die Daten, Facebook zum Beispiel auf Umwegen dann doch.
Niemand ist gezwungen, seine Daten preiszugeben. Das beruht alles auf

Eigeninitiative, und das ist aus meiner Sicht grob fahrlassig.

Wie schéatzen Sie insgesamt das Bewusstsein fur Datensicherheit ein? Also ist
das Bewusstsein gescharft oder ist die Gesellschaft in dieser Richtung eher
unaufgeklart? Vielleicht kdnnen Sie sogar sagen, wie viel Prozent der
Menschen in Thiringen ausreichend Uber die Problematik der Datensicherheit

aufgeklart sind?

Da habe ich keine Prozentzahlen. Wir klaren immer auf. Zum Beispiel bei
WhatsApp oder Facebook und so weiter. Wenn irgendwelche Datenskandale
sind, wenn irgendwo ein Leck ist, dann mache ich sofort eine Pressemitteilung.
Meistens greift die Presse das auch auf. Und dann steht’s in der Zeitung. Das
ist ein Weg, wie man sensibilisieren kann. Zudem mache ich Veranstaltungen.
Aber ich kdnnte nicht sagen, zehn Prozent der Thiringer sind voll informiert.
Allerdings steigen die Posteingénge bei uns von den Blrgerinnen und Biirgern,
die sagen z.B., mein Nachbar hat eine Videokamera, mein Nachbar fliegt
zunehmend mit einer Drohne herum, die Aufnahmen macht, ich arbeite in dem
und dem Betrieb und ich habe festgestellt, dass auch mit einer Videokamera
Arbeitnehmer aufgenommen werden. Auch die Anfragen nach rechtlichen
Zusammenhangen steigen. Also: Ich mdchte eine Videokamera an meinem
Haus betreiben, was muss ich beachten? Also das Interesse, so nehme ich das
jedenfalls wahr, am Datenschutz und die Sensibilitdt dafir, dass vielleicht in die
Datenschutzsphare eingegriffen wird durch andere Burger, Arbeitgeber, durch

Behdrden, durch Unternehmen, diese Sensibilitat ist eindeutig gestiegen.
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Joshua Beck:

Dr. Hasse:

Joshua Beck:

Dr. Hasse:

Sie sagen, die Sensibilitat ist gestiegen und das Interesse daran ist sehr hoch,
aber wirden Sie sagen, dass die Birger in Thidringen noch mehr geschult

werden missen?

Ja, aber wie will man alle Burger schulen? Deswegen ist mein Gedanke, dass
man Schuler schult, Schiler oder Studenten. Wir gehen auch in Klassen und
Semester hinein und erzahlen da etwas und versuchen da vor allen Dingen in
der Lehrer-Ausbildung und in der Lehrer-Fortbildung etwas zu bewegen, damit
die Lehrer dann als Multiplikatoren ihr Wissen an die Schiler herantragen
kénnen. Aber das ist ein unheimlich dickes Brett. Da miissen die Ministerien
und Fortbildungsinstitute mitspielen. Meine kleine Behtrde kann das nicht
alleine leisten. Wenn man heute beginnen wirde, einen Lehrer auszubilden, bis
der unten an der Basis ankommt und Schulern etwas beibringt, das dauert, so
wird mir von vielen Stellen gesagt, zehn Jahre. Das sind in der digitalen Welt
irre Zeitrdume. Das muss schneller gehen. Ich setze da — das ist etwas
ungewohnlich — auf die Privatwirtschaft, dass die — wenn der Staat Geld zur
Verfligung stellt — Videos herstellt, die es heute schon auf Youtube gibt, aber
noch etwas spezieller. Und dass man mit Hilfe dieser Clips Schuler kurzfristig
unterrichtet werden kénnen und so grundlegende IT-Kenntnisse vermittelt
werden. Als ich die Veranstaltung zur Kinstlichen Intelligenz gemacht habe,
waren drei Schulklassen da, die hatten null Ahnung. Die wussten gar nicht, was
das ist. Die wollten lernen. Das ist ja auch toll. Aber daraus konnte ich schlie3en,
dass so etwas drauf3en, in der Schullandschaft, nicht stattfindet. Das steht auch
in keinem Lehrplan. Das wissen wir. Deswegen wollen wir es hineinbekommen.

Aber das ist unendlich schwierig.

Was denken Sie, wie steht Thiringen in Sachen Aufklarung im Vergleich zu

anderen Bundeslandern bzw. im Vergleich zur ganzen Welt da?

Das ist eine schwierige Frage. Was die Unterrichtung von Schilern in Sachen
Medienkompetenz anbelangt, haben wir durch ein Gutachten von Professor
Wolling von der TU limenau festgestellt, dass die Unterrichtung dieses Faches
Medienkompetenz zum grof3en Teil nicht stattfindet. Das haben wir in Thiringen
immerhin festgestellt. Andere Bundeslander sind soweit noch nicht. Die denken
immer, der Minister hat angeordnet, dann findet das statt, und dann wird das
drauf3en, an der Basis, in den Schulen umgesetzt. Dem ist aber nicht so. Leider.
Und da sind wir in Thiringen ein bisschen weiter. Es gibt viele Akteure in
Thiringen, die auch mit meiner Behérde etwas zusammen verbessern wollen,

auch mit der Privatwirtschaft zusammen. Also es tut sich einiges. Ich bin ja
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Lara Moller:

Dr. Hasse:

Lara Moller:

Dr. Hasse:

Vorsitzender des Bundesarbeitskreises ,Datenschutz und Schule und auch
des Arbeitskreises ,Medienkompetenz®, daher weil3 ich ein bisschen, was in
den Bundeslandern passiert. Mecklenburg-Vorpommern, Schleswig Holstein,
die sind sehr weit, ich wiirde aber auch sagen, Thiringen liegt im vorderen
Drittel. Es gibt Bundeslander, die haben noch gar nicht erkannt, wo die Defizite

liegen. Also, ich sehe es nicht so schlimm, aber wir missen schnell viel tun.

Ich wiirde gern bei dem Thema ,Schule® bleiben. Wie denken Sie tber die Idee,
den Datenschutz und den Umgang mit Daten in den Schulunterricht zu

integrieren?

Super wichtig, findet aber derzeit so gut wie nicht statt, so dass wir die
Lehrplane &ndern mussen. Das bedeutet auch, es muss etwas raus, denn wir
haben ja nur eine begrenzte Zeit zur Verfligung. Man kénnte nattrlich auch
dariiber nachdenken, samstags Unterricht einzufihren, aber gibt es
wahrscheinlich tausend Widerstdnde von Lehrern, von Schulern, von Eltern.
Also misste man die Lehrplane entriimpeln. Dann miissten diese neuen
Inhalte, Medienkompetenz — das muss nicht unbedingt Datenschutz sein —,
Recht, Schutz der Privatsphére, kinstliche Intelligenz hinein. Da missen
Schilerinnen und Schuler wissen, was auf sie zu kommt, welche neuen Berufe
es gibt. Ich meine, das muss Schule leisten. Also wenn wir nicht fir die Schule,
sondern fur das Leben lernen, dann muss Schule sich &ndern, die Lehrpléne
mussen sich &ndern, die Ministerien missen anders denken, die Lehreraus-
und Lehrerfortbildung muss sich &ndern. Es gibt Schulen in den asiatischen
Landern, die unterrichten die Schiler IT-méaRig. Die kdnnen Algorithmen
erstellen, die wissen was Robotik ist, die kdnnen mit kinstlicher Intelligenz
etwas anfangen. Ich glaube da hinken wir hier in Deutschland meilenweit

hinterher, leider. Also da muss eine Menge passieren und moglichst schnell.

Ich habe im Rahmen meiner Seminarfacharbeit ein Buch gelesen, das hiel3
,Lugen im Netz* von Ingrid Brodning. Die erwédhnte, dass 2016 von
internationalen Medien, wie der Computerzeitschrift Wired berichtet, mit der
neuen Datenschutzgrundverordnung, welche 2018 in Kraft trat, ein
sogenanntes Recht auf Erlauterung eingefordert wird. Im Internet habe ich
jedoch nicht sehr viel dazu gefunden und daher wiirde mich interessieren, wie

Sie dartber denken.

Also das Recht auf Erlauterung ist mir nicht bekannt. Es kdnnte sein, dass damit
gemeint ist: das Recht auf Information. Das sind die Artikel 12, 13, 14, 15 der

DSGVO. Das bedeutet, dass wenn jemand Daten verarbeitet von jemandem —
50



166
167
168
169
170
171
172
173
174
175

176
177
178
179
180

181
182
183
184
185
186
187
188
189
190
191
192
193
194

195
196
197

198
199
200
201

Lara Moller:

Dr. Hasse:

Lara Moller:

Dr. Hasse:

also nach Artikel 4 der DSGVO erhebt, speichert, Ubermittelt, I6scht, verandert
— dann muss ich sie, das schreibt die DSGVO vor, informieren. Ich muss sie
darlber informieren, warum ich, auf welcher Rechtsgrundlage, welche Daten
erhebe, zu welchem Zweck — damit die Person dann dartiber informiert ist. Das
war bisher nicht so. Also man héatte, wenn das alles funktionieren wirde,
irgendwann mal einen Uberblick, welche Daten von wem, warum, lber mich
gespeichert werden. Die Frage ist natirlich: Funktioniert das? Ich weil3 nicht,
ob Facebook oder WhatsApp solche Informationssachen verschickt. Die
missten eigentlich, da fur sie auch das europdische Recht gilt, so etwas

machen.

Sie hatten es nun schon angerissen, dass man es nicht genau sagen kann, ob
Konzerne wie Facebook das machen. Daher die Frage: Wie wird sichergestellt
oder kann (dberhaupt sichergestellt werden, dass das deutsche
Datenschutzrecht auch bei Uberregionalen, gro3en Social Media-Konzernen

zur Anwendung kommt?

Da gibt es eine neue Regelung in der DSGVO und die heil3t Marktortprinzip.
Das bedeutet, dass Anbieter von Datenverarbeitungsleistungen, also Clouds
zum Beispiel, oder auch die grof3en Player, wenn sie in Europa aktiv sind, sich
dem européischen Datenschutzrecht, also der DSGVO unterwerfen missen.
Fur sie gelten also européische Regeln und es gibt inzwischen auch schon erste
Gerichtsverfahren, dass die DSGVO gegen die grof3en Player, Facebook zum
Beispiel, ins Feld gefuhrt wird. Da stehen dann enorme Buf3geldforderungen im
Raum, von funf Milliarden zum Beispiel. Facebook zahlt diese ohne mit der
Wimper zu zucken. Das bedeutet nicht, wenn jemand so ein hohes Bul3geld
bezahlt, dass er weitermachen kann wie bisher. Er muss das Bul3geld bezahlen
und den Verstol3 dann aber abstellen. Da entwickelt sich im Moment etwas
mithilfe dieses Marktortprinzips, das wir bisher nicht hatten. Ich setze meine
Hoffnung darauf, dass wir mit dieser Regelung Schritt flr Schritt die groRen

Player in Europa einfangen konnen.

Ich habe eine Frage zu den Dark Posts, welche es auch im US-Wahlkampf gab.
Inwieweit ist so etwas nicht strafbar bzw. kann man sich, indem man diese

erstellt oder versendet, strafbar machen?

Das ist schwierig. Wenn hinter so einem Dark Post ein Profil steht, mithilfe
dessen ich so eine gezielte Botschaft an eine einzelne Person senden kann,
weil ich die genau kenne, dann muss man sich die Frage stellen: Ist die

Erstellung dieses Profils rechtméafiig abgelaufen. Also da hat ja jemand Daten
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Lara Moller:

Dr. Hasse:

erhoben, gespeichert, zusammengefuhrt und ein Profil erstellt. Diese ganzen
Datenvorgange mussen sich an Artikel 6 der DSGVO messen lassen. Dort steht
sinngemal drin, dass entweder derjenige, um dessen Daten es geht,
eingewilligt haben muss. Oder es muss eine Rechtsgrundlage geben. Und eine
Rechtsgrundlage, die es erlaubt Profile zu erstellen, gibt es nicht. Letztendlich
lauft es darauf hinaus, dass man nur Profile erstellen darf, wenn die betroffene
Person eingewilligt hat. Das kann passieren ohne, dass man es so richtig merkt,
wenn man die AGBs akzeptiert — oft mehrere Seiten, die ausgekligelt formuliert
sind und sich im Ubrigen auch alle paar Wochen andern, damit man nie so
genau weil3, was da drin steht. Dann hat man maoglicherweise akzeptiert, dass
die Daten zu Profilen verarbeitet werden dirfen und, dass dieses Profil auch
verkauft werden darf. Das ist ein Geschaftsmodell von Facebook. Da man
eingewilligt hat, ist dies dann auch rechtens. Wenn man jedoch nicht eingewilligt
hat, ist es auf jeden Fall ein Verstol3 gegen das Datenschutzrecht und wir
konnten ein BulRgeld verhdngen. Ob es eine Straftat ist, hdngt davon ab, ob
derjenige der das macht, dies tut, um Geld zu verdienen — das kénnte man bei
Facebook bejahen — oder um einen anderen zu schadigen. Jetzt ist die Frage:
Schadige ich jemanden, wenn ich unerlaubt ein Profil erstelle? Also es kann

sein. Es kann strafbar sein.

Was halten Sie von mehr Transparenz bei den grof3en Konzernen? Ware es
Uberhaupt umsetzbar, dass wir als Birger mehr dahinter schauen, was mit

unseren Daten passiert?

Die DSGVO enthalt auch ein Auskunftsrecht. Wenn man meint, man hat
vielleicht nicht alle Informationen bekommen, die man hatte bekommen
missen, dann gibt es zusatzlich noch ein Auskunftsrecht. Dann kann man ein
Unternehmen fragen: Welche Daten hast du Uber mich gespeichert? Als
Antwort kommen dann oft dicke Packen, aber dann weiR man eben, dass das
Unternehmen so viele Daten gespeichert hat. Die AGBs durchlesen, das ist
unheimlich mihsam und fir Nicht-Juristen fast aussichtslos. Trotzdem sollte
man mal reingucken oder googeln, wo die Knackpunkte von AGBs der
Konzerne sind. Dann bekommt man vielleicht Hinweise, worauf man achten
sollte. Wenn man natirlich die AGBs nicht akzeptiert, dann kriegt man den
Dienst nicht zur Verfiigung gestellt. Da fangen dann viele Jugendliche an zu
,weinen“, weil sie bestimmte Sachen nicht nutzen dirfen. Sie werden dann
vielleicht in ihrer Altersgruppe ausgeschlossen. Die andere Idee ist, dass die

Unternehmen von sich aus mehr Transparenz an den Tag legen mussen. Fur
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Lara Moller:

Dr. Hasse:

Behodrden wird das zur Zeit versucht. Thiringen arbeitet gerade an einem
Transparenzgesetz, das noch in dieser Legislaturperiode beschlossen werden
soll. Dann mussen Behorden Informationen automatisch ins Netz stellen. Wir
mussen dann die Beamten schulen, dass die nicht denken, wenn sie es ins Netz
stellen, droht ihnen eine Strafe aufgrund von Geheimnisverrat. Aber das
Problem ist: Das Gesetz gilt nur fir Behorden. Sage ich bei Versammlungen,
dass wir so etwas auch fur Unternehmen bréuchten, damit es fur die Leute
transparenter wird, was die mit den Daten machen, dann kommt immer die
Frage, wie weit das gehen soll, ob sie ihre Geschéftsgeheimnisse und ihre
Algorithmen veroffentlichen sollen. So weit wiirde das natdrlich nicht gehen.
Andererseits gibt es eine Norm, die beschéftigt sich mit Profiling — Profilbildung
— und da steht drin, dass man als derjenige, tber den ein Profil erstellt werden
soll, erfahren darf, wie dieser Profilbildungsalgorithmus arbeitet. Das ist Artikel
13 DSGVO, Absatz 2, Buchstabe F. Also man muss auch informiert werden
Uber das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich
Profiling gemaR Artikel 22 und dabei Uber die involvierte Logik, sowie die

Tragweite und die angestrebte Auswirkung der Verarbeitung.

Sie nutzen kein WhatsApp und Facebook. Kann man sich nur durch diese

Distanzierung schiitzen? Oder gibt es auch andere Wege?

Wer Facebook, WhatsApp oder Instagram nicht nutzt, l&uft natirlich auch nicht
Gefahr, dass die Daten da irgendwie verarbeitet werden. Aber sicherlich erhebt
mein Auto Uber mich auch Daten, mein Handy mit Sicherheit auch und aus der
Art, wie man das Handy halt oder wie man es benutzt, werden schon wieder
Profile angelegt — also, ob man irgendwie einen Datterich hat oder ob man das
schnell macht. Allein daraus werden schon Profile erstellt. Also man kann die
Gefahr nicht ganzlich ausschlie3en, da misste man wie Robinson auf einer
Insel leben, ohne irgendwelche Aul3enkontakte. Aber man kann sie minimieren.
Wenn man meint, in Facebook oder in anderen sozialen Netzwerken sein zu
mussen, kann man auch da die Gefahr minimieren, indem man in die

Einstellungen eindringt und da dann die richtigen Hakchen setzt.

Blicken wir in die Zukunft: Selbst fahrende Autos — das sind die hottest Spots,
die im Sekundentakt Milliarden von Daten erheben. Die Autos untereinander
tauschen sich aus, die Hersteller und irgendwelche Netzanbieter und Clouds.
Da ist man von Sensoren umgeben. Es ist datenschutzrechtlich noch komplett
ungeklart. Es sei denn, man willigt in alles ein und sagt: Okay, macht mit meinen

Daten, was ihr wollt. Wenn man aber sagt: Nein, das macht ihr nicht. Dann kriegt
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M 12

man das Auto nicht. Kriegt man ein anderes Auto, dass nicht von alleine fahrt?
Oder konnen wir — da arbeiten wir gerade dran —die Autoindustrie zwingen,
verhaltnismafigere Loésungen zu finden, dass — Datenminimierungsgrundsatz!
— nicht so viele Daten flieRen? Daten sind ein wertvoller Rohstoff. Das bedeutet
aber nicht, dass die Privatsphare einfach so verhokert werden darf. Die Wirde
des Menschen ist unantastbar! Das Bundesverfassungsgericht hat das
Datenschutzgrundrecht auch in der Menschenwirde verankert. Also, was in der
Thuringer Verfassung Artikel 6 steht, hat das Bundesverfassungsgericht in der
Volkszahlungsentscheidung 1983 auch aus Artikel 1 und 2 abgeleitet. Die
Wiurde des Menschen ist unantastbar. Antastbar sind aber Geschaftsmodelle.
Also soll bedeuten: Nur weil ich mit Daten Geld verdienen kann, bedeutet das
nicht, dass ich mit denen machen darf, was ich will. Ist die Menschenwiirde
berdhrt, darf ich das nicht. Da konnen nach der DSGVO 20 Millionen Buf3geld
verhangt werden. Daran kann man ablesen, dass das Grundrecht an
Bedeutung gewinnt. Nicht unbedingt beim deutschen Gesetzgeber, der ist ein
bisschen zu sehr abhéngig von der Wirtschaftslobby. Aber auf européischer

Ebene ist erkannt worden, dass man irgendwo einen Riegel vorschieben muss
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Nein...das ist nicht Bahnhof Zoo!
Auch nicht jemand aus Kreuzberg!
Das ist Euer Staatsoberhaupt!
Dieses Ding macht gerade Deutschland
kaputt!

M 13

.

Das Bild sagt mehr als 1000 Worte@

il Gefallt mir # Kommentieren ~ Teilen

M 14
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Fukushima Nuclear Flowers

Not much more to say, this is what happens when flowers get nuclear birth defects

M 16
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FIRSTDRAFT 7 ARTEN VON FEHL- UND DESINFORMATIONEN

SATIRE ODER PARCDIE IRREFUHRENDE INHALTE BETRUGERISCHE INHALTE ERFUNDENE INHALTE

Informationen, die auf
Inhalte wurden nicht irrefiihrende Weise
erstellt, um Schaden verwendet werden, um einem
zu verursachen, konnen Thema oder einem Individuum
aber irrefiihrend sein. etwas anzuhangen.

Neue Inhalte, die
Quellen, die lediglich Uberwiegend falsch sind
vorgeben, authentisch und mit der Absicht erstellt
Zu sein. wurden, zu tduschen oder
Schaden zu verursachen.

# €3 P4

FALSCHE VERKNUPFUNGEN FALSCHE ZUSAMMENHANGE UBERARBEITETE INHALTE

Authentische Inhalte,
Uberschriften, visuelle die mit falschen Authentische Inhalte
Inhalte oder Informationen in oder Bilder, die iberarbeitet
Bildunterschriften stimmen Zusammenhang gesetzt wurden, mit der Absicht zu
nicht mit dem Inhalt Uberein. und weiterverbreitet werden. téuschen,

M 17

INTERESSIEREN SIE SICH FUR POLITIK?

Hla M Nein M keine Angabe

M 18



INTERESSIEREN SIE SICH FUR POLITIK?

M /a M Nein

M 19
SETZEN SIE SICH MIT POLITISCHEN FRAGEN
AUSEINANDER?
B Gar nicht M Gelegentlich mOft
M 20
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SETZEN SIE SICH MIT POLITISCHEN FRAGEN
AUSEINANDER

B Gar nicht M Gelegentlich mOft

M 21
ERLEBEN SIE DAS BEWERBEN POLITISCHER PARTEIEN
BZW. DEREN REPRASENTANTEN ALS MANIPULATION
DER WAHLER?
MJa WNein ™ keine Angabe
M 22
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BEGRUREN SIE WERBUNG FUR PARTEIEN IN
SOZIALEN NETZWERKEN?

Hla ENein Mkeine Angabe

M 23

HABEN SIE DIESES JAHR AN WAHLEN
TEILGENOMMEN?

M /a M Nein

M 24
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WURDEM SIE WAHLEN, WENN DAS WAHLALTER AUF
IHR ALTER ABGESENKT WARE?

M /a W Nein

M 25

HABEN SIE DEN WAHLBETRUG IM RAHMEN DER US-
WAHL 2016 WAHRGENOMMEN?

M /a W Nein

M 26
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IST ES AUS IHRER SICHT LEGITIM, INFORMATIONEN
ZU FILTERN, UM WAHLSTIMMEN ZU GEWINNEN?

H/a W Nein

M 27

HABEN SIE DIESES JAHR AN WAHLEN
TEILGENOMMEN?

M /a W Nein

M 28
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ERLEBEN SIE DAS BEWERBEN POLITISCHER PARTEIEN
BZW. DEREN REPRASENTANTEN ALS MANIPULATION
DER WAHLER?

Hla M Nein M keine Angabe

M 29
BEGRUREN SIE WERBUNG FUR POLITISCHE PARTEIEN
IN SOZIALEN NETZWERKEN?
HJa mENein Mkeine Angabe
M 30
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HABEN SIE DIESES JAHR AN WAHLEN
TEILGENOMMEN?

M /a ENein

M 31
MEINEN SIE, DASS AUF DIESE WEISE DIE
DEMOKRATIE UNTERLAUFEN WIRD?
Hla M Nein M keine Angabe
keine Angabe

Nein 3%

12%
M 32
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IST ES AUS IHRER SICHT LEGITIM, INFORMATIONEN
ZU FILTERN, UM WAHLERSTIMMEN ZU GEWINNEN?

M /a M Nein

M 33

HABEN SIE DEN WAHLBETRUG IM RAHMEN DER US-
WAHL 2016 WAHRGENOMMEN?

M /a W Nein

M 34
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WELCHES MEDIUM NUTZEN SIE AM HAUFIGTEN, UM
SICH ZU INFORMIEREN?

B Zecitung MRadio MTV mSoziale Netzwerke M Internet

M 35
WELCHES MEDIUM NUTZEN SIE AM HKUFIGSTEN,
UM SICH ZU INFORMIEREN?
B 7eitung MRadio BTV mSoziale Netzwerke M Inzernet
M 36
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Demokratie ist ein politisches Prinzip nach dem das Volk durch freie Wahlen an der
Machtausiibung im Staat teilhat.
2016 wurde nach den US-Prasidentschaftswahlen eine Wahlmanipulation vieler potentieller
Wiihler durch das soziale Netzwerk Facebook aufgedeckt.
Dabei spielte das Kategorisieren der Nutzer eine wichtige Rolle,
andere wurden ihnen vorenthalten,

Us-Prasidentschaftswahl 2016

M 38
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Begriindung fur Frage, ob die Teilnehmer Werbung fir politische Parteien auf sozialen
Netzwerken begrifien

Die Farbe Rot bezieht sich auf: Nein—Antworten. Die Farbe Grin bezieht sich auf Ja—

Antworten

e weil ich mich nicht dafur interessiere

e wenn mich Politik nicht interessiert, interessiert mich auch nicht die Werbung fir
politische Parteien

e Werbung nervt

e Sie kdnnen auch anders Werbung machen

¢ Unnotig, weil sie meist nichtssagend sind

e Unnotig

e Da ich mich nicht so sehr mit Politik befasse und keinen bestimmten Standpunkt habe

e Unnotig

e Es nervt und bewegt einen meist nicht dazu sich umzuentscheiden

e oft ziemlich nervig und langweilig

o Weil es oft extrem gefilterte Informationen sind

o Da so bestimmte Gruppen stark in ihrer Meinung beeinflusst werden. Es kommt zur
Meinungsbildung durch eine "Bubble”

o Keine Objektivitat und es ist eh nur Meinungsmache und Wahlversprechen, die nicht
eingehalten werden

e Oft Ubertrieben bzw. falsch

e Statement und warum sie sich dafir einsetzen finde ich wichtiger --> Das muss
Uberzeugen, anstatt nur Werbung zu machen

e Weil Filterblase und so, und dann sieht man nur seinen eigenen Krams, der zur
Weltanschauung passt

e Hauptsachlich nervig, oft gefilterte Informationen

e Ich finde, dass das oft zu Manipulation flhrt

e Nein, da in diesem Bereich zu einfach manipuliert werden kann

e In sozialen Netzwerken finde ich das unnétig

e Eine Partei zeigt immer nur die guten Seiten von sich und da vor allem in sozialen
Netzwerken (naive) uninformierte Leute ihr Unwesen treiben, wird man leicht
beeinflusst

e Jeder sollte sich ein eigenes Bild tUber die Parteien machen und nicht von Werbung
etc. beeinflusst werden

e Nervig

e Sorgt fur viele Auseinandersetzungen die ohne Bildschirm als "Versteck" nicht
stattfinden wirden

e Meist sind sie manipulativ

e Weil sie nervt und ich nur Werbung fiir rechte Parteien hére/sehe

e Wenn es mich interessiert, gucke ich nach

e Internetverbrauch

e Weil ich dann immer nicht weil3, was wahr ist, da sich die Parteien immer selbst im
besten Licht darstellen und die Schattenseiten gelegentlich auslassen

e Medien sollen informieren, aber nicht beeinflussen

e Manipulation erkennen

e Bsp. Fake News(AfD); nicht glaubwirdige Quelle

e Oft polarisierend, unwahr, einseitig
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Weil man so auch mehr Gber die Partei erfahren kann

Mittlerweile achten mehr Menschen darauf was im Internet steht

Man muss als Partei flr sich werben, viele junge Menschen bekommen so schneller
und besser etwas von Politik mit

Dadurch werden vor allem die jingeren Generationen angesprochen und aufgeruttelt
zu wahlen

Ich denke, dass dies ein einfacher Weg ist, den potenziellen Wahlern die Partei ndher
zu bringen, da social Media sehr ausgiebig genutzt wird

Damit besonders jingere Personen/Erstwahler Uber die Parteiziele informiert werden
Nur durch Werbung auch fir kleine Parteien moglich etwas zu verandern. Werbung
also notig fur Veranderung

Damit man darauf noch mehr Aufmerksamer gemacht wird

Da sie damit auch mehr die jingeren Menschen erreichen und moderne Mdglichkeiten
sind wichtig fur einen modernen Wahlkampf

Ist mir egal, solang sie nicht rassistisch oder &hnliches sind

Zeigt, dass sich die Parteien fur neuere Sachen und junge Generation einsetzt

Da somit eher unpolitisch eingestellte Menschen ebenfalls eine Gelegenheit der
Information Uber zuklinftige Wahlen erhalten kdnnen

Da ohne viel Aufwand das Grobste des Wahlprogramms erkannt werden kann

Wenn man etwas zu den Parteien erfahren méchte kann man danach suchen

Damit man immer auf dem neuesten Stand ist

Aber nur wenn sie Uber das Wahlprogramm informiert und keine Fake News beinhaltet
Ich bin mir nicht sicher, da beides Vor- und Nachteile mit sich bringt

Weil man sie so kennenlernt

So kann man sich besser informieren welche Parteien zur Wahl stehen

Dadurch wird mir klar welche Partei meine Interessen vertritt

Somit kdnnen die Parteien besser auf junge Zielgruppen eingehen

Es spart Papier

Kommt drauf an wie oft, wie viel und wie stark

So werden mehr Leute angeregt sich mit Politik zu beschéftigen

Dadurch kommt es zur polit. Aufklarung der Bevdlkerung und die Leute kbnnen mehr

mit den Parteiprogrammen anfangen.

Begrindungen fir Frage, ob die Teilnehmer das Bewerben politischer Parteien bzw.

deren Reprasentanten als Manipulation der Wahler/ Wéahlerinnen erleben

weil ich finde Werbung manipuliert nicht
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nicht bei allen Parteien, allerdings bei Parteien wie AFD oder NPD schon
Bestimmte Wahlversprechen werden/kénnen nicht eingehalten werden, aber werden
trotzdem versprochen
Es ist ja nur Werbung, es soll nattrlich dazu bewegen das man die Partei wahlt
siehe US-Prasidentschaftswahl, gibt manchmal Wahlgeschenke (Blumen, ...)
Man muss Werbung machen um auf sich aufmerksam zu achen, besonders kleine
Parteien
Wahlkampf muss ja gemacht werden
dient als Werbung
da jede Partei das Anrecht darauf hat, finde ich es als legitime Werbung und nicht als
Manipulation
Irgendwie muss man sich ja ne Meinung bilden kénnen, dazu gehdrt eben auch, dass
die Werbung machen, um hoffentlich moéglichst authentisch ihre Ziele darzustellen.
Man muss es halt nur kritisch hinterfragen, was die so behaupten
fur mich ist dies nichts woriiber ich mir Gedanken mache
Werbemittel
jede Partei sollte die Leute mit ihren Interessen werben
Es ist ja "Werbung"
Sie mussen die Menschen Uber ihre Partei informieren
Sie wollen auf sich aufmerksam machen, aber wen die Wahler wahlen hangt von den
Wahlern selbst ab
Sie wollen einfach nur die Partei vorstellen
Wollen auf sich aufmerksam machen
Jeder kann selbst entscheiden ob er sich vom Bewerben beeinflussen lasst
Ich denke es kommt auf das Ausmafd dessen an. Grundsatzlich ist nichts dagegen
einzuwenden, wenn dies gemaRigt erfolgt.
Solange wie alles im Rahmen bleibt darf sich doch jeder fir seine Partei bzw.
Parteienmitglieder engagieren
Auf dem Marktplatz
Wenn es jeder macht, ist es ja gleich
Alle Parteien sollten im gleichen MalRe werben dirfen, um so die individuelle
Meinungsbildung zu garantieren.
Jeder kann diese Informationen selbst verarbeiten
Es kann passieren, jedoch wer sich umfassend informiert wird nicht manipuliert
man sollte ohne Einfluss anderer eine Partei wéhlen
Parteien versprechen Dinge aber kdnnen sie nicht einhalten
Da man in gewisser Form manipuliert oder gelenkt wird und es ja nicht nur um diese
Dinge geht
Wenn Parteien auf dem Markt stehen und Geschenke verteilen
Es werden Falschaussagen gemacht
Ich finde z.b. das NPD-Video von Patrick Wieschke als Manipulation - stellt sich anders
dar
Jeder zeigt von sich dann nur die gute Seite sowie die guten Argumente
Beim Bewerben von Parteien werden nur die Dinge angesprochen, die Wahler héren
wollen (nur aus einer Sicht)
z.T. da manche auch andere Parteien schlecht darstellen und z.T. falsche
Versprechungen machen
Parteien nutzen die Lage vieler vor allem sozial schwachen Menschen oft aus
Wenn sie, was meist ist, falsche Versprechungen machen
Die Art wie sie werben manipuliert die Wahler
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oft wird mit Fake-News gearbeitet viele Menschen sind dann naiv und glauben es
manchmal schon

Es wird nur das Beste gezeigt und meist andere Informationen vorenthalten
manchmal nervig

Manche Parteien gehen auf ,Dummfang®, haben leere Behauptungen und es ist nichts
dahinter

Einfluss durch Werbung/falsche Versprechen

Siehe Fake-News vor Brexit

Werbung versucht einen positiv zu beeinflussen fir das Produkt bzw die Partei —
negative Seiten werden dabei ausgelassen

Bsp. Hetzansprachen

Stumme Versprechungen machen, die man eh nicht einhalt

Weil sie Fragen verdrehen und so Fake News verbreiten

Sie kdnnen auch ,Fake News* verbreiten
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